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1. Predmét verejné zakazky

PFedmétem verejné zakazky je poskytnuti odbornych znalosti a personalnich kapacit, v oblasti
informacni a kybernetické bezpecnosti, pro provedeni ¢innosti v ramci realizace Programu

— Kybernetické Bezpec¢nost SZ (Program KB SZ), a to v rozsahu definovanych roli a stanovenych
cinnosti.

Cinnosti predmétu verejné zakazky zahrnuji:

Identifikace a popis internich technickych a organizaénich potieb SZ - v oblasti
informacni a kybernetické bezpecnosti v souladu s pozadavky vyplyvajicich ze zdkona o
kybernetické bezpecnosti ¢. 181/2014 Sb., o kybernetické bezpecnosti a jeho
provadécich pfedpisl a vnitfnich pfedpisi Objednatele.

Definovani technickych podminek pfi tvorbé zadavaci dokumentace - jejich
realizace a koordinace pfi pInéni dil¢ich technologii a sluzeb jednotlivymi dodavateli.

Poskytovani odbornych konzultaci - a to na zakladé poZadavk( Objednatele.

Revize internich strategickych dokumentéi Objednatele - v oblasti informacni a
kybernetické bezpecnosti, a to zejména z hlediska pozadavk{ na technickd Fedeni.

Objednatel mdze vramci konzultaci pozadovat tvorbu ¢i aktualizaci
technického a technologického popisu IT a OT prostifedi SZ.

Personalni kapacity (role) pro vySe uvedené Cinnosti:

o Architekt reseni,
o Architekt kybernetické bezpecnosti,
o Architekt pro OT,

o Konzultant kybernetické bezpecnosti,

Pro jednotlivé projekty zavadéjici technologie v oblasti informacni a kybernetické
bezpecnosti

« Na&vrh architektury dle obecnych pozadavkl, které vyplyvaji ze zékona o kybernetické
bezpeénosti, jeho provadécich predpisl a vnitinich predpist Objednatele.

»  Zpracovani technické ¢asti zadavacich dokumentaci a navrh hodnoticich kritérii v souladu se
zakonem o kybernetické bezpecnosti ¢. 181/2014 Sb., o kybernetické bezpecnosti a jeho
provadécich predpisl, zadkon & 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
Zo0ZVZ) a vnitinich pFedpist Objednatele:

o Priprava technické a technologické specifikace a dalSich technickych casti pro
zadavacich dokumentaci.
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Definovani technickych (funkéni, nefunkéni) a organizaénich pozadavkd na dodavku
zbozi nebo sluzeb, a to konkrétné:

=  Participace/navrh cilového konceptu;

= Navrh technické specifikace;

= Revize analyzy/navrhu Feseni;

= Navrh odbornych kvalifikaénich persondlinich pozadavka;

= Navrh kritérii pro hodnoceni a kvalifikace z odborného a technického
hlediska;

*  Vypofadani pfipominek (interni a/nebo externi) souvisejicich s technickou a
technologickou specifikaci pro zadavaci dokumentaci;

= Vyporadani pfipominek souvisejicich s technickou ¢asti verejné zakazky od
uchazedd v pribéhu verejné zakazky a hodnoceni, a to v souladu se
stanovenymi Ihdtami dle ZozZVZ.

Provadéni hodnoceni rizik (analyza rizik) souvisejici s predmétem pInéni (zbozi nebo
sluzby) v rdmci zadavaciho tvorby zadavaci dokumentace, a to v souladu s vyhlaskou
¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpeénosti a likvidaci dat (vyhlagka o kybernetické bezpecnosti) a internich predpist

Objednatele.

2. Specifikace realizacniho tymu (roli)

Architekt Feseni:

Specifikace ¢innosti: 5
Provadi technicky popis architektury SZ, a to ve stavajicim (soucasném) stavu a

déle navrhuje (popisuje) planovany cilovy stav dle Programu KB SZ.
Definuje pozadavky pro bezpecnostni opatfeni v rdmci popisu architektury.
Definuje funkéni a nefunkéni pozadavky pro jednotlivé oblasti Programu KB SZ.

Analyzuje vzajemné systémové vazby a zavislosti vymezenych oblasti Programu KB
SZ a okolniho prostiedi IT a OT SZ,
Stanovuje pozadavky na systematickou koordinaci dodavek zbozi a sluzeb pro

jednotliva Fedeni oblasti Programu KB SZ, a to z architektonického pohledu.

spolupracuje s ostatnimi Cleny projektového tymu podle nastavenych postupl a
metodik v Programu KB SZ.

2. Architekt kybernetické bezpecnosti

Specifikace ¢innosti:

+  Provadi detailni technickych (funkcni a nefunkni) popis pozadavk{ pro
jednotlivé oblasti Programu KB SZ. 3

« Navrhuje provozni podminky realizovanych oblasti Programu KB SZ pro
IT.

« Analyzuje vzajemné systémové vazby a zavislosti mezi oblastmi Programu
KB SZ a okolniho prostredi IT a OT SZ.

+  Podili se na systematické koordinaci dodavek zbozi a sluZeb pro jednotliva
fesSeni oblasti Programu KB SZ.

+ Spolupracuje s ostatnimi Cleny projektového tymu podle nastavenych
postupl a metodik Programu KB SZ.
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3. Architekt pro OT:

Specifikace ¢innosti:

Provadi detailni technickych (funkcni a nefunkcni) popis pozadavkd pro jednotlivé
oblasti Programu KB SZ. y

Navrhuje provozni podminky realizovanych oblasti Programu KB SZ pro OT. 3
Analyzuje vzajemné systémoveé vazby a zavislosti mezi oblastmi Programu KB SZ
a okolniho prostredi IT a OT SZ.

Podili se na systematické koordinaci dodavek zbozi a sluzeb pro jednotliva Feseni
oblasti Programu KB SZ.

Spolupracuje s ostatnimi Cleny projektoveého tymu podle nastavenych postupl a
metodik Programu KB SZ.

4. Konzultant kybernetické bezpecnosti

Specifikace ¢innosti:

Participuje pfi technickém popisu architektury SZ, a to ve stavajicim (soucasném)
stavu a dale navrhuje (popisuje) planovany cilovy stav dle Programu KB SZ.
Poskytuje odborné znalosti k vybranym nebo uvazovanym technologiim.
Spolupracuje s ostatnimi Cleny projektového tymu podle nastavenych postupl a
metodik Programu KB SZ.



