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Seznam zkratek

AD Active Directory - adresarové sluzby LDAP od firmy Microsoft
AAD Azure Active Directory - cloudové adresarové sluzby LDAP
poskytované firmou Microsoft
¢ Cislo jednaci
Dynamic Application Security Testing - testovaci procedura, pfi
DAST které se simuluji akce Utocnika snaziciho se proniknout
do aplikace.
DD Distribuce dokumentd
ERMS Oznaceni spisové sluzby provozované v prostiedi Spravy zeleznic
eSSL Oznaceni elektronické spisové sluzby dle NSESSS
FW Firewall - sitovy bezpecnostni prvek
IDM Identity Management - Sprava identit
IDS Intrusion Detection System - Systém pro odhaleni priniku
IPS Intrusion Prevention System - Systém prevence prflniku
ISSD Informacni systém spravujici dokumenty
KB Kybernetickd bezpecnost
KZAM Klasifikace zaméstnani
NB Notebook
LDAP Livghtweight Doirectory Acc§§s P,rotocol - protokol pro ukladani a
pristup k datum na adresarovém serveru
NSESSS Narodni standard pro elektronické systémy spisové sluzby
NUKIB Narodni Ufad pro kybernetickou bezpecnost
011 Odbor Fizeni provozu
oDD Obecna distribuce dokument{

The Open Worldwide Application Security Project — komunita
OWASP publikujici ¢lanky, metodiky, dokumentaci, nastroje a technologie
v oblasti zabezpeceni webovych aplikaci.

Privileged Access Management - sprava a zabezpeceni G¢tl

PAM , , A
s vysokou urovni opravnéni
SAP DI SAP Data Integrator
SAP HR Personalisticky modul systému SAP

Static Application Security Testing- testovaci procedura, pfi které
SAST dochazi k analyze zdrojového kédu aplikace, aby byly
identifikovany bezpecnostni slabiny aplikace.

SSsoO Single Sign On - Jednotné pfihlaseni
SZ Sprava Zeleznic, statni organizace
TLS Transport Layer Security- je kryptograficky protokol slouzici

k zabezpeceni komunikace na internetu.

ZIP Souborovy format pro kompresi a archivaci dat
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Uvod
Predmét projektu

Pfedmétem tohoto vybé&rového Fizeni je vyvinout a v prostiedi SZ zprovoznit aplikaci,
ktera bude slouZit k distribuci dokumentd evidovanych v eSSL a k prokazatelnému
seznameni s nimi. Cilem je plné nahradit soucasné aplika¢ni komponenty Distribuce
dokumentdl, EKN a Depede perspektivnim a uZivatelsky pfivétivym fedenim v souladu
s legislativou.

Hlavni cile projektu

Cil 1: Vybrat spolehlivého partnera (dodavatele) pro vyvoj a nasazeni aplikace
Distribuce dokumentd.

Cil 2: Oprostit soucasny systém spisové sluzby od funkcionalit, které nejsou
predmétem atestace systému elektronické spisové sluzby a vytvofit architektonicky
robustni FeSeni, které budou prostfednictvim webové sluzby moci vyuzivat i ostatni
ISSD.

Cil 3: PIné nahradit stavajici aplikaéni komponenty Distribuce dokumentt, EKN
a Depese, tak aby nedoslo k degradaci jejich funkcionalit, ale naopak aby byly
stavajici funkcionality vylepseny a doplnény a aby byla zlepSena uzivatelska
privétivost reseni.

Cil 4: Zajistit, Ze nové fe$eni bude v plném souladu s platnou legislativou CR,
NSESSS i internimi predpisy SZ.
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1 Popis stavajiciho stavu

Cilem této kapitoly je struéné popsat sou¢asné komponenty Distribuce dokumentd,
EKN a Depese.

1.1 Distribuce dokumentt

Modul Distribuce dokumentt je funkcionalita uréena pro zpfistupnéni digitalnich
dokumentd jinym uZivateldim a Gtvarlm. Funkcionalita je sou¢ast sou¢asné spisové
sluzby ERMS. Distribuovany mohou byt pouze dokumenty evidované v ERMS. Modul
vyuziva spisové uzly (vybrané Utvary z organizacni struktury SAP HR) jako
rozdélovnik, pres ktery se dokumenty distribuuji od zpracovatele po koncového
prijemce.

1.1.1 Procesy

1.1.1.1 Odeslani a distribuce na koncového uzivatele

Zaddvat distribuci mUZe pouze zpracovatel dokumentu v ERMS. Pokud se adresat
distribuce v organizacni struktufe nachazi ve spisovém uzlu podifazeném zadavateli
distribuce, pak zadavatel dokumentu mdZe poslat distribuci pfimo na koncového
uzivatele.

Pokud zpracovatel zasila distribuci na spisovy uzel, ktery mu dle organizacni
struktury neni podfizen, pak je distribuce Fizena nadfizenymi sekretariaty, které
mohou povolit distribuci na koncového uZivatele nebo ji zastavit.

V pripadé, ze distribuovany dokument neni evidovan v ERMS, pak jej zpracovatel
muze zaloZit pfimo v modulu Distribuce dokumentd.

1.1.1.2 Prichozi distribuce

Koncovy pfijemce zobrazuje jemu distribuované dokumenty na zalozce ,Pfichozi".
UZivateli se zobrazuje seznam dokumentd, které mu byly distribuovany. V seznamu
uZivatel mize vyhleddvat podle atributd dokumentu. Dale uZivatel mize zobrazit
detail dokumentu - hlavicku dokumentu a obsazené komponenty (soubory). Pokud
je u dokumentl povolena redistribuce, uzivatel mize dokument distribuovat

na jiného uzivatele (nebo na spisovy uzel).

Distribuce dokumentd neobsahuje funkcionalitu prokazatelné sezndmeni - dokument
je povazovan za precteny v momentu rozkliknuti detailu dokumentu (neni
kontrolovano zobrazeni komponenty dokumentu).

1.1.1.3 Historie distribuce

Zpracovatel dokumentu a nadfazeny sekretariat ma opravnéni nahlizet na historii
distribuce dokumentu. Je evidovano, kym a komu byla distribuce zadana, validace
nadifazenymi sekretariaty, a ktefi uzivatelé zobrazili detail dokumentu.

1.1.2 Nevyhovujici oblasti soucasného reseni

Soucasné fesSeni je nevyhovujici hlavné v téchto oblastech:

« Funckionalita distribuce dokumentd je sou¢asti ERMS, ptestoze obé&h
a distribuce dokumentl nejsou funckionality standardné zajitované spisovou
sluzbou.

« Distribuce dokumentl neumozfiuje prokazatelné sezndmeni.

« Modul neodpovidéd pozadavkim uZivatelské prehlednosti a privétivosti.
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1.2 EKN

Modul EKN (elektronicka knihovna normalii) slouzi k seznamovani zamé&stnanci

s dllezitymi dokumenty tykajici se Fizeni provozu (opatfeni, rozkazy atd.). Toto
Fedeni je velmi podobné Distribuci dokumentl (viz vy$e) a jde téZ o soudast systému
ERMS. Souc&asnd Distribuce dokumentt a EKN se li& v nasledujicich oblastech:

+ EKN obsahuje funkcionalitu prokazatelné seznameni a je evidovano,
Ze se pracovnici seznamili s komponentami dokumentu.

+ EKN pro rozdélovnik vedle organizacni strukturu ze SAP HR a vyuziva také
alternativni manualné spravovanou organiza¢ni strukturu.

1.2.1 Nevyhovujici oblasti soucasného reseni

Soucasné feseni je nevyhovujici hlavné v téchto oblastech:
« Alternativni organizacni strukturu je tfeba spravovat manualné.
» Neexistuje vice Urovni prokazatelného seznameni.

1.3 Depese

Depese slouzi k posilani rychlych a kratkych zprav pro provozni zaméstnance.

Soucasna aplikace je zcela oddélena od eSSL. Reseni spociva v posilani emailovych
’ s ’ v . o

zprav do schranek dopravnich kancelari a externistu.

1.3.1 Nevyhovujici oblasti soucasného reseni

Soucasné feseni je nevyhovujici hlavné v téchto oblastech:

+ Depese nejsou evidovany v eSSL. }
+ Aplikace Depese je zastarala a neni ve vlastnictvi SZ.
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2 Popis pozadovaného stavu

Cilem této kapitoly je popsat pozadavky SZ pro ucely vybérového fizeni

na dodavatele aplikace Distribuce dokumentl / Depes$e. Tato kapitola bude slouZit
jako podklad pro cilovy koncept, ktery bude vypracovan vybranym dodavatelem
aplikace.

Struktura této kapitoly je pro snadnéjsi orientaci zobrazena na Obrazku 1.

2.1 Moduly aplikace Distribuce dokumentti

2.1.1

Obecna
distribuce

2.2 Uzivatelé a rizeni opravnéni

0 0 O . . .
9
Biong
2.2.1 222202 2.2.3
Organizacni UzZivatelské role Bezpecnostni
struktura a opravnéni kategorie

2.3 Podporované procesy

2.3.1 Vznik 2.3.2 SpHistupncnt 2.3.3 Distribuce 2.3.4 Pfijem
pese T T dokumentu distribuce
aplikaci Distribuce
2.3.5 Seznameni 2.3.6 Evidence 2.3.7 Administrace
s dokumentem historie distribuce aplikace

3.4 Dalsi pozadavky na feseni

2.4.4

Bezpecnost

24.2 243
it UzZivatelské Zracovani ——
Integrace S T el Autentizace
prostredi osobnich udaju

Obrazek 1: Struktura kapitoly 2

2.1 Moduly aplikace Distribuce dokumentt

V cilovém stavu budou soucasné aplikace/moduly Distribuce dokumentl, EKN

a Depese nahrazeny jednim samostatnym systémem. Novy systém bude jednak
podporovat tzv. Obecnou distribuci dokumentl (ODD), kterd bude mit fadu
zakladnich vlastnosti (viz podkapitola 2.1.1). Dale bude systém podporovat specialni
typy distribuce splnujici specifické pozadavky odboru 011 (viz podkapitoly 2.1.2
a2.1.3).
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2.1.1 Obecna distribuce dokumentt

Obecna distribuce dokumentu bude mit nasledujici vlastnosti:

Predmét distribuce: Predmétem distribuce bude dokument nebo spis
(entita) Fadné evidovany v eSSL. Distribuovany budou moci byt pouze
uzavrené koncepty dokumentd. Format komponent dokumentu k distribuci
nebude omezen, ale nékteré funkcionality budou omezeny datovym formatem
souborl (napF. konsolidace obsahu z vice komponent do jednoho nahledu
bude mozna pouze pro textové dokumenty atp.).

Zadavatel distribuce: Zadavatelem distribuce bude zpracovatel dokumentu
v eSSL nebo spravce spisového uzlu nadfazeného zpracovateli dokumentu
nebo vedouci zaméstnanec zpracovatele dokumentu. V pfipadg,

Ze u distribuovaného dokumentu je povolena redistribuce, pak novou
distribuci mUzZe zadat i pfijemce distribuce.

P¥ijemce distribuce: Pfijemcem distribuce miZe byt kazdy uzivatel aplikace
(autentizovany oproti AD).

Rozdélovnik pro distribuci na koncového uzivatele: ODD bude pracovat
s organizacni strukturou SZ v podobé spisovych a dalsich zvolenych
distribué¢nich uzlG. P¥i zadani distribuce se bude moZné rozhodnout, zda
distribuovat na jmenného uzivatele nebo na spisovy uzel. V pfipadé distribuce
na spisovy uzel bude koncovy uzivatel vybran spravcem spisového uzlu /
operatorem. Organizaéni struktura a vybér distribu¢nich uzl( bude pfedmétem
administrace aplikace.

Prokazatelné seznameni: ODD bude obsahovat funkcionalitu
prokazatelného seznameni s dokumentem (viz kapitola 2.3.5)

Notifikace: Uzivatel bude o prichozi distribuci notifikovan emailem a notifikaci
v prostredi aplikace.

2.1.2 EKN

Distribuce EKN se bude od Obecné distribuce lisit v nasledujicich oblastech:

Zadavatel distribuce: Zadavatelem distribuce EKN bude vzdy pouze
zaméstnanec Useku fizeni provozu SZ s prisluénym opravnénim. Jinak

se nelisi od ODD.

Prijemce distribuce: Pfijemce distribuce EKN miZe byt pouze uZivatel

s pfislusnym opravnénim.

Rozdélovnik pro distribuci na koncového uzivatele: Organizacni
struktura EKN bude téz vychazet ze stejné organizacni struktury jako ODD,
ale bude moci mit nastavené viastni distribu¢ni uzly. Na rozdil od ODD nebude
mozné distribuovat EKN pfimo na jmenného uzivatele, pokud dany uzivatel
nespada do uzlu podfazeného zadavateli distribuce. V takovém pfipadé musi
o distribuci na koncového prijemce rozhodnout spravce/operator spisového
uzlu.

Oznaceni distribuce: EKN bude pro pfrijemce i odesilatele vzdy jasné
rozliSitelna oproti ODD a Depese.
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2.1.3 Depese

Modul DepeSe se bude od Obecné distribuce liSit v nasledujicich oblastech:

Pfedmeét distribuce: Na rozdil od ODD a EKN bude dokument depeSe pfimo
vznikat a bude spravovan v aplikaci Distribuce dokumentd.

Zadavatel distribuce: Zadavatelem distribuce depese bude vzdy pouze
provozni zaméstnanec Useku Fizeni provozu SZ s prislusnym opravnénim.
Jinak se nelisi od ODD.

PFijemce distribuce: Pfijemce distribuce depe$e miZe byt pouze uZivatel

s prislusnym opravnénim. Jinak se nelisi od ODD.

Rozdélovnik pro distribuci na koncového uzivatele: Bude vyuzivan
podobny mechanismus jako u EKN s rozdilem, Ze depe$e mizZe byt smé&Fovana
pouze na distribu¢ni uzel a ,vyzvedne" ji zaméstnanec, ktery ma pravé
sménu.

Notifikace: Notifikace o pfichozi depe&i miZe byt posilana na emailovou
schranku distribu¢niho uzlu. Depesi v¢. notifikace bude mozné zaslat

i na koncového prijemce (zejména externisté).

Oznaceni distribuce: Depese bude pro pfijemce i odesilatele vzdy jasné
rozliSitelna oproti ODD a EKN.
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2.2 Uzivatelé a rizeni opravnéni

2.2.1 0rganizacni struktura

Organizaéni strukturou myslime vnitfni hierarchii organiza¢nich Gtvari SZ a jim

V.v ’ . . r V. o . v s V7 7
pfifazenych pozic a jmennych uzivatelu. Organizacni struktura bude vyuzivana
v nasledujicich pfipadech:

« PFifazeni uzivatelskych roli: Nékteré uzivatelské role budou vazany
na pozici v organizacni strukture.

« Distribuce dokument: Distribuce dokumentd miZe byt smé&Fovana nikoliv
na jmenného uzivatele, ale na distribu¢ni uzel. Dokument v tomto pfipadé
bude spravcem (operatorem) distribu¢niho uzlu redistribuovan na podfizené
uzly nebo jmenné uzivatele.

Primarni zdroj pro organizacni strukturu bude systém SAP HR (SAP DI). Dale bude
vyuzivana integrace na eSSL prostfednictvim, které budou identifikovany organizacni
Utvary slouzici jako spisové uzly v eSSL.

2.2.1.1 Zdrojova data ze SAP HR

Primarni zdroj dat pro organizacni strukturu je SAP HR. Synchronizace dat mezi
aplikaci Distribuce dokumentd a SAP HR bude probihat denné za pouZiti SAP Data
Integrator. SAP DI bude poskytovat kompletni export platné organizacni struktury
ze SAP HR.

Distribuce dokumentt bude vyuzivat nasledujici data SAP HR:

« Identity ID: ID identity zaméstnance

« Organizacni Gtvary a vztahy mezi nimi: Aplikace DD bude vyuZivat
aktualné definované organizacni Gtvary a bude pracovat s vazbami
podFizenosti a nadfizenosti organizaénich utvard.

« Pozice zaméstnancili: Aplikace DD bude ze SAP HR pfebirat informace
0 pozici zaméstnance.

+ Vedouci zaméstnanci: Aplikace DD bude definovat roli Vedouci zaméstnanec
na zakladé role Vedouci zaméstnanec a Povéreny vedouci zaméstnanec ze SAP
HR.

« Klasifikace zaméstnani (KZAM): Aplikace bude vyuzivat klasifikaci
zameéstnani KZAM.

« Jmenni uzivatelé: K organizaénim Utvardm, pozicim a KZAM budou pftitazeni
jmenni uzivatelé.

« Externi uzivatelé: Priznak, Zze jmenny uzivatel je externi.

« Kontaktni informace: Emailova adresa, telefonni Cislo a dalsi kontaktni
Udaje jmenného uzivatele.

2.2.1.2 Distribucni uzly

Organizacni Utvary ze SAP HR budou v aplikaci DD vystupovat jako distribu¢ni uzly.

Na distribuéni uzly bude mozné zadavat distribuci dokumentl. Zarover budou s uzly
svazany nékteré uzivatelské role (spravce distribu¢niho uzlu, operator distribu¢niho

uzlu, kontrolor distribuéniho uzlu). Aplikace bude pracovat s vice typy uzld:

1. Spisové uzly v eSSL: Vsechny organizacni Utvary, které jsou v eSSL
oznaceny jako spisové uzly budou v aplikaci fungovat jako distribucni uzly.
Synchronizace spisovych uzli mezi eSSL a Distribuce dokumentt bude
probihat pravidelné a automaticky prostfednictvim webové sluzby eSSL.

2. Ostatni organizaéni Gtvary v SAP HR: Kromé& spisovych uzld mdZou
distribu¢nimi uzly byt i organizacni Gtvary, které v eSSL nejsou vedeny jako
spisové uzly. Nastaveni téchto distribu¢nich uzlG budou provadét spravci
aplikace/modulu. U jednotlivych moduld mze dochazet k definici jinych
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distribuénich uzld z organizaéni struktury. Proto aplikace musi byt pFipravena
7. v . . ’ . . . . . . v s o
na praci s nekolika alternativnimi hierarchiemi distribucnich uzlu.

2.2.1.3 Identifikace zmén organizacni struktury

Aplikace bude pfipravena na identifikaci zmén v organizacni strukture viz pozadavky
v tabulce nize.

ID Popis pozadavku

Z0S1 |Identifikace zmén organizacni struktury

Je pozadovano, aby aplikace DD identifikovala zmény organizacni struktury

ze SAP HR na zakladé rozdilG mezi nové importovanymi a posledn& nahranymi
daty. Aplikace bude pracovat se ztratou validity uZivatell/Gtvard v disledku
zmén organizacni struktury viz kapitola 2.2.1.4.

Z0S2 |Detekce chybného importu dat

Je pozadovano, aby aplikace obsahovala kontrolni mechanismus, ktery bude
branit importu podezielého mnozstvi dat organizaéni struktury. Reseni bude
umoZzfiovat nastaveni povolenych odchylek poétu zdznam@ mezi nové
importovanymi a posledné nahranymi daty. Pokud odchylka bude vétsi nez
nastavena mez, nedojde k automatického importu dat a pro jeho uskutec¢néni
bude vyZadovana akce spravce systému.

2.2.1.4 Reseni ztraty validity uzivatele/Gtvaru v dasledki zmény organizaéni
struktury

V pfipadé zmén organizacni struktury, aplikace bude reagovat na ztratu validity
uzivatele a organizacniho Utvaru. Pfipady ztraty validity a poZzadovany postup pfi
vyskytu ztraty jsou popsany v podkapitolach nize.

Ztrata validity uzivatele

Klicovymi Udaji pro posouzeni validity uzivatele jsou vedle jeho samotné existence
také pfifazeni k organiza¢nimu Utvaru (“zména pracovisté”) a zména KZAM (“zmeéna
pozice, resp. profese”).

Identifikovana Zplisob / postup Feseni

udalost

UZivatel (Identity ID) |Uzivatel/uZivateli nové nebude mozné zaslat distribuci.

nové neexistuje Stavajici distribuce zlstanou zachovany ve stavajicim

VvV seznamu stavu.

zaméstn%ncﬁ Pokud ma uzivatel pridéleny néjaké vyssi role/opravnéni,
(uZivatelu) bude odpovidajici nadiazeny uZivatel notifikovan o ztraté

validity uzivatele a budou nabidnuty nastroje pro predani
opravnéni na nového uzivatele. Pokud dojde k nevalidité
vrcholového administratora, budou notifikovani vsichni
zbyvajici vrcholovi administratofi. Do doby vyporadani
opravnéni (zahodit/prevést) bude Ucet uveden v prehledu
nevypotadanych roli/opravnéni nevalidnich uZivateld.
Pokud je uZivatel vlastnikem entit eSSL (dokumentd,
spisll), bude notifikovan pfislusny spravce daného uzlu

a tento spravce bude mit nastroje pro provedeni zmény
vlastnika entity. Do doby vyporadani vlastnictvi entit bude
Ucet uveden v prehledu nevyporadanych entit eSSL
nevalidnich uZivateld.
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Identifikovana
udalost

Zplsob / postup rFeseni

Uzivatel (Identity ID)
je nové prirazeny

do jiného
organizacniho Utvaru.

Pokud ma uzivatel pridéleny néjaké vyssi role/opravnéni,
bude plvodni odpovidajici nadfazeny uZivatel notifikovan
o ztraté validity uzivatele a budou nabidnuty nastroje pro
predani opravnéni na nového uzivatele. Do doby
vyporadani opravneéni (zahodit/prevést) bude uUcet uveden
v pfehledu nevyporadanych roli/opravnéni nevalidnich
uzivateld.

Pokud je uZivatel vlastnikem entit eSSL (dokumentd,
spisll), bude notifikovan pfisludny spravce daného uzlu

a tento spravce bude mit nastroje pro potvrzeni vilastnictvi
entity nebo pro provedeni zmény vlastnika entity. Do doby
vyporadani vlastnictvi entit bude Ucet uveden v prfehledu
nevypotadanych entit eSSL nevalidnich uZivateld.

Uzivatel (Identity ID)
ma noveé prifazeny
jiny KZAM nebo
pfiznak vedouci
zameéstnanec,
pfifazeni

do organizacniho
Utvaru se zaroven
nezmeénilo.

Pokud ma uzivatel pridéleny néjaké vyssi role/opravnéni,
bude odpovidajici nadfazeny uzivatel notifikovan o ztraté
validity uzivatele a budou nabidnuty nastroje pro potvrzeni
stavajicich roli/opravnéni nebo pro predani opravnéni

na nového uZivatele. Do doby vyporadani opravnéni bude
Ucet uveden v prehledu nevyporadanych roli/opravnéni
nevalidnich uZivateld.

Uzivatel (Identity ID)
ma noveé jiné
jméno/pFijmeni nebo
vedouciho.

Probéhne pouze automatickd aktualizace udaje bez
nutnosti dalsi interakce uzivatele v aplikaci.

Ztrata validity organizacniho atvaru

Klicovym Udajem pro posouzeni validity Utvaru je pouze jeho samotna existence.

Identifikovana
udalost

Zptlisob / postup Feseni

Utvar (kod Gtvaru)
nové neexistuje

v hierarchii
organizacni struktury.

Na utvar / z Gtvaru nové nebude mozné zaslat distribuci.

Pokud na daném utvaru existuji probihajici (nedokoncené)
distribuce, bude o tom notifikovan zadavatel distribuce,
ktery bude mit standardni nastroje pro pfipadnou definici
dalsi distribuce.

O ztraté validity uzlu bude notifikovan odpovidajici
nadfazeny uzivatel a budou mu nabidnuty nastroje pro
odebrani opravnéni uzivateld pro dany uzel nebo pro
predani opravnéni uZivateld na novy uzel. Do doby
vyporadani opravnéni (zahodit/pfevést) bude uzel uveden
% pfehledu nevyporadanych roli/opravnéni nevalidnich
uzlu.

Utvar (kod dtvaru)
ma noveé jiny nazev.

Probéhne pouze automaticka aktualizace nazvu bez
nutnosti dalsi interakce uzivatele v aplikaci.
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2.2.2 Uzivatelské role a opravnéni

Aplikace umozni fidit opravnéni k jednotlivym funkcionalitdm aplikace na zakladé
uzivatelskych roli. Pfredbézny seznam uzivatelskych roli naleznete tabulce nize.

Popis opravnéni

Zdrojovy systém /

manualni pFiFazeni role

Uzivatel externi

na uzivatele byly distribuovany.

.. . . |Pristup k dokumentdm, které SZ AD
Uzivatel interni o C .
na uzivatele byly distribuovany.
Opravnéni redistribuovat dokumenty,
u kterych je povolena redistribuce.
PFistup k dokumentim, které SZ AD

Vrcholovy
spravce
aplikace

Business administrator aplikace.
Nejvyssi opravnéni.

Aplikacni administrator dle
AD (privilegovany Gcet v
AD)

Spravce modulu

Spravce zodpovédny za cely modul.

. vvrs . .e . . v 7 o
Nejvyssi v hierarchii distribucnich uzlu
v daném modulu.

Manualné vrcholovym
administratorem /
Prostfednictvim IDM

Manualné vrcholovym

distribuc¢niho
uzlu

dle modulu.

- Spravce Spravce moduluoODD, definice

modulu opp | distribu¢nich uzlu v daném modulu, administratorem /
pridélovat opravnéni spravce Prostfednictvim IDM
distribuc¢niho uzlu hierarchie ODD.

- Spravce Spravce moduluoEKN, definice Manualné vrcholovym
modulu EKN distribu¢nich uzlu v daném modulu, administratorem /

pridélovat opravnéni spravce Prostfednictvim IDM
distribuc¢niho uzlu hierarchie EKN.

- Sprévce Spravce modulu°ODD, definice Manualné vrcholovym
modulu distribu¢nich uzlu v daném modulu, administratorem /
Depede pridélovat opravnéni spravce Prostfednictvim IDM

distribu¢niho uzlu hierarchie Depese.

Zpracovatel Mé ovprévnéni distribuovat dokument, eSSL / Prostrednictvim

dokumentu jehoz je zpracovatellem. Zpracoovatel IDM

dokumentu je jednim z atributu
dokumentu v eSSL.
Spravce Sprava podfazenych distribu¢nich uzIG |Manualné

spravcem modulu /
spravcem nadfizeného
uzlu / Prostrednictvim
IDM

- Spravce
distribu¢niho
uzlu ODD

Opravnéni distribuovat dokumenty

z daného spisového uzlu,
redistribuovat dokumenty, které prisly
na distribucni uzel. Zobrazeni historie
distribuce na jeho uzlu (kontrola
redistribuce). Ma opravnéni udélovat
spravcovska/kontrolorska/operatorska
opravnéni pro jemu podfizené uzly.

Manualné

spravcem modulu /
spravcem nadfizeného
uzlu / Prostfednictvim
IDM
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Popis opravnéni

Zdrojovy systém /

manualni pFiFazeni role

distribu¢niho
uzlu Depese

z daného spisového uzlu,
redistribuovat dokumenty, které pfisly
na distribucni uzel. Zobrazeni historie
distribuce na jeho uzlu (kontrola
redistribuce). Ma opravnéni udélovat
spravcovska/kontrolorska/operatorska
opravnéni pro jeho podfizené uzly.
Definice emailovych adres pro zaslani
notifikace do zastupné schranky pfi
pfichozi Depesi.

- Spravce Opravnéni distribuovat dokumenty Manualné
distribuéniho |2 daného spisového uzlu, spravcem modulu /
uzlu EKN redistribuovat dokumenty, které prisly |spravcem nadfizeného

na distribucni uzel. Zobrazeni historie uzlu / Prostfednictvim
distribuce na jeho uzlu (kontrola IDM
redistribuce). Ma opravnéni udélovat
spravcovska/kontrolorska/operatorska
opravnéni pro jemu podfizené uzly.

- Sprévce Opravnéni distribuovat dokumenty Manualné

spravcem modulu /
spravcem nadfizeného
uzlu / Prostrednictvim
IDM

které prisly na spisovy uzel. Podobné

opravnéni jako spravce dist. uzlu (bez
. . o

administrace uzlu).

Vedouci Oprvéqvnvéljl' zadat distribuci -dokumentu, SAP HR

zpracovatele u nevhoz je zpraco_vatglem__Jeho

dokumentu podrizeny, zpbra2|t h!storu,
prokazatelného seznameni
u dokumentd, jejichZ zpracovatelem
je jeho podFizeny.

Kontrolor Opravnéni zob,razit hist,orii d,istribuce, Manualné serévcem,dist.
a prokazatelného seznameni na daném |uzlu / Prostrednictvim
uzlu. IDM

Operator Opravnéni redistribuovat dokumenty, Manualné spravcem dist.

uzlu / Prostrednictvim
IDM

Tviirce Depese

Uzivatel s opravnénim vytvofrit
a odesilat depese.

Manualné spravcem
distribu¢niho uzlu DepeSe
/ Prostfednictvim IDM

UzZivatel Depese

UZivatel s opravnénim zobrazit
dokument depese.

Manualné spravcem
distribu¢niho uzlu Depese
/ Prostrednictvim IDM

Tviirce EKN

UZivatel s opravnénim odesilat
distribuce s pfiznakem EKN.

Manualné spravcem
distribu¢niho uzlu EKN /
Prostfednictvim IDM

PFijemce EKN

Uzivatel s opravnénim pfijimat
distribuce s pfiznakem EKN.

Manualné spravcem
distribu¢niho uzlu EKN /
Prostfednictvim IDM
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2.2.2.1 Pozadavky na Fizeni uzivatelskych roli

Popis pozadavku

URO1 |Definice uzivatelskych roli a opravnéni

Aplikace Distribuce dokumentd bude umoZfiovat fizeni opradvnéni na zakladé
definovanych uzivatelskych roli. Uzivatelské role bude mozné tvofit a ménit
v prib&hu produktivniho provozu aplikace (vyse uvedeny seznam je pouze
predbézny). Na zakladé pfislusnost k roli bude uzivateli udélena mnozina
uzivatelskych opravnéni. UzZivatelska opravnéni budou nedélitelna a jasné
definovana. Finalni seznam uzivatelskych opravnéni fizenych aplikaci bude
vytvoren v ramci cilového konceptu pro vyvoj aplikace.

URO2 |Kumulace uzivatelskych roli
Aplikace bude umoznovat kumulaci vice uzivatelskych roli u jednoho uzivatele.

URO3 |PrFiFazeni role uzivateli
Aplikace bude umoZfiovat né&kolik zplsobl ptifazeni role jmennému uZivateli:
+ Manualné uzivatelem s pfislusnym opravnéni

« Automaticky na zékladé dat z napojenych systému (AD, SAP HR)
+ Prostfednictvim IDM.

2.2.3 Bezpecnostni kategorie

Prostrednictvim aplikace DD budou distribuovany dokumenty vice bezpecnostnich
kategorii (viz tabulka nize).

Uroven Popis

pFistupu

VerFejné Informace je verejné pristupna nebo byla urcena ke zverejnéni. |ODD,
Neopravnéné prozrazeni nezplsobi zadné $kody pro SZ, EKN,
zainteresované strany, partnery nebo dotcené organy anebo Depese
osoby. Priklady: webové stranky, odborné brozurky, prispévky
do tisku, apod.

Interni Informace neni vefejné piistupnd a tvofi know-how SZ, ochrana |ODD,
informace neni vyZzadovana zadnym pravnim pfedpisem nebo EKN,
smluvnim ujednanim. Neopravnéné prozrazeni nesmi vést Depese

k poruseni zékonnych povinnosti, ale mize zpdsobit drobné
potize nebo podfadné provozni nepfijemnosti pro SZ,
zainteresované strany, partnery nebo dotéené organy anebo
osoby. Tyto informace mohou byt sdilené mezi urcitou skupinou
externich osob, aniz by bylo vyzadovano smluvni zajisténi
mlcenlivosti, nicméné je doporuceno.

Diskrétni |Informace neni vefejné pristupna a jeji ochrana je vyzadovana |ODD
pravnimi nebo jinymi predpisy nebo smluvnimi ujednanimi
(napf. obchodni tajemstvi podle zakona ¢. 89/2012 Sb.,
obcansky zakonik, osobni Udaje podle zakona ¢. 101/2000 Sb.,
o ochrané osobnich Udajd, ve zné&ni pozd&jich predpisl).
Neopravnéné prozrazeni muze zplsobit véZny dopad nebo rizika
pro SZ, zainteresované strany, partnery nebo dotéené organy
anebo osoby. Pfiklady: zaznamy obsahujici osobni Gdaje vietné
Udajl vztahujicich se ke mzdovému ocenéni, odborné analyzy,
informace o posouzeni nebo osSetfeni rizik, pfistupova hesla,
apod.
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Uroven

pristupu

Velmi Informace neni verejné pristupna a vyzaduje nadstandardni OoDD
diskrétni |miru ochrany nad ramec predchozi kategorie. Neopravnéné
prozrazeni mize zpUsobit velmi vazny dopad nebo rizika pro
SZ, zainteresované strany, partnery nebo dotéené organy
anebo osoby. Priklady: strategické obchodni tajemstvi, citlivé
udaje, informace utajované statem.
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2.3 Podporované procesy

V této kapitole jsou popsany budouci procesy, které budou podporovany aplikaci

Distribuce dokumentd a pozadavky na né.

2.3.1Vznik depese

Vznik dokumentu v aplikaci Distribuce dokumentl bude probihat pouze v ptipadé
Depesi. U ODD a EKN budou distribuovany dokumenty/spisy jiz zaevidované v eSSL.

— 7
Ulozeni

Evidence dokumentu dle NSESS dokumentu

na spisovnu fizent

eSSL

spisu a dalsi

dokumentu sprava

Distribuce
dokumenti

Platnost depese

Obrazek 2: Schéma procesu Vznik depese

2.3.1.1 Popis procesu Vznik depese

Krok |Proces/aktivita Popis procesu

Skartaéni

(8

Notifikace o
Skartaci/archivaci

Aplikace

1 Vznik dokumentu « Aplikace Distribuce bude obsahovat

textovy editor, ve kterém dojde
k vytvoreni depese. Nasledné

se vytvoreny text vygeneruje

v jedné komponenté dokumentu
formatu PDF/A.

+ Pred samotnym vznikem dokumentu
dojde k nacteni aktudlnich &iselnikd
zeSSL (napf. vécna skupina, typ
dokumentu.)

« Vé&tsina povinnych atributl pro vznik
dokumentu bude vyplfiovana
automaticky. VSechny dokumenty
typu depese budou patfit do stejné
vécné skupiny a budou stejného
typu.

«  PFi zaloZzeni dokumentu dojde k
nastaveni platnosti dokumentu.

Distribuce
dokumentt
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Krok

Proces/aktivita

Zatridéni do spisu
a dalsi sprava

Popis procesu

« VSechny vzniklé depese budou
zatfidény do spisu.

« K zakladdani spisd bude dochézet
automaticky dle nastavené aplikacni
logiky. Zpracovatelem spisu bude
vzdy zpracovatel dané depese.
Pfesny mechanismus zatfidéni
do spisu bude definovan az pfi
detailni analyze v ramci pfipravy
cilového konceptu.

Aplikace

Distribuce
dokumentt

Evidence
dokumentu dle
NSESSS

Dokument depese bude fadné zaevidovan
a zatfidén do Spisu dle platného NSESSS
a platné legislativy.

eSSL

Platnost depeSe

Depese budou platné na obdobi nastavené
pfi vzniku depese. Konec doby platnosti
muUzZe byt nastaven na neurdito. Aplikace
bude obsahovat moznost zpétné Upravy
doby platnosti depese.

Distribuce
dokumentt

Pfedani vyhradni
spravy

Po uplynuti obdobi vazaného na dobu
platnosti depesi ve spisu dojde k uzavreni
spisu a pfedani vyhradni spravy spisu

z Distribuce dokument( na eSSL.

Distribuce
dokumentd /
eSSL

UlozZeni na spisovnu

Vyfizeny spis je pfedan na spisovnu. Cely
proces probiha na strané eSSL.

eSSL

Skartacni Fizeni

Probiha na strané eSSL. Pri
archivaci/skartaci dokumentu dojde

k vymazu komponent, které tedy nebude
mozné nadale zobrazovat.

eSSL

Notifikace
o Skartaci/archivaci

Aplikace Distribuce dokumentd bude
notifikovana o skartaci/archivaci
dokumentu. Distribuce dokumentu dostane
odpovidajici pfiznak. Nadale bude mozné
zobrazit historii distribuce a prokazatelného
seznameni.

Distribuce
dokumentt

2.3.1.2 Pozadavky na podporu procesu Vznik depese

ID

VzD1

Popis pozadavku

Integrace s eSSL v souladu s NSESSS

Aplikace bude vyuzivat rozhrani eSSL dle NSESSS. Aplikace bude ve vztahu
k eSSL vystupovat jako ISSD komunikujici zejména v nasledujicich oblastech:

« zakladdani dokumentl a vkladani do spisl (v&. nacéteni &iselnikd),
+ editace metadat a vlastniho obsahu dokumentu,
« Fedeni mimoradnych stav{, predevéim storno nebo zmény zpracovatele,

vyfizovani/uzavirani a predani vyhradni spravy do eSSL.

STRANA 18 / 34




ID

Popis pozadavku

VZD2 |Tvorba komponenty dokumentu depese
Aplikace Distribuce dokumentd bude obsahovat textovy editor, ktery bude mit
zakladni funkcionality formatovani textu (podobné jako u MS Outlook). Aplikace
bude dale obsahovat funkcionalitu vygenerovani komponenty dokumentu
depese ve formatu min. PDF/A-2b.

VZD3 |Platnost depese
Atributy depesSe budou obsahovat platnost Od-Do. Aplikace umozni zpétné
zménit konec platnosti depese. Na zakladé atributu platnost bude probihat
zattidovani do spisu a uzavirani spisQ.

VZD4 |Mechanismus zatFidéni do spisu
Je pozadovana, aby aplikace obsahovala funkcionality nutné pro praci se spisy
dle NSESSS. Zejména jde o:

« zakladani spist - moZnost zaklddani spisi automaticky na zakladé
vydefinovanych spoustécich udalosti (napf. uplynuti definované periody
nebo zaloZzenim nové depese),

« zatfidénim dokumentu do spisd,

« pretfidovani dokumentt mezi spisy (napt. pfi zmé&né platnosti depese),

e uzavirani spisu a predani do vyhradni spravy eSSL.

Praci se spisy musi aplikace provadét automaticky a nebude k ni nutna zadna
akce uzivatele.
Detailni popis prace se spisy a zatfidovani dokumentd bude predmétem detailni
analyzy v ramci pfipravy cilového konceptu.

VZD5 |Povoleni odeslat depesi pouze uzivateli s pFisluSnym opravnénim

Aplikace DD bude Fidit opravnéni k odeslani depese a bude jej moci udinit pouze
uzivatel v roli Tvirce depese.
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2.3.2 Zpristupnéni dokumentu aplikaci Distribuce dokumentt

Tento proces zahrnuje zpfistupnéni dokumentl ve spravé eSSL aplikaci Distribuce

dokument a naslednou komun

ikaci v pripadé zmény stavu dokumentu.

Udéleni
zpfFistupnéni

Dokument
existuje v
ERMS

eSSL

Distribuce
dokumentt

‘97
O'JQ‘
Skartaéni |hita
Q
Odebrani
zpfFistupnéni
dokumentu
Storno

dokumentu
4 0O,
Odeslani o

Zamezeni
uzivateli
zobrazit

dokument

distribuce
na

uzivatele/

uzel

Notifikace o

dokumentu

odebréni pfistupu k

Skartacni
Fizeni

Notifikace o
Skartaci/archivaci

Obrédzek 3: Schéma procesu Zpfistupnéni dokumentu aplikaci Distribuce dokumentd

2.3.2.1 Popis procesu Zpiistupnéni dokumentu aplikaci Distribuce

dokumentu

Proces / aktivita

Popis procesu

Dokument existuje
v eSSL

Distribuovan mlze byt pouze uzavieny
koncept, ktery je evidovan v eSSL.

eSSL

Udéleni zpfistupnéni

Nez mize byt dokument distribuovan,
musi byt udéleno pfistupové opravnéni
aplikaci Distribuce dokumentd.

eSSL

Z&dost o distribuci /
vyvolani distribuce

Distribuce dokumentd bude poskytovat
webovou sluzbu, kterou umozni
eSSL/ISSD vyvolat a distribuci
dokumentu, ktery je ve vyhradni spravé
eSSL/ISSD.

Distribuci dokumentu ve spravé
eSSL/ISSD bude mozné vyvolat i pfimo
z aplikace Distribuce dokumentu

(po predchozim udéleni zpfistupnéni
dokumentu).

eSSL

Odeslani dokumentu
na uzivatele / uzel

Po zpristupnéni dokumentu bude mozné
zahajit nad dokumentem distribuci.
Aplikace zastavi moznost distribuce

u dokumentd, které byly
stornovany/skartovany / nebo pokud
distribuci bylo odebrano/ukonceno
zpFistupnéni.

Distribuce
dokumentd

Odebrani
zpFistupnéni
dokumentu

V eSSL bude existovat moznost,
Ze zpfistupnéni dokumentu aplikaci
Distribuce bude odebrano.

eSSL
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Krok [Proces / aktivita Popis procesu

6 Notifikace V pfipadé odebrani pFistupu dochazi Distribuce
o odebrani pfistupu |k notifikaci aplikace Distribuce dokumentd
k dokumentu dokumentd.

7 Storno dokumentu Dokument mudZe byt v eSSL stornovan. eSSL

PFi stornu nedochazi k vymazu
komponent dokumentu, aplikace zamezi
v pFistupu ke komponentam uzivateli
aplikace.

8 Skartaéni Ih{ta Atribut skartacniho rezimu, do kterého eSSL
dany dokument/spis nalezi.

9 Skartacni fizeni Probiha v na strané eSSL. Pri eSSL
archivaci/skartaci dokumentu dojde

k vymazu komponent, které tedy nebude
mozné nadale zobrazovat.

10 Notifikace Aplikace Distribuce dokumentd bude Distribuce
o Skartaci/archivaci |notifikovéana o skartaci/archivaci dokumentd
dokumentu. Distribuce dokumentu
dostane odpovidajici pfiznak. Nadale
bude mozné zobrazit historii distribuce
a prokazatelného seznameni.

2.3.2.2 Pozadavky na podporu procesu Zpristupnéni dokumentu aplikaci
Distribuce dokumenti

ID Popis pozadavku

ZDA1 |ZpFistupnéni dokumentu

Aplikace DD bude pracovat pouze s dokumenty, které ji budou zpFistupnény
ze strany eSSL/ISSD. Na zakladé zpfistupnénych metadat dokumentu aplikace
DD automaticky identifikuje zpracovatele dokumentu.

ZDA2 | Archivace/Skartace dokumentu

Aplikace bude ptipravena reagovat na pribéh Zivotniho cyklu dokumentu

v eSSL. V pripadé archivace/skartace dojde k notifikaci systému

DD a distribuce skartovaného dokumentu bude doplnéna o pfiznak ,Vyfazeno
ve skartacnim fizeni®.

ZDA3 |Storno dokumentu

Aplikace bude pfipravena reagovat na stornovani dokumentu v eSSL. Aplikace
bude naditat informaci o stornu z atributd dokumentu v eSSL. V pfipadé storna
bude uZivatellm znemoZné&no nadale zobrazovat komponenty dokumentu.

ZDA4 |Odebrani zpfistupnéni dokumentu

Aplikace bude pripravena na moznost, Ze ji bude odebran pfistup k dokumentu
aplikaci eSSL/ISSD. V ramci aplikace dojde k notifikaci systému DD o odebrani
zpFistupnéni dokumentu.
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2.3.3 Distribuce dokumentt

Proces Distribuce dokument( zahrnuje zaddni distribuce dokumentu a cestu
od zadavatele distribuce po koncového pfijemce.

Nova
distribuce

Nacdteni Pripad, kdy distribuci

¢iselnikd zadava jiné ISSD
Distribuce prostfednictvim
dokumenti webové sluzby DD

Zadani
parametri
distribuce

QD

| Distribuce na
dist. uzel

Notifikace

Distribuce na
jmenného
uzivatele

A~
-
Distribuce Jmenny
Distribuce na uzivatel

na dist. uzel jmenného
uzZivatele

3 (o) spravce a
- operatora
3z
(L=}
30 @ o —
% [} Zpristupnéni
0 dokumentu
=% ;
c9 Spravce
= o
Ne distribuéniho uzlu /
= operator
~ 3
88
® 95
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Zpristupnéni

dokumentu

!
@
dh

Jmenny
uzivatel

Obrazek 4: Schéma distribuce dokumentu od zadavatele po koncového prijemce

2.3.3.1 Popis procesu Distribuce dokument

Krok |Proces / aktivita Popis procesu Aplikace
1 Nova distribuce Zadavatel distribuce zahaji novou Distribuce
distribuci a vybere dokumentd /
dokument/dokumenty, které chce Jiny systém
distribuovat. za vyuziti
webové
sluzby
Distribuce
dokumentl
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Krok |Proces / aktivita

Popis procesu

Aplikace

2 Nacteni ¢iselnikl Systém vyzivajici webové sluzby Jiny systém
Distribuce Distribuce dokumentd si nacte &iselniky za vyuziti
dokumentd potfebné pro zahajeni distribuce webové

(zejména distribucni uzly a uzivatele, sluzby
na které je mozné distribuci provést) Distribuce
dokumentd{

3 Zadani parametrd Pfed odeslanim distribuce zadavatel Distribuce
distribuce vyplIni povinné parametry (Modul, Véc, dokumentd /

Doba trvani distribuce, MozZnost Jiny systém
redistribuce, Adresat distribuce atp.) za vyuziti
webové
sluzby
Distribuce
dokumentd
4A Distribuce Zadavatel distribuce bude moci zvolit Distribuce
na distribu¢ni uzel distribuci na distribu¢ni uzel. V tomto dokumentd /
pripadé dojde k notifikaci spravce Jiny systém
distribu¢niho uzlu a operatora, ktefi za vyuziti
nasledné rozhodnou o dalsi distribuci webové
dokumentu. Spravce nebo operator sluzby
vybere, zda distribuovat na jiny Distribuce
distribu¢ni uzel nebo na jmenného dokumentd
uzivatele nebo na distribu¢ni seznam.

4B Distribuce Zadavatel distribuce bude moci zvolit Distribuce
na jmenného distribuci jmenného uzZivatele. V tomto dokumentd /
uzivatele pripadé se dokument pfimo zpfistupni Jiny systém

uzivateli. za vyuziti
webové
sluzby
Distribuce
dokumentd

5 Notifikace 1. Emailova notifikace: UZivatel (jmenny |Distribuce

/ role na uzlu) pfi nové pfichozi dokumentu
distribuci bude notifikovan emailem.
NotifikaCni email bude obsahovat URL,
které bude odkazovat na detail
distribuce v aplikaci Distribuce
dokumentd.
2. Notifikace v aplikaci: O nové distribuci
bude uzivatel notifikovan i pfimo
v aplikaci Distribuce dokumentd.

6 Zpfistupnéni Dojde k zpfistupnéni dokumentu Distribuce

dokumentu uzivateli |koncovému uzivateli. dokumentd

2.3.3.2 Rozdily v procesu Distribuce dokumentu v pfipadé EKN

V pripadé EKN bude omezena moznost odeslani distribuce na jmenného uzivatele:
V pripadé, ze prijemce nalezZi k distribu¢nimu uzlu, ktery neni podfizen zadavateli
distribuce, distribuce bude zaslana na nadfizeny distribucni uzel pfijemce (nikoliv
pfimo na koncového pfijemce).
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2.3.3.3 Rozdily v procesu Distribuce dokumentu v pfipadé modulu Depese

Externi pFijemci: Stejné jako v ODD - pfimy vybér adresata a zaslani
emailové notifikace na kontaktni adresu.

Interni pFijemci: Odesilatel ani distribu¢ni uzel nezna jméno uzivatele,
kterému je depese urcena, protoze nevi, kdo ma z daného uzlu pravé sménu.
Proto v okamziku, kdy depeSe dojde na cilovy distribucni uzel, bude odeslana
emailova notifikace do zastupné emailové schranky daného distribu¢niho uzlu.

2.3.3.4 Pozadavky na podporu procesu Distribuce dokumentu

ID

DDA1

Popis pozadavku

Opravnéni k zahajeni distribuce nad dokumentem

Aplikace umozni zadat novou distribuci pouze uzivateli, ktery je v eSSL
evidovan jako zpracovatel dokumentu nebo spravci spisového uzlu, k némuz
je zpracovatel dokumentu pfifazen nebo vedoucimu zpracovatele dokumentu
(dle SAP HR).

DDA2

Zadani parametrt distribuce
Aplikace bude umoZnovat zadani nasledujicich parametrt distribuce:

= Modul: Obecna distribuce / EKN / Depese.

= Véc: Nékolikaslovny popis predmétu distribuce.

* Trvani distribuce: Od - Do. Trvani distribuce je mozné nastavit
na neurcito a zpétné zmenit.

* Moznost redistribuce: Zpracovatel miZe povolit ptijemcdm distribuce
dokument redistribuovat na dalsi uzivatele.

= Adresat distribuce: Distribuc¢ni uzel nebo jmenny uzivatel / distribucni
seznam.

= Uroven prokazatelného seznameni: PoZzadavek na prokazatelné
seznameni k dané distribuci.

* Poznamka k distribuci: Volitelny privodni text k distribuci.

V ptipadé redistribuce dokumentu muZe dojit ke zmé&né parametrt distribuce
(v€. modulu a urovné prokazatelného seznameni). Tato zména se nepromitne
do parametrt pdvodni distribuce, ale pouze do redistribuce. PFiklad: Distribuce
modulu ODD pfijde na spisovy uzel a spravce spisového uzlu se rozhodne,

Ze jej redistribuuje na podrizené uzivatele s priznakem EKN.

Upozornéni: Popsané parametry distribuce jsou predbézné a jejich finalni
podoba bude rozhodnuta az béhem cilového konceptu v ramci projektu
implementace.

DDA3

Distribuce nad spisem nebo nad souborem dokumenti
Aplikace bude podporovat distribuci nékolika dokumentd nebo celého spisu.

DDA4

Distribu¢ni seznamy

Aplikace bude podporovat zakladani distribuénich seznamd slozenych

z jmennych uzivatel( napfi¢ distribuénimi uzly a z jednotlivych distribuénich
uzld. Administratofi distribu¢nich uzlG budou moci distribuéni seznamy sdilet
s jimi podfizenymi uzivateli. Seznam bude tvoren uzivatelsky vhodnym
zpUsobem: Napft. uZivatelé a uzly budou moci byt do seznamu pfidani napf.
vybranim nékolika distribuénich uzll nebo vyfiltrovanim uzivatell dle KZAM.
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Popis pozadavku

DDAS

Cesta distribuce od odesilatele k pFijemci v modulu Obecna distribuce
Distribuci dokumentu bude mozné odeslat na:

+ Na distribucni uzel: O odeslani na jmenného uZivatele nebo na dalsi
distribucni uzel, ktery nasledné rozhodne spravce distribucniho uzlu
nebo operator.

+ Na jmenného uzivatele: Zadavatel pfimo rozhodne, Ze distribuci zasle
na interniho nebo externiho jmenného uZivatele.

Distribuci bude mozné odeslat i na kombinaci distribu¢nich uzll, jmennych
V. o . " v 7 o
uzivatelu a distribucnich seznamu.

Aplikace zabrani situaci, pfi které by uzivateli byl stejny dokument
distribuovan nékolikrat.

DDA6

Cesta distribuce od odesilatele k prijemci v modulu EKN

Bude probihat obdobné jako u ODD s rozdilem, ze pokud pfijemce nalezi

k distribu¢nimu uzlu, ktery neni podfizen zadavateli distribuce, distribuce bude
zaslana na nadfizeny distribu¢ni uzel pfijemce (nikoliv pfimo na pfijemce).
Zadavatel bude moci zvolit jmenného prijemce a systém automaticky distribuci
zaSle na uzel odpovidajici vybranému pfijemci.

DDA?7

Cesta distribuce od odesilatele k pfijemci v modulu Depese

Bude probihat obdobné jako u ODD s rozdilem, Ze depeSe nebudou sméfovany
na interni jmenné uzivatele ale na distribu¢ni uzel. Jmenny uzivatel se o nové
depesi dozvi emailovou notifikaci na zastupnou schranku distribu¢niho uzlu.

DDAS8

Redistribuce dokumentu pfichoziho na dist. uzel

Aplikace bude obsahovat vhodné uzivatelské prostredi pro praci Spravce
distribu¢niho uzlu a Operatora. Spravce distribu¢niho uzlu / Operator zada
redistribuci dokumentu obdobné jako zadavatel distribuce: Opét bude mit
moznost distribuovat na distribuc¢ni uzel, jmenného uzivatele nebo
prostfednictvim distribu¢niho seznamu.

DDA9S

Redistribuce dokumentu
Aplikace bude umoziiovat ptijemci distribuce jeji redistribuci v pripadé,
Ze redistribuce bude povolena zadavatelem distribuce.

DDA10

Distribuce diskrétnich a velmi diskrétnich dokumentd

Aplikace bude pfipravena na distribuci diskrétnich a velmi diskrétnich
dokument( nasledovné:

« PFi zadani distribuce nad diskrétnim nebo velmi diskrétnim dokumentem
bude zadavatel upozornén na bezpecnostni kategorii dokumentu a bude
muset potvrdit, Ze dany dokument opravdu chce distribuovat.

« Prijemce distribuce obdrzi v emailové notifikaci pokyny k zachazeni
s diskrétnim a velmi diskrétnim dokumentem.
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2.3.4 Pfrijem distribuce dokumentt

2.3.4.1 Pozadavky na podporu procesu PFijem distribuce dokumentt

ID

PDD1

Popis pozadavku

Razeni distribuci do schranek

Prostiedi aplikace Distribuce dokumentt bude obsahovat adresafovou strukturu
pro rozfazeni pfichozich a odchozich distribuci. Automaticky budou distribuce
uZivateli fazeny do schranek dle modul( Obecné distribuce / EKN / Depege. Déle
bude uzivatel moci fadit distribuce do vlastni struktury a bude moci skryt
distribuce, se kterymi jiz nepracuje. Prostfedi bude pro usnadnéni prace
pripominat uzivatelské rozhrani MS Outlook.

PDD2

Vyhledavani a Fazeni distribuovanych dokumentt

UZivatel bude moci pfijaté a odeslané depeée vyhledavat dle parametrt
distribuce a metadat dokumentu.

PDD3

Nahled a stazeni dokumentu

Po provedeni distribuce dokumentu bude adresat distribuce opravnén stahnout
komponenty dokumentu na svi{j lokalni disk, v pfipadé& vice komponent

u jednoho dokumentu vse jako ZIP. V pfipad€, ze komponenty jsou ve formatu
PDF/A, bude mozné komponenty nahlédnout pfimo v aplikaci Distribuce
dokument(. Komponenty budou pro nahled ulozeny v kratkodobé cache a budou
smazany po ukonceni dané relace.

PDD4

Konsolidovany nahled dokumentu

U dokumentt ve formatu PDF bude uZivateli nabidnuto vygenerovani
konsolidovaného nahledu vsech komponent. Konsolidovany nahled bude ulozeny
v kratkodobé cache a bude smazan po ukonceni dané relace.

2.3.4.2 Pozadavky na podporu procesu PfFijem distribuce dokumentt

ID

PDD5

specifické pro modul Depese

Popis pozadavku

Zobrazeni depese ze zastupné schranky

UZivatel bude moci otevfit dokument po kliknuti na URL odkaz obsazeny
v emailové notifikaci prichozi do zastupné schranky distribu¢niho uzlu.

PDD6

Zobrazeni depese z aplikace Distribuce dokumenti
Uzivatel v roli UZivatel DepeSe bude moci zobrazit depesi pfimo v aplikaci
Distribuce dokumentd. Aplikace mu umozni vyfiltrovat depese na zakladé
zvoleného distribu¢niho uzlu a zvoleného data platnosti.

PDD7

Nahled a stazeni dokumentu

Komponentu dokumentu pQjde v aplikaci nahlédnout nebo stdhnout stejné jako
u Obecné distribuce nebo EKN.

2.3.5 Prokazatelné seznameni

Aplikace Distribuce dokumentt bude obsahovat funkcionalitu prokazatelné
seznameni, diky které bude mozné zpétné s vyssi mirou prokazatelnosti dolozit,
Ze se uzivatel s dokumentem seznamil.
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2.3.5.1 Pozadavky na podporu procesu Prokazatelné seznameni

ID

PSZ1

Popis pozadavku

Urovné prokazatelného seznameni

Pozadovana uroven prokazatelného seznameni bude definovana pfi zadani
distribuce nad dokumentem. Urovné prokazatelného seznameni budou
nasledujici:

1. Bez pozadavki: U dokumentu neni pozadovano, aby se s nim uzivatel
prokazatelné seznamil.

2. zZakladni mira prokazatelnosti: Prihlaseny uzivatel potvrdi seznameni
se s dokumentem kliknutim na tladitko (nebo obdobnym zplsobem).

3. Zvysena mira prokazatelnosti: Prihlaseny uzivatel bude pfi prohlaseni
o0 seznameni se s kazdym jednotlivym dokumentem nucen prokazat svoji
identitu jesté dal&im zplsobem, typicky:

» Elektronickym certifikatem uloZzenym na prostfedku, ktery ma pod
svou vyhradni kontrolou (zaméstnanecka Cipova karta, USB token
atp.)

» Vicefaktorovym (MFA) ovéfenim pomoci mobilniho telefonu a aplikace
MS Authenticator, atp.

Uzivateli bude umoznéno potvrdit seznameni (v Grovnich 2 a 3) pouze pokud
uzivatel projde (,proscrolluje™) cely konsolidovany nahled dokumentu od zacatku
do konce.

PSZ2

Auditni zaznam v databazi o prokazatelném seznameni
Aplikace bude o prokazatelném seznameni ve vSech Urovnich Fadné vést auditni
zaznamy v databazi se systémovou ¢asovou znackou.

2.3.6 Evidence historie distribuce

2.3.6.1 Pozadavky na podporu procesu Evidence historie distribuce

ID Popis pozadavku
EVH1 |Evidované informace
V historii distribuce budou evidovany minimalné nasledujici informace:
« Odesilatel
+ Pfijemce
« Zaznam cesty distribuce pres spisové uzly
« Datum odeslani
« Datum zobrazeni
« Datum a zplsob prokazatelného sezndmeni (pokud bylo pozadovéano,
vC. podrobnosti o pouzitém druhém faktoru ovéreni)
Upozornéni: Jedna se o predbézny navrh a findlni podoba bude rozhodnuta
az béhem cilového konceptu v ramci projektu implementace.
EVH2 |Uzivatelska opravnéni k evidenci
Je pozadovéano, aby véichni pfijemci distribuce dokumentl méli p¥istup k historii
distribuce a prokazatelného seznameni u daného dokumentu.
EVH3 |UzZivatelsky pFivétivé zobrazeni evidence historie distribuce
Je pozadovano, aby zobrazeni evidence historie bylo pro uzivatele prehledné
a privétivé. UZivatel si bude moci snadno zobrazit historii pouze u uzld, které
ho zajimaji (napfiklad pouziti filtru).
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2.3.7 Administrace aplikace

2.3.7.1 Pozadavky na podporu procesu Administrace aplikace

ID

ADA1

Popis pozadavku

Administrace distribucnich uzli pro jednotlivé moduly

Aplikace bude obsahovat administraéni nastroj pro definici distribu¢nich uzld pro
dany modul. Opravnéni volit distribu¢ni uzly bude mit spravce modulu.

ADA2

Administrace uzivatelskych roli

Aplikace bude obsahovat administracni prostiedi pro definici a spravu
uzivatelskych roli. Sprava uzivatelskych roli bude probihat dle hierarchie
distribuénich uzld. Vrcholovy spravce bude uréovat spravce modulu, spravce
modulu bude uréovat spravce distribuénich uzld, spravci distribuénich uzll
budou uréovat spravce podtizenych distribuénich uzld, kontrolory a operatory.

ADA3

Administrace validity atvaru a uzivatele

Aplikace bude obsahovat vhodné administracni prostifedi pro feSeni ztraty
validity Utvaru a uZivatele dle kapitoly 2.2.1.4 ReSeni ztraty validity
uZivatele/Utvaru v disledk( zmé&ny organizaéni struktury. Prostiedi bude
uzivatelsky privétivé a umozni spravci resit ztratu validity efektivné (napf.
spravce bude moci snadno vybrat vSechny nebo nékteré nevalidni uzivatele

a rozhodnout o jejich validité, uzlu, roli atp.). V souvislosti s validitou uzl( bude
aplikace poskytovat nastroje pro kontrolu nastaveni opréavnéni / roli / uZivateld
pro jednotlivé uzly, typicky kontrola uzl{, kde “neni 2a4dna obsluha”.

ADA4

Administrace zastupnych emailovych adres u Depesi

Aplikace bude obsahovat administracni nastroj pro definici emailovych adres
zastupnych schranek v modulu Depese. Tyto emailové adresy budou spravovat
spravci distribuénich uzld.
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2.4 Dalsi pozadavky na reseni

2.4.11Integrace

Distribuce dokumentu

Obrazek 5: Integrace

Integrovany Vécny popis

systém
INT1 |ERMS Integrace s eSSL v souladu s NSESSS
Je pozadovéno, aby aplikace Distribuce dokument{ byla
integrovana s eSSL v souladu s NSESSS. V ramci integrace budou
mezi eSSL a DD probihat interakce v nasledujicich oblastech:
«  Poskytnuti seznamu spisovych uzll eSSL aplikaci DD
« Nacteni &iselnik( z eSSL
« Zpfistupnéni dokumentu eSSL aplikaci DD
« Zalozeni dokumentu/spisu, evidence dokumentu a dalsi
sprava dokumentu
+ Pfedani vyhradni spravy nad dokumentem
+ Notifikace o stornu, odebrani pfistupu, skartaci/archivaci
dokumentu
INT2 |WSO2 Poskytnuti webové sluzby Distribuce dokumentiim dalsim
systémim
Je pozadovéno, ze aplikace Distribuce dokumentl bude
poskytovat dal$im systémUim webovou sluzbu prostfednictvim
integracni sbérnice WSO2. Webova sluzba bude obsahovat
zejména:
« Predani distribu¢nich uzld a adresatd.
« Zadani distribuce nad dokumentem.
« Poskytnuti informaci o historii distribuce.
WSO2 bude respektovat NSESSS.
INT3 |SAP HR Integrace na SAP HR
Aplikace bude integrovana se SAP HR prostfednictvim SAP Data
Integrator. Aplikace DD bude vyuzivat data SAP HR dle 2.2.2.1
Zdrojova data ze SAP HR.
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Integrovany Vécny popis

systém

INT4 |AD/AAD Autentizace oproti AD/AAD

Aplikace DD bude vyuzivat Active directory k autentizaci uzivatele
pomoci protokolu Kerberos, nebo OpenID. PFi pfistupu z vnéjsi
sité bude mozna autentizace oproti AAD.

INTS |IDM Integrace s IDM

Systém bude nabizet rozhrani Identity managementu dle kapitoly
2.4.1.1 IDM.

Upozornéni: Uvedené pozadavky na integrace jsou pouze predbézné. Pred vlastnim
projektem implementace dojde k detailni analyze integracniho rozhrani.

2.4.2 Uzivatelské prostredi

Finalni podoba pozadavkl na uZivatelské prostfedi bude definovadna az pfi detailni
analyze v ramci implementace feSeni. ReSeni bude splfiovat minimalné nasledujici
pozadavky.

ID Popis pozadavku

UZP1 |Uzivatelské rozhrani (UI)

Cilem je vytvorit rozhrani, které poskytuje jednoduchou, srozumitelnou
a pohodlnou interakci uzivatele s informacnim systémem.

Je pozadovano, aby uzivatelské prostiedi splfiovalo nasledujici zasady:

« standardni ovladaci prvky

« uzivatelské rozhrani jednoduché a prehledné

« konzistentni prostredi

« Ucelné rozvrzeni obrazovek

« barvy a pisma dle grafického manualu

« hierarchie dana typograficky

« informovani uzivatele, co systém prave déla

« odpovidajici tvar a velikost ovladacich prvk{

« kédovani znakl UNICODE

+ datumové polozky dle ¢eského standardu ,DD.MM.RRRR"
« jednotny vizualni styl (pro nékteré projekty dle korporatni identity)
+ responzivni design webovych aplikaci

UZP2 |Uzivatelsky prozitek (UX)
UX aplikace Distribuce dokumentl musi mit nasledujici vlastnosti:

+ cilem je efektivni uzivatel

+ navodné ovladani

* ergonomie

+ jednoduché, intuitivni

« pravidla pfistupnosti, tam kde je pozadovano
+ zobrazovani relativnich a poZzadovanych dat

rychlost odezvy (doba zpracovani pozadavku od uzivatele by na serveru neméla
presdhnout 0,5s, tak aby celkovad doba odezvy uZivatelsky ovladacich prvkl byla
kratsi nez 0,8s. V pripadé, ze je predpokladany Cas odezvy delsi nez 0,8s, ale
kratsi nez 2s bude uzivateli zobrazen wait cursor a pokud bude predpokladany
Cas odezvy delSi nez 2s bude pro informaci uzivatele pouzit progress bar
zobrazujici pribé&h operace.
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2.4.3 Pozadavky na zpracovani osobnich udajd

Popis pozadavku

ZOP1 |Zpracovani dat dle pozadavki legislativy (vé. GDPR)

Navrzene FeSeni bude v souladu s poZadavky vyplyvajicimi z platné legislativy
CR v¢. GDPR a vnitfni smérnice SZ SM097* .

2.4.4 Pozadavky na autentizaci

Popis pozadavku

AUT1 |Pozadavky na autentizaci

PFi prihladeni z vnitini sité SZ bude aplikace umoziiovat SSO (Single Sign-On).
Autentizace bude probihat pomoci protokolu Kerberos, nebo OpenlID proti Active
Directory (AD). Vedle SSO bude mozné se prihlasit manualné zadanim
uzivatelského jména (pridéleny AD - doménovy Ucet) a prisluSeného hesla. Pfi
prihlaseni z vnitfni sité nebude pozadovano vicefaktorové ovéreni.

AUT2 |Autentizace pfi prihlaseni z externi sité
PFi prihlaseni z externi sité bude pozZzadovano, aby doslo k vicefaktorovému
ovéreni uzivatele:
« 1. faktor: Zadani uzivatelského jména (pfidéleny AD — doménovy uUcet) a
prisluseného hesla.
2. faktor: Ovéfeni pomoci aplikace MS Authenticator nebo jiného druhého
faktoru ovéreni v souladu prostfedky KB SZ.

Autentizace bude probihat pomoci protokolu Kerberos, nebo OpenlID proti
AD/AAD.

2.4.1 Bezpecnostni pozadavky

2.4.1.1 IDM

Systém bude nabizet minimalné nasledujici rozhrani Identity managementu:

+ CreateUser - Vytvoreni uzivatele

« ActivateUser - Aktivace uzivatele

+ DeactivateUser - Deaktivace uzivatele

« ReadUser - Cteni informaci o uZivateli

+ UpdateUser - Aktualizace informaci o uzivateli
« RolelList - Seznam aplikacnich roli v systému

« AddRole - Pfifazeni aplikac¢nich roli uzivateli

«  RemoveRole - Odebrani aplikacni role uzivateli
«  RemoveRoleAll - Odebrani vsech aplikacnich roli uzivateli
« UserRoleList - Seznam aplikacnich roli uzivateli
« UserList - Seznam uzivateld systému

.....

1 Vetejné smérnice SZ naleznete na https://www.spravazeleznic.cz/o-nas/vnitrni-predpisy-spravy-zeleznic/dokumenty-a-
predpisy.
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2.4.1.2 PAM

PAM bude vyuzivan pro pfistup privilegovanych uzivatelQ. V systému se pro né&j
nepredpoklada zvlastni rozhrani, pokud bude administrace probihat prostifednictvim
webového rozhrani / tenkého klienta.

2.4.1.3 Kryptografie

Sifrovani prenosu informaci mezi 2. a 3. vrstvou musi probihat prostfednictvim
protokolu TLS verze 1.3. s kryptografickymi algoritmy v souladu s aktualné platnym
doporu¢enim NUKIB2. Pro autentizaci vi¢i 3. vrstvé musi byt pouzit certifikat dodany
zadavatelem.

Sifrovani prenosu informaci mezi 1 a 2. vrstvou musi probihat prostfednictvim
protokolu TLS verze 1.3. s kryptografickymi algoritmy v souladu s aktualné platnym
doporu&enim NUKIB. Pro autentizaci mdZe byt pouzit interni certifikat.

V ptipadé, Ze spolupracujici komponenty neumozfiuji provoz TLS 1.3. M(ze byt
pouzito TLS 1.2. do zmény stavu.

2.4.1.4 Logovani

Logovany budou zejména Cinnosti sbéru dat. Logovani musi probihat v souladu s
pozadavky §22 vyhlasky 82/2018 SB. Mimo logovani pro provozni a dalsi tcely
aplikace musi byt zaznamenavany tyto udalosti:

« pfihladgeni (a odhladeni) k podplrnym aktiviim (UZivatelé / Administratofi),
« Cinnosti provadéné Administratory (s vyuzitim privilegovanych opravnéni):
k jakému zafizeni pFistoupili,
jaké otevieli soubory a dokumenty (véetné logd),
zmény konfigurace,
zmény soubord,
v pfipadé Uzivatell logovani pokus( o pFistup k t&m soubortim ¢&i
dokumentlm, ke kterym nemaji pFistupova opravnéni
o apod.,
« cinnosti vedouci ke zméné pfistupovych opravnéni:
o zména hesla v&etné pokusi o jejich provedeni,
o reset hesla véetné& pokusi o jejich provedeni,
« neprovedeni ¢innosti v disledku nedostatku pFistupovych opravnéni a dalsi
nelspésné ¢innosti Uzivateld:
o zadani nespravného prihlasovaciho jména opravnénym Uzivatelem,
o zadani nespravného hesla opravnénym Uzivatelem,
o zadani nespravného prihlasovaciho jména neopravnénou osobou Ci
strojem,
o zadani nespravného hesla neopravnénou osobou ¢i strojem,
o pokus o pFistoupeni k souboriim / dokumentim, ke kterym nemaji
opravnéni
o apod.,
« zahajeni a ukoné&eni &innosti podplrnych aktiv,
« automaticka varovna nebo chybova hlaseni podplrnych aktiv:
o HW (PC, NB, servery, virtudlni servery, sitové prvky, sandbox, FW, IDS
/ IPS, Proxy atd.),
o SW (aplikace / informacni systémy), apod.,
« deaktivace b&hu technickych prostfedki:

O O O O ©°

2 Aktudlni doporuéeni NUKIB naleznete na https://www.nukib.cz/cs/infoservis/doporuceni/
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o antivirovy systém,
o FW,
o IDS/ IPS apod.,
« pFistupy k zdznamdm o ¢&innostech, pokusy o manipulaci se zaznamy o
¢innostech:
pristup k loglm,
pokusy o smazani logd,
pokusy o zménu logd apod.,
« pouziti mechanismU identifikace a autentizace véetn& zmény tdajd, které
slouzi k prihlaseni,
« specifika prostfedi MS:
o zména / ptidani / odstranéni zdznamu v registrech,
o zména / ptidani / odstranéni sluzeb (v&etné start, stop a zplsobu
spousténi),
o zména / pfidani / odstranéni / konfigurace ovladadud & aplikaci,
o zména / pfidani / odstranéni / konfigurace zafizeni,
Zaznam udalosti musi formou logt obsahovat (v ptipadé&, Ze to informaé&ni systém /
aplikace / zafizeni umoznuiji):

O O O

« jednoznacnou identifikaci Uctu provadéjiciho akci,
« cinnosti informacniho systému / aplikace / zafizeni,
« datum, ¢as a podrobnosti dllezitych udalosti, naptiklad pfihldseni a odhlaseni,
« identitu nebo umisténi zafizeni, pokud je to mozné, a identifikator
informacniho systému / aplikace / zafizeni,
« zadznamy o Uspésnych a odmitnutych pokusech o pfistup k informacnimu
systému / aplikaci / zafizeni,
« zdznamy o Uspé&nych a odmitnutych pokusech o pfistup k datdim a dal$im
zdrojlm,
« zmény konfigurace informacniho systému / aplikace / zafizeni,
« pouziti systémovych nastroji a aplikaci,
« pouziti G&td s privilegovanymi opravnénimi,
« soubory, ke kterym bylo pfistupovano, a typ pristupu,
« sitové adresy a protokoly,
« poplachy vyvolané systémem fizeni pfistupu,
« aktivace a deaktivace ochrannych systému, jako jsou antivirové systémy,
sandbox, IDS / IPS, FW, Proxy atd.),
« zaznamy transakci provedenych Uzivateli v informacnich systémech /
aplikacich.
Systém logovani musi podporovat napojeni na budovany log management a logovani
musi probihat v nékterém ze standardnich formatl. Logy samotné, musi byt
chranény proti neopravnénému pfistupu a zméné, aby byla zachovana jejich Integrita
a autenticita. Pro Ucely logovani musi dochazet k pravidelné (nejméné jednou za 24
h) synchronizaci systémového cCasu.

Logovani se bude Fdi kapitolou 12 Provozni politiky prvkl v pdsobnosti systému
fizeni bezpecnosti informaci, ktera bude poskytnuta vitézi vybérového Fizeni
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2.4.1.5 Zalohovani a obnova

Zalohovani bude probihat na Grovni OS oddily aplikaénich servert formou Image
jednou denné. Datové oddily jsou zalohovany formou File Increment jednou denné.

Parametry zalohovani dle pozadavk( dostupnosti naleznete v tabulce nize.

Pozadavky Doba
Frekvence = o = Frekvence
na z ulozeni Dalsi pozadavky -
zaloh . testovani
dostupnost zaloh
1 1x za tyden 3 mésice --- 2 roky
piny
1x za den inkr. ,
3 tydn
2 1x za tyden yv ,y --- 2 roky
. 3 mésice
plny
1x za hodinu
inkr. 1 tyden Vyusiti redund
, . yuziti redundance
3 1x za devn Plny 3 tysln’y dilezitych systémd 1 rok
1x za mésic 3 mésice
piny
_ Vyuziti redundance
1x za hodinu ] se zrcadlenim v
inkr. 1 tyden navrhu reseni.
4 1x za den plny | 3 tydny Zajisténi 1 rok
1x za mésic 3 mésice nahradnich
plny technickych aktiv v
uréeném case.

Z dlivodu bezpecnosti a v souladu s pozadavky NUKIB musi byt zaji$téno offline
ulozeni zaloh.

Zalohovani se bude Fidi kapitolou 10 Provozni politiky prvkt v plisobnosti systému
fizeni bezpecnosti informaci, kterd bude poskytnuta vitézi vybérového Fizeni.

2.4.1.6 Pouziti komponent

Pouzité komponenty musi byt v aktualni verzi a instalovanymi bezpec¢nostnimi
zaplatami.

2.4.1.7 Bezpecnostni testy

Reseni musi projit pfed uvedenim do provozu bezpecnostnimi testy dle standardd
OWASP a testy SAST, DAST. Prlichod testy bez nalezl je podminkou akceptace dila.
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