STATNI FOND DOPRAVNI
INFRASTRUKTURY

E o S|sfdi

Nase zn. 87416/2023-S7-GR-08

Vyfizuje Dagmar Strnadova

ZADAVACI DOKUMENTACE

k nadlimitni sektorové verejné zakazce na dodavky zadavané v otevieném fizeni podle § 56
zakona €. 134/2016 Sb., o zadavani vefejnych zakézek, ve znéni pozd&jsich predpist (déle jen
~ZZVZ"), s ndazvem

~IS Distribuce dokumenta"

(dale jen ,Zadavaci dokumentace" a/nebo ,ZD")

Identifikacni Gdaje Zadavatele a osoby zastupujici Zadavatele:

Nazev: Sprava zeleznic, statni organizace

Sidlo: DI&Zdéna 1003/7, Praha 1 - Nové Mésto, PSC 110 00
1¢0: 709 94 234

DIC: CZ 70994234

Zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze oodilu A, vloZce

48384
Zastoupen: Bc. Jifim Svobodou, MBA, generalnim reditelem
— Profil Zadavatele: https://zakazky.spravazeleznic.cz/

1. Druh verejné zakazky a zadavaciho Fizeni:

1.1. Hlavni predmét verejné zakazky ve smyslu § 15 ZZVZ odpovidd verejné zakazce na
dodavky.

1.2. Zadavatel zadava verejnou zakazku v souvislosti s vykonem své relevantni cinnosti ve
smyslu § 153 odst. 1. pism. f) ZZVZ. Jedna se proto o sektorovou verejnou zakazku.

1.3. Verejnd zakazka je v souladu s § 56 a nasl. ZZVZ zadavana jako nadlimitni sektorova
verejna zakazka na dodavky v otevieném Fizeni ve smyslu § 3 pism. b) ZzZVzZ.

2. Ucel veFejné zakazky: vyvoj a zprovoznéni aplikace, kterd bude slouzit k distribuci dokument
evidovanych v eSSL a k prokazatelnému sezndmeni s nimi.

Sprava zeleznic, statni organizace Sidlo: DldZdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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3. PfFedpokladana hodnota

3.1. Pfedpokladana hodnota verejné zakazky ¢ini 14.000.000,- K¢ bez DPH. Zadavatel stanovil
predpokladanou hodnotu jako maximalni, nepfrekrocitelnou a zahrnujici vesSkeré naklady spojené
s pInénim predmétu verejné zakazky.

3.2. Podani nabidky s nabidkovou cenou v korunach Ceskych bez DPH za pfredmét této verejné
zakazky vyssi nez je maximalni predpokladana hodnota predmétu této verejné zakazky dle
¢lanku 3.1. této zadavaci dokumentace bude zadavatelem posouzeno jako nesplnéni zadavacich
podminek a bude mit za nasledek vylouceni Ucastnika ze zadavaciho fizeni.

4. PFedmét pInéni verejné zakazky a dalsi informace:

4.1. Predmét plnéni verejné zakazky:

4.1.1

4.1.2

4.1.3

4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

Informace o predmétu verejné zakazky:

Predpokladand hodnota: 14.000.000,- K¢ bez DPH (maximalni, neprekrocitelnd)
Druh verejné zakazky: dodavky

Charakteristika verejné zakazky: nadlimitni sektorova

Predmétem vybérového Fizeni je uzavieni dvou vzajemné provazanych a
neoddélitelnych smluv - smlouvy o dilo na vyvoj software a smlouvy o Udrzbég,
provozu a ramcovém rozvoji software. Obé tyto Smlouvy budou uzavieny s jedinym
dodavatelem.

Predmétem smlouvy o dilo na vyvoj software je vyvoj aplikaci, kterd bude slouzit k
distribuci dokumentl evidovanych v eSSL a k prokazatelnému sezndmeni s nimi.
Cilem je pIné nahradit sou¢asné aplikaéni komponenty Distribuce dokumentt, EKN a
Depese perspektivnim a uzivatelsky privétivym feSenim v souladu s legislativou.
BlizSi specifikace pozadovaného software je pfilohou ¢. 1 Zadavaci dokuemntace.

Predmétem smlouvy o Udrzbé, provozu a ramcovém rozvoji software je podpora
provozu formou pausalnich sluzeb a nutny rozvoj po uvedeni dodaného software do
provozu v maximalnim rozsahu 200 MD za dobu trvani Smlouvy.

BlizSi specifikace predmétu verejné zakazky je obsahem této Zadavaci dokuemntace
jako pfiloha ¢. 1 Zavazného vzoru Smlouvy o dilo na vyvoj software, kterad tvofi
prilohu €. 6 a) Zadavaci dokuemntace a jako priloha ¢. 6b) - Zavazny vzor Smlouvy
0 udrzbé, provozu a rdmcovém rozvoji software.

4.2. Klasifikace pfedmétu verejné zakazky:

Kéd CPV: 48810000-9 - Informacni systémy
Kéd CPV: 72261000-2 - Podpora programového vybaveni
Kéd CPV: 72212311-2 - Vyvoj programového vybaveni pro spravu dokumentd

Kod CPV: 72267000-4 - Udrzba a opravy programového vybaveni

5. Doba pInéni a misto pInéni veirejné zakazky:

5.1. Doba plnéni verejné zakazky
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Termin zahajeni plnéni:

5.1.1. Termin zahdjeni plnéni dle smlouvy o dilo na vyvoj software je od nabyti uc¢innosti smlouvy
o dilo na vyvoj software.

5.1.2. Termin zahajeni pInéni dle smlouvy o Udrzbé&, provozu a rdmcovém rozvoji software je ihned
po Uspésném predani a akceptaci plnéni dle Smlouvy o dilo na vyvoj software.

Termin ukondéeni plnéni:

5.1.3. Software, jehoz vyvoj je predmétem Smilouvy o dilo na vyvoj software, bude dokoncen a
pfeddm do 1 roku ode dne nabyti Uc¢innosti Smlouvy o dilo na vyvoj software.

5.1.4. Smlouva o Udrzbé, provozu a rdmcovém rozvoji software je uzavirana na dobu 2 let ode dne
zahajeni plnéni dle této Smlouvy.

5.2. Misto plnéni verejné zakazky
5.2.1. Misto pInéni: Sprava Zeleznic, statni organizace
6. Socialné a environmentalné odpovédné zadavani, inovace

6.1. Zadavatel pfi vytvareni zadavacich podminek, véetné pravidel pro hodnoceni nabidek, a
vybéru dodavatele, postupoval tak, aby v co nejvyssi mozné mife naplnil zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci tak jak jsou
definovany v § 28 odst. 1 pism. p) az r) ZZVZ (dale jen ,odpovédné zadavani“). Vzhledem
k tomu, Ze jednotlivé postupy odpovédného zadavani nebyly v ZZVZ ani v jiném zakoné
taxativné vymezeny a soucCasné je odpovédné zadavani stale se velmi dynamicky
vyvijejicim institutem vefejného zadavani, zadavatel pfi vytvareni podminek zvazoval
pouziti zejména téch prvkd odpovédného zadavani, které byly v dobé vytvareni zadavacich
podminek jednoznacné vymezitelné a vymahatelné, a soucasné byla u nich vysoka mira
jistoty, ze zadavatel jejich aplikaci neporusi ostatni zésady uvedené v § 6 ZZVZ a také
principy 3E vyplyvajici ze zdkona ¢. 320/2011 Sb. o financni kontrole ve verejné spraveé.

6.2. Zadavatel aplikuje ve vybérovém Fizeni nize uvedené prvky odpovédného zadavani:

6.2.1. Snizeni administrativni narocnosti pfi zapracovani nabidky - Zadavatel pro snizeni
administrativni narocnosti pfi zpracovani nabidek pro dodavatele umoznuje vyuziti vzorovych
Cestnych prohlaseni, které jsou pfilohami této Zadavaci dokumentace.

6.3. Pouziti jinych prvk odpovédného zadavani, které byly zadavateli zndmy pii vytvareni této
zadavaci dokumentace, neni vzhledem k povaze a smyslu zakdzky mozné z téchto ddvoda:

6.3.1. V oblasti environmentalniho odpovédného zadavani zadavatel neshledal potfebu pouziti
dil¢ich aspektl odpovédného zadavani v disledku zanedbatelnych dopadl &innosti, které
jsou predmétem této verejné zakazky, na zivotni prostiedi.

6.3.2. V oblasti sociadlné odpovédného zadavani zadavatel dale neshledal potfebu pouziti dalsich
dil¢ich aspektl odpovédného zadavani s ohledem na specifi¢nost pinéni a potfebu vy3si
kvalifikace osob pro sluzby zahrnuté v plnéni s vysokou cenou prace bez typickych rizikovych
ginnosti spojenych s porudovanim pracovnépravnich predpisi a mezinarodnich Umluv o
lidskych pravech, socialnich & pracovnich pravech.

6.3.3. V oblasti inovaci zadavatel nestanovil dil¢i kritéria odpovédného zadavani s ohledem na
predmét verejné zakazky, ktery predstavuje dodavku software licenci a jejich naslednou
podporu.
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7. Prohlidka mista plnéni:

7.1. Zadavatel neprovadi prohlidku mista plnéni ve smyslu ustanoveni § 97 ZZVZ, nebot jeji
uskuteénéni neni pro G&ely prib&hu zadavaciho fizeni &i plnéni vefejné zakazky nezbytné.

8. Pozadavky Zadavatele na kvalifikaci dodavatelt

8.1. Zadavatel pozaduje dle § 73 ZZVZ po Ulastnicich zaddvaciho Fizeni predloZeni dokladl a
informaci k prokazani spinéni kvalifikace.

8.2. Kritéria kvalifikace

Zadavatel pozaduje, aby dodavatelé prokazali nasledujici:
a) svou zakladni zpUsobilost dle § 74 a § 75 ZZVZ;
b) svou profesni zpUsobilost dle § 77 ZZVz;
d) svou technickou kvalifikaci dle § 79 ZzZVZ;

8.3. Forma prokazovani splnéni kvalifikace

8.3.1.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

8.3.6.

8.3.7.

8.3.8.

Dodavatel prokaze splnéni kvalifikace ve vSech pripadech pfislusnymi doklady, pro
dostateéné prokazani postacuje predloZeni téchto dokladd formou prostych kopii.

Za Ucelem prokazani kvalifikace Zadavatel prednostné vyzaduje doklady evidované v
systému, ktery identifikuje doklady k prokazani spinéni kvalifikace (systém e-Certis).

Zadavatel vylucuje moznost, aby dodavatelé pro ucely podani nabidky pozadované doklady
o kvalifikaci dle ¢l. 8 této ZD nahradili ZD ¢estnym prohlasenim dle § 86 ZZVZ.

Dodavatel mize nahradit pozadované doklady jednotnym evropskym osvédéenim pro
verejné zakazky ve smyslu § 87 ZZVZ. Vzor jednotného evropského osvédceni je stanoven
provadécim nafizenim Komise (EU) 2016/7 ze dne 5. ledna 2016, kterym se zavadi
standardni formular jednotného evropského osvédceni pro vefejné zakazky (dostupny napf.
na internetové adrese: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32016R0007&from=cs).

Dodavatel neni povinen predlozit Zadavateli doklady osvédcujici skutecnosti obsazené v
jednotném evropském osvédceni pro verejné zakazky, pokud Zadavateli sdéli, ze mu je jiz
predlozil v pfedchozim zadavacim Fizeni, za podminky, ze identifikuje dané zadavaci fizeni.

Povinnost predlozit doklad mdze dodavatel spinit odkazem na odpovidajici informace vedené
v informacnim systému verejné spravy ve smyslu zakona ¢. 365/2000 Sb., o informacnich
systémech verejné spravy nebo v obdobném systému vedeném v jiném Clenském statu, ktery
umoznuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou adresu a
Udaje pro ptihlaéeni a vyhledani pozadované informace, jsou-li takové tdaje nezbytné. V CR
jde zejména o vypis z obchodniho rejstfiku, vypis z verejné Casti zivnostenského rejstriku
nebo vypis ze seznamu kvalifikovanych dodavateld.

Dodavatel predklada doklady prokazujici splnéni kvalifikace ve formé prosté kopie. Vybrany
dodavatel ma povinnost postupem dle § 122 odst. 3 pism. a) ZZVZ pfed uzavienim Smlouvy
Zadavateli pFedloZit originaly nebo ové&fené kopie doklad( o kvalifikaci, pokud jiz nebyly v
zadavacim Fizeni predlozeny.

Doklady prokazujici zékladni zpGsobilost podle § 74 ZZVZ a profesni zplsobilost podle § 77
odst. 1 ZZVZ musi prokazovat splnéni pozadovaného kritéria zpQsobilosti nejpozdé&ji v dobé
3 mésicl prede dnem zahajeni zaddvaciho Fizeni.
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8.3.9.

8.3.10.

V pripadech, kdy Zadavatel v rdmci prokazani splnéni kvalifikace pozaduje predlozeni
Cestného prohlaseni dodavatele, musi takové Cestné prohlaseni obsahovat Zadavatelem
pozadované udaje.

Pokud ZZVZ nebo Zadavatel poZaduje predlozeni dokladu podle pravniho Fadu Ceské
republiky, mize dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve kterém
se tento doklad vydava. Tento doklad musi byt pfedloZen spolu s jeho prekladem do Ceského
jazyka. Bude-li mit Zadavatel pochybnosti o spravnosti predkladu, je opravnén si vyzadat
predlozeni Uredné ovéreného prekladu dokladu do ceského jazyka tlumocnikem zapsanym
do seznamu znalct a tlumoénikd podle zdkona &. 36/1997 Sb., o znalcich a tlumo¢nicich, ve
znéni pozdé&jsich pFedpist. Povinnost pFipojit k dokladim preklad do &eského jazyka se
nevztahuje na doklady ve slovenském jazyce. Doklady o vzdélani, napf. vysokoskolské
diplomy, Ize predkladat rovnéz v latinském jazyce.

8.4. Prokazani kvalifikace prostfednictvim jinych osob dle § 83 zzvz

8.4.1.

8.4.2.

8.4.3.

8.4.4.

Dodavatel mize urlitou ¢ast ekonomické kvalifikace, technické kvalifikace nebo profesni
zplsobilosti s vyjimkou kritéria podle § 77 odst. 1 ZZVZ prokdzat prostfednictvim jinych
osob. Dodavatel je v takovém pfipadé povinen Zadavateli predlozit:

a) doklady prokazujici splnéni profesni zplsobilosti podle § 77 odst. 1 ZZVZ jinou
osobou,

b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné
osoby,

c) doklady o splnéni zakladni zpGsobilosti podle § 74 ZZVZ jinou osobou a

d) pisemny zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni verejné
zakazky nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén
disponovat v ramci plnéni verejné zakazky, a to alespon v rozsahu, v jakém
jind osoba prokazala kvalifikaci za dodavatele. Ma se za to, Ze pozadavek podle
pism. d) je spInén, pokud obsahem pisemného zavazku jiné osoby je spolecna
a nerozdilnd odpovédnost této osoby za plnéni vefejné zakazky spolecné s
dodavatelem. Prokazuje-li vSak dodavatel prostfednictvim jiné osoby
kvalifikaci a predklada doklady podle § 79 odst. 2 pism. a), b) nebo d) ZzvZz
vztahujici se k takové osobé&, musi dokument podle pism. d) obsahovat
zavazek, ze jind osoba bude vykonavat sluzby, ke kterym se prokazované
kritérium kvalifikace vztahuje

Dodavatelé a jiné osoby prokazuji (mohou prokazat) kvalifikaci spole¢né.

Dodavatel a jina osoba, jejimz prostfednictvim dodavatel prokazuje ekonomickou kvalifikaci
podle § 78 ZZVZ nesou spolecnou a nerozdilnou odpovédnost za plnéni vefejné zakazky.

Zadavatel upozornuje, ze povinnost dolozit veskeré doklady uvedené vyse v tomto ¢lanku
plati i v pfipadé, kdy je cast kvalifikace prokazovana poddodavatelem poddodavatele (pod-
poddodavatelem).

8.5. Prokazovani kvalifikace v pFipadé spoleéné Gcasti dodavatel(l dle § 82 zzvz

8.5.1.

8.5.2.

V ptipadé spole¢né Gcasti dodavateld prokazuje zakladni zplsobilost dle § 74 a § 75 ZZVZ a
profesni zplsobilost podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

Nabidka, vice dodavateld musi déle splfiovat nasledujici predpoklady:

a) Jeden z dodavatel bude uréen jako vedouci G&astnik odpovédny za vefejnou
zakazku a toto urceni bude potvrzeno predloZzenim zmocnéni k zastupovani vsech
ostatnich dodavateld.
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Zadavatel vyzaduje, aby odpovédnost za plnéni verejné zakazky nesli vsichni
dodavatelé podavajici spole¢nou nabidku spolecné a nerozdilné.

8.6. Prokazovani kvalifikace ziskané v zahranici dle § 81 Zzvz

8.6.1. V pripadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle
pravniho fadu zemé, ve které byla ziskana, a to v rozsahu pozadovaném Zadavatelem.

8.6.2. Vypis z evidence Rejstiiku trestl vydava Rejstfik trestl. Potvrzeni pro dafiové nedoplatky
zahrani¢nich dodavatell v CR vydava Finan¢ni Gfad pro Prahu 1 a potvrzeni pro nedoplatky
zahrani¢nich dodavatell v CR na pojistném a na penale na socialni zabezpeceni a ptispévku
na statni politiku zaméstnanosti vydava Prazska sprava socialniho zabezpeceni.

8.7. Zmény kvalifikace GUcastnika zadavaciho Ffizeni dle § 88 Zzvz

8.7.1. Pokud po predlozeni dokladd nebo prohladeni o kvalifikaci dojde v priibéhu zadavaciho Fizeni
ke zméné kvalifikace Ucastnika zadavaciho fizeni, je Ucastnik zadavaciho Fizeni povinen tuto
zménu Zadavateli do 5 pracovnich dnli oznamit a do 10 pracovnich dnii od oznameni této
zmény predlozit nové doklady nebo prohlaseni ke kvalifikaci. Zadavatel mize tyto Ih{ty
prodlouzit nebo prominout jejich zmeskani. Povinnost podle véty prvni Gcastniku zadavaciho
Fizeni nevznikd, pokud je kvalifikace zmé&né&na takovym zplsobem, Ze:

a. podminky kvalifikace jsou nadale spinény,

b. nedoslo k ovlivnéni kritérii hodnoceni nabidek.

8.7.2. Dozvi-li se Zadavatel, Ze dodavatel nesplnil shora uvedenou povinnost, vylouci jej ze
zadavaciho Fizeni.

8.8. Vypis ze seznamu kvalifikovanych dodavatelii dle § 228 zzvz

8.8.1. Pfedlozeni dokladu o zapsani dodavatele do seznamu kvalifikovanych dodavatell vedeného
Ministerstvem pro mistni rozvoj dle § 226 az § 232 ZZVZ nahrazuje v souladu s § 228 ZZVZ
doklad prokazujici profesni zplsobilost podle § 77 ZZVZ v tom rozsahu, v jakém (daje ve
vypisu ze seznamu kvalifikovanych dodavatell prokazuiji spinéni kritérii profesni zptsobilosti,
a zakladni zplsobilost podle § 74 ZZVZ v plném rozsahu. Vypis ze seznamu kvalifikovanych
dodavatell nesmi byt k poslednimu dni, ke kterému ma byt prokdzana zékladni zpUsobilost
nebo profesni zplsobilost, starsi neZ tii mésice.

8.9. Pfedlozeni certifikatu dle § 234 zzvz

8.9.1. Platnym certifikdtem vydanym v rdmci schvéaleného systému certifikovanych dodavateld Ize
podle § 234 ZZVZ prokazat kvalifikaci v zadavacim fizeni. Ma se za to, ze dodavatel je
kvalifikovany v rozsahu uvedeném na certifikatu.

8.10. DUsledek nesplnéni kvalifikace

8.10.1. Dodavatel, ktery nespini kvalifikaci v pozadovaném rozsahu a ZZVZ a touto zadavaci
dokumentaci pozadovanym nebo dovolenym zplsobem, bude Zadavatelem z UGéasti v
zadavacim Fizeni vyloucen.

9. Zakladni zpisobilost dle § 74 a § 75 ZzZvz

9.1. Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokazani zékladni zpUsobilosti
podle § 74 ZZVZ nésledujicim zplsobem:
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a) Zplsobilym neni dodavatel, ktery byl v zemi svého sidla v poslednich 5 letech pred
zahajenim zadavaciho fizeni pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze C.
3 ZZVZ nebo obdobny trestny ¢in podle pravniho rfadu zemé sidla dodavatele; k
zahlazenym odsouzenim se nepfihlizi.

Dodavatel prokazuje splnéni podminek zdkladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice predloZzenim vypisu z evidence Rejstfiku trestd.

b) ZpUsobilym neni dodavatel, ktery m& v Ceské republice nebo v zemi svého sidla v
evidenci dani zachycen splatny danovy nedoplatek.

Dodavatel prokazuje splnéni podminek zdkladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predlozenim potvrzeni prislusného finanéniho uradu
a pisemného cestného prohlaseni ve vztahu ke spotrebni dani.

c) zplsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla splatny
nedoplatek na pojistném nebo na penale na vefejné zdravotni pojisténi.

Dodavatel prokazuje splnéni podminek zdkladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predloZenim pisemného cestného prohldseni.
K prokazani uvedeného kritéria je dodavatel opravnén vyuzit vzor Cestného prohlaseni
uvedeného jako Priloha ¢. 2 této Zadavaci dokumentace.

d) Zplsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla splatny
nedoplatek na pojistném nebo na penale na socialni zabezpeceni a pfispévku na statni
politiku zaméstnanosti.

Dodavatel prokazuje splnéni podminek zdkladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predloZenim potvrzeni prislusné okresni spravy
socialniho zabezpeceni.

e) zplsobilym neni dodavatel, ktery je v likvidaci, proti némuz bylo vydano rozhodnuti o
Upadku, vi¢&i némuz byla nafizena nucend sprava podle jiného pravniho predpisu nebo v
obdobné situaci podle pravniho fadu zemé sidla dodavatele.

Dodavatel prokazuje splnéni podminek zdkladni zpGsobilosti v tomto kritériu ve vztahu k

Ceské republice predloZenim vypisu z obchodniho _rejstriku, nebo predloZenim
pisemného cestného prohlaseni v pripadé, Ze neni v obchodnim rejstfiku zapsan.
V pfipadé, Ze dodavatel neni zapsan v obchodnim rejstriku, je k prokazani uvedeného kritéria
opravnén vyuZzit vzor ¢estného prohlaseni uvedeného jako Prfiloha &. 2 Zadavaci dokumentace.

9.2. Je-li dodavatelem pravnicka osoba, musi podminku uvedenou v odstavci 9.1 pism. a)
spliovat tato pravnickd osoba a zaroven kazdy clen statutarniho organu. Je-li ¢lenem
statutarniho organu dodavatele pravnicka osoba, musi podminku uvedenou shora pod pism. a)
splnovat:

a. tato pravnicka osoba,
b. kazdy clen statutarniho organu této pravnické osoby a

c. osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

9.3. Ucastni-li se zad&vaciho Fizeni pobocka zavodu:

9.3.1. zahrani¢ni pravnické osoby, musi podminku uvedenou v odstavci 9.1 pism. a) splfiovat tato

pravnicka osoba a vedouci pobocky zavodu

9.3.2. Ceské pravnické osoby, musi podminku uvedenou shora pod pism. a) splfovat:

a. tato pravnicka osoba,
b. kazdy clen statutarniho organu této pravnické osoby a

c. osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele
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d. vedouci pobocky zavodu.

9.4. Zadavatel nemusi ve smyslu § 75 odst. 2 ZZVZ uplatnit ddvod pro vylouéeni ucastnika
zadavaciho Fizeni, i kdyZ nesplnil podminky zakladni zplsobilosti, pokud:

a. by vylouceni Ucastnika znemoznilo zadani verejné zakazky v tomto zadavacim rizeni
a

b. naléhavy verejny zajem, zejména verejné zdravi nebo ochrana Zzivotniho prostredi,
vyzaduje pInéni verejné zakazky.

9.5. Ucastnik zadavaciho fizeni mdze v souladu s § 76 ZZVZ prokézat, 7e i pres nesplnéni
zakladni zplsobilosti podle § 74 ZZVZ nebo naplnéni dlvodu nezplsobilosti podle § 48 odst. 5
a 6 ZZVZ obnovil svou zplsobilost k G&asti v zaddvacim Fizeni, pokud v prib&hu zadavaciho
fizeni Zadavateli dolozi, ze pfijal dostateCna napravna opatreni. To neplati po dobu, na kterou
byl Ucastnik zadavaciho fizeni pravomocné odsouzen k zadkazu plnéni verejnych zakazek nebo
Ucasti v koncesnim fizeni.

9.6. Pokud Zadavatel dospé&je k zadvéru, Ze zplsobilost Ucastnika zaddvaciho fizeni byla
obnovena, ze zadavaciho fizeni jej nevyloudi nebo predchozi vylouceni Ucastnika zadavaciho
fizeni zrusi.

10. Profesni zplsobilost dle § 77 Zzvz
10.1. Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokézani profesni zpGsobilosti

dle § 77 ZZVZ nésledujicim zplsobem:

a) Dodavatel prokazuje splnéni profesni zplsobilosti ve vztahu k Ceské republice
prredlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni
predpis zapis do takové evidence vyzaduje.

Dodavatel prokazuje spinéni tohoto kritéria profesni zplsobilosti pfedloZenim vypisu z
obchodniho rejstfiku ¢i jiné obdobné evidence.

10.2. Doklady k prokazani profesni zplsobilosti dodavatel nemusi predlozit, pokud pravni
predpisy v zemi jeho sidla obdobnou profesni zplsobilost nevyzaduii.

11. Ekonomicka kvalifikace dle § 78 Zzvz
11.1. Zadavatel nepozaduje ekonomickou kvalifikaci.
12. Technicka kvalifikace dle § 79 Zzvz

12.1. Dodavatel za Gcelem prokazani technické kvalifikace predlozi seznam vyznamnych
zakazek, jehoz vzor je upraven jako Priloha ¢. 3 této Zadavaci dokumentace, z néhoz bude
vyplyvat, Ze za posledni 3 roky pred zahajenim Zadavaciho fizeni realizoval alespon 1
vyznamnou zakazku s obdobnym charakterem plnéni, jako je pfedmét Verejné zakazky, tedy
vyvoj SW s implementaci elektronického systému spisové sluzby dle NSESSS a jeho nasledna
podpora a rozvoj v minimalni hodnoté 5.000.000,- K¢ bez DPH za takovou vyznamnou zakazku,

véetné uvedeni.
- ceny
- doby poskytnuti a

- identifikace objednatele.



12.1.1. Zadavatel upozoriiuje, ze doba 3 roky pred zahajenim zadavaciho fizeni se povazuje za
splnénou, pokud byla predloZend vyznamna zakazka v prib&hu této doby U(spé&sné
dokoncena. Pokud bude dodavatel prokazovat splnéni této podminky technické kvalifikace
nadale probihajici vyznamnou zakazkou, jejimz predmétem je vyvoj a implementace
technologie elektronického systému spisové sluzby, povazuje se doba 3 roky pred zahajenim
Zadavaciho fizeni za splnénou i v pripadé, pokud jiz byla dokoncéena implementace
elektronického systému spisové sluzby a ze strany dodavatele jiz dochazi pouze k nasledné
podpofe SW (tzn. Ze zavazek jako celek jesté nebyl dokoncen).

12.1.2. Dodavatel nem{ze k prokazani splnéni tohoto kvalifikaéniho poZadavku pouzit vyznamné
zakazky, které poskytl vylu¢né prostfednictvim poddodavatele, aniz by se na plnéni zakazky
podilel.

12.2. Osvédceni o vzdélani a odborné kvalifikaci ¢lena realiza¢cniho tymu

12.2.1. Dodavatel dale predloZi seznam ¢&lenl realizaéniho tymu, jehoZ vzor je upraven jako
Pfiloha ¢. 10 této Zadavaci dokumentace, ktefi budou splfovat pozadavky dle tohoto ¢lanku
12.2 Zadéavaci dokumentace.

12.2.2. Clenové realiza¢niho tymu budou odpovédni za cinnosti, které bude dodavatel
provadét v pribé&hu realizace verejné zakazky. Polet &lent realizaéniho tymu jsou minimalné
3. Kazda osoba v realizaénim tymu mdze zastavat pravé jednu pozici. Kumulace pozic neni
dovolena.

12.2.3. Dodavatel prokaze splnéni tohoto kvalifikacniho poZadavku, pokud dolozi, ze
disponuje minimalné 3 osobami, jez spliuji nasledujici minimalni pozadavky:

a) Projektovy manazer
- nejméné 5 let praxe v Fizeni projekt( v oblasti informaénich technologii a informaénich
systém{
o bude prokazano profesnim Zivotopisem
- zkuSenost spocivajici v osobni UCasti na pozici projektovy manazer (nebo vécné
srovnatelné) nebo jeho zastupce, trvajici nepretrzité po dobu min. 12 mésict na
minimalné 1 projektu realizovaném (tj. dokonceném) v poslednich 10 letech pred
zahajenim tohoto Zadavaciho fizeni ve finanénim objemu minimalné 5 mil. K¢ bez DPH
za cely tento projekt,
o bude prokazano profesnim Zivotopisem
- znalost ¢eského nebo slovenského jazyka na Urovni C2 (dle Spole¢ného evropského
referencniho ramce), Zadavatel povazuje dany poZadavek za splnény v pfipadé, ze
osoba je rodilym mluvéim v nékterém z pozadovanych jazykd

b) SW analytik (softwarové a informacni systémy)
- minimalné 5 let praxe jako softwarovy analytik v oblasti SW (softwaru) a IS
(informaénich systéma)
o bude prokazano profesnim Zivotopisem
- zkuSenost spocivajici v osobni Ucasti na pozici SW analytik (nebo vécné srovnatelné),
trvajici nepretrzité po dobu min. 12 mésicli, na minimalné 1 projektu realizovaném (tj.
dokonceném) v poslednich 10 letech pred zahajenim tohoto zadavaciho Fizeni
o bude prokazano profesnim Zivotopisem

c) IT programator
- minimalné 5 let praxe jako programator
o bude prokazano profesnim Zivotopisem
- zkusSenost spocivajici v osobni Ucasti na minimalné 2 projektech, kde se podilel na
programovani SW
o bude prokazano profesnim Zivotopisem

9/17
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13. Pozadavky Zadavatele na zplsob zpracovani nabidkové ceny:
13.1. Zplsob zpracovani nabidkové ceny

13.2. Nabidkova cena musi byt uvedena v K¢ v nasledujicim clenéni:
- Celkova nabidkova cena bez DPH,
- Samostatné prislusna vyse DPH a

- Celkovéa nabidkova cena s DPH.

13.3. K ucelu vypoctu celkové nabidkové ceny v K¢ bez DPH je pro Ucastniky poskytnuta Pfiloha €. 4

této zZD. Za spravnost provedeni vypoctu celkové nabidkové ceny odpovida uUcastnik
Zadavaciho Fizeni.

13.4. Zadavatel rovnéz pozaduje, aby Ucastnik uvedl samostatné cenu za vytvoreni nového SW dle
specifikace Zadavatele, cenu za 1 mésic poskytovani pausalnich sluzeb podpory provozu a
cenu za 1 MD poskytovani sluzeb spocivajicich v zajisténi nutného rozvoje IS. K tomu bude
Ucastnikem vyuZita pfiloha 4 této ZD.

13.5. MimoFadné nizka nabidkova cena

V souladu s § 113 ZZVZ posoudi Zadavatel mimoradné nizké nabidkové ceny pied odeslanim
oznameni o vybéru dodavatele. Zadavatel pozada Ucastnika zadavaciho fizeni o pisemné
zdGvodnéni zplsobu stanoveni mimoradné nizké nabidkové ceny, bude-li tato v jeho nabidce
identifikovana. Zadost o zdGvodnéni mimorddné nizké nabidkové ceny se povazuje za zadost
podle § 46 ZZVZ, Ize ji doplhovat a vznést opakované.

14. Jiné pozadavky Zadavatele na pInéni veFejné zakazky:
14.1. Vyuziti poddodavatele

14.1.1. Zadavatel pozaduje, aby Ucastnik zadavaciho fizeni v nabidce:
a) urdil ¢asti verejné zakazky, které hodla plnit prostiednictvim poddodavateld, a

b) predlozil seznam poddodavatell, pokud jsou dodavateli zndmi a uvedl, kterou &ast
verejné zakazky bude kazdy z poddodavateld pinit.

14.1.2. Vybrany dodavatel je povinen pfedloZit zadavateli identifikaéni Udaje poddodavateld, a to
nejpozdéji do 10 pracovnich dni od doruéeni ozndmeni o vybéru dodavatele, pokud jsou
znami. Poddodavatelé, ktefi nebyli identifikovani podle véty prvni a ktefi se nasledné zapoji
do plnéni verejné zakazky, musi byt identifikovani, a to pred zahajenim plnéni verejné
zakazky

14.1.3. Seznam poddodavatel u¢ini dodavatel pfilohou Smlouvy.

15. Varianty nabidky

15.1. Zadavatel nepfipousti varianty nabidky.

16. Navrh smlouvy

16.1. Dodavatel je povinen vyuzit Zavazné navrhy Smluv, které tvofi pfilohy Zadavaci
dokumentace.



16.2. Dodavatel neni opravnén ¢init zmény & doplnéni Zavaznych navrhl Smluv, vyjma udajd,
u nichZ vyplyva z jejich obsahu povinnost doplnéni (oznacené jako ,dopini dodavatel* ¢i jinym
obdobnym zplsobem). V pfipadé nabidky podavané spole¢né né&kolika dodavateli je dodavatel
opravnén upravit Zavazné navrhy Smluv toliko s ohledem na tuto skutecnost; totéz plati, je-li
dodavatelem fyzicka osoba.

16.3. Dodavatel je povinen Zavazné navrhy Smluv doplnéné dle vy$e uvedenych pokynd udinit
soucasti nabidky.

17. Zplsob hodnoceni nabidek:

17.1. Kritéria hodnoceni

17.1.1. Hodnoceni nabidek bude provedeno v souladu s § 114 a nasl. ZZVZ podle kritéria

v v

v v

17.1.2. Jako ekonomicky nejvyhodnéjsi bude vyhodnocena nabidka s nejnizsi celkovou
nabidkovou cenou. Celkova nabidkova cena je zpracovana v souladu s ¢l. 13 této Zadavaci
dokumentace.

18. Zadavaci dokumentace:

18.1. Uverejnéni zadavaci dokumentace

18.1.1. Zadavaci dokumentaci se rozumi veskeré pisemné dokumenty obsahujici zadavaci
podminky, sd&lované nebo zpfistupfiované uc&astnikim zadavaciho Fizeni pfi zahajeni
zadavaciho Fizeni, véetné zmén ¢i doplnéni zadavaci dokumentace podle § 99 ZZVZ, vietné
formulart podle § 212 ZZVZ a vyzev uvedenych v piiloze &. 6 ZZVZ.

18.1.2.V souladu s §96 odst. 1 a 2 ZZVZ je zadavaci dokumentace zverejnéna na profilu
Zadavatele na internetové adrese: https://zakazky.spravazeleznic.cz/. Tamtéz budou
uverejiovany i vysvétleni, zmény nebo doplnéni zadadvaci dokumentace této verejné
zakazky.

18.2. Vysvétleni zadavaci dokumentace

18.2.1. Zadavatel mize Zaddvaci dokumentaci vysvétlit, pokud takové vysvétleni, pripadné
souvisejici dokumenty, uverejni na profilu Zadavatele, a to nejméné 5 pracovnich dnt pred
uplynutim lhiity pro podani nabidek.

18.2.2. Pokud ?adost o vysvétleni Zadavaci dokumentace dorudi dodavatel ve stanové Ih{té
pisemnou formou, a to elektronicky, Zadavatel vysvétleni uvefejni prostfednictvim
elektronického nastroje E-ZAK, vietné presného znéni zadosti bez identifikace tohoto
dodavatele, na profilu Zadavatele. Zadavatel neni povinen vysvétleni poskytnout, pokud neni
zadost o vysvétleni dorucena vcas, a to alespon 3 pracovni dny pred uplynutim shora uvedené
Ihdty 5 pracovnich dn. Pisemnd zadost tedy musi byt Zadavateli doru¢ena nejpozdéji 8
pracovnich dnil pifed uplynutim lhity pro podani nabidek. Pokud Zadavatel na Zadost
o vysvétleni, kterd neni doru¢ena véas, vysvétleni poskytne, nemusi uvedené Ihdty dodrzet.
zadost o vysvétleni Zadavaci dokumentace musi byt podéna v ¢eském jazyce, na zédost
podanou v jiném, nez v ¢eském jazyce se hledi jako by nebyla podéna vcas.

18.3. Zadavatel je opravnén uverejnit na profilu Zadavatele za podminek § 99 zzvz
rovnéz zménu nebo doplnéni Zadavaci dokumentace.

19. Zavaznost pokyn& Zadavatele
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19.1. Informace a Udaje uvedené v této Zadavaci dokumentaci vymezuji zavazné pozadavky
Zadavatele na plnéni vefejné zakazky. Tyto pozadavky je dodavatel povinen piné a bezvyhradné
respektovat pfi zpracovani své nabidky. Neakceptovani pozadavk{ Zadavatele uvedenych v této
ZD mizZe byt povazovano za nesplnéni zadavacich podminek s nasledkem vylouéeni dodavatele
ze zadavaciho Fizeni.

19.2. V pfipadé, ze zaddvaci podminky obsahuji odkazy na specifickd oznaceni vyrobkl a sluzeb,
ktera plati pro urcitého podnikatele (osobu) za pfiznacna, umoznuje Zadavatel pouziti i jinych,
kvalitativné a technicky obdobnych feseni, které napini Zadavatelem pozadovanou funkcionalitu
(byt jinym zpGsobem).

20. Komunikace mezi Zadavatelem a dodavatelem:

20.1. Veskera komunikace mezi Zadavatelem a dodavatelem musi byt v souladu s § 211 ZZVZ
vedena pouze pisemnou formou, a to elektronicky, s vyjimkou pfipadd vymezenych
v ustanoveni § 211 odst. 3 ZZVZ. Dorucovani pisemnosti a komunikace mezi Zadavatelem a
dodavatelem bude ze strany Zadavatele probihat prostiednictvim elektronického nastroje E-ZAK
(na adrese: https://zakazky.spravazeleznic.cz/), ktery splfiuje podminky vyhlasky ¢. 260/2016
Sb., o stanoveni podrobnéj&ich podminek tykajicich se elektronickych ndastrojd, elektronickych
Ukon{ pfi zadavani verejnych zakazek a certifikdtu shody. Na komunikaci ze strany dodavatell
uc¢inénou elektronicky, avsak nikoliv prostfednictvim elektronického nastroje E-ZAK, bude tedy
Zadavatel vzdy odpovidat prostfednictvim elektronického nastroje.

20.2. Zpracovani osobnich udajl vé&etné jejich zvlastnich kategorii pfipadn& poskytnutych
v prib&hu zaddvaciho Fizeni je Zadavatelem provddéno pouze za Uéelem zadani Verejné
zakazky, pficem? Zadavatel v celém procesu ochrany osobnich Gdaji postupuje v souladu s
Nafizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdajl a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES,
obecné zavaznymi pravnimi predpisy a vnitfnimi predpisy zadavatele, které agendu ochrany
osobnich udajl upravuji.

21. Pozadavky Zadavatele na zpracovani nabidky, zpdsob podani nabidek a otevirani
nabidek

21.1. Ucastnik predlozi Gplnou elektronickou verzi nabidky, a to s vyuZitim elektronického
nastroje E-ZAK. ZpUsob spravného podéni nabidky v elektronické podobé na verejnou zakéazku
je uveden v uzZivatelské priruCce elektronického nastroje E-ZAK pro dodavatele, ktera je k
dispozici na internetové strance profilu zadavatele:
https://zakazky.spravazeleznic.cz/manual.html.

21.2. Pro tyto Glely a v souladu se ZZVZ systém vyzaduje registraci G¢astnikl a elektronicky
podpis zaloZzeny na kvalifikovaném certifikdtu. Podanim nabidky Ucastnik se stanovenou formou
komunikace a dorucovani souhlasi a zavazuje se poskytnout veskerou nezbytnou soucinnost,
zejména provést registraci v elektronickém nastroji E-ZAK a pravidelné kontrolovat dorucené
zpravy.

21.3. Ucastnik je povinen pfilozit ke své nabidce Eestné prohldseni o tom, Ze v souvislosti se
zadavacim fizenim na predmétnou verejnou zakazku neuzaviel a neuzavie s jinymi osobami
zakazanou dohodu ve smyslu zakona ¢. 143/2001 Sb., o ochrané hospodarské soutéZze a o
zméné nékterych zakond (zékon o ochrané hospodaiské soutéze), ve znéni pozdéjsich predpisi.

Vzor Cestného prohlaseni je upraven jako Pfiloha ¢. 7 této Zadavaci dokumentace.

21.4. Pro zpracovani nabidky Zadavatel doporuéuje nize uvedené fazeni dokladt a dokumentd:

a) Obsah nabidky (véetné nabidkové ceny)
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22,

b) cestné prohlaseni ve vztahu k zakdzanym dohodam

c) Doklady prokazujici spInéni zékladni zpGsobilosti,

d) Doklady prokazujici splnéni profesni zpGsobilosti,

e) Doklady prokazujici spInéni technické kvalifikace.
21.5. Nabidka musi byt podéna elektronickymi prostfedky prostiednictvim elektronického
nastroje E-ZAK, ktery je profilem Zadavatele, a to v Ceském jazyce nebo v souladu s

ustanovenim § 45 odst. 3 ZZVZ. Zadavatel nepfipousti podani nabidky v listinné podobé ani v
jiné elektronické formé mimo elektronicky nastroj E-ZAK.

21.6. Nabidky podavané v elektronické podobé Gcastnik doruéi do konce nize uvedené Ihiity pro
podani nabidek, a to prostfednictvim elektronického nastroje E-ZAK na nize uvedenou
elektronickou adresu https://zakazky.spravazeleznic.cz/.

21.7. Dokumenty musi byt do systému E-ZAK vkladany jako jeden soubor (ve vySe uvedenych
formatech) nebo vice zkomprimovanych soubort ve formatu zip, rar nebo 7z, bez pouziti hesla.
Zkomprimované soubory nesmi obsahovat zadny dalsi zkomprimovany soubor. Zadavatel
upozoriiuje, Zze systém elektronického zadavani vefejnych zakazek E-ZAK umoznuje pracovat se
soubory o velikosti nejvyse 50 MB za jeden takovy soubor, pfip. zkomprimované soubory.
Soubory vétsiho rozsahu je nutno pred jejich odeslanim prostfednictvim E-ZAK vhodnym
o Vs . z ’ . ’ .x
zpusobem rozdelit. Velikost samotné nabidky jako celku neni nijak omezena.

21.8. Lhiita pro podani nabidek bude stanovena prostrednictvim elektronického
nastroje E-ZAK.

21.9. Otevirdni nabidek je neverejné a bude zahajeno po uplynuti Ihty pro podani nabidek.
Informace pro dodavatele a podminky pro uzavieni smlouvy:
22.1. Zadavatel si v souladu s § 170 ZZVZ vyhrazuje pravo zrusit zadavaci Fizeni.

22.2. Pozadavky Zadavatele pro uzavieni smlouvy

22.2.1. Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst. 3

pism. a) ZVZZ predlozit doklady prokazujici kvalifikaci dle této Zadavaci dokumentace (tj.
predloZeni original(i nebo ovérenych kopii doklad( o kvalifikaci).

22.2.2. U vybraného dodavatele, je-li ¢eskou pravnickou osobou, zadavatel zjisti Udaje o

jeho skute¢ném maijiteli podle zakona upravujiciho evidenci skuteénych maijiteld (dale
jen ,skuteény majitel") z evidence skuteénych majitell podle téhoz zakona (dale jen
~evidence skuteénych majitelG"). Vybraného dodavatele, je-li zahrani¢ni pravnickou
osobou, zadavatel vyzve k predlozeni vypisu ze zahranicni evidence obdobné evidenci
skuteénych majitelG nebo, neni-li takové evidence,

a) ke sdéleni identifikaénich (dajt vech osob, které jsou jeho skute¢nym majitelem,
a

b) k predlozeni dokladd, z nichZ vyplyva vztah véech osob podle pitedchoziho pismene
a) k dodavateli; témito doklady jsou zejména:

- vypis ze zahranic¢ni evidence obdobné verejnému rejstiiku,

- seznam akcionarq,
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- rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
- spoleCenska smlouva, zakladatelska listina nebo stanovy.

22.2.3. Zadavatel vylou¢i vybraného dodavatele, je-li cCeskou pravnickou osobou, ktera ma
skutec¢ného majitele, pokud nebylo moZné zjistit Udaje o jeho skute¢ném majiteli z evidence
skute¢nych majiteld (k zdpisu zpfistupnénému v evidenci skuteénych maijitell po odeslani
oznameni o vylouceni dodavatele se nepfihlizi). Zadavatel vylouci vybraného dodavatele, je-
li zahranic¢ni pravnickou osobou, pokud nepredlozil idaje.

22.2.4. Zadavatel upozoriuje, ze preferuje uzavirdni smluv v elektronické podobé prostifednictvim
nékterého druhu zaru¢enych elektronickych podpist. V pfipadé, ze dodavatel neni schopen
k takovému postupu zajistit Zadavateli soucinnost, zaddédme, aby Zadavatele o této
skute&nosti informoval ve své nabidce, a to v privodni zpravé k nabidce.

22.3. Dalsi podminky Zadavatele pro uzavieni smlouvy (§ 104 ZzZVZ)

22.3.1. Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst. 3
pism. b) ZZVZ predlozit:

a) doklady a informace dle ¢l. 24.3 a ¢l. 25.6 Zadavaci dokumentace;

22.3.2. Neposkytnuti uvedené soudinnosti vybranym dodavatelem je v souladu s ustanovenim § 122
odst. 7 ZzVZ dlvodem pro vylouéeni vybraného dodavatele.

23. Registr smiuv

23.1. Zadavatel je povinen uverejiiovat uzaviené smlouvy v registru smluv na zakladé

ustanoveni zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uverejiiovani téchto smluv a o registru smluv (dale jen ,ZRS").

23.2. Zadavatel na zakladé vySe uvedeného pozaduje, aby ucastnik pro Ucely uvefejnéni
smlouvy v registru smluv ve smlouvé, ktera bude nedilnou soucasti nabidky, oznacil jeji Casti,
které jsou predmétem obchodniho tajemstvi nebo ty Casti, ve kterych jsou obsazeny informace,
které nemohou byt v registru smluv uverfejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

23.3. Pokud ucastnik ve smlouvé, ktera bude nedilnou soucasti nabidky, oznadi jeji ¢asti nebo
uréité informace dle ¢l. 24.2 této Zadavaci dokumentace, je Ucastnik povinen predlozit Cestné
prohlaseni. Vzor Cestného prohlaseni je zpracovan jako Pfiloha ¢. 9 této Zadavaci dokumentace.
Timto cestnym prohldSenim Ucastnik prohlasuje, ze jim uvedené Udaje a skutecnosti
kumulativné napliiuji vSechny defini¢ni znaky obchodniho tajemstvi tak, jak je vymezeno v
ustanoveni § 504 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich predpist (dale
jen ,obchodni tajemstvi“) a pro pfipad, Ze by takto oznacené Udaje a skutecnosti nenaplnovaly
znaky obchodniho tajemstvi a takto znecitelnénd smlouva by byla v disledku toho uvefejnéna
zplsobem odporujicimu ZRS, nese G&astnik vedkerou odpovédnost.

23.4.Vyse uvedené Cestné prohlaseni dle ¢l. 24.3 této Zadavaci dokumentace Ucastnik
nedoklada v pfipadé, ze neoznadi ve smlouvé, kterd bude nedilnou soudasti nabidky, zadné
takové Casti nebo informace ve smyslu ¢l. 24.2 této Zadavaci dokumentace.

23.5. U&astnik odpovida za spravnost a pravdivost veskerych Gdajd a skute¢nosti, které jim
budou uvedeny ve vySe uvedeném Cestném prohlaseni. Zadavatel nebude prezkoumavat jejich
pravdivost.
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23.6. Vyjimkou z povinnosti uveiejnéni smlouvy v registru smluv jsou dlvody uvedené v
ustanoveni § 3 odst. 2 ZRS. Je-li Ucastnik subjektem uvedenym v ustanoveni § 3 odst. 2 pism.
k) ZRS (pfipadné je subjektem uvedenym v ustanoveni § 3 odst. 2 ZRS dle jiného pismene, nez
je zde uvedeno), doporucuje zadavatel, aby Ucastnik tuto skutecnost uvedl v nabidce. V pFipadé,
ze tak Ucastnik neucini, bude zadavatel postupovat, jako by na smlouvu nedopadala vyjimka
uvedena v ustanoveni § 3 odst. 2 pism. k) ZRS (pfipadné jina vyjimka dle ustanoveni § 3 odst.
2 ZRS dle jiného pismene, nez je zde uvedeno) a zadavatel neodpovida za Skodu nebo jakoukoliv
jinou Ujmu timto postupem vzniklou.

24. Stiet zajmi dle zdkona €. 159/2006 Sb., o stietu zajmd, ve znéni pozdéjsich predpist

24.1. Dle § 4b zdkona €. 159/2006 Sb., o stietu zajmu, ve znéni pozdé&jsich predpisd (dale jen
Zakon o stretu zajmi"“), se nesmi Ucastnit zadavacich Fizeni dle ZZVZ jako Gcastnik
zadavaciho Fizeni nebo jako poddodavatel, prostirednictvim kterého Gcastnik zadavaciho Fizeni
prokazuje kvalifikaci, obchodni spolecCnost, ve které verejny funkcionar uvedeny v § 2 odst. 1
pism. c) Zakona o stietu zadjm{ nebo jim ovlddand osoba vlastni podil predstavujici alespon 25
% ucasti spolec¢nika v obchodni spolec¢nosti.

24.2. Zadavatel pozaduje, aby dodavatel a jeho poddodavatel, prostiednictvim kterého
prokazuje kvalifikaci, nebyli ve stfetu zadjml dle § 4b Zakona o stietu zajmQ. Skutecnost, e
dodavatel a jeho poddodavatel, prostfednictvim kterého prokazuje c¢ast kvalifikace, nejsou ve
stfetu zajmd dle § 4b Zakona o stietu zajmQ, prokdZe dodavatel predlozenim destného
prohlaseni, jehoz vzorové znéni je prilohou ¢. 8 Zadavaci dokumentace, ve své nabidce.

24.3. Vybrany dodavatel je povinen predlozit k vyzvé Zadavatele dle § 122 odst. 3 pism. b)
ZzZVZ doklady a informace, z nichz nepochybné vyplyne, Ze vybrany dodavatel i vsSichni
poddodavatelé, jimiz vybrany dodavatel prokazuje kvalifikaci, splfuji podminku neexistence
stietu zadjmG ve smyslu § 4b Z&kona o stfetu zajm0G a tohoto &l. 25 Zaddvaci dokumentace. V
pfipadé vybraného dodavatele nebo jeho poddodavatele, prostrednictvim kterého vybrany
dodavatel prokazoval ¢ast kvalifikace, je-li zahranicni pravnickou osobou, je vybrany dodavatel
povinen predlozit zejména doklady ve smyslu § 122 odst. 5 ZZVZ, a to i ve vztahu k pFislusnému
poddodavateli, prostiednictvim kterého vybrany dodavatel prokazoval ¢ast kvalifikace.

24.4.V pripadé postupu Ucastnika v rozporu s ¢l. 25 Zadavaci dokumentace bude Ucastnik
vyloucen ze zadavaciho fizeni.

25, Dalsi zadavaci podminky v navaznosti na mezinarodni sankce, zakaz zadani vefrejné
zakazky

25.1. Zadavatel v tomto Ffizeni postupuje v souladu s § 48a ZZVZ.

25.2. Dle ¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. ervence 2014 o omezujicich
opatfrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajing, ve znéni pozdéjsich
predpisi! (dale jen ,,NaFizeni & 833/2014") se zakazuje se zadat jakoukoli vefejnou zakazku
nebo koncesni smlouvu spadajici do oblasti plisobnosti smérnic o zadavani vefejnych zakazek,
jakoZ i &l. 10 odst. 1, 3, odst. 6 pism. a) az e), odst. 8, 9 a 10, ¢lankd 11, 12, 13 a 14 smérnice
2014/23/EU, ¢l. 7 pism. a) az d), ¢lanku 8 a ¢l. 10 pism. b) az f) a h) az j) smérnice 2014/24/EU,
¢lanku 18, &l. 21 pism. b) az e) a g az i) a ¢lankd 29 a 30 smérnice 2014/25/EU a ¢l. 13 pism.
a) az d), f) az h) a j) smérnice 2009/81/ES a hlavy VII nafizeni Evropského parlamentu a Rady
(EU, Euratom) 2018/1046 nasledujicim osobam, subjektiim nebo orgdnlim, nebo pokracovat v
jejich plnéni s nasledujicimi osobami, subjekty a organy:

a. jakykoli rusky statni prislusnik, fyzickd osoba s bydlistém v Rusku nebo pravnicka
osoba, subjekt ¢i organ usazené v Rusku;
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b. pravnicka osoba, subjekt nebo organ, které jsou z vice nez 50 % primo i nepfimo
vlastnény nékterym ze subjektl uvedenych v pismeni a) tohoto odstavce, nebo

c. fyzickd nebo pravnickd osoba, subjekt nebo organ, které jednaji jménem nebo na
pokyn nékterého ze subjektl uvedenych v pismeni a) nebo b) tohoto odstavce,

véetné subdodavatell, dodavatel( nebo subjektd, jejichz zplsobilost je vyuZivédna ve smyslu smé&rnic
o zadavani verejnych zakazek, pokud predstavuji vice nez 10 % hodnoty zakazky.

25.3. Zadavatel pozaduje, aby uUcastnik sdm jakoZto dodavatel, pfipadné dodavatelé v jeho
rdmci sdruzeni za U¢elem Gcasti v zaddvacim Fizeni, ani zadny z jeho poddodavatell nebo jinych
osob, jejichz zplsobilost je vyuzivana ve smyslu smérnic o zaddvani vefejnych zakazek, nebyli
osobami dle odst. 2 tohoto ¢lanku a Nafizeni ¢. 833/2014.

25.4. Dle ¢l. 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bifezna 2014, o omezujicich opatfenich
vzhledem k cinnostem narusujicim nebo ohrozujicim Uzemni celistvost, svrchovanost a
nezavislost Ukrajiny, ve znéni pozdé&jsich predpisl (déle jen ,NaFizeni & 269/2014"), a daldich
provadécich predpisi k tomuto Nafizeni & 269/2014 (tzv. sankéni seznamy)2, nesmé&ji byt
zadné financni prostfedky ani hospodaiské zdroje pfimo ani nepfimo zpfistupnény fyzickym
nebo pravnickym osobam, subjektdm ¢ orgdndm nebo fyzickym nebo pravnickym osobam,
subjektim & organdm s nimi spojenym uvedenym v ptiloze I NaFizeni nebo v jejich prospéch
(dale jen ,Osoby vedené na sankcnich seznamech").

25.5. Zadavatel dale pozaduje, aby Ucastnik sdm jakozto dodavatel, pfipadné dodavatelé v jeho
ramci sdruZeni za G¢elem Géasti v zadavacim Fizeni, ani 2adny z jeho poddodavateld nebo jinych
osob, jejichz zplsobilost je vyuzivana ve smyslu smérnic o zaddvani verejnych zakéazek, nebyli
Osobami vedenymi na sankcnich seznamech.

25.6. Splnéni zadavacich podminek stanovenych Zadavatelem dle tohoto c¢lanku prokaze
Ucastnik predlozenim cestného prohlaseni, jehoz vzorové znéni je pfilohou ¢. 9 této Zadavaci
dokumentace, ve své nabidce.

25.7. Zadavatel je opravnén ovérovat si splnéni zadavacich podminek dle tohoto clanku.
Vybrany dodavatel je povinen predloZit k vyzvé Zadavatele dle § 122 odst. 3 pism. b) ZzZVz
doklady a informace, z nichz nepochybné vyplyne, Ze vybrany dodavatel i vSichni poddodavatelé
nebo jiné osoby, jejichz zplsobilost je vyuZivdna ve smyslu smérnic o zadavani vefejnych
zakazek, splnuji podminky uvedené v tomto ¢lanku Zadavaci dokumentace.

25.8. V pripadé postupu Ucastnika v rozporu s ¢l. 26 Zadavaci dokumentace bude Ucastnik
vyloucen ze zadavaciho fizeni.

1 Zejm. Natizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se mé&ni nafizeni (EU) & 833/2014 o omezujicich
opatrenich vzhledem k cinnostem Ruska destabilizujicim situaci na Ukrajiné

2 Zejm, Provadéci natizeni Rady (EU) 2022/581 ze dne 8. dubna 2022, kterym se provadi nafizeni (EU) & 269/2014 o
omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim Gzemni celistvost, svrchovanost a
nezavislost Ukrajiny a provadéci nafizeni Rady (EU) 2022/658 ze dne 21. dubna 2022, kterym se provadi nafizeni (EU)
¢. 269/2014 o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim Gzemni celistvost,
svrchovanost a nezavislost Ukrajiny.
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Seznam zkratek

AD Active Directory - adresarové sluzby LDAP od firmy Microsoft
AAD Azure Active Directory - cloudové adresarové sluzby LDAP
poskytované firmou Microsoft
¢ Cislo jednaci
Dynamic Application Security Testing - testovaci procedura, pfi
DAST které se simuluji akce Utocnika snaziciho se proniknout
do aplikace.
DD Distribuce dokumentd
ERMS Oznaceni spisové sluzby provozované v prostiedi Spravy zeleznic
eSSL Oznaceni elektronické spisové sluzby dle NSESSS
FW Firewall - sitovy bezpecnostni prvek
IDM Identity Management - Sprava identit
IDS Intrusion Detection System - Systém pro odhaleni priniku
IPS Intrusion Prevention System - Systém prevence prflniku
ISSD Informacni systém spravujici dokumenty
KB Kybernetickd bezpecnost
KZAM Klasifikace zaméstnani
NB Notebook
LDAP Livghtweight Doirectory Acc§§s P,rotocol - protokol pro ukladani a
pristup k datum na adresarovém serveru
NSESSS Narodni standard pro elektronické systémy spisové sluzby
NUKIB Narodni Ufad pro kybernetickou bezpecnost
011 Odbor Fizeni provozu
oDD Obecna distribuce dokument(

The Open Worldwide Application Security Project - komunita
OWASP publikujici ¢lanky, metodiky, dokumentaci, nastroje a technologie
v oblasti zabezpeceni webovych aplikaci.

Privileged Access Management - sprava a zabezpeéeni Gctd

PAM , , A
s vysokou urovni opravneéni
SAP DI SAP Data Integrator
SAP HR Personalisticky modul systému SAP

Static Application Security Testing- testovaci procedura, pfi které
SAST dochazi k analyze zdrojového kédu aplikace, aby byly
identifikovany bezpecnostni slabiny aplikace.

SSso Single Sign On - Jednotné pfihlaseni
SZ Sprava Zeleznic, statni organizace
TLS Transport Layer Security- je kryptograficky protokol slouzici

k zabezpeceni komunikace na internetu.

ZIP Souborovy format pro kompresi a archivaci dat

STRANA 3/ 34



Uvod
Predmét projektu

Pfedmétem tohoto vybé&rového Fizeni je vyvinout a v prostiedi SZ zprovoznit aplikaci,
kterd bude slouZit k distribuci dokumentd evidovanych v eSSL a k prokazatelnému
seznameni s nimi. Cilem je plné nahradit soucasné aplikacni komponenty Distribuce
dokumentdl, EKN a Depede perspektivnim a uZivatelsky pfivétivym fedenim v souladu
s legislativou.

Hlavni cile projektu

Cil 1: Vybrat spolehlivého partnera (dodavatele) pro vyvoj a nasazeni aplikace
Distribuce dokumentd.

Cil 2: Oprostit soucasny systém spisové sluzby od funkcionalit, které nejsou
predmétem atestace systému elektronické spisové sluzby a vytvofit architektonicky
robustni FeSeni, které budou prostrednictvim webové sluzby moci vyuzivat i ostatni
ISSD.

Cil 3: PIné nahradit stavajici aplikaéni komponenty Distribuce dokumentt, EKN
a Depese, tak aby nedoslo k degradaci jejich funkcionalit, ale naopak aby byly
stavajici funkcionality vylepseny a doplnény a aby byla zlepSena uzivatelska
privétivost reseni.

Cil 4: Zajistit, Zze nové fe$eni bude v pIném souladu s platnou legislativou CR,
NSESSS i internimi predpisy SZ.
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1 Popis stavajiciho stavu

Cilem této kapitoly je struéné popsat sou¢asné komponenty Distribuce dokumentd,
EKN a Depese.

1.1 Distribuce dokumentt

Modul Distribuce dokumentt je funkcionalita uréena pro zpfistupnéni digitalnich
dokumentd jinym uZivateldm a Gtvarlm. Funkcionalita je sou¢ast sou¢asné spisové
sluzby ERMS. Distribuovany mohou byt pouze dokumenty evidované v ERMS. Modul
vyuziva spisové uzly (vybrané Utvary z organizacni struktury SAP HR) jako
rozdélovnik, pres ktery se dokumenty distribuuji od zpracovatele po koncového
prijemce.

1.1.1 Procesy

1.1.1.1 Odeslani a distribuce na koncového uzivatele

Zaddvat distribuci mUZe pouze zpracovatel dokumentu v ERMS. Pokud se adresat
distribuce v organizacni struktufe nachazi ve spisovém uzlu podifazeném zadavateli
distribuce, pak zadavatel dokumentu mdZe poslat distribuci pfimo na koncového
uzivatele.

Pokud zpracovatel zasila distribuci na spisovy uzel, ktery mu dle organizacni
struktury neni podfizen, pak je distribuce Fizena nadfizenymi sekretariaty, které
mohou povolit distribuci na koncového uZivatele nebo ji zastavit.

V pripadé, ze distribuovany dokument neni evidovan v ERMS, pak jej zpracovatel
muze zaloZit pfimo v modulu Distribuce dokumentd.

1.1.1.2 Prichozi distribuce

Koncovy pfijemce zobrazuje jemu distribuované dokumenty na zalozce ,Pfichozi".
UZivateli se zobrazuje seznam dokumentd, které mu byly distribuovany. V seznamu
uZivatel mize vyhleddvat podle atributd dokumentu. Dale uZivatel mize zobrazit
detail dokumentu - hlavicku dokumentu a obsazené komponenty (soubory). Pokud
je u dokumentl povolena redistribuce, uzivatel mize dokument distribuovat

na jiného uzivatele (nebo na spisovy uzel).

Distribuce dokumentd neobsahuje funkcionalitu prokazatelné sezndmeni - dokument
je povazovan za precteny v momentu rozkliknuti detailu dokumentu (neni
kontrolovano zobrazeni komponenty dokumentu).

1.1.1.3 Historie distribuce

Zpracovatel dokumentu a nadfazeny sekretariat ma opravnéni nahlizet na historii
distribuce dokumentu. Je evidovano, kym a komu byla distribuce zadana, validace
nadrfazenymi sekretariaty, a ktefi uzivatelé zobrazili detail dokumentu.

1.1.2 Nevyhovujici oblasti soucasného reseni

Soucasné fesSeni je nevyhovujici hlavné v téchto oblastech:

« Funckionalita distribuce dokumentd je sou¢asti ERMS, ptestoze obé&h
a distribuce dokumentl nejsou funckionality standardné zajitované spisovou
sluzbou.

« Distribuce dokumentl neumozfiuje prokazatelné sezndmeni.

«  Modul neodpovida pozadavkim uZivatelské prehlednosti a privétivosti.
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1.2 EKN

Modul EKN (elektronicka knihovna normalii) slouzi k seznamovani zaméstnanci

s dllezitymi dokumenty tykajici se Fizeni provozu (opatfeni, rozkazy atd.). Toto
Fedeni je velmi podobné Distribuci dokumentl (viz vy$e) a jde téZ o soudast systému
ERMS. Souc&asna Distribuce dokumentt a EKN se li&i v nasledujicich oblastech:

+ EKN obsahuje funkcionalitu prokazatelné seznameni a je evidovano,
Ze se pracovnici seznamili s komponentami dokumentu.

+ EKN pro rozdélovnik vedle organizacni strukturu ze SAP HR a vyuziva také
alternativni manualné spravovanou organiza¢ni strukturu.

1.2.1 Nevyhovujici oblasti soucasného reseni

Soucasné fesSeni je nevyhovujici hlavné v téchto oblastech:
« Alternativni organizacni strukturu je tfeba spravovat manualné.
+ Neexistuje vice Urovni prokazatelného seznameni.

1.3 Depese

Depese slouzi k posilani rychlych a kratkych zprav pro provozni zaméstnance.

Soucasna aplikace je zcela oddélena od eSSL. Reseni spociva v posilani emailovych
’ s ’ v . o

zprav do schranek dopravnich kancelari a externistu.

1.3.1 Nevyhovujici oblasti soucasného reseni

Soucasné feseni je nevyhovujici hlavné v téchto oblastech:

+ Depese nejsou evidovany v eSSL. y
+ Aplikace Depese je zastarala a neni ve vlastnictvi SZ.
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2 Popis pozadovaného stavu

Cilem této kapitoly je popsat pozadavky SZ pro ucely vybérového fizeni

na dodavatele aplikace Distribuce dokumentl / Depesde. Tato kapitola bude slouZit
jako podklad pro cilovy koncept, ktery bude vypracovan vybranym dodavatelem
aplikace.

Struktura této kapitoly je pro snadnéjsi orientaci zobrazena na Obrazku 1.

2.1 Moduly aplikace Distribuce dokumentti

2.1.1

Obecna
distribuce

2.2 Uzivatelé a rizeni opravnéni

0 0 O . . .
b
Bing
2.2.1 222202 2.2.3
Organizacni UzZivatelské role Bezpecnostni
struktura a opravnéni kategorie

2.3 Podporované procesy

2.3.1 Vznik 2.3.2 SpHistupncnt 2.3.3 Distribuce 2.3.4 Pfijem
pese T T dokumentu distribuce
aplikaci Distribuce
2.3.5 Seznameni 2.3.6 Evidence 2.3.7 Administrace
s dokumentem historie distribuce aplikace

3.4 Dalsi pozadavky na feseni

2.4.4

Bezpecnost

24.2 243
2t Uzivatelské Zracovani —
Integrace i T el Autentizace
prostredi osobnich udaju

Obrazek 1: Struktura kapitoly 2

2.1 Moduly aplikace Distribuce dokumentt

V cilovém stavu budou soucasné aplikace/moduly Distribuce dokumentl, EKN

a Depese nahrazeny jednim samostatnym systémem. Novy systém bude jednak
podporovat tzv. Obecnou distribuci dokumentl (ODD), kterd bude mit fadu
zakladnich vlastnosti (viz podkapitola 2.1.1). Dale bude systém podporovat specialni
typy distribuce splnujici specifické pozadavky odboru 011 (viz podkapitoly 2.1.2
a2.1.3).
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2.1.1 Obecna distribuce dokumentt

Obecna distribuce dokumentu bude mit nasledujici vlastnosti:

Predmét distribuce: Predmétem distribuce bude dokument nebo spis
(entita) Fadné evidovany v eSSL. Distribuovany budou moci byt pouze
uzavrené koncepty dokumentd. Format komponent dokumentu k distribuci
nebude omezen, ale nékteré funkcionality budou omezeny datovym formatem
souborl (napF. konsolidace obsahu z vice komponent do jednoho nahledu
bude mozna pouze pro textové dokumenty atp.).

Zadavatel distribuce: Zadavatelem distribuce bude zpracovatel dokumentu
v eSSL nebo spravce spisového uzlu nadfazeného zpracovateli dokumentu
nebo vedouci zaméstnanec zpracovatele dokumentu. V pfipadg,

Ze u distribuovaného dokumentu je povolena redistribuce, pak novou
distribuci mUZe zadat i pfijemce distribuce.

P¥ijemce distribuce: Pfijemcem distribuce miZe byt kazdy uzivatel aplikace
(autentizovany oproti AD).

Rozdélovnik pro distribuci na koncového uzivatele: ODD bude pracovat
s organizacni strukturou SZ v podobé spisovych a dalsich zvolenych
distribué¢nich uzlG. P¥i zadani distribuce se bude moZné rozhodnout, zda
distribuovat na jmenného uzivatele nebo na spisovy uzel. V pfipadé distribuce
na spisovy uzel bude koncovy uzivatel vybran spravcem spisového uzlu /
operatorem. Organizaéni struktura a vybér distribu¢nich uzli bude pfedmétem
administrace aplikace.

Prokazatelné seznameni: ODD bude obsahovat funkcionalitu
prokazatelného seznameni s dokumentem (viz kapitola 2.3.5)

Notifikace: Uzivatel bude o prichozi distribuci notifikovan emailem a notifikaci
v prostredi aplikace.

2.1.2 EKN

Distribuce EKN se bude od Obecné distribuce lisit v nasledujicich oblastech:

Zadavatel distribuce: Zadavatelem distribuce EKN bude vzdy pouze
zaméstnanec Useku fizeni provozu SZ s prisludnym opravnénim. Jinak

se nelisi od ODD.

Prijemce distribuce: Pfijemce distribuce EKN miZe byt pouze uZivatel

s pfislusSnym opravnénim.

Rozdélovnik pro distribuci na koncového uzivatele: Organizacni
struktura EKN bude téz vychazet ze stejné organizacni struktury jako ODD,
ale bude moci mit nastavené viastni distribu¢ni uzly. Na rozdil od ODD nebude
mozné distribuovat EKN pfimo na jmenného uzivatele, pokud dany uzivatel
nespada do uzlu podfazeného zadavateli distribuce. V takovém pfipadé musi
o distribuci na koncového prijemce rozhodnout spravce/operator spisového
uzlu.

Oznaceni distribuce: EKN bude pro pfijemce i odesilatele vzdy jasné
rozliSitelna oproti ODD a Depese.
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2.1.3 Depese

Modul DepesSe se bude od Obecné distribuce liSit v nasledujicich oblastech:

Pfedmeét distribuce: Na rozdil od ODD a EKN bude dokument depeSe primo
vznikat a bude spravovan v aplikaci Distribuce dokumentd.

Zadavatel distribuce: Zadavatelem distribuce depese bude vzdy pouze
provozni zaméstnanec Useku Fizeni provozu SZ s prislusnym opravnénim.
Jinak se nelisi od ODD.

PFijemce distribuce: Pfijemce distribuce depe$e miZe byt pouze uZivatel

s prislusnym opravnénim. Jinak se nelisi od ODD.

Rozdélovnik pro distribuci na koncového uzivatele: Bude vyuzivan
podobny mechanismus jako u EKN s rozdilem, Ze depe$e mizZe byt smé&Fovana
pouze na distribu¢ni uzel a ,vyzvedne" ji zaméstnanec, ktery ma pravé
sménu.

Notifikace: Notifikace o pfichozi depe&i miZe byt posilana na emailovou
schranku distribu¢niho uzlu. Depesi v¢. notifikace bude mozné zaslat

i na koncového prijemce (zejména externisté).

Oznaceni distribuce: Depese bude pro pfijemce i odesilatele vzdy jasné
rozliSitelna oproti ODD a EKN.
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2.2 Uzivatelé a rizeni opravnéni

2.2.1 0rganizacni struktura

Organizaéni strukturou myslime vnitini hierarchii organizacnich Gtvari SZ a jim

V.v ’ . . r V. o . v s V7 4
pfifazenych pozic a jmennych uzivatelu. Organizacni struktura bude vyuzivana
v nasledujicich pfipadech:

« PFifazeni uzivatelskych roli: Nékteré uzivatelské role budou vazany
na pozici v organizacni strukture.

+ Distribuce dokument: Distribuce dokumentd miZe byt smé&Fovana nikoliv
na jmenného uzivatele, ale na distribu¢ni uzel. Dokument v tomto pfipadé
bude spravcem (operatorem) distribu¢niho uzlu redistribuovan na podfizené
uzly nebo jmenné uzivatele.

Primarni zdroj pro organizacni strukturu bude systém SAP HR (SAP DI). Dale bude
vyuzivana integrace na eSSL prostfednictvim, které budou identifikovany organizacni
Utvary slouzici jako spisové uzly v eSSL.

2.2.1.1 Zdrojova data ze SAP HR

Primarni zdroj dat pro organizacni strukturu je SAP HR. Synchronizace dat mezi
aplikaci Distribuce dokumentd a SAP HR bude probihat denné za pouZiti SAP Data
Integrator. SAP DI bude poskytovat kompletni export platné organizacni struktury
ze SAP HR.

Distribuce dokumentt bude vyuzivat nasledujici data SAP HR:

« Identity ID: ID identity zaméstnance

« Organizacni Gtvary a vztahy mezi nimi: Aplikace DD bude vyuZivat
aktualné definované organizacni Gtvary a bude pracovat s vazbami
podFizenosti a nadfizenosti organiza¢nich utvard.

« Pozice zaméstnancili: Aplikace DD bude ze SAP HR pfebirat informace
0 pozici zaméstnance.

+ Vedouci zameéstnanci: Aplikace DD bude definovat roli Vedouci zaméstnanec
na zakladé role Vedouci zaméstnanec a Povéreny vedouci zameéstnanec ze SAP
HR.

+ Klasifikace zaméstnani (KZAM): Aplikace bude vyuzivat klasifikaci
zameéstnani KZAM.

« Jmenni uzivatelé: K organizaénim Utvardm, pozicim a KZAM budou pftitazeni
jmenni uzivatelé.

« Externi uzivatelé: Priznak, Zze jmenny uzivatel je externi.

« Kontaktni informace: Emailova adresa, telefonni Cislo a dalsi kontaktni
Udaje jmenného uzivatele.

2.2.1.2 Distribucni uzly

Organizacni Utvary ze SAP HR budou v aplikaci DD vystupovat jako distribu¢ni uzly.

Na distribuéni uzly bude mozné zadavat distribuci dokumentl. Zarover budou s uzly
svazany nékteré uzivatelské role (spravce distribu¢niho uzlu, operator distribu¢niho

uzlu, kontrolor distribuéniho uzlu). Aplikace bude pracovat s vice typy uzld:

1. Spisové uzly v eSSL: Vsechny organizacni Utvary, které jsou v eSSL
oznaceny jako spisové uzly budou v aplikaci fungovat jako distribucni uzly.
Synchronizace spisovych uzlG mezi eSSL a Distribuce dokumentt bude
probihat pravidelné a automaticky prostfednictvim webové sluzby eSSL.

2. Ostatni organizaéni Gtvary v SAP HR: Kromé& spisovych uzld mdZou
distribu¢nimi uzly byt i organizacni Gtvary, které v eSSL nejsou vedeny jako
spisové uzly. Nastaveni téchto distribu¢nich uzlG budou provadét spravci
aplikace/modulu. U jednotlivych moduld mze dochazet k definici jinych
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distribuénich uzld z organizaéni struktury. Proto aplikace musi byt pFipravena
7. v . . ’ . . . . . . v s o
na praci s nekolika alternativnimi hierarchiemi distribucnich uzlu.

2.2.1.3 Identifikace zmén organizacni struktury

Aplikace bude pfipravena na identifikaci zmén v organizacni strukture viz pozadavky
v tabulce nize.

ID Popis pozadavku

Z0S1 |Identifikace zmén organizacni struktury

Je pozadovano, aby aplikace DD identifikovala zmény organizacni struktury

ze SAP HR na zakladé rozdilG mezi nové importovanymi a posledn& nahranymi
daty. Aplikace bude pracovat se ztratou validity uZivatell/Gtvard v disledku
zmén organizacni struktury viz kapitola 2.2.1.4.

Z0S2 |Detekce chybného importu dat

Je pozadovano, aby aplikace obsahovala kontrolni mechanismus, ktery bude
branit importu podezielého mnozstvi dat organizaéni struktury. Reseni bude
umoZzfiovat nastaveni povolenych odchylek poétu zdznam@ mezi nové
importovanymi a posledné nahranymi daty. Pokud odchylka bude vétsi nez
nastavena mez, nedojde k automatického importu dat a pro jeho uskutec¢néni
bude vyZadovana akce spravce systému.

2.2.1.4 Reseni ztraty validity uzivatele/Gtvaru v dasledki zmény organizaéni
struktury

V pfipadé zmén organizacni struktury, aplikace bude reagovat na ztratu validity
uzivatele a organizacniho Utvaru. Pfipady ztraty validity a poZadovany postup pfi
vyskytu ztraty jsou popsany v podkapitolach nize.

Ztrata validity uzivatele

Klicovymi Udaji pro posouzeni validity uzivatele jsou vedle jeho samotné existence
také pfifazeni k organiza¢nimu Utvaru (“zména pracovisté”) a zména KZAM (“zmeéna
pozice, resp. profese”).

Identifikovana Zplisob / postup Feseni

udalost

UZivatel (Identity ID) |Uzivatel/uZivateli nové nebude mozné zaslat distribuci.

nové neexistuje Stavajici distribuce zlstanou zachovany ve stavajicim

VvV seznamu stavu.

zaméstn%ncﬁ Pokud ma uzivatel pridéleny néjaké vyssi role/opravnéni,
(uZivatelu) bude odpovidajici nadfazeny uZivatel notifikovén o ztraté

validity uzivatele a budou nabidnuty nastroje pro predani
opravnéni na nového uzivatele. Pokud dojde k nevalidité
vrcholového administratora, budou notifikovani vsichni
zbyvajici vrcholovi administratofi. Do doby vyporadani
opravnéni (zahodit/prevést) bude Ucet uveden v prehledu
nevypotadanych roli/opravnéni nevalidnich uZivateld.
Pokud je uZivatel vlastnikem entit eSSL (dokumentd,
spisll), bude notifikovan pfislusny spravce daného uzlu

a tento spravce bude mit nastroje pro provedeni zmény
vlastnika entity. Do doby vyporadani vlastnictvi entit bude
Ucet uveden v prehledu nevyporadanych entit eSSL
nevalidnich uZivateld.
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Identifikovana
udalost

Zplsob / postup rFeseni

Uzivatel (Identity ID)
je nové prirazeny

do jiného
organizacniho Utvaru.

Pokud ma uzivatel pridéleny néjaké vyssi role/opravnéni,
bude plvodni odpovidajici nadfazeny uZivatel notifikovan
o ztraté validity uzivatele a budou nabidnuty nastroje pro
predani opravnéni na nového uzivatele. Do doby
vyporadani opravneéni (zahodit/prevést) bude uUcet uveden
v pfehledu nevyporadanych roli/opravnéni nevalidnich
uzivateld.

Pokud je uZivatel vlastnikem entit eSSL (dokumentd,
spisll), bude notifikovan pfisludny spravce daného uzlu

a tento spravce bude mit nastroje pro potvrzeni vlastnictvi
entity nebo pro provedeni zmény vlastnika entity. Do doby
vyporadani vlastnictvi entit bude Ucet uveden v prehledu
nevyporadanych entit eSSL nevalidnich uZivateld.

Uzivatel (Identity ID)
ma noveé prifazeny
jiny KZAM nebo
pfiznak vedouci
zameéstnanec,
pfifazeni

do organizacniho
Utvaru se zaroven
nezmeénilo.

Pokud ma uzivatel pridéleny néjaké vyssi role/opravnéni,
bude odpovidajici nadfazeny uzivatel notifikovan o ztraté
validity uzivatele a budou nabidnuty nastroje pro potvrzeni
stavajicich roli/opravnéni nebo pro predani opravnéni

na nového uZivatele. Do doby vyporadani opravnéni bude
Ucet uveden v prehledu nevyporadanych roli/opravnéni
nevalidnich uzivateld.

Uzivatel (Identity ID)
ma nove jiné
jméno/pFijmeni nebo
vedouciho.

Probéhne pouze automatickd aktualizace udaje bez
nutnosti dalsi interakce uzivatele v aplikaci.

Ztrata validity organizacniho atvaru

Klicovym udajem pro posouzeni validity Utvaru je pouze jeho samotna existence.

Identifikovana
udalost

Zptlisob / postup Feseni

Utvar (kod Gtvaru)
nové neexistuje

v hierarchii
organizacni struktury.

Na utvar / z Gtvaru nové nebude mozné zaslat distribuci.

Pokud na daném utvaru existuji probihajici (nedokoncené)
distribuce, bude o tom notifikovan zadavatel distribuce,
ktery bude mit standardni nastroje pro pfipadnou definici
dalsi distribuce.

O ztraté validity uzlu bude notifikovan odpovidajici
nadfazeny uzivatel a budou mu nabidnuty nastroje pro
odebrani opravnéni uzivateld pro dany uzel nebo pro
predani opravnéni uZivateld na novy uzel. Do doby
vyporadani opravnéni (zahodit/prevést) bude uzel uveden
% pfehledu nevyporadanych roli/opravnéni nevalidnich
uzlu.

Utvar (kod dtvaru)
ma noveé jiny nazev.

Probéhne pouze automaticka aktualizace nazvu bez
nutnosti dalsi interakce uzivatele v aplikaci.
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2.2.2 Uzivatelské role a opravnéni

Aplikace umozni fidit opravnéni k jednotlivym funkcionalitam aplikace na zakladé
uzivatelskych roli. Pfredbézny seznam uzivatelskych roli naleznete tabulce nize.

Popis opravnéni

Zdrojovy systém /

manualni pFiFazeni role

Uzivatel externi

na uzivatele byly distribuovany.

.. . . | Pristup k dokumentdm, které SZ AD
Uzivatel interni o C .
na uzivatele byly distribuovany.
Opravnéni redistribuovat dokumenty,
u kterych je povolena redistribuce.
PFistup k dokumentim, které SZ AD

Vrcholovy
spravce
aplikace

Business administrator aplikace.
Nejvyssi opravnéni.

Aplikacni administrator dle
AD (privilegovany Gcet v
AD)

Spravce modulu

Spravce zodpovédny za cely modul.

. vvrs . .e . . v o
Nejvyssi v hierarchii distribucnich uzlu
v daném modulu.

Manualné vrcholovym
administratorem /
Prostfednictvim IDM

Manualné vrcholovym

distribuc¢niho
uzlu

dle modulu.

- Spravce Spravce moduIUOODD, definice

modulu opp | distribu¢nich uzlu v daném modulu, administratorem /
pridélovat opravnéni spravce Prostfednictvim IDM
distribuc¢niho uzlu hierarchie ODD.

- Spravce Spravce moduluoEKN, definice Manualné vrcholovym
modulu EKN distribu¢nich uzlu v daném modulu, administratorem /

pridélovat opravnéni spravce Prostfednictvim IDM
distribu¢niho uzlu hierarchie EKN.

- Sprévce Spravce modulu°ODD, definice Manualné vrcholovym
modulu distribu¢nich uzlu v daném modulu, administratorem /
Depede pridélovat opravnéni spravce Prostfednictvim IDM

distribuc¢niho uzlu hierarchie Depese.

Zpracovatel Mé ovprévnéni distribuovat dokument, eSSL / Prostrednictvim

dokumentu jehoz je zpracovatellem. Zpracoovatel IDM

dokumentu je jednim z atributu
dokumentu v eSSL.
Spravce Sprava podfazenych distribu¢nich uzIG |Manualné

spravcem modulu /
spravcem nadfizeného
uzlu / Prostrednictvim
IDM

- Spravce
distribu¢niho
uzlu ODD

Opravnéni distribuovat dokumenty

z daného spisového uzlu,
redistribuovat dokumenty, které prisly
na distribucni uzel. Zobrazeni historie
distribuce na jeho uzlu (kontrola
redistribuce). Ma opravnéni udélovat
spravcovska/kontrolorska/operatorska
opravnéni pro jemu podfizené uzly.

Manualné

spravcem modulu /
spravcem nadfizeného
uzlu / Prostfednictvim
IDM
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Popis opravnéni

Zdrojovy systém /

manualni pfFiFazeni role

distribu¢niho
uzlu Depese

z daného spisového uzlu,
redistribuovat dokumenty, které pfisly
na distribucni uzel. Zobrazeni historie
distribuce na jeho uzlu (kontrola
redistribuce). Ma opravnéni udélovat
spravcovska/kontrolorska/operatorska
opravnéni pro jeho podfizené uzly.
Definice emailovych adres pro zaslani
notifikace do zastupné schranky pfi
pfichozi Depesi.

- Spravce Opravnéni distribuovat dokumenty Manualné
distribuéniho |2 daného spisového uzlu, spravcem modulu /
uzlu EKN redistribuovat dokumenty, které prisly |spravcem nadfizeného

na distribucni uzel. Zobrazeni historie uzlu / Prostfednictvim
distribuce na jeho uzlu (kontrola IDM
redistribuce). Ma opravnéni udélovat
spravcovska/kontrolorska/operatorska
opravnéni pro jemu podfizené uzly.

- Sprévce Opravnéni distribuovat dokumenty Manualné

spravcem modulu /
spravcem nadfizeného
uzlu / Prostrednictvim
IDM

které prisly na spisovy uzel. Podobné

opravnéni jako spravce dist. uzlu (bez
. . o

administrace uzlu).

Vedouci Oprva'qvnvéljl' zadat distribuci -dokumentu, SAP HR

zpracovatele u nevhoz je zpraco_vatglem__Jeho

dokumentu podrizeny, zpbra2|t h!storu,
prokazatelného seznameni
u dokumentd, jejichZ zpracovatelem
je jeho podFizeny.

Kontrolor Opravnéni zob,razit hist,orii d,istribuce, Manualné serévcem,dist.
a prokazatelného seznameni na daném |uzlu / Prostrednictvim
uzlu. IDM

Operator Opravnéni redistribuovat dokumenty, Manualné spravcem dist.

uzlu / Prostrednictvim
IDM

Tviirce Depese

Uzivatel s opravnénim vytvorit
a odesilat depese.

Manualné spravcem
distribu¢niho uzlu DepeSe
/ Prostfednictvim IDM

UzZivatel Depese

UzZivatel s opravnénim zobrazit
dokument depese.

Manualné spravcem
distribu¢niho uzlu Depese
/ Prostrednictvim IDM

Tviirce EKN

UZivatel s opravnénim odesilat
distribuce s pfiznakem EKN.

Manualné spravcem
distribu¢niho uzlu EKN /
Prostfednictvim IDM

PFijemce EKN

Uzivatel s opravnénim pfijimat
distribuce s pfiznakem EKN.

Manualné spravcem
distribu¢niho uzlu EKN /
Prostfednictvim IDM
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2.2.2.1 Pozadavky na Fizeni uzivatelskych roli

Popis pozadavku

URO1 |Definice uzivatelskych roli a opravnéni

Aplikace Distribuce dokumentd bude umoZfiovat fizeni opradvnéni na zakladé
definovanych uzivatelskych roli. Uzivatelské role bude mozné tvofit a ménit
v prib&hu produktivniho provozu aplikace (vyse uvedeny seznam je pouze
predbézny). Na zakladé pfislusnost k roli bude uzivateli udélena mnozina
uzivatelskych opravnéni. Uzivatelska opravnéni budou nedélitelna a jasné
definovana. Finalni seznam uzivatelskych opravnéni fizenych aplikaci bude
vytvoren v ramci cilového konceptu pro vyvoj aplikace.

URO2 |Kumulace uzivatelskych roli
Aplikace bude umoznovat kumulaci vice uzivatelskych roli u jednoho uzivatele.

URO3 |PrFiFazeni role uzivateli
Aplikace bude umoZfiovat nékolik zplsobl ptifazeni role jmennému uZivateli:
+ Manualné uzivatelem s pfislusnym opravnéni

« Automaticky na zakladé dat z napojenych systému (AD, SAP HR)
» Prostrednictvim IDM.

2.2.3 Bezpecnostni kategorie

Prostrednictvim aplikace DD budou distribuovany dokumenty vice bezpecnostnich
kategorii (viz tabulka nize).

Uroven Popis

pristupu

VerFejné Informace je verejné pristupna nebo byla urcena ke zverejnéni. |ODD,
Neopravnéné prozrazeni nezplsobi zadné $kody pro SZ, EKN,
zainteresované strany, partnery nebo dotcené organy anebo Depese
osoby. Priklady: webové stranky, odborné brozurky, pfispévky
do tisku, apod.

Interni Informace neni vefejné piistupnd a tvofi know-how SZ, ochrana |ODD,
informace neni vyZzadovana zadnym pravnim pfedpisem nebo EKN,
smluvnim ujednanim. Neopravnéné prozrazeni nesmi vést Depese

k poruseni zékonnych povinnosti, ale mize zpdsobit drobné
potize nebo podfadné provozni nepfijemnosti pro SZ,
zainteresované strany, partnery nebo dotcené organy anebo
osoby. Tyto informace mohou byt sdilené mezi urcitou skupinou
externich osob, aniz by bylo vyzadovano smluvni zajisténi
mlcenlivosti, nicméné je doporuceno.

Diskrétni |Informace neni vefejné pristupna a jeji ochrana je vyzadovana |ODD
pravnimi nebo jinymi predpisy nebo smluvnimi ujednanimi
(napf. obchodni tajemstvi podle zakona ¢. 89/2012 Sb.,
obcansky zakonik, osobni Udaje podle zakona ¢. 101/2000 Sb.,
o ochrané osobnich Udajd, ve zné&ni pozd&j&ich predpisl).
Neopravnéné prozrazeni muze zplsobit véaZny dopad nebo rizika
pro SZ, zainteresované strany, partnery nebo dotéené organy
anebo osoby. Pfiklady: zaznamy obsahujici osobni Gdaje vietné
Udajl vztahujicich se ke mzdovému ocenéni, odborné analyzy,
informace o posouzeni nebo osSetfeni rizik, pfistupova hesla,
apod.
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Uroven

pristupu

Velmi Informace neni verejné pristupna a vyzaduje nadstandardni OoDD
diskrétni |miru ochrany nad ramec predchozi kategorie. Neopravnéné
prozrazeni mize zpUsobit velmi vazny dopad nebo rizika pro
SZ, zainteresované strany, partnery nebo dotéené organy
anebo osoby. Priklady: strategické obchodni tajemstvi, citlivé
udaje, informace utajované statem.
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2.3 Podporované procesy

V této kapitole jsou popsany budouci procesy, které budou podporovany aplikaci
Distribuce dokumentd a pozadavky na né.

2.3.1Vznik depese

Vznik dokumentu v aplikaci Distribuce dokumentl bude probihat pouze v ptipadé
Depesi. U ODD a EKN budou distribuovany dokumenty/spisy jiz zaevidované v eSSL.

eSSL

dokumentu

Distribuce
dokumentd

Evidence dokumentu dle NSESS

spisu a dalsi

sprava

— 7
Ulozeni

e dokumentu

na spisovnu fzent

Platnost depese

Obrazek 2: Schéma procesu Vznik depese

2.3.1.1 Popis procesu Vznik depese

Krok | Proces/aktivita

Popis procesu

Skartaéni

Notifikace o
Skartaci/archivaci

Aplikace

1 Vznik dokumentu

Aplikace Distribuce bude obsahovat
textovy editor, ve kterém dojde

k vytvoreni depese. Nasledné

se vytvoreny text vygeneruje

v jedné komponenté dokumentu
formatu PDF/A.

Pfed samotnym vznikem dokumentu
dojde k nacteni aktudlnich &iselnikd
zeSSL (napf. vécna skupina, typ
dokumentu.)

Vétsina povinnych atributl pro vznik
dokumentu bude vyplfiovana
automaticky. VSechny dokumenty
typu depesSe budou patfit do stejné
vécné skupiny a budou stejného
typu.

PFi zalozeni dokumentu dojde k
nastaveni platnosti dokumentu.

Distribuce
dokumentt
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Krok

Proces/aktivita

Zatridéni do spisu
a dalsi sprava

Popis procesu

« VSechny vzniklé depesSe budou
zatfidény do spisu.

« K zakladdani spisd bude dochézet
automaticky dle nastavené aplikacni
logiky. Zpracovatelem spisu bude
vzdy zpracovatel dané depese.
Pfesny mechanismus zatfidéni
do spisu bude definovan az pfi
detailni analyze v ramci pfipravy
cilového konceptu.

Aplikace

Distribuce
dokumentt

Evidence
dokumentu dle
NSESSS

Dokument depesSe bude fadné zaevidovan
a zatfidén do Spisu dle platného NSESSS
a platné legislativy.

eSSL

Platnost depeSe

Depese budou platné na obdobi nastavené
pfi vzniku depese. Konec doby platnosti
muUzZe byt nastaven na neurcito. Aplikace
bude obsahovat moznost zpétné Upravy
doby platnosti depese.

Distribuce
dokumentt

Pfedani vyhradni
spravy

Po uplynuti obdobi vazaného na dobu
platnosti depesi ve spisu dojde k uzavreni
spisu a pfedani vyhradni spravy spisu

z Distribuce dokument( na eSSL.

Distribuce
dokumentd /
eSSL

Ulozeni na spisovnu

Vyfizeny spis je pfedan na spisovnu. Cely
proces probiha na strané eSSL.

eSSL

Skartacni Fizeni

Probiha na strané eSSL. Pri
archivaci/skartaci dokumentu dojde

k vymazu komponent, které tedy nebude
mozné nadale zobrazovat.

eSSL

Notifikace
o Skartaci/archivaci

Aplikace Distribuce dokumentd bude
notifikovana o skartaci/archivaci
dokumentu. Distribuce dokumentu dostane
odpovidajici pfiznak. Nadale bude mozné
zobrazit historii distribuce a prokazatelného
seznameni.

Distribuce
dokumentt

2.3.1.2 Pozadavky na podporu procesu Vznik depese

ID

VzD1

Popis pozadavku

Integrace s eSSL v souladu s NSESSS

Aplikace bude vyuzivat rozhrani eSSL dle NSESSS. Aplikace bude ve vztahu
k eSSL vystupovat jako ISSD komunikujici zejména v nasledujicich oblastech:

« zakladdani dokumentl a vkladani do spisl (v&. naéteni &iselnikd),
+ editace metadat a vlastniho obsahu dokumentu,
« Fedeni mimoradnych stav{, ptedevéim storno nebo zmény zpracovatele,

vyfizovani/uzavirani a pfedani vyhradni spravy do eSSL.
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ID

Popis pozadavku

VZD2 |Tvorba komponenty dokumentu depese
Aplikace Distribuce dokumentd bude obsahovat textovy editor, ktery bude mit
zakladni funkcionality formatovani textu (podobné jako u MS Outlook). Aplikace
bude dale obsahovat funkcionalitu vygenerovani komponenty dokumentu
depese ve formatu min. PDF/A-2b.

VZD3 |Platnost depese
Atributy depese budou obsahovat platnost Od-Do. Aplikace umozni zpétné
zménit konec platnosti depese. Na zakladé atributu platnost bude probihat
zattidovani do spisu a uzavirani spisQ.

VZD4 |Mechanismus zatFidéni do spisu
Je pozadovana, aby aplikace obsahovala funkcionality nutné pro praci se spisy
dle NSESSS. Zejména jde o:

« zakladani spist - moZnost zaklddani spisi automaticky na zakladé
vydefinovanych spoustécich udalosti (napf. uplynuti definované periody
nebo zaloZenim nové depese),

« zatfidénim dokumentu do spisd,

« pretfidovani dokumentl mezi spisy (napt. pfi zmé&né platnosti depese),

« uzavirani spisu a predani do vyhradni spravy eSSL.

Praci se spisy musi aplikace provadét automaticky a nebude k ni nutna zadna
akce uzivatele.
Detailni popis prace se spisy a zatfidovani dokumentd bude predmétem detailni
analyzy v ramci pfipravy cilového konceptu.

VZD5 |Povoleni odeslat depesi pouze uzivateli s pfisluSnym opravnénim

Aplikace DD bude Fidit opravnéni k odeslani depese a bude jej moci ucinit pouze
uZivatel v roli Tvirce depese.
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2.3.2 Zpristupnéni dokumentu aplikaci Distribuce dokumentt

Tento proces zahrnuje zpfistupnéni dokumentl ve spravé eSSL aplikaci Distribuce
dokument a naslednou komunikaci v pfipadé zmény stavu dokumentu.

(8 )

Udéleni
zpfFistupnéni

Dokument
existuje v
ERMS

eSSL

Distribuce
dokumentd

3 ..
Zadost o
distribuci

39

Skartaéni Ihita

&

Odebrani
zpfristupnéni
dokumentu

Storno
dokumentu

@ ¥

@
Notifikace o

n
Odeslani
distribuce

Zamezeni
uZivateli
zobrazit

dokument

na
uzivatele/
uzel

dokumentu

odebrani pfistupu k

Skartacni
Fizeni

Notifikace o
Skartaci/archivaci

Obrédzek 3: Schéma procesu Zpfistupnéni dokumentu aplikaci Distribuce dokumentd

2.3.2.1 Popis procesu Zpiistupnéni dokumentu aplikaci Distribuce

dokumentu

Proces / aktivita

Popis procesu

Dokument existuje
v eSSL

Distribuovan mdze byt pouze uzavieny
koncept, ktery je evidovan v eSSL.

eSSL

Udéleni zpfistupnéni

Nez mize byt dokument distribuovan,
musi byt udéleno pfistupové opravnéni
aplikaci Distribuce dokumentd.

eSSL

Z&dost o distribuci /
vyvolani distribuce

Distribuce dokumentl bude poskytovat
webovou sluzbu, kterou umozni
eSSL/ISSD vyvolat a distribuci
dokumentu, ktery je ve vyhradni spravé
eSSL/ISSD.

Distribuci dokumentu ve spravé
eSSL/ISSD bude mozné vyvolat i pfimo
z aplikace Distribuce dokumentu

(po pfedchozim udéleni zpfistupnéni
dokumentu).

eSSL

Odeslani dokumentu
na uzivatele / uzel

Po zpristupnéni dokumentu bude mozné
zahajit nad dokumentem distribuci.
Aplikace zastavi moznost distribuce

u dokumentd, které byly
stornovany/skartovany / nebo pokud
distribuci bylo odebrano/ukonceno
zpFistupnéni.

Distribuce
dokumentd

Odebrani
zpFistupnéni
dokumentu

V eSSL bude existovat moznost,
Ze zpristupnéni dokumentu aplikaci
Distribuce bude odebrano.

eSSL
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Krok [Proces / aktivita Popis procesu

6 Notifikace V pfipadé odebrani pFistupu dochazi Distribuce
o odebrani pfistupu |k notifikaci aplikace Distribuce dokumentd
k dokumentu dokumentd.

7 Storno dokumentu Dokument muZe byt v eSSL stornovan. eSSL

PFi stornu nedochazi k vymazu
komponent dokumentu, aplikace zamezi
v pFistupu ke komponentam uzivateli
aplikace.

8 Skartaéni Ih{ta Atribut skartacniho rezimu, do kterého eSSL
dany dokument/spis nalezi.

9 Skartacni fizeni Probiha v na strané eSSL. Pri eSSL
archivaci/skartaci dokumentu dojde

k vymazu komponent, které tedy nebude
mozné nadale zobrazovat.

10 Notifikace Aplikace Distribuce dokumentd bude Distribuce
o Skartaci/archivaci |notifikovéana o skartaci/archivaci dokumentd
dokumentu. Distribuce dokumentu
dostane odpovidajici pfiznak. Nadale
bude mozné zobrazit historii distribuce
a prokazatelného seznameni.

2.3.2.2 Pozadavky na podporu procesu Zpristupnéni dokumentu aplikaci
Distribuce dokumenti

ID Popis pozadavku

ZDA1 |ZpFistupnéni dokumentu

Aplikace DD bude pracovat pouze s dokumenty, které ji budou zpFistupnény
ze strany eSSL/ISSD. Na zakladé zpfistupnénych metadat dokumentu aplikace
DD automaticky identifikuje zpracovatele dokumentu.

ZDA2 | Archivace/Skartace dokumentu

Aplikace bude pfipravena reagovat na pribéh Zivotniho cyklu dokumentu

v eSSL. V pripadé archivace/skartace dojde k notifikaci systému

DD a distribuce skartovaného dokumentu bude doplnéna o pfiznak ,Vyfazeno
ve skartacnim fizeni®.

ZDA3 |Storno dokumentu

Aplikace bude pfipravena reagovat na stornovani dokumentu v eSSL. Aplikace
bude naditat informaci o stornu z atributd dokumentu v eSSL. V pfipadé storna
bude uZivatellm znemoZné&no nadale zobrazovat komponenty dokumentu.

ZDA4 |Odebrani zpfistupnéni dokumentu

Aplikace bude pfipravena na moznost, Ze ji bude odebran pfistup k dokumentu
aplikaci eSSL/ISSD. V ramci aplikace dojde k notifikaci systému DD o odebrani
zpfistupnéni dokumentu.

STRANA 21/ 34



2.3.3 Distribuce dokumentt

Proces Distribuce dokument( zahrnuje zadani distribuce dokumentu a cestu
od zadavatele distribuce po koncového pfijemce.

Nova
distribuce

Nacdteni Pripad, kdy distribuci

¢iselnikd zadava jiné ISSD
Distribuce prostfednictvim
dokumenti webové sluzby DD

Zadani
parametri
distribuce

QD

L Distribuce na
dist. uzel

Notifikace

Distribuce na
jmenného
uzivatele

f
-
Distribuce Jmenny
Distribuce na uzivatel

na dist. uzel jmenného
uzZivatele

3 (o) spravce a
S operatora
3Z
25 %
% '] Zpristupnéni
>0 dokumentu
oo ;
c9 Spravce
= e S
Ng distribuéniho uzlu /
s operator
~ 3
59
0o
-
o
N

Zpristupnéni

dokumentu

!
@
dh

Jmenny
uzivatel

Obrazek 4: Schéma distribuce dokumentu od zadavatele po koncového prijemce

2.3.3.1 Popis procesu Distribuce dokument

Krok |Proces / aktivita Popis procesu Aplikace
1 Nova distribuce Zadavatel distribuce zahaji novou Distribuce
distribuci a vybere dokumentd /
dokument/dokumenty, které chce Jiny systém
distribuovat. za vyuziti
webové
sluzby
Distribuce
dokumentl
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Krok |Proces / aktivita

Popis procesu

Aplikace

2 Nacteni ¢iselnikl Systém vyzivajici webové sluzby Jiny systém
Distribuce Distribuce dokumentd si nacte &iselniky za vyuziti
dokumentd potfebné pro zahajeni distribuce webové

(zejména distribucni uzly a uzivatele, sluzby
na které je mozné distribuci provést) Distribuce
dokument{

3 Zadani parametrd Pfed odeslanim distribuce zadavatel Distribuce
distribuce vyplni povinné parametry (Modul, Véc, dokumentd /

Doba trvani distribuce, MozZnost Jiny systém
redistribuce, Adresat distribuce atp.) za vyuziti
webové
sluzby
Distribuce
dokumentd
4A Distribuce Zadavatel distribuce bude moci zvolit Distribuce
na distribu¢ni uzel distribuci na distribu¢ni uzel. V tomto dokumentd /
pripadé dojde k notifikaci spravce Jiny systém
distribu¢niho uzlu a operatora, ktefi za vyuziti
nasledné rozhodnou o dalsi distribuci webové
dokumentu. Spravce nebo operator sluzby
vybere, zda distribuovat na jiny Distribuce
distribu¢ni uzel nebo na jmenného dokumentd
uzivatele nebo na distribu¢ni seznam.

4B Distribuce Zadavatel distribuce bude moci zvolit Distribuce
na jmenného distribuci jmenného uZivatele. V tomto dokumentd /
uzivatele pripadé se dokument pfimo zpfistupni Jiny systém

uzivateli. za vyuziti
webové
sluzby
Distribuce
dokumentd

5 Notifikace 1. Emailova notifikace: UZivatel (jmenny |Distribuce

/ role na uzlu) pfi nové pfichozi dokumentu
distribuci bude notifikovan emailem.
NotifikaCni email bude obsahovat URL,
které bude odkazovat na detail
distribuce v aplikaci Distribuce
dokumentd.
2. Notifikace v aplikaci: O nové distribuci
bude uzivatel notifikovan i pfimo
v aplikaci Distribuce dokumentd.

6 Zpfistupnéni Dojde k zpfistupnéni dokumentu Distribuce

dokumentu uzivateli |koncovému uzivateli. dokumentd

2.3.3.2 Rozdily v procesu Distribuce dokumentu v pfipadé EKN

V pripadé EKN bude omezena moznost odeslani distribuce na jmenného uzivatele:
V pripadé, ze prijemce nalezZi k distribu¢nimu uzlu, ktery neni podfizen zadavateli
distribuce, distribuce bude zaslana na nadfizeny distribucni uzel pfijemce (nikoliv
pfimo na koncového pfijemce).
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2.3.3.3 Rozdily v procesu Distribuce dokumentu v pfipadé modulu Depese

Externi pFijemci: Stejné jako v ODD - pfimy vybér adresata a zaslani
emailové notifikace na kontaktni adresu.

Interni pFijemci: Odesilatel ani distribuc¢ni uzel nezna jméno uzivatele,
kterému je depese urcena, protoze nevi, kdo ma z daného uzlu pravé sménu.
Proto v okamziku, kdy depeSe dojde na cilovy distribucni uzel, bude odeslana
emailova notifikace do zastupné emailové schranky daného distribu¢niho uzlu.

2.3.3.4 Pozadavky na podporu procesu Distribuce dokumentu

ID

DDA1

Popis pozadavku

Opravnéni k zahajeni distribuce nad dokumentem

Aplikace umozni zadat novou distribuci pouze uzivateli, ktery je v eSSL
evidovan jako zpracovatel dokumentu nebo spravci spisového uzlu, k némuz
je zpracovatel dokumentu pfifazen nebo vedoucimu zpracovatele dokumentu
(dle SAP HR).

DDA2

Zadani parametrt distribuce
Aplikace bude umoZnovat zadani nasledujicich parametrt distribuce:

= Modul: Obecna distribuce / EKN / Depese.

= Véc: Nékolikaslovny popis predmétu distribuce.

* Trvani distribuce: Od - Do. Trvani distribuce je mozné nastavit
na neurcito a zpétné zmenit.

= Moznost redistribuce: Zpracovatel miZe povolit ptijemcdm distribuce
dokument redistribuovat na dalsi uzivatele.

= Adresat distribuce: Distribuc¢ni uzel nebo jmenny uzivatel / distribucni
seznam.

= Uroven prokazatelného seznameni: PoZzadavek na prokazatelné
seznameni k dané distribuci.

* Poznamka k distribuci: Volitelny privodni text k distribuci.

V ptipadé redistribuce dokumentu muZe dojit ke zmé&né parametrt distribuce
(v€. modulu a urovné prokazatelného seznameni). Tato zména se nepromitne
do parametrt plvodni distribuce, ale pouze do redistribuce. PFiklad: Distribuce
modulu ODD pfijde na spisovy uzel a spravce spisového uzlu se rozhodne,

Ze jej redistribuuje na podrizené uzivatele s priznakem EKN.

Upozornéni: Popsané parametry distribuce jsou predbézné a jejich finalni
podoba bude rozhodnuta az béhem cilového konceptu v ramci projektu
implementace.

DDA3

Distribuce nad spisem nebo nad souborem dokumentu
Aplikace bude podporovat distribuci nékolika dokumentd nebo celého spisu.

DDA4

Distribu¢ni seznamy

Aplikace bude podporovat zakladani distribuénich seznamd slozenych

z jmennych uzivatel( napfi¢ distribuénimi uzly a z jednotlivych distribuénich
uzld. Administratofi distribu¢nich uzlG budou moci distribuéni seznamy sdilet
s jimi podfizenymi uzivateli. Seznam bude tvoren uzivatelsky vhodnym
zpUsobem: Napf. uZivatelé a uzly budou moci byt do seznamu pfidani napf.
vybranim nékolika distribuénich uzll nebo vyfiltrovanim uZivatell dle KZAM.
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Popis pozadavku

DDAS

Cesta distribuce od odesilatele k pFijemci v modulu Obecna distribuce
Distribuci dokumentu bude mozné odeslat na:

+ Na distribucni uzel: O odeslani na jmenného uZivatele nebo na dalsi
distribucni uzel, ktery nasledné rozhodne spravce distribucniho uzlu
nebo operator.

+ Na jmenného uzivatele: Zadavatel pfimo rozhodne, Ze distribuci zasle
na interniho nebo externiho jmenného uzZivatele.

Distribuci bude mozné odeslat i na kombinaci distribu¢nich uzll, jmennych
V. ] . " v 7 o
uzivatelu a distribucnich seznamu.

Aplikace zabrani situaci, pfi které by uzivateli byl stejny dokument
distribuovan nékolikrat.

DDA6

Cesta distribuce od odesilatele k prijemci v modulu EKN

Bude probihat obdobné jako u ODD s rozdilem, ze pokud pfijemce nalezi

k distribu¢nimu uzlu, ktery neni podfizen zadavateli distribuce, distribuce bude
zaslana na nadfizeny distribu¢ni uzel pfijemce (nikoliv pfimo na pfijemce).
Zadavatel bude moci zvolit jmenného prijemce a systém automaticky distribuci
zaSle na uzel odpovidajici vybranému pfijemci.

DDA7

Cesta distribuce od odesilatele k pfijemci v modulu Depese

Bude probihat obdobné jako u ODD s rozdilem, Ze depeSe nebudou sméfovany
na interni jmenné uzivatele ale na distribu¢ni uzel. Jmenny uzivatel se o nové
depesi dozvi emailovou notifikaci na zastupnou schranku distribu¢niho uzlu.

DDAS8

Redistribuce dokumentu pfichoziho na dist. uzel

Aplikace bude obsahovat vhodné uzivatelské prostredi pro praci Spravce
distribu¢niho uzlu a Operatora. Spravce distribu¢niho uzlu / Operator zada
redistribuci dokumentu obdobné jako zadavatel distribuce: Opét bude mit
moznost distribuovat na distribuc¢ni uzel, jmenného uzivatele nebo
prostfednictvim distribu¢niho seznamu.

DDA9S

Redistribuce dokumentu
Aplikace bude umoziiovat prijemci distribuce jeji redistribuci v pripadé,
Ze redistribuce bude povolena zadavatelem distribuce.

DDA10

Distribuce diskrétnich a velmi diskrétnich dokumentd

Aplikace bude pfipravena na distribuci diskrétnich a velmi diskrétnich
dokument( nésledovné:

« PFi zadani distribuce nad diskrétnim nebo velmi diskrétnim dokumentem
bude zadavatel upozornén na bezpecnostni kategorii dokumentu a bude
muset potvrdit, Ze dany dokument opravdu chce distribuovat.

« Prijemce distribuce obdrzi v emailové notifikaci pokyny k zachazeni
s diskrétnim a velmi diskrétnim dokumentem.
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2.3.4 Pfrijem distribuce dokumentt

2.3.4.1 Pozadavky na podporu procesu PFijem distribuce dokumentt

ID

PDD1

Popis pozadavku

Razeni distribuci do schranek

Prostiedi aplikace Distribuce dokumentt bude obsahovat adresafovou strukturu
pro rozfazeni prichozich a odchozich distribuci. Automaticky budou distribuce
uZivateli fazeny do schranek dle modul( Obecné distribuce / EKN / Depege. Déle
bude uzivatel moci fadit distribuce do vlastni struktury a bude moci skryt
distribuce, se kterymi jiz nepracuje. Prostifedi bude pro usnadnéni prace
pripominat uzivatelské rozhrani MS Outlook.

PDD2

Vyhledavani a Fazeni distribuovanych dokumentt

UZivatel bude moci pfijaté a odeslané depeée vyhledavat dle parametrt
distribuce a metadat dokumentu.

PDD3

Nahled a stazeni dokumentu

Po provedeni distribuce dokumentu bude adresat distribuce opravnén stahnout
komponenty dokumentu na svi{j lokalni disk, v pfipadé& vice komponent

u jednoho dokumentu vse jako ZIP. V pfipad€, ze komponenty jsou ve formatu
PDF/A, bude mozné komponenty nahlédnout pfimo v aplikaci Distribuce
dokument(. Komponenty budou pro nahled ulozeny v kratkodobé cache a budou
smazany po ukonceni dané relace.

PDD4

Konsolidovany nahled dokumentu

U dokumentt ve formatu PDF bude uZivateli nabidnuto vygenerovani
konsolidovaného nahledu vsech komponent. Konsolidovany nahled bude ulozeny
v kratkodobé cache a bude smazan po ukonceni dané relace.

2.3.4.2 Pozadavky na podporu procesu Pfrijem distribuce dokumentt

ID

PDD5

specifické pro modul Depese

Popis pozadavku

Zobrazeni depese ze zastupné schranky

UZivatel bude moci otevfit dokument po kliknuti na URL odkaz obsazeny
v emailové notifikaci prichozi do zastupné schranky distribu¢niho uzlu.

PDD6

Zobrazeni depese z aplikace Distribuce dokumenti
UZivatel v roli UZivatel DepeSe bude moci zobrazit depesi pfimo v aplikaci
Distribuce dokumentd. Aplikace mu umozni vyfiltrovat depese na zakladé
zvoleného distribu¢niho uzlu a zvoleného data platnosti.

PDD7

Nahled a stazeni dokumentu

Komponentu dokumentu pQjde v aplikaci nahlédnout nebo stdhnout stejné jako
u Obecné distribuce nebo EKN.

2.3.5 Prokazatelné seznameni

Aplikace Distribuce dokumentt bude obsahovat funkcionalitu prokazatelné
seznameni, diky které bude mozné zpétné s vyssi mirou prokazatelnosti dolozit,
Ze se uzivatel s dokumentem seznamil.
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2.3.5.1 Pozadavky na podporu procesu Prokazatelné seznameni

ID

PSZ1

Popis pozadavku

Urovné prokazatelného seznameni

Pozadovana uroven prokazatelného seznameni bude definovana pfi zadani
distribuce nad dokumentem. Urovné prokazatelného seznameni budou
nasledujici:

1. Bez pozadavki: U dokumentu neni pozadovano, aby se s nim uzivatel
prokazatelné seznamil.

2. zZakladni mira prokazatelnosti: Prihlaseny uzivatel potvrdi seznameni
se s dokumentem kliknutim na tladitko (nebo obdobnym zplsobem).

3. Zvysena mira prokazatelnosti: Prihlaseny uzivatel bude pfi prohlaseni
o0 seznameni se s kazdym jednotlivym dokumentem nucen prokazat svoji
identitu je&té dal&im zplsobem, typicky:

» Elektronickym certifikatem uloZzenym na prostfedku, ktery ma pod
svou vyhradni kontrolou (zaméstnanecka Cipova karta, USB token
atp.)

» Vicefaktorovym (MFA) ovérfenim pomoci mobilniho telefonu a aplikace
MS Authenticator, atp.

Uzivateli bude umoznéno potvrdit seznameni (v Grovnich 2 a 3) pouze pokud
uzivatel projde (,proscrolluje™) cely konsolidovany nahled dokumentu od zacatku
do konce.

PSZ2

Auditni zaznam v databazi o prokazatelném seznameni
Aplikace bude o prokazatelném seznameni ve vSech Urovnich Fadné vést auditni
zaznamy v databazi se systémovou ¢asovou znackou.

2.3.6 Evidence historie distribuce

2.3.6.1 Pozadavky na podporu procesu Evidence historie distribuce

ID Popis pozadavku
EVH1 |Evidované informace
V historii distribuce budou evidovany minimalné nasledujici informace:
« Odesilatel
+ Pfijemce
« Zaznam cesty distribuce pres spisové uzly
« Datum odeslani
+ Datum zobrazeni
« Datum a zplsob prokazatelného sezndmeni (pokud bylo pozadovéano,
vC. podrobnosti o pouzitém druhém faktoru ovéreni)
Upozornéni: Jedna se o predbézny navrh a finalni podoba bude rozhodnuta
az béhem cilového konceptu v ramci projektu implementace.
EVH2 |Uzivatelska opravnéni k evidenci
Je pozadovéano, aby vsichni prijemci distribuce dokumentl méli p¥istup k historii
distribuce a prokazatelného seznameni u daného dokumentu.
EVH3 |UzZivatelsky pFivétivé zobrazeni evidence historie distribuce
Je pozadovano, aby zobrazeni evidence historie bylo pro uzivatele prehledné
a privétivé. UZivatel si bude moci snadno zobrazit historii pouze u uzld, které
ho zajimaji (napfiklad pouziti filtru).
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2.3.7 Administrace aplikace

2.3.7.1 Pozadavky na podporu procesu Administrace aplikace

ID

ADA1

Popis pozadavku

Administrace distribucnich uzli pro jednotlivé moduly

Aplikace bude obsahovat administraéni nastroj pro definici distribu¢nich uzld pro
dany modul. Opravnéni volit distribu¢ni uzly bude mit spravce modulu.

ADA2

Administrace uzivatelskych roli

Aplikace bude obsahovat administracni prostifedi pro definici a spravu
uzivatelskych roli. Sprava uzivatelskych roli bude probihat dle hierarchie
distribuénich uzld. Vrcholovy spravce bude uréovat spravce modulu, spravce
modulu bude uréovat spravce distribuénich uzld, spravci distribuénich uzll
budou uréovat spravce podtizenych distribuénich uzld, kontrolory a operatory.

ADA3

Administrace validity atvaru a uzivatele

Aplikace bude obsahovat vhodné administrac¢ni prostifedi pro feSeni ztraty
validity Utvaru a uZivatele dle kapitoly 2.2.1.4 Reseni ztraty validity
uZivatele/Utvaru v disledk( zmé&ny organizaéni struktury. Prostiedi bude
uzivatelsky privétivé a umozni spravci resit ztratu validity efektivné (napf.
spravce bude moci snadno vybrat vSechny nebo nékteré nevalidni uzivatele

a rozhodnout o jejich validité, uzlu, roli atp.). V souvislosti s validitou uzl( bude
aplikace poskytovat nastroje pro kontrolu nastaveni opravnéni / roli / uZivateld
pro jednotlivé uzly, typicky kontrola uzl{, kde “neni 2addna obsluha”.

ADA4

Administrace zastupnych emailovych adres u Depesi

Aplikace bude obsahovat administracni nastroj pro definici emailovych adres
zastupnych schranek v modulu Depese. Tyto emailové adresy budou spravovat
spravci distribuénich uzld.
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2.4 Dalsi pozadavky na reseni

2.4.11Integrace

Distribuce dokumentu

Obrazek 5: Integrace

Integrovany Vécny popis

systém
INT1 |ERMS Integrace s eSSL v souladu s NSESSS
Je pozadovéno, aby aplikace Distribuce dokument{ byla
integrovana s eSSL v souladu s NSESSS. V ramci integrace budou
mezi eSSL a DD probihat interakce v nasledujicich oblastech:
«  Poskytnuti seznamu spisovych uzll eSSL aplikaci DD
« Nacteni &iselnik( z eSSL
« Zpfistupnéni dokumentu eSSL aplikaci DD
« Zalozeni dokumentu/spisu, evidence dokumentu a dalsi
sprava dokumentu
+ Pfedani vyhradni spravy nad dokumentem
+ Notifikace o stornu, odebrani pfistupu, skartaci/archivaci
dokumentu
INT2 |WSO2 Poskytnuti webové sluzby Distribuce dokumentiim dalsim
systémim
Je pozadovéno, ze aplikace Distribuce dokumentl bude
poskytovat dal$im systémUtm webovou sluZzbu prostfednictvim
integracni sbérnice WSO2. Webova sluzba bude obsahovat
zejména:
«  Predani distribu¢nich uzld a adresatd.
« Zadani distribuce nad dokumentem.
« Poskytnuti informaci o historii distribuce.
WSO02 bude respektovat NSESSS.
INT3 |SAP HR Integrace na SAP HR
Aplikace bude integrovana se SAP HR prostfednictvim SAP Data
Integrator. Aplikace DD bude vyuzivat data SAP HR dle 2.2.2.1
Zdrojova data ze SAP HR.

STRANA 29 / 34




Integrovany Vécny popis

systém

INT4 |AD/AAD Autentizace oproti AD/AAD

Aplikace DD bude vyuzivat Active directory k autentizaci uzivatele
pomoci protokolu Kerberos, nebo OpenID. PFi pfistupu z vnéjsi
sité bude mozna autentizace oproti AAD.

INTS |IDM Integrace s IDM

Systém bude nabizet rozhrani Identity managementu dle kapitoly
2.4.1.1 IDM.

Upozornéni: Uvedené pozadavky na integrace jsou pouze predbézné. Pred vlastnim
projektem implementace dojde k detailni analyze integracniho rozhrani.

2.4.2 Uzivatelské prostredi

Finalni podoba pozadavkl na uZivatelské prostfedi bude definovadna az pfi detailni
analyze v ramci implementace feSeni. ReSeni bude splfiovat minimalné nasledujici
pozadavky.

ID Popis pozadavku

UZP1 |Uzivatelské rozhrani (UI)

Cilem je vytvorit rozhrani, které poskytuje jednoduchou, srozumitelnou
a pohodlnou interakci uzivatele s informa¢nim systémem.

Je pozadovano, aby uzivatelské prostiedi splfiovalo nasledujici zasady:

« standardni ovladaci prvky

« uzivatelské rozhrani jednoduché a prehledné

« konzistentni prostredi

« Ucelné rozvrzeni obrazovek

« barvy a pisma dle grafického manualu

» hierarchie dana typograficky

« informovani uzivatele, co systém pravée déla

« odpovidajici tvar a velikost ovladacich prvk{

« kédovani znakl UNICODE

+ datumové polozky dle ¢eského standardu ,DD.MM.RRRR"
« jednotny vizualni styl (pro nékteré projekty dle korporatni identity)
+ responzivni design webovych aplikaci

UZP2 |Uzivatelsky prozitek (UX)
UX aplikace Distribuce dokumentl musi mit nasledujici vlastnosti:

+ cilem je efektivni uzivatel

+ navodné ovladani

* ergonomie

+ jednoduché, intuitivni

« pravidla pfistupnosti, tam kde je pozadovano
+ zobrazovani relativnich a poZzadovanych dat

rychlost odezvy (doba zpracovani pozadavku od uzivatele by na serveru neméla
presdhnout 0,5s, tak aby celkova doba odezvy uZivatelsky ovladacich prvkl byla
kratsi nez 0,8s. V pripadé, ze je predpokladany Cas odezvy delsi nez 0,8s, ale
kratsi nez 2s bude uzivateli zobrazen wait cursor a pokud bude predpokladany
Cas odezvy delSi nez 2s bude pro informaci uzivatele pouzit progress bar
zobrazujici pribé&h operace.
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2.4.3 Pozadavky na zpracovani osobnich udajd

Popis pozadavku

ZOP1 |Zpracovani dat dle pozadavki legislativy (vé. GDPR)

Navrzene FeSeni bude v souladu s poZadavky vyplyvajicimi z platné legislativy
CR v¢. GDPR a vnitfni smérnice SZ SM097* .

2.4.4 Pozadavky na autentizaci

Popis pozadavku

AUT1 |Pozadavky na autentizaci

PFi prihladeni z vnitini sité SZ bude aplikace umoziiovat SSO (Single Sign-On).
Autentizace bude probihat pomoci protokolu Kerberos, nebo OpenlID proti Active
Directory (AD). Vedle SSO bude mozné se pfihlasit manualné zadanim
uzivatelského jména (pridéleny AD - doménovy Ucet) a prisluSeného hesla. Pfi
prihlaseni z vnitfni sité nebude pozadovano vicefaktorové ovéreni.

AUT2 |Autentizace pfi prihlaseni z externi sité
PFi prihlaseni z externi sité bude poZzadovano, aby doslo k vicefaktorovému
ovéreni uzivatele:
« 1. faktor: Zadani uzivatelského jména (pfidéleny AD — doménovy ucet) a
prisluseného hesla.
2. faktor: Ovéfeni pomoci aplikace MS Authenticator nebo jiného druhého
faktoru ovéreni v souladu prostfedky KB SZ.

Autentizace bude probihat pomoci protokolu Kerberos, nebo OpenlID proti
AD/AAD.

2.4.1 Bezpecnostni pozadavky

2.4.1.1 IDM

Systém bude nabizet minimalné nasledujici rozhrani Identity managementu:

+ CreateUser - Vytvoreni uzivatele

« ActivateUser - Aktivace uzivatele

+ DeactivateUser - Deaktivace uzivatele

« ReadUser - Cteni informaci o uZivateli

+ UpdateUser - Aktualizace informaci o uzivateli
« RolelList - Seznam aplikacnich roli v systému

« AddRole - Pfifazeni aplika¢nich roli uzivateli

«  RemoveRole - Odebrani aplikacni role uzivateli
«  RemoveRoleAll - Odebrani vsech aplikacnich roli uzivateli
« UserRoleList - Seznam aplikacnich roli uzivateli
« UserList - Seznam uzivateld systému

.....

1 Vetejné smérnice SZ naleznete na https://www.spravazeleznic.cz/o-nas/vnitrni-predpisy-spravy-zeleznic/dokumenty-a-
predpisy.
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2.4.1.2 PAM

PAM bude vyuzivan pro pfistup privilegovanych uzivatelQ. V systému se pro né&j
nepredpoklada zvlastni rozhrani, pokud bude administrace probihat prostifednictvim
webového rozhrani / tenkého klienta.

2.4.1.3 Kryptografie

Sifrovani prenosu informaci mezi 2. a 3. vrstvou musi probihat prostfednictvim
protokolu TLS verze 1.3. s kryptografickymi algoritmy v souladu s aktualné platnym
doporu¢enim NUKIB2. Pro autentizaci vi¢i 3. vrstvé musi byt pouzit certifikat dodany
zadavatelem.

Sifrovani prenosu informaci mezi 1 a 2. vrstvou musi probihat prostfednictvim
protokolu TLS verze 1.3. s kryptografickymi algoritmy v souladu s aktualné platnym
doporu&enim NUKIB. Pro autentizaci mdZe byt pouzit interni certifikat.

V ptipadé&, Ze spolupracujici komponenty neumozfiuji provoz TLS 1.3. M(ze byt
pouzito TLS 1.2. do zmény stavu.

2.4.1.4 Logovani

Logovany budou zejména Cinnosti sbéru dat. Logovani musi probihat v souladu s
pozadavky §22 vyhlasky 82/2018 SB. Mimo logovani pro provozni a dalsi tcely
aplikace musi byt zaznamenavany tyto udalosti:

« pfihladgeni (a odhladeni) k podplrnym aktiviim (UZivatelé / Administratofi),
« Cinnosti provadéné Administratory (s vyuzitim privilegovanych opravnéni):
k jakému zafizeni pFistoupili,
jaké otevieli soubory a dokumenty (véetné logd),
zmény konfigurace,
zmény soubord,
v pfipadé Uzivatell logovani pokus( o pFistup k t&m soubortim ¢&i
dokumentlm, ke kterym nemaji pFistupova opravnéni
o apod.,
« dinnosti vedouci ke zméné pfistupovych opravnéni:
o zména hesla v&etné pokusi o jejich provedeni,
o reset hesla véetné& pokusi o jejich provedeni,
« neprovedeni ¢innosti v disledku nedostatku pFistupovych opravnéni a dalsi
nelspésné ¢innosti Uzivateld:
o zadani nespravného prihlasovaciho jména opravnénym Uzivatelem,
o zadani nespravného hesla opravnénym Uzivatelem,
o zadani nespravného prihlasovaciho jména neopravnénou osobou Ci
strojem,
o zadani nespravného hesla neopravnénou osobou ¢i strojem,
o pokus o pFistoupeni k souboriim / dokumentim, ke kterym nemaji
opravnéni
o apod.,
« zahajeni a ukonéeni &innosti podplrnych aktiv,
« automaticka varovna nebo chybova hlaseni podplrnych aktiv:
o HW (PC, NB, servery, virtudlni servery, sitové prvky, sandbox, FW, IDS
/ IPS, Proxy atd.),
o SW (aplikace / informacni systémy), apod.,
« deaktivace b&hu technickych prostfedki:

O O O O ©°

2 Aktudlni doporuéeni NUKIB naleznete na https://www.nukib.cz/cs/infoservis/doporuceni/

STRANA 32/ 34



o antivirovy systém,
o FW,
o IDS/ IPS apod.,
« pFistupy k zdznamdm o ¢&innostech, pokusy o manipulaci se zdznamy o
¢innostech:
pristup k loglm,
pokusy o smazani logd,
pokusy o zménu logd apod.,
« pouziti mechanismU identifikace a autentizace véetn& zmény tdajd, které
slouzi k prihlaseni,
« specifika prostredi MS:
o zména / ptidani / odstranéni zdznamu v registrech,
o zména / ptidani / odstranéni sluZzeb (v&etné start, stop a zplsobu
spousténi),
o zména / pfidani / odstranéni / konfigurace ovladadud & aplikaci,
o zména / pfidani / odstranéni / konfigurace zafizeni,
Zaznam udalosti musi formou logt obsahovat (v ptipadé&, Ze to informaédni systém /
aplikace / zafizeni umoznuiji):

O O O

« jednoznacnou identifikaci Uctu provadéjiciho akci,
« dinnosti informacniho systému / aplikace / zafizeni,
« datum, ¢as a podrobnosti dllezitych udalosti, naptiklad pfihldseni a odhlaseni,
« identitu nebo umisténi zafizeni, pokud je to mozné, a identifikator
informacniho systému / aplikace / zafizeni,
« zaznamy o Uspésnych a odmitnutych pokusech o pfistup k informacnimu
systému / aplikaci / zafizeni,
« zdznamy o Uspé&nych a odmitnutych pokusech o pfistup k datdim a dal$im
zdrojlm,
« zmény konfigurace informacniho systému / aplikace / zafizeni,
« pouziti systémovych nastroji a aplikaci,
« pouziti G&td s privilegovanymi opravnénimi,
« soubory, ke kterym bylo pfistupovano, a typ pristupu,
« sitové adresy a protokoly,
« poplachy vyvolané systémem fizeni pfistupu,
« aktivace a deaktivace ochrannych systému, jako jsou antivirové systémy,
sandbox, IDS / IPS, FW, Proxy atd.),
« zadznamy transakci provedenych Uzivateli v informacnich systémech /
aplikacich.
Systém logovani musi podporovat napojeni na budovany log management a logovani
musi probihat v nékterém ze standardnich formatl. Logy samotné, musi byt
chranény proti neopravnénému pfistupu a zméné, aby byla zachovana jejich Integrita
a autenticita. Pro Ucely logovani musi dochazet k pravidelné (nejméné jednou za 24
h) synchronizaci systémového cCasu.

Logovani se bude Fdi kapitolou 12 Provozni politiky prvkl v pdsobnosti systému
fizeni bezpecnosti informaci, ktera bude poskytnuta vitézi vybérového Fizeni

STRANA 33/ 34



2.4.1.5 Zalohovani a obnova

Zalohovani bude probihat na Grovni OS oddily aplikaénich servert formou Image
jednou denné. Datové oddily jsou zalohovany formou File Increment jednou denné.

Parametry zalohovani dle pozadavk( dostupnosti naleznete v tabulce nize.

Pozadavky Doba
Frekvence = o = Frekvence
na z ulozeni Dalsi pozadavky "
zaloh . testovani
dostupnost zaloh
1 1x za tyden 3 mésice --- 2 roky
piny
1x za den inkr. ,
3 tydn
2 1x za tyden yv ,y --- 2 roky
, 3 mésice
plny
1x za hodinu
inkr. 1 tyden Vyusiti redund
, . yuziti redundance
3 1x za devn Plny 3 tysln’y dillezitych systémd 1 rok
1x za mésic 3 mésice
piny
_ Vyuziti redundance
1x za hodinu ) se zrcadlenim v
inkr. 1 tyden navrhu reseni.
4 1x za den plny | 3 tydny Zajisténi 1 rok
1x za mésic 3 mésice nahradnich
plny technickych aktiv v
uré¢eném case.

Z ddivodu bezpecnosti a v souladu s pozadavky NUKIB musi byt zaji$téno offline
ulozeni zaloh.

Zalohovani se bude Fidi kapitolou 10 Provozni politiky prvkt v plisobnosti systému
fizeni bezpecnosti informaci, kterd bude poskytnuta vitézi vybérového Fizeni.

2.4.1.6 Pouziti komponent

Pouzité komponenty musi byt v aktualni verzi a instalovanymi bezpec¢nostnimi
zaplatami.

2.4.1.7 Bezpecnostni testy

Reseni musi projit pfed uvedenim do provozu bezpecnostnimi testy dle standardd
OWASP a testy SAST, DAST. Prlichod testy bez nalezl je podminkou akceptace dila.
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I SPRAVA
ZELEZNIC

Priloha ¢. 2 Zadavaci dokumentace

ry N r

Vzor cestného prohlaseni o splnéni casti
zakladni zptsobilosti

Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1Co

Zastoupen L

cestné prohlasuje, ze:

i. nema v Ceské republice v evidenci dani zachycen splatny dafiovy nedoplatek ve vztahu
ke spotrebni dani,

ii. nema v Ceské republice splatny nedoplatek na pojistném nebo na penale na verejné
zdravotni pojisténi.

Pozn. zadavatele: v pfipadé, Ze dodavatel neni zapsan v obchodnim rejstfiku, je tfeba, aby toto prohlaseni doplnil o dalsi
bod dle § 74 odst. 1 pism. e) zdkona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jdich predpist.

Pozn. zadavatele: zahrani¢ni dodavatel se sidlem mimo CR doplni toto prohlaseni ve vztahu k zemi svého sidla, pokud se
v zemi jeho sidla pfislusna skutec¢nost neprokazuje dokladem vydanym podle pravniho fadu zemé jeho sidla (kvalifikace
ziskana v zahranici se prokazuje doklady vydanym podle pravniho Fadu zemé, ve které byla ziskana, pokud se vsak podle
pfislugného pravniho Fadu pozadovany doklad nevydavé, mize byt nahrazen ¢estnym prohlasenim).

Vo dne .o
Sprava Zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234

1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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ZELEZNIC

Priloha ¢. 3 Zadavaci dokumentace

Cestné prohlaseni o spInéni technické
kvalifikace

Ué&astnik:

Obchodni firma/jméno ...
Sidlo/misto podnikani ...
ico
Zastoupen L

ktery podava nabidku na nadlimitni sektorovou vefejnou zakazku s nazvem ,IS Distribuce
dokumentd™, ¢.j. 87416/2023-SZ-GR-08, timto ¢estné prohlasuje, Ze za posledni 3 roky pred
zahajenim zadavaciho Fizeni poskytoval alespon 1 vyznamnou sluzbu definovanou v ¢l. 12
Zadavaci dokumentace za kazdou v hodnoté 5 000 000,- K¢ bez DPH.

Objednatel sluzby Pfedmét pInéni vyznamné sluzby Celkovy finan¢ni objem Doba realizace

1CO, sidlo, misto podnikani, sluzby (datum od-do, v ramci

kontakt k ovéfeni realizované 3 kalendafnich let

sluzby nazpét pred
zahajenim zadavaciho
Fizeni)

Vo dne .o

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1

zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Priloha ¢. 4 Zadavaci dokumentace
Dilc¢i nabidkové ceny

PInéni na zakladé Smiouvy o dilo na vyvoj software

Vyvoj aplikace, ktera bude
slouzit k distribuci dokumenti
evidovanych v eSSL

Cena v K¢ bez DPH
DPH ve vysi 21%
Cena v¢. DPH

PInéni na zakladé Smlouvy o Gdrzbé, provozu a ramcovém rozvoji software

Poskytovani pausalnich sluzeb 1 mésic 24 mésich
adrzby a provozu software

Cena v K¢ bez DPH

DPH ve vysi 21%
Cena v K¢ v¢. DPH

Sluzby spocivajici v rozvoji 1 MD 200 MD
software

Cena v K¢ bez DPH

DPH ve vysi 21%

Cena v K¢ vé. DPH

Celkova nabidkova cena

Cena za celkové plnéni predmétu Vyvoj SW + 24 mésicl poskytovani

této verejné zakazky pausalnich sluzeb Gdrzby a provozu SW +
+ 200 MD sluzeb spocivajicich v rozvoji
software

Cena v K¢ bez DPH

Doplni dodavatel
DPH ve vy3i 21% Doplini dodavatel
Doplni dodavatel

Cena v K¢ vé. DPH

Sprava zeleznic, statni organizace Sidlo: DIdZdénd 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Priloha ¢. 5 Zadavaci dokumentace

Cestné prohlaseni ucastnika
Ucastnik:

Obchodni firma/jméno ...
Sidlo/misto podnikani ...
ico
Zastoupen L.

ktery podava nabidku na nadlimitni sektorovou vefejnou zakazku s nazvem ,IS Distribuce
dokumentd™, ¢.j. 87416/2023-SZ-GR-08 timto Cestné prohlasuje, ze v souvislosti se
zadavanou verejnou zakazkou neuzavrel a neuzavre s jinymi osobami zakazanou dohodu ve
smyslu zékona ¢. 143/2001 Sb., o ochrané& hospodarské soutéze a 0 zméné nékterych zakond
(zékon o ochrané hospodarské soutéze), ve znéni pozdé&jsich predpisd.

Ucastnik si je védom véech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti
zde uvedenych Gdajli a skutecnosti.

Vo dne .
Sprava zeleznic, statni organizace Sidlo: DIdZdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Priloha ¢. 6 a) Zadavaci dokumentace

Smlouva o dilo na vytvoreni software

Cislo smlouvi Obiednatele. [DOPLNI OBJEDNATEL PRI PODPISU SMLOUVY]

uzaviena podle ustanoveni § 2586 a nasl. a § 2358 a nasl. zakona ¢. 89/2012 Sb., obdansky
zakonik, ve znéni pozd&jsich predpistl (dale jen ,ob&ansky zakonik")

(déle jen ,Smlouva")

Objednatel: Sprava Zeleznic, statni organizace
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp.
zn. A 48384 5
Praha 1 - Nové Mésto, Dlazdéna 1003/7, PSC 110 00
1€ 70994234, DIC CZ70994234
zastoupena Bc. Jifim Svobodou, MBA, generalnim reditelem

Zhotovitel:

(Objednatel a Zhotovitel dale tak jako ,Smluvni strany" nebo ,Strany")

Tato smlouva je uzaviena na zakladé vysledk( vybé&rového Fizeni verejné zakdzky s ndzvem
,IS Distribuce dokumentl", ¢&.j. vefejné zakazky 87416/2023-SZ-GR-08 (dale jen ,VeFejna
zakazka"). Jednotliva ustanoveni této Smlouvy tak budou vykladana v souladu se zadavacimi
podminkami verejné zakazky.

1. Piedmét Smiouvy

1.1. Za podminek sjednanych v této Smlouvé se Zhotovitel zavazuje na svij naklad
a nebezpeli provést pro Objednatele dilo spocivajici v dodani Software
specifikovaného v Pfiloze ¢. 1 Specifikace PInéni a provedeni ¢i dodani dalSich
PInéni, které jsou vyslovné uvedeny v Pfiloze ¢. 1 Specifikace PInéni (,Dilo"). Dilo
musi byt v souladu s PFilohou &. 1 Specifikace PInéni a PFilohou &. 2 Platforma SZ
(vcetné jejich priloh). Ustanoveni Prilohy €. 1 Specifikace PInéni maji pfednost pred
znénim Pfilohy &. 2 Platforma SZ (véetné jejich priloh).

1.2. V ramci provadéni Dila je Zhotovitel povinen zejména, nikoliv vSak vylu¢né:

a) vytvofit a dodat Software;
Sprava zeleznic, statni organizace Sidlo: DIazdéna 1003/7, 110 00 Praha 1

zapsana v obchodnim rejstfiku vedeném Méstskym 1C¢: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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1.3.

1.4.

b) poskytnout opravnéni k vykonu autorskych majetkovych prav k Dilu;
c) provést Instalaci Software do IT prostfedi objednatele;

d) provést Implementaci Software do IT prostredi objednatele;

e) provést Integraci Software s IT prostiedim objednatele;

f) vytvofit Dokumentaci;

g)  provést Skoleni uZivateld Software a jeho administratorQ;

h) pfipravit a provést migraci dat;

) provést ¢i provadét dalsi Cinnosti, které jsou vyslovné uvedeny v Priloze €. 1
Specifikace PInéni.

Podrobnosti provadéni Dila, véetné posloupnosti provadéni jednotlivych jeho casti,
Akceptacnich kritérii, Testl a daldich podminek pro spinéni Pfedmétu Smlouvy
stanovi Pfiloha ¢. 1 Specifikace PInéni.

Objednatel se zavazuje fadné provedené Dilo pfevzit a zaplatit za fadné provedené
Dilo Cenu.

Dalsi povinnosti Zhotovitele

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

Zhotovitel se zavazuje poskytovat v ramci Dila veSkerou soucinnost, zejména,

nikoliv vSak vylucné:

a) pro zajisténi komunikace a vzadjemné interoperability s dalsimi pocitaCovymi
programy c¢i informacnimi systémy nezbytnymi pro plnohodnotné fungovani
Software;

b)  organim dohledu a kontrolnim orgdndm provadé&jicim dohled ¢&i kontrolu
nad hospodafenim ¢i provadénim dalSich cinnosti Objednatelem anebo
kontrolu procesu a Zivotniho cyklu Verejné zakazky.

Zhotovitel se dale zavazuje zejména, nikoliv vSak vyluc¢né:

a) v pfipadé ukonceni trvani Smlouvy jako celku Ci jeji ¢asti predat Objednateli
veskera data, tykajici se ukoncované ¢asti Smlouvy, a po prevzeti danych dat
a dokument{ Objednatelem takovéa data a dokumenty nejpozdé&ji do péti (5)
dnl po skonéeni trvani Smlouvy smazat, jsou-li ulozena kdekoliv v systému
Zhotovitele;

b) sezndmit se s obchodnimi podminkami k Software, ktery je soudasti IT
prostfedi Objednatele, a bude pfi provadéni Dila dle této Smlouvy dbat nad
jejich dodrzovani;

V pripadé jednostranného ukonceni této Smlouvy anebo jejiho zaniku jinym

zplsobem neZ spln&nim, ma Objednatel, neni-li sjednano jinak, pravo:

a) vratit veskeré i pouze nékteré dodané cCasti predmétu Dila Zhotoviteli; nebo
b) ponechat si veskeré Ci pouze nékteré dodané Casti predmétu Dila.

Pro vylouceni pochybnosti si Strany sjednavaji, ze ustanoveni tohoto ¢lanku se
pouzije pro ty Casti Dila, ohledné kterych dosud neprobéhla akceptace, i pro ty Casti
Dila, ohledné kterych jiz akceptace probéhla.

Rozhodne-li se Objednatel vratit ¢asti predmétu Dila, musi je vratit bez zbyte¢ného
odkladu.

Za Casti predmétu Dila, ke kterym Objednatel uplatni své pravo na ponechani si
pfedmétu Dila, ma Zhotovitel narok na zaplaceni ¢asti Ceny pouze v rozsahu, ve
kterém ma Objednatel z pfedmétné nevracené cCasti predmétu Dila prospéch.

V pfipadé, Ze smluvni vztah zaloZeny touto Smlouvou zanikne v ddsledku
odstoupeni Zhotovitele, ma Zhotovitel narok na uUhradu Ucelné vynalozenych
nékladt, které jsou prokazatelné a zaroven evidované a které Zhotoviteli vznikly
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2.8.

2.9.

do ucinnosti ukonceni této Smlouvy a v souvislosti s jejim ukoncéenim pfi provadéni
téch DilCich Casti dila, ohledné kterych do té doby neprobéhla akceptace. Ve vztahu
k castem Dila, ohledné kterych do ucinnosti ukonceni této Smlouvy dosSlo k
akceptaci, mé& Zhotovitel pravo na zaplaceni dil¢ich ¢asti Ceny za provedeni
prislusnych casti Dila ve vysi pro né sjednané.

V pFipadé jednostranného ukoné&eni této Smlouvy je Zhotovitel povinen dle pokyn{
Objednatele zlikvidovat anebo Objednateli vratit veskeré prihlasovaci udaje do IT
prostiedi a jakékoliv dali idaje obdobného typu, véetné Osobnich tdajti a piipadné
dat, které jsou predmétem migrace dat.

Zhotovitel se zavazuje nejpozdéji do deseti (10) dnd od zéniku smluvniho vztahu
zalozeného touto Smlouvou:

a) pripravit aktualizovanou Dokumentaci Software a IT prostfedi objednatele,
obsahujici zejména, nikoliv vSak vylucné:

) Dokumentaci — detailni popis fungovani a navrh implementace, ktery
zahrnuje:

- procesni Dokumentace (véetné detailnich popist procesi);
« bezpecnostni Dokumentace;

« popis IT prostredi objednatele — technologické infrastruktury vcetné
popisu a nastaveni virtualniho prostredi;

« popis Feseni vysoké dostupnosti Software;
« popis konfigurace Databazi;
« popis nastaveni Standardniho software;

» popis uceleného modelu Software (logicky doménovy model, detailni
datovy model, hierarchicky komponentni model apod.);

« popis zadlohovani a obnovy;

- popis spravy uZivatell a externich rozhrani;

« popis konfigurace aplika&nich serverd; a

« popis licen¢nich modeld u Standardniho software;
i) Uplny a aktualni Zdrojovy kdd;

iii)  seznam platnych administratorskych Gétl ke spravovanym systémim,
operanim systémim, databazim, a platnych hesel k nim a seznam
platnych servisnich Gétl pro béh procesl, jobl atd. a hesel k
management rozhrani jednotlivych komponent a zafizeni;

iv)  seznam platnych Zhotovitelovych uZivatelskych G&tl a souvisejicich
technickych prostfedkl za véechna prostredi;

V) seznam véech uzitych certifikatd s uvedenim doby platnosti véetné
popisu a podrobného postupu pro jejich obnovu;

vi)  aktudlni a Uplnou verzi Configuration management database;
vii)  disaster recovery plany;

viii) veskera zalohovaci media vyuzitd pro zalohovani Software béhem
plnéni Smlouvy;

ix)  popis high level architektury véetné popisu aplikacni vrstvy;
X) aktualni SQL skript pro zaloZeni databaze a obsah &iselnikd;
xi)  aktudlni seznam otevienych pozadavkl v Helpdesk;

b) predlozit Objednateli vypracovanou kalkulaci finan¢ni hodnoty provedeného
plnéni a navrh financniho vypofadani, zejména s pfihlédnutim k okamziku
zaniku smluvniho zavazkového vztahu zalozeného touto Smlouvou.
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2.10. Pokud Objednatel zjisti, Ze Zhotovitel postupuje v rozporu s ustanovenimi této

Smlouvy, je Objednatel opravnén doZadovat se toho, aby Zhotovitel odstranil vady
vzniklé vadnym postupem Zhotovitele a dale tuto Smlouvu plnil f4dnym zplsobem.
Jestlize tak Zhotovitel neuéini do patnacti (15) pracovnich dnd od pisemného
upozornéni ze strany Objednatele, jeho postup bude chapan jako podstatné
poruseni této Smlouvy.

Doba a misto plnéni

3.1.
3.2.
3.3.

3.4.

3.5.

3.6.

Provadéni PInéni bude zahajeno ode dne nabyti Gcinnosti této Smlouvy.
PInéni musi byt dokon&eno nejpozdé&ji do 12 mésicl od G&innosti Smlouvy.

Mistem plnéni jsou mista umisténi IT prostfedi objednatele, které je popsano
v Priloze &. 2 Platforma SZ (v&etné jejich priloh).

Zhotovitel je povinen zpracovat orienta¢ni Harmonogram, jenz bude obsahovat
podrobnéjsi ¢asovou specifikaci provadéni Dila a umozni Objednateli provadét
prib&Znou kontrolu realizace plnéni. Harmonogram musi byt rozélenén nejméné
v nasledujicim rozsahu: analyza a navrh feSeni; realizace Dila; testovani pfedaného
Dila ze strany Objednatele; pfedani do pilotniho provozu; spusténi produkéniho
provozu a aplikace. Zhotovitel je povinen neprodlené informovat Objednatele
v pfipadé, ze terminy uvedené v Harmonogramu nebude moci dodrzet. Na pfipadné
nedodrzeni dil¢ich termind pIn&ni se neuplatni sankéni ujednani uvedena v ptilohach
¢. 5 Zzvlastni obchodni podminky a 6. Obchodni podminky, avSak termin pro
dokonceni PInéni dle ¢l. 3.2. Smlouvy musi byt dodrzen bez dalsiho a podléha
sankénim ujednanim.

Zhotovitel bere na védomi, Ze testovani predaného Dila ze strany Objednatele bude
trvat minimalné 14 dni.

Skoleni se bude konat v misté a v den zvoleny Objednatelem, pficemz termin
Skoleni mize byt zménén dohodou Stran.

Zhotovitel bude provadét Dilo vzdalenym pristupem (off-site), a pokud to povaha
plnéni dle této Smlouvy umoznuje a neni to v rozporu s pozadavky Objednatele,
tak také na misté (on-site); Objednatel poskytne Zhotoviteli potfebnou soucinnost
a prihlasovaci Udaje pro provadéni Dila vzdalenym pfistupem.

Kontaktni osoby

4.1.

4.2.

4.3.

Kontaktnimi osobami za Gc¢elem pInéni této Smlouvy jsou za Zhotovitele [DOPENI
ZHOTOVITEL: titul, jméno, prijmeni, telefon, e-mail].

Kontaktnimi osobami za Gc¢elem pInéni této Smlouvy jsou za Objednatele [DOPLNI
OBJEDNATEL: titul, jméno, pfijmeni, sluzebni telefon a sluzebni e-mail],

Kontaktni osobou Objednatele pro oblast kybernetické bezpeénosti je [DOPLNI
OBJEDNATEL: titul, jméno, pfijmeni, sluzebni telefon a sluzebni e-mail].

Cena a platebni podminky

5.1.

5.2.

Cena za predmét pinéni dle této Smlouvy je sjednana v souladu s nabidkovou
cenou, kterou Zhotovitel uved| ve své nabidce k Vefejné zakazce.

Objednatel je povinen zaplatit Zhotoviteli za provedeni Dila Ve VYSi feieiees . K&
bez DPH (,,Cena"), vySe DPH Liiiees , cena véetné DPH Liiees Vy$e DPH mize
byt uplatnéna v rozdilné vysi, nez je uvedeno v zavislosti na platnych pravnich
predpisech ke dni zdanitelného plnéni, v takovém pripadé neni zapotfebi uzavirat
dodatek k této Smiouve.



5.3. Strany timto sjednavaji, Ze Cena zahrnuje odménu za veskeré dodavky, poskytnuti
udélovanych opravnéni a veskeré Cinnosti provadéné Zhotovitelem na zakladé této
Smlouvy a také veskeré naklady Zhotovitele spojené s plnénim této Smlouvy.

5.4. DPH bude uplatnéna ve vysi dle platnych pravnich predpist ke dni zdanitelného
pInéni.

5.5. Cena je vyslovné sjednavana jako nejvyssi mozna a neprekrocitelna.

5.6. Pravo na zaplaceni Ceny Zhotoviteli vznika (okamzikem, ke kterému je Zhotovitel
opravnén vystavit fakturu) dokoncenim Dila ve smyslu PFilohy ¢. 1 Specifikace
Pinéni a vyznacenim v Akcepta¢nim protokolu ,Akceptovano® u posledniho vystupu
provadéni Dila. Pokud je v Akceptacnim protokolu vyznaceno ,Akceptovano
s vyhradou", vznika Zhotoviteli pravo na zaplaceni Ceny az po odstranéni vytCenych
vad. Objednatel neni povinen akceptovat Dilo, které nesplfiuje podminky uvedené
v Cl. 1 odst. 1 této Smlouvy. Nesplnéni podminek dle ¢l. 1 odst. 1 této Smlouvy se
povaZzuje za podstatné poruseni Smlouvy.

5.7. Splatnost faktury ¢ini 60 dnl ode dne jejiho doruéeni Objednateli.
6. Prava dusevniho vlastnictvi

6.1. Pro Software, ktery je Autorskym dilem, plati ¢lanek 6.1. Pfilohy ¢. 5 Zviastni
obchodni podminky.

7. Helpesk

o
ul

7.1.  Zhotovitel bude poskytovat Helpdesk v rezimu 3 ve smyslu ¢l. 10.3. Pfilohy ¢
Zvlastni obchodni podminky.

o
ul

7.2. Zhotovitel bude provozovat Helpdesk v Urovni L2 ve smyslu ¢l. 10.6. Prilohy ¢
Zvlastni obchodni podminky.

8. Servisni model

8.1. Zhotovitel bude poskytovat servisni model v rezimu B3 ve smyslu ¢l. 12. 2. Pfilohy
¢. 5 zvlastni obchodni podminky.

9. Kyberneticka bezpecnost

9.1. Zhotovitel je povinen dodrzovat ustanoveni tykajici se kybernetické bezpecnosti ve
smyslu ¢lanku 20. PFilohy ¢&. 5 Zvlastni obchodni podminky.

10. Ochrana osobnich udajé

10.1. Zhotovitel bude jako zpracovatel zpracovavat pro Objednatele jako spravce
nasledujici kategorie subjektd osobnich (daji: zaméstnanci Objednatele,
externisté.

10.2. Zhotovitel bude u jednotlivych kategorii subjektl (daji zpracovavat pro
Objednatele nasledujici typy osobnich Gdajl: identifikacni a kontaktni idaje (jméno
a prijmeni, zaméstnanecké Cislo, emailova adresa.

10.3. Pokud bude v rdmci pInéni této Smlouvy dochazet ke zpracovéni osobnich (dajd,
zavazuje se Zhotovitel dodrzovat opatfeni dle ¢lanku 21. PFilohy ¢&. 5 Zviastni
obchodni podminky.

11. Stfet zajmu, povinnosti Zhotovitele v souvislosti s konfliktem na Ukrajiné

11.1. Zhotovitel prohlasuje, Ze neni obchodni spolecnosti, ve které verejny funkcionar
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11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

v

uvedeny v ust. § 2 odst. 1 pism. c) zdkona ¢. 159/2006 Sb., o stietu zajmd, ve
znéni pozdéjdich predpist (dale jen ,Zdkon o stretu zdjmi") nebo jim ovladana
osoba vlastni podil predstavujici alespori 25 % uUcasti spolecnika v obchodni
spoleCnosti, a ze zadni poddodavatelé, jimiz prokazoval kvalifikaci v zadavacim
fizeni na zadani Verejné zakazky, nejsou obchodni spolecnosti, ve které verejny
funkcionaf uvedeny v ust. § 2 odst. 1 pism. c) Zakona o stfetu zajmu nebo jim
ovladana osoba vlastni podil predstavujici alespori 25 % ucasti spolecnika v
obchodni spolecnosti.

Zhotovitel prohladuje, Ze on, ani zadny z jeho poddodavatell nebo jinych osob,
jejichz zplsobilost byla vyuzita ve smyslu evropskych smérnic o zadavani vefejnych
zakazek, nejsou osobami:

a. dle ¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci
na Ukrajing, ve znéni pozdéjsich predpisl, jimz se zakazuje zadat nebo dale
plnit jakoukoli vefejnou zakazku nebo koncesni smlouvu spadajici do oblasti
plsobnosti smérnic o zadavani vefejnych zakazek, jakoZ i &l. 10 odst. 1, 3,
odst. 6 pism. a) az e), odst. 8, 9 a 10, ¢lankd 11, 12, 13 a 14 smérnice
2014/23/EU, ¢l. 7 pism. a) az d), ¢lanku 8 a ¢l. 10 pism. b) az f) a h) az j)
smérnice 2014/24/EU, ¢&lanku 18, ¢&l. 21 pism. b) az e) a g az i) a ¢lankd 29
a 30 smérnice 2014/25/EU a ¢l. 13 pism. a) az d), f) az h) a j) smérnice
2009/81/ES a hlavy VII nafizeni Evropského parlamentu a Rady (EU,
Euratom) 2018/1046,

b. dle ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohroZujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdéjsich
pfedpisl, a dalsich provadécich predpist k tomuto nafizeni Rady (EU) ¢&.
269/2014 (dale jen ,Sankcni seznamy").

Je-li Zhotovitelem sdruzeni vice osob, plati podminky dle odstavce 11.1 a 11.2 této
Smlouvy také jednotlivé pro vSechny osoby v ramci Zhotovitele sdruzené a to bez
ohledu na pravni formu tohoto sdruzeni.

Prestane-li Zhotovitel nebo néktery z jeho poddodavatell nebo jinych osob, jejichz
zplsobilost byla vyuZita ve smyslu evropskych smérnic o zadavani vefejnych
zakazek, splfiovat podminky dle tohoto ¢lanku Smlouvy, oznami tuto skutecnost
bez zbyte¢ného odkladu, nejpozdé&ji véak do 3 pracovnich dnli ode dne, kdy ptestal
splnovat vyse uvedené podminky, Objednateli.

Zhotovitel se dale zavazuje postupovat pfi plnéni této Smlouvy v souladu s
Nafizenim Rady (ES) €. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatienich
vzhledem k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti
Ukrajing, ve znéni pozdé&j&ich predpist, a daldich provadécich predpist k tomuto
narizeni Rady (EU) ¢. 269/2014.

Zhotovitel se dale ve smyslu ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17.
bfezna 2014, o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo
ohrozujicim Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni
pozd&jsich predpisd, zavazuje, Ze finanéni prostfedky ani hospodaFské zdroje, které
obdrzi od Objednatele na zakladé této Smlouvy a jejich pfipadnych dodatkd,
nezpiistupni piimo ani nepiimo fyzickym nebo pravnickym osobam, subjektlim ¢&i
orgadnim s nimi spojenym uvedenym v Sankénich seznamech, nebo v jejich
prospéch.

Ukazi-li se prohlaseni Zhotovitele dle odstavce 11.1 a 11.2 této Smlouvy jako
nepravdiva nebo porusi-li Zhotovitel svou oznamovaci povinnost dle odstavce 11.4
nebo povinnosti dle odstavcl 11.5 nebo 11.6 této Smlouvy, je Objednatel opravnén



odstoupit od této Smlouvy. Zhotovitel je dale povinen zaplatit za kazdé jednotlivé
poruseni povinnosti dle pfedchozi véty smluvni pokutu ve vysi 5 % procent z Ceny.
Ustanoveni § 2004 odst. 2 Obcanského zakoniku a § 2050 Obcanského zakoniku se
nepouziji.

12. Zavérecna ustanovani
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12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Smluvni strany berou na védomi, Zze tato Smlouva podléha uverejnéni v registru
smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisi
(dale jen ,ZRS"), a soucasné souhlasi se zveirejnénim tdajd o identifikaci Smluvnich
stran, predmétu Smlouvy, jeho cené ¢i hodnoté a datu uzavieni této Smlouvy.

Zaslani Smlouvy spravci registru smluv k uvefejnéni v registru smluv zajistuje
obvykle Objednatel. Nebude-li tato Smlouva =zaslana k uvefejnéni a/nebo
uverejnéna prostrednictvim registru smluv, neni zadnd ze Smluvnich stran
opravnéna pozadovat po druhé Smluvni strané nahradu Skody ani jiné Ujmy, ktera
by ji v této souvislosti vznikla nebo vzniknout mohla.

Smluvni strany vyslovné prohlasuji, ze Udaje a dalsi skute¢nosti uvedené v této
Smlouvé, vyjma casti oznacenych ve smyslu nasledujiciho odstavce této Smlouvy,
nepovazuji za obchodni tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku
(dale jen ,obchodni tajemstvi'), a Ze se nejedna ani o informace, které nemohou
byt v registru smluv uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

Jestlize Smluvni strana oznaci za své obchodni tajemstvi ¢ast obsahu Smiouvy,
kterd v dlsledku toho bude pro UGcely uvefejnéni Smlouvy v registru smluv
zneditelnéna, nese tato Smluvni strana odpovédnost, pokud by Smlouva v ddsledku
takového oznadeni byla uvefejnéna zptisobem odporujicim ZRS, a to bez ohledu na
to, ktera ze stran Smilouvu v registru smluv uverejnila. S ¢astmi Smlouvy, které
druhd Smluvni strana neoznadi za své obchodni tajemstvi pred uzavienim této
Smlouvy, nebude Objednatel jako s obchodnim tajemstvim nakladat a ani odpovidat
za pripadnou skodu ¢&i jinou Ujmu takovym postupem vzniklou. Oznacenim
obchodniho tajemstvi ve smyslu predchozi véty se rozumi doruceni pisemného
oznameni druhé Smluvni strany Objednateli obsahujiciho presnou identifikaci
dotéenych &asti Smlouvy véetné oddvodnéni, pro¢ jsou za obchodni tajemstvi
povazovany. Druha Smluvni strana je povinna vyslovné uvést, ze informace, které
oznacila jako své obchodni tajemstvi, naplfiiuji sou¢asné vsechny defini¢ni znaky
obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 obcanského
zakoniku, a zavazuje se neprodlené pisemné sdélit Objednateli skute¢nost, Ze takto
oznacené informace prestaly naplfiovat znaky obchodniho tajemstvi.

Osoby uzavirajici tuto Smlouvu za Smluvni strany souhlasi s uvefejnénim svych
osobnich Gdajd, které jsou uvedeny v této Smlouvé, spolu se Smlouvou v registru
smluv. Tento souhlas je udélen na dobu neurcitou.

Ustanoveni Prilohy ¢&. 2 Platforma SZ (véetné jejich priloh) maji prednost pred
ustanovenimi obchodnich podminek uvedenych v odst. 12.7. tohoto ¢lanku.

Smlouva se Fidi Obchodnimi podminkami Objednatele a Zvlastnimi obchodnimi
podminkami Objednatele. Ustanoveni Zvlastnich obchodnich podminek maji
prednost pred ustanovenimi Obchodnich podminek, pokud jsou ustanoveni téchto
dokumentl v rozporu, uplatni se ustanoveni uvedené ve Zvlastnich obchodnich
podminkach.

Odchylna ujednani v této Smlouvé maji prednost pred ustanovenimi Obchodnich
podminek a Zvlastnich obchodnich podminek.

Tuto Smlouvu Ize ménit pouze pisemnymi dodatky.



12.10. Tato Smlouva nabyva platnosti okamzikem podpisu posledni ze Stran. Je-li Smlouva

uverejiiovana v registru smluv, nabyva ucinnosti dnem uverejnéni v registru smluv,
jinak je ucinna od okamziku uzavreni.

12.11. Tato Smlouva je vyhotovena v elektronické podobé, pricemz obé Smluvni strany

obdrzi jeji elektronicky original opatfeny elektronickymi podpisy. V pfipadég, Ze tato
Smlouva z jakéhokoli divodu nebude vyhotovena v elektronické podobé&, bude
sepsana ve tfech vyhotovenich, pficemz jedno vyhotoveni obdrzi Zhotovitel a dvé
vyhotoveni Objednatel.

12.12. Nedilnou soucasti této Smlouvy jsou jeji pfilohy:

Priloha ¢. 1 - Specifikace PInéni

Pfiloha ¢. 2 - Platforma SZ (v&etné jejich piiloh)

PFiloha ¢. 3 - Harmonogram (bude doplnéno ze strany Zhotovitele)

Pfiloha ¢. 4 - Poddodavatelé

Pfiloha ¢. 5 - Zvlastni obchodni podminky

Pfriloha ¢. 6 — Obchodni podminky

Pfiloha ¢. 7 - Realizacni tym

Za Objednatele: Za Zhotovitele:

Bc. Jifi Svoboda, MBA [DOPLNf ZHOTOVITEL]

generalni feditel
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Seznam zkratek

AD Active Directory - adresarové sluzby LDAP od firmy Microsoft
AAD Azure Active Directory - cloudové adresarové sluzby LDAP
poskytované firmou Microsoft
¢ Cislo jednaci
Dynamic Application Security Testing - testovaci procedura, pfi
DAST které se simuluji akce Utocnika snaziciho se proniknout
do aplikace.
DD Distribuce dokumentd
ERMS Oznaceni spisové sluzby provozované v prostiedi Spravy zeleznic
eSSL Oznaceni elektronické spisové sluzby dle NSESSS
FW Firewall - sitovy bezpecnostni prvek
IDM Identity Management - Sprava identit
IDS Intrusion Detection System - Systém pro odhaleni priniku
IPS Intrusion Prevention System - Systém prevence prflniku
ISSD Informacni systém spravujici dokumenty
KB Kybernetickd bezpecnost
KZAM Klasifikace zaméstnani
NB Notebook
LDAP Livghtweight Doirectory Acc§§s P,rotocol - protokol pro ukladani a
pristup k datum na adresarovém serveru
NSESSS Narodni standard pro elektronické systémy spisové sluzby
NUKIB Narodni Ufad pro kybernetickou bezpecnost
o11 Odbor Fizeni provozu
oDD Obecna distribuce dokument(

The Open Worldwide Application Security Project — komunita
OWASP publikujici ¢lanky, metodiky, dokumentaci, nastroje a technologie
v oblasti zabezpeceni webovych aplikaci.

Privileged Access Management - sprava a zabezpeéeni Gctd

PAM , , A
s vysokou urovni opravneéni
SAP DI SAP Data Integrator
SAP HR Personalisticky modul systému SAP

Static Application Security Testing- testovaci procedura, pfi které
SAST dochazi k analyze zdrojového kédu aplikace, aby byly
identifikovany bezpecnostni slabiny aplikace.

SSso Single Sign On - Jednotné pfihlaseni
SZ Sprava Zeleznic, statni organizace
TLS Transport Layer Security- je kryptograficky protokol slouzici

k zabezpeceni komunikace na internetu.

ZIP Souborovy format pro kompresi a archivaci dat
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Uvod
Predmét projektu

Pfedmétem tohoto vybé&rového Fizeni je vyvinout a v prostiedi SZ zprovoznit aplikaci,
kterd bude slouZit k distribuci dokumentd evidovanych v eSSL a k prokazatelnému
seznameni s nimi. Cilem je plné nahradit soucasné aplikacni komponenty Distribuce
dokumentdl, EKN a Depede perspektivnim a uZivatelsky pfivétivym fedenim v souladu
s legislativou.

Hlavni cile projektu

Cil 1: Vybrat spolehlivého partnera (dodavatele) pro vyvoj a nasazeni aplikace
Distribuce dokumentd.

Cil 2: Oprostit soucasny systém spisové sluzby od funkcionalit, které nejsou
predmétem atestace systému elektronické spisové sluzby a vytvofit architektonicky
robustni FeSeni, které budou prostrednictvim webové sluzby moci vyuzivat i ostatni
ISSD.

Cil 3: PIné nahradit stavajici aplikaéni komponenty Distribuce dokumentt, EKN
a Depese, tak aby nedoslo k degradaci jejich funkcionalit, ale naopak aby byly
stavajici funkcionality vylepseny a doplnény a aby byla zlepSena uzivatelska
privétivost reseni.

Cil 4: Zajistit, Zze nové fe$eni bude v pIném souladu s platnou legislativou CR,
NSESSS i internimi predpisy SZ.
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1 Popis stavajiciho stavu

Cilem této kapitoly je struéné popsat sou¢asné komponenty Distribuce dokumentd,
EKN a Depese.

1.1 Distribuce dokumentt

Modul Distribuce dokumentt je funkcionalita uréena pro zpfistupnéni digitalnich
dokumentd jinym uZivateldm a Gtvarlm. Funkcionalita je sou¢ast sou¢asné spisové
sluzby ERMS. Distribuovany mohou byt pouze dokumenty evidované v ERMS. Modul
vyuziva spisové uzly (vybrané Utvary z organizacni struktury SAP HR) jako
rozdélovnik, pres ktery se dokumenty distribuuji od zpracovatele po koncového
prijemce.

1.1.1 Procesy

1.1.1.1 Odeslani a distribuce na koncového uzivatele

Zaddvat distribuci mUZe pouze zpracovatel dokumentu v ERMS. Pokud se adresat
distribuce v organizacni struktufe nachazi ve spisovém uzlu podifazeném zadavateli
distribuce, pak zadavatel dokumentu mdZe poslat distribuci pfimo na koncového
uzivatele.

Pokud zpracovatel zasila distribuci na spisovy uzel, ktery mu dle organizacni
struktury neni podfizen, pak je distribuce Fizena nadfizenymi sekretariaty, které
mohou povolit distribuci na koncového uZivatele nebo ji zastavit.

V pripadé, ze distribuovany dokument neni evidovan v ERMS, pak jej zpracovatel
muze zaloZit pfimo v modulu Distribuce dokumentd.

1.1.1.2 Prichozi distribuce

Koncovy pfijemce zobrazuje jemu distribuované dokumenty na zalozce , Pfichozi".
UZivateli se zobrazuje seznam dokumentd, které mu byly distribuovany. V seznamu
uZivatel mize vyhleddvat podle atributd dokumentu. Dale uZivatel mize zobrazit
detail dokumentu - hlavicku dokumentu a obsazené komponenty (soubory). Pokud
je u dokumentl povolena redistribuce, uzivatel mize dokument distribuovat

na jiného uzivatele (nebo na spisovy uzel).

Distribuce dokumentd neobsahuje funkcionalitu prokazatelné sezndmeni - dokument
je povazovan za precteny v momentu rozkliknuti detailu dokumentu (neni
kontrolovano zobrazeni komponenty dokumentu).

1.1.1.3 Historie distribuce

Zpracovatel dokumentu a nadfazeny sekretariat ma opravnéni nahlizet na historii
distribuce dokumentu. Je evidovano, kym a komu byla distribuce zadana, validace
nadrazenymi sekretariaty, a ktefi uzivatelé zobrazili detail dokumentu.

1.1.2 Nevyhovujici oblasti soucasného reseni

Soucasné fesSeni je nevyhovujici hlavné v téchto oblastech:

« Funckionalita distribuce dokumentd je sou¢asti ERMS, ptestoze obé&h
a distribuce dokumentl nejsou funckionality standardné zajitované spisovou
sluzbou.

« Distribuce dokumentl neumozfiuje prokazatelné sezndmeni.

« Modul neodpovida pozadavkim uZivatelské prehlednosti a privétivosti.
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1.2 EKN

Modul EKN (elektronicka knihovna normalii) slouzi k seznamovéni zaméstnanci

s dllezitymi dokumenty tykajici se Fizeni provozu (opatfeni, rozkazy atd.). Toto
Fedeni je velmi podobné Distribuci dokumentl (viz vy$e) a jde téZ o soudast systému
ERMS. Souc&asnd Distribuce dokumentt a EKN se li&i v nasledujicich oblastech:

+ EKN obsahuje funkcionalitu prokazatelné seznameni a je evidovano,
Ze se pracovnici seznamili s komponentami dokumentu.

+ EKN pro rozdélovnik vedle organizacni strukturu ze SAP HR a vyuziva také
alternativni manualné spravovanou organiza¢ni strukturu.

1.2.1 Nevyhovujici oblasti soucasného reseni

Soucasné feseni je nevyhovujici hlavné v téchto oblastech:
« Alternativni organizacni strukturu je tfeba spravovat manualné.
+ Neexistuje vice Urovni prokazatelného seznameni.

1.3 Depese

Depese slouzi k posilani rychlych a kratkych zprav pro provozni zaméstnance.

Soucasna aplikace je zcela oddélena od eSSL. Reseni spociva v posilani emailovych
’ s ’ rvr . o

zprav do schranek dopravnich kancelari a externistu.

1.3.1 Nevyhovujici oblasti soucasného reseni

Soucasné feseni je nevyhovujici hlavné v téchto oblastech:

+ Depese nejsou evidovany v eSSL. y
+ Aplikace Depese je zastarala a neni ve vlastnictvi SZ.
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2 Popis pozadovaného stavu

Cilem této kapitoly je popsat pozadavky SZ pro Ucely vybérového fizeni

na dodavatele aplikace Distribuce dokumentl / Depes$e. Tato kapitola bude slouZit
jako podklad pro cilovy koncept, ktery bude vypracovan vybranym dodavatelem
aplikace.

Struktura této kapitoly je pro snadnéjsi orientaci zobrazena na Obrazku 1.

2.1 Moduly aplikace Distribuce dokumentti

2.1.1

Obecna
distribuce

2.2 Uzivatelé a rizeni opravnéni

0 0 O . . .
b
Bing
2.2.1 222202 2.2.3
Organizacni UzZivatelské role Bezpecnostni
struktura a opravnéni kategorie

2.3 Podporované procesy

2.3.1 Vznik 2.3.2 SpHistupncnt 2.3.3 Distribuce 2.3.4 Pfijem
pese T T dokumentu distribuce
aplikaci Distribuce
2.3.5 Seznameni 2.3.6 Evidence 2.3.7 Administrace
s dokumentem historie distribuce aplikace

3.4 Dalsi pozadavky na feseni

2.4.2 2.4.3

2.4.3 2.4.4

Autentizace

2.4.1
Integrace

Uzivatelské Zracovani

prostiedi osobnich adajt Bezpecnost

Obrazek 1: Struktura kapitoly 2

2.1 Moduly aplikace Distribuce dokumentt

V cilovém stavu budou soucasné aplikace/moduly Distribuce dokumentl, EKN

a Depese nahrazeny jednim samostatnym systémem. Novy systém bude jednak
podporovat tzv. Obecnou distribuci dokumentl (ODD), kterd bude mit fadu
zakladnich vlastnosti (viz podkapitola 2.1.1). Dale bude systém podporovat specialni
typy distribuce splnujici specifické pozadavky odboru 011 (viz podkapitoly 2.1.2
a2.1.3).
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2.1.1 Obecna distribuce dokumentt

Obecna distribuce dokumentu bude mit nasledujici vlastnosti:

Predmét distribuce: Predmétem distribuce bude dokument nebo spis
(entita) Fadné evidovany v eSSL. Distribuovany budou moci byt pouze
uzavrené koncepty dokumentd. Format komponent dokumentu k distribuci
nebude omezen, ale nékteré funkcionality budou omezeny datovym formatem
souborl (napf. konsolidace obsahu z vice komponent do jednoho nahledu
bude mozna pouze pro textové dokumenty atp.).

Zadavatel distribuce: Zadavatelem distribuce bude zpracovatel dokumentu
v eSSL nebo spravce spisového uzlu nadfazeného zpracovateli dokumentu
nebo vedouci zaméstnanec zpracovatele dokumentu. V pfipadg,

Ze u distribuovaného dokumentu je povolena redistribuce, pak novou
distribuci mUzZe zadat i pfijemce distribuce.

P¥ijemce distribuce: Pfijemcem distribuce miZe byt kazdy uzivatel aplikace
(autentizovany oproti AD).

Rozdélovnik pro distribuci na koncového uzivatele: ODD bude pracovat
s organizacni strukturou SZ v podobé spisovych a dalsich zvolenych
distribué¢nich uzlG. P¥i zadani distribuce se bude moZné rozhodnout, zda
distribuovat na jmenného uzivatele nebo na spisovy uzel. V pfipadé distribuce
na spisovy uzel bude koncovy uzZivatel vybran spravcem spisového uzlu /
operatorem. Organizaéni struktura a vybér distribu¢nich uzl( bude pfedmétem
administrace aplikace.

Prokazatelné seznameni: ODD bude obsahovat funkcionalitu
prokazatelného seznameni s dokumentem (viz kapitola 2.3.5)

Notifikace: Uzivatel bude o prichozi distribuci notifikovan emailem a notifikaci
v prostredi aplikace.

2.1.2 EKN

Distribuce EKN se bude od Obecné distribuce liSit v nasledujicich oblastech:

Zadavatel distribuce: Zadavatelem distribuce EKN bude vzdy pouze
zaméstnanec Useku fizeni provozu SZ s prisludnym opravnénim. Jinak

se nelisi od ODD.

Prijemce distribuce: Pfijemce distribuce EKN miZe byt pouze uzivatel

s pfislusSnym opravnénim.

Rozdélovnik pro distribuci na koncového uzivatele: Organizacni
struktura EKN bude téz vychazet ze stejné organizacni struktury jako ODD,
ale bude moci mit nastavené viastni distribu¢ni uzly. Na rozdil od ODD nebude
mozné distribuovat EKN pfimo na jmenného uzivatele, pokud dany uzivatel
nespada do uzlu podfazeného zadavateli distribuce. V takovém pfipadé musi
o distribuci na koncového prijemce rozhodnout spravce/operator spisového
uzlu.

Oznaceni distribuce: EKN bude pro pfijemce i odesilatele vzdy jasné
rozliSitelna oproti ODD a Depese.
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2.1.3 Depese

Modul DepeSe se bude od Obecné distribuce liSit v nasledujicich oblastech:

Pfedmeét distribuce: Na rozdil od ODD a EKN bude dokument depeSe pfimo
vznikat a bude spravovan v aplikaci Distribuce dokumentd.

Zadavatel distribuce: Zadavatelem distribuce depese bude vzdy pouze
provozni zaméstnanec Useku Fizeni provozu SZ s prislusnym opravnénim.
Jinak se nelisi od ODD.

PFijemce distribuce: Pfijemce distribuce depese miZe byt pouze uZivatel

s prislusnym opravnénim. Jinak se nelisi od ODD.

Rozdélovnik pro distribuci na koncového uzivatele: Bude vyuzivan
podobny mechanismus jako u EKN s rozdilem, Ze depe$e mizZe byt smé&Fovana
pouze na distribu¢ni uzel a ,vyzvedne" ji zaméstnanec, ktery ma pravé
sménu.

Notifikace: Notifikace o pfichozi depe&i miZe byt posilana na emailovou
schranku distribu¢niho uzlu. Depesi v¢. notifikace bude mozné zaslat

i na koncového prijemce (zejména externisté).

Oznaceni distribuce: Depese bude pro pfijemce i odesilatele vzdy jasné
rozliSitelna oproti ODD a EKN.
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2.2 Uzivatelé a rizeni opravnéni

2.2.1 0rganizacni struktura

Organizaéni strukturou myslime vnitini hierarchii organiza¢nich Gtvari SZ a jim

V.v ’ . . r V. o . v s V7 4
pfifazenych pozic a jmennych uzivatelu. Organizacni struktura bude vyuzivana
v nasledujicich pfipadech:

« PFifazeni uzivatelskych roli: Nékteré uzivatelské role budou vazany
na pozici v organizacni strukture.

+ Distribuce dokument: Distribuce dokumentd miZe byt smé&Fovana nikoliv
na jmenného uzivatele, ale na distribu¢ni uzel. Dokument v tomto pfipadé
bude spravcem (operatorem) distribu¢niho uzlu redistribuovan na podfizené
uzly nebo jmenné uzivatele.

Primarni zdroj pro organizacni strukturu bude systém SAP HR (SAP DI). Dale bude
vyuzivana integrace na eSSL prostifednictvim, které budou identifikovany organizacni
Utvary slouzici jako spisové uzly v eSSL.

2.2.1.1 Zdrojova data ze SAP HR

Primarni zdroj dat pro organizacni strukturu je SAP HR. Synchronizace dat mezi
aplikaci Distribuce dokumentd a SAP HR bude probihat denné za pouZiti SAP Data
Integrator. SAP DI bude poskytovat kompletni export platné organizacni struktury
ze SAP HR.

Distribuce dokumentt bude vyuzivat nasledujici data SAP HR:

« Identity ID: ID identity zaméstnance

« Organizacni Gtvary a vztahy mezi nimi: Aplikace DD bude vyuZivat
aktualné definované organizacni Gtvary a bude pracovat s vazbami
podFizenosti a nadfizenosti organiza¢nich utvard.

« Pozice zaméstnancili: Aplikace DD bude ze SAP HR pfebirat informace
0 pozici zaméstnance.

+ Vedouci zaméstnanci: Aplikace DD bude definovat roli Vedouci zaméstnanec
na zakladé role Vedouci zaméstnanec a Povéreny vedouci zameéstnanec ze SAP
HR.

« Klasifikace zaméstnani (KZAM): Aplikace bude vyuzivat klasifikaci
zameéstnani KZAM.

« Jmenni uzivatelé: K organizaénim Utvardm, pozicim a KZAM budou pftitazeni
jmenni uzivatelé.

« Externi uzivatelé: Priznak, Zze jmenny uzivatel je externi.

« Kontaktni informace: Emailova adresa, telefonni Cislo a dalsi kontaktni
Udaje jmenného uzivatele.

2.2.1.2 Distribucni uzly

Organizacni Utvary ze SAP HR budou v aplikaci DD vystupovat jako distribu¢ni uzly.

Na distribuéni uzly bude mozné zadavat distribuci dokumentl. Zarover budou s uzly
svazany nékteré uzivatelské role (spravce distribu¢niho uzlu, operator distribu¢niho

uzlu, kontrolor distribu¢niho uzlu). Aplikace bude pracovat s vice typy uzld:

1. Spisové uzly v eSSL: Vsechny organizacni Utvary, které jsou v eSSL
oznaceny jako spisové uzly budou v aplikaci fungovat jako distribucni uzly.
Synchronizace spisovych uzli mezi eSSL a Distribuce dokumentt bude
probihat pravidelné a automaticky prostfednictvim webové sluzby eSSL.

2. Ostatni organizaéni Gtvary v SAP HR: Kromé& spisovych uzld mdZou
distribu¢nimi uzly byt i organizacni Gtvary, které v eSSL nejsou vedeny jako
spisové uzly. Nastaveni téchto distribu¢nich uzlG budou provadét spravci
aplikace/modulu. U jednotlivych moduld mze dochazet k definici jinych
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distribuénich uzld z organizaéni struktury. Proto aplikace musi byt pFipravena
7. v . . ’ . . . . . . v s o
na praci s nekolika alternativnimi hierarchiemi distribucnich uzlu.

2.2.1.3 Identifikace zmén organizacni struktury

Aplikace bude pfipravena na identifikaci zmén v organizacni strukture viz pozadavky
v tabulce nize.

ID Popis pozadavku

Z0S1 |Identifikace zmén organizacni struktury

Je pozadovano, aby aplikace DD identifikovala zmény organizacni struktury

ze SAP HR na zakladé rozdild mezi nové importovanymi a posledn& nahranymi
daty. Aplikace bude pracovat se ztratou validity uZivatell/Gtvard v disledku
zmén organizacni struktury viz kapitola 2.2.1.4.

Z0S2 |Detekce chybného importu dat

Je pozadovano, aby aplikace obsahovala kontrolni mechanismus, ktery bude
branit importu podezielého mnozstvi dat organizaéni struktury. Reseni bude
umoZzfiovat nastaveni povolenych odchylek po¢tu zdznam@ mezi nové
importovanymi a posledné nahranymi daty. Pokud odchylka bude vétsi nez
nastavena mez, nedojde k automatického importu dat a pro jeho uskutec¢néni
bude vyZadovana akce spravce systému.

2.2.1.4 Reseni ztraty validity uzivatele/Gtvaru v dasledki zmény organizaéni
struktury

V pfipadé zmén organizacni struktury, aplikace bude reagovat na ztratu validity
uzivatele a organizacniho Utvaru. Pfipady ztraty validity a poZadovany postup pfi
vyskytu ztraty jsou popsany v podkapitolach nize.

Ztrata validity uzivatele

Klicovymi Udaji pro posouzeni validity uzivatele jsou vedle jeho samotné existence
také pfifazeni k organiza¢nimu Utvaru (“zména pracovisté”) a zména KZAM (“zmeéna
pozice, resp. profese”).

Identifikovana Zplisob / postup Feseni

udalost

UZivatel (Identity ID) |Uzivatel/uZivateli nové nebude mozné zaslat distribuci.

novée neexistuje Stavajici distribuce zlstanou zachovany ve stavajicim

VvV seznamu stavu.

zaméstn%ncﬁ Pokud ma uzivatel pridéleny néjaké vyssi role/opravnéni,
(uZivatelu) bude odpovidajici nadfazeny uZivatel notifikovén o ztraté

validity uzivatele a budou nabidnuty nastroje pro predani
opravnéni na nového uzivatele. Pokud dojde k nevalidité
vrcholového administratora, budou notifikovani vsichni
zbyvajici vrcholovi administratofi. Do doby vyporadani
opravnéni (zahodit/prevést) bude Ucet uveden v prehledu
nevypotadanych roli/opravnéni nevalidnich uZivateld.
Pokud je uZivatel vlastnikem entit eSSL (dokumentd,
spisll), bude notifikovan pfislusny spravce daného uzlu

a tento spravce bude mit nastroje pro provedeni zmény
vlastnika entity. Do doby vyporadani vlastnictvi entit bude
Ucet uveden v prehledu nevyporadanych entit eSSL
nevalidnich uZivateld.
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Identifikovana
udalost

Zplsob / postup rFeseni

Uzivatel (Identity ID)
je nové prirazeny

do jiného
organizacniho Gtvaru.

Pokud ma uzivatel pridéleny néjaké vyssi role/opravnéni,
bude plvodni odpovidajici nadfazeny uZivatel notifikovan
o ztraté validity uzivatele a budou nabidnuty nastroje pro
predani opravnéni na nového uzivatele. Do doby
vyporadani opravnéni (zahodit/prevést) bude Ucet uveden
v pfehledu nevyporadanych roli/opravnéni nevalidnich
uzivateld.

Pokud je uZivatel vlastnikem entit eSSL (dokumentd,
spisll), bude notifikovan pfisludny spravce daného uzlu

a tento spravce bude mit nastroje pro potvrzeni vlastnictvi
entity nebo pro provedeni zmény vlastnika entity. Do doby
vyporadani vlastnictvi entit bude Ucet uveden v prehledu
nevyporadanych entit eSSL nevalidnich uZivateld.

Uzivatel (Identity ID)
ma noveé prifazeny
jiny KZAM nebo
pfiznak vedouci
zameéstnanec,
pfifazeni

do organizacniho
Utvaru se zaroven
nezmeénilo.

Pokud ma uzivatel pridéleny néjaké vyssi role/opravnéni,
bude odpovidajici nadfazeny uzivatel notifikovan o ztraté
validity uzivatele a budou nabidnuty nastroje pro potvrzeni
stavajicich roli/opravnéni nebo pro predani opravnéni

na nového uzZivatele. Do doby vyporadani opravnéni bude
Ucet uveden v prehledu nevyporadanych roli/opravnéni
nevalidnich uZivateld.

Uzivatel (Identity ID)
ma nove jiné
jméno/pFijmeni nebo
vedouciho.

Probéhne pouze automatickd aktualizace udaje bez
nutnosti dalsi interakce uzivatele v aplikaci.

Ztrata validity organizacniho atvaru

Klicovym udajem pro posouzeni validity Utvaru je pouze jeho samotna existence.

Identifikovana
udalost

Zptlisob / postup Feseni

Utvar (kod Gtvaru)
nové neexistuje

v hierarchii
organizacni struktury.

Na utvar / z Gtvaru nové nebude mozné zaslat distribuci.

Pokud na daném utvaru existuji probihajici (nedokoncené)
distribuce, bude o tom notifikovan zadavatel distribuce,
ktery bude mit standardni nastroje pro pfipadnou definici
dalsi distribuce.

O ztraté validity uzlu bude notifikovan odpovidajici
nadfazeny uzivatel a budou mu nabidnuty nastroje pro
odebrani opravnéni uzivateld pro dany uzel nebo pro
predani opravnéni uZivateld na novy uzel. Do doby
vyporadani opravnéni (zahodit/prevést) bude uzel uveden
% pfehledu nevyporadanych roli/opravnéni nevalidnich
uzlu.

Utvar (kod dtvaru)
ma noveé jiny nazev.

Probéhne pouze automaticka aktualizace nazvu bez
nutnosti dalsi interakce uzivatele v aplikaci.
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2.2.2 Uzivatelské role a opravnéni

Aplikace umozni fidit opravnéni k jednotlivym funkcionalitam aplikace na zakladé
uzivatelskych roli. Pfredbézny seznam uzivatelskych roli naleznete tabulce nize.

Popis opravnéni

Zdrojovy systém /

manualni pFiFazeni role

Uzivatel externi

na uzivatele byly distribuovany.

.. . . |Pristup k dokumentdm, které SZ AD
Uzivatel interni o C .
na uzivatele byly distribuovany.
Opravnéni redistribuovat dokumenty,
u kterych je povolena redistribuce.
PFistup k dokumentim, které SZ AD

Vrcholovy
spravce
aplikace

Business administrator aplikace.
Nejvyssi opravnéni.

Aplikacni administrator dle
AD (privilegovany Gcet v
AD)

Spravce modulu

Spravce zodpovédny za cely modul.

. vvrs . .e . . v o
Nejvyssi v hierarchii distribucnich uzlu
v daném modulu.

Manualné vrcholovym
administratorem /
Prostfednictvim IDM

Manualné vrcholovym

distribuc¢niho
uzlu

dle modulu.

- Spravce Spravce moduIUOODD, definice

modulu opp | distribu¢nich uzlu v daném modulu, administratorem /
pridélovat opravnéni spravce Prostfednictvim IDM
distribuc¢niho uzlu hierarchie ODD.

- Spravce Spravce moduluoEKN, definice Manualné vrcholovym
modulu EKN distribu¢nich uzlu v daném modulu, administratorem /

pridélovat opravnéni spravce Prostfednictvim IDM
distribu¢niho uzlu hierarchie EKN.

- Sprévce Spravce modulu°ODD, definice Manualné vrcholovym
modulu distribu¢nich uzlu v daném modulu, administratorem /
Depede pridélovat opravnéni spravce Prostfednictvim IDM

distribuc¢niho uzlu hierarchie Depese.

Zpracovatel Mé ovprévnéni distribuovat dokument, eSSL / Prostrednictvim

dokumentu jehoz je zpracovatellem. Zpracoovatel IDM

dokumentu je jednim z atributu
dokumentu v eSSL.
Spravce Sprava podfazenych distribu¢nich uzIG |Manualné

spravcem modulu /
spravcem nadfizeného
uzlu / Prostrednictvim
IDM

- Spravce
distribu¢niho
uzlu ODD

Opravnéni distribuovat dokumenty

z daného spisového uzlu,
redistribuovat dokumenty, které prisly
na distribucni uzel. Zobrazeni historie
distribuce na jeho uzlu (kontrola
redistribuce). Ma opravnéni udélovat
spravcovska/kontrolorska/operatorska
opravnéni pro jemu podfizené uzly.

Manualné

spravcem modulu /
spravcem nadfizeného
uzlu / Prostfednictvim
IDM
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Popis opravnéni

Zdrojovy systém /

manualni pfFiFazeni role

distribu¢niho
uzlu Depese

z daného spisového uzlu,
redistribuovat dokumenty, které pfisly
na distribucni uzel. Zobrazeni historie
distribuce na jeho uzlu (kontrola
redistribuce). Ma opravnéni udélovat
spravcovska/kontrolorska/operatorska
opravnéni pro jeho podfizené uzly.
Definice emailovych adres pro zaslani
notifikace do zastupné schranky pfi
pfichozi Depesi.

- Spravce Opravnéni distribuovat dokumenty Manualné
distribuéniho |2 daného spisového uzlu, spravcem modulu /
uzlu EKN redistribuovat dokumenty, které prisly |spravcem nadfizeného

na distribucni uzel. Zobrazeni historie uzlu / Prostfednictvim
distribuce na jeho uzlu (kontrola IDM
redistribuce). Ma opravnéni udélovat
spravcovska/kontrolorska/operatorska
opravnéni pro jemu podfizené uzly.

- Sprévce Opravnéni distribuovat dokumenty Manualné

spravcem modulu /
spravcem nadfizeného
uzlu / Prostrednictvim
IDM

které prisly na spisovy uzel. Podobné

opravnéni jako spravce dist. uzlu (bez
. . o

administrace uzlu).

Vedouci Oprva'qvnvéljl' zadat distribuci -dokumentu, SAP HR

zpracovatele u nevhoz je zpraco_vatglem__Jeho

dokumentu podrizeny, zpbra2|t h!storu,
prokazatelného seznameni
u dokumentd, jejichZ zpracovatelem
je jeho podFizeny.

Kontrolor Opravnéni zob,razit hist,orii d,istribuce, Manualné serévcem,dist.
a prokazatelného seznameni na daném |uzlu / Prostrednictvim
uzlu. IDM

Operator Opravnéni redistribuovat dokumenty, Manualné spravcem dist.

uzlu / Prostrednictvim
IDM

Tviirce Depese

Uzivatel s opravnénim vytvorit
a odesilat depese.

Manualné spravcem
distribu¢niho uzlu DepeSe
/ Prostfednictvim IDM

UzZivatel Depese

UzZivatel s opravnénim zobrazit
dokument depese.

Manualné spravcem
distribu¢niho uzlu Depese
/ Prostrednictvim IDM

Tviirce EKN

UZivatel s opravnénim odesilat
distribuce s pfiznakem EKN.

Manualné spravcem
distribu¢niho uzlu EKN /
Prostfednictvim IDM

PFijemce EKN

Uzivatel s opravnénim pfijimat
distribuce s pfiznakem EKN.

Manualné spravcem
distribu¢niho uzlu EKN /
Prostfednictvim IDM
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2.2.2.1 Pozadavky na Fizeni uzivatelskych roli

Popis pozadavku

URO1 |Definice uzivatelskych roli a opravnéni

Aplikace Distribuce dokumentd bude umoZfiovat fizeni opradvnéni na zakladé
definovanych uzivatelskych roli. Uzivatelské role bude mozné tvofit a ménit
v prib&hu produktivniho provozu aplikace (vyse uvedeny seznam je pouze
predbézny). Na zakladé pfislusnost k roli bude uzivateli udélena mnozina
uzivatelskych opravnéni. Uzivatelska opravnéni budou nedélitelna a jasné
definovana. Finalni seznam uzivatelskych opravnéni fizenych aplikaci bude
vytvoren v ramci cilového konceptu pro vyvoj aplikace.

URO2 |Kumulace uzivatelskych roli
Aplikace bude umoznovat kumulaci vice uzivatelskych roli u jednoho uzivatele.

URO3 |PrFiFazeni role uzivateli
Aplikace bude umoZfiovat nékolik zplsobl ptifazeni role jmennému uzivateli:
+ Manualné uzivatelem s pfislusnym opravnéni

« Automaticky na zékladé dat z napojenych systému (AD, SAP HR)
+ Prostfednictvim IDM.

2.2.3 Bezpecnostni kategorie

Prostrednictvim aplikace DD budou distribuovany dokumenty vice bezpecnostnich
kategorii (viz tabulka nize).

Uroven Popis

pristupu

VerFejné Informace je verejné pristupna nebo byla urcena ke zverejnéni. |ODD,
Neopravnéné prozrazeni nezplsobi zadné $kody pro SZ, EKN,
zainteresované strany, partnery nebo dotcené organy anebo Depese
osoby. Priklady: webové stranky, odborné brozurky, pfispévky
do tisku, apod.

Interni Informace neni vefejné piistupnd a tvofi know-how SZ, ochrana |ODD,
informace neni vyZzadovana zadnym pravnim pfedpisem nebo EKN,
smluvnim ujednanim. Neopravnéné prozrazeni nesmi vést Depese

k poruseni zékonnych povinnosti, ale mize zpdsobit drobné
potize nebo podfadné provozni nepfijemnosti pro SZ,
zainteresované strany, partnery nebo dotcené organy anebo
osoby. Tyto informace mohou byt sdilené mezi urcitou skupinou
externich osob, aniz by bylo vyzadovano smluvni zajisténi
mlcenlivosti, nicméné je doporuceno.

Diskrétni |Informace neni vefejné pristupna a jeji ochrana je vyzadovana |ODD
pravnimi nebo jinymi predpisy nebo smluvnimi ujednanimi
(napf. obchodni tajemstvi podle zakona ¢. 89/2012 Sb.,
obcansky zakonik, osobni Udaje podle zakona ¢. 101/2000 Sb.,
o ochrané osobnich Udajd, ve zné&ni pozd&jich predpisl).
Neopravnéné prozrazeni muze zplsobit vaZny dopad nebo rizika
pro SZ, zainteresované strany, partnery nebo dotéené organy
anebo osoby. Pfiklady: zaznamy obsahujici osobni Gdaje vietné
Udajl vztahujicich se ke mzdovému ocenéni, odborné analyzy,
informace o posouzeni nebo osSetfeni rizik, pfistupova hesla,
apod.
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Uroven

pristupu

Velmi Informace neni verejné pristupna a vyzaduje nadstandardni OoDD
diskrétni |miru ochrany nad ramec predchozi kategorie. Neopravnéné
prozrazeni mize zpUsobit velmi vazny dopad nebo rizika pro
SZ, zainteresované strany, partnery nebo dotéené organy
anebo osoby. Priklady: strategické obchodni tajemstvi, citlivé
udaje, informace utajované statem.
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2.3 Podporované procesy

V této kapitole jsou popsany budouci procesy, které budou podporovany aplikaci
Distribuce dokumentd a pozadavky na né.

2.3.1Vznik depese

Vznik dokumentu v aplikaci Distribuce dokumentl bude probihat pouze v ptipadé
Depesi. U ODD a EKN budou distribuovany dokumenty/spisy jiz zaevidované v eSSL.

Evidence dokumentu dle NSESS

eSSL

spisu a dalsi

dokumentu sprava

Distribuce
dokumentd

— 7
Ulozeni

dokumentu

na spisovnu fizent

Platnost depese

Obrazek 2: Schéma procesu Vznik depese

2.3.1.1 Popis procesu Vznik depese

Krok |Proces/aktivita Popis procesu

Skartaéni

Notifikace o
Skartaci/archivaci

Aplikace

1 Vznik dokumentu R

Aplikace Distribuce bude obsahovat
textovy editor, ve kterém dojde

k vytvoreni depese. Nasledné

se vytvoreny text vygeneruje

v jedné komponenté dokumentu
formatu PDF/A.

Pfed samotnym vznikem dokumentu
dojde k nacteni aktudlnich &iselnikd
zeSSL (napf. vécna skupina, typ
dokumentu.)

Vétsina povinnych atributl pro vznik
dokumentu bude vyplfiovana
automaticky. VSechny dokumenty
typu depesSe budou patfit do stejné
vécné skupiny a budou stejného
typu.

PFi zalozeni dokumentu dojde k
nastaveni platnosti dokumentu.

Distribuce
dokumentt
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Krok

Proces/aktivita

Zatridéni do spisu
a dalsi sprava

Popis procesu

« VSechny vzniklé depesSe budou
zatfidény do spisu.

« K zakladdani spisd bude dochézet
automaticky dle nastavené aplikacni
logiky. Zpracovatelem spisu bude
vzdy zpracovatel dané depese.
Pfesny mechanismus zatfidéni
do spisu bude definovan az pfi
detailni analyze v ramci pfipravy
cilového konceptu.

Aplikace

Distribuce
dokumentt

Evidence
dokumentu dle
NSESSS

Dokument depesSe bude fadné zaevidovan
a zatfidén do Spisu dle platného NSESSS
a platné legislativy.

eSSL

Platnost depeSe

Depese budou platné na obdobi nastavené
pfi vzniku depese. Konec doby platnosti
muUzZe byt nastaven na neurcito. Aplikace
bude obsahovat moznost zpétné Upravy
doby platnosti depese.

Distribuce
dokumentt

Pfedani vyhradni
spravy

Po uplynuti obdobi vazaného na dobu
platnosti depesi ve spisu dojde k uzavreni
spisu a pfedani vyhradni spravy spisu

z Distribuce dokument( na eSSL.

Distribuce
dokumentd /
eSSL

Ulozeni na spisovnu

Vyfizeny spis je pfedan na spisovnu. Cely
proces probiha na strané eSSL.

eSSL

Skartacni Fizeni

Probiha na strané eSSL. Pri
archivaci/skartaci dokumentu dojde

k vymazu komponent, které tedy nebude
mozné nadale zobrazovat.

eSSL

Notifikace
o Skartaci/archivaci

Aplikace Distribuce dokumentd bude
notifikovana o skartaci/archivaci
dokumentu. Distribuce dokumentu dostane
odpovidajici pfiznak. Nadale bude mozné
zobrazit historii distribuce a prokazatelného
seznameni.

Distribuce
dokumentt

2.3.1.2 Pozadavky na podporu procesu Vznik depese

ID

VzD1

Popis pozadavku

Integrace s eSSL v souladu s NSESSS

Aplikace bude vyuzivat rozhrani eSSL dle NSESSS. Aplikace bude ve vztahu
k eSSL vystupovat jako ISSD komunikujici zejména v nasledujicich oblastech:

« zakladdani dokumentl a vkladani do spisl (v&. naéteni &iselnikd),
+ editace metadat a vlastniho obsahu dokumentu,
« Fedeni mimoradnych stav{, pfedevéim storno nebo zmény zpracovatele,

vyfizovani/uzavirani a pfedani vyhradni spravy do eSSL.

STRANA 18/ 34




ID

Popis pozadavku

VZD2 |Tvorba komponenty dokumentu depese
Aplikace Distribuce dokumentd bude obsahovat textovy editor, ktery bude mit
zakladni funkcionality formatovani textu (podobné jako u MS Outlook). Aplikace
bude dale obsahovat funkcionalitu vygenerovani komponenty dokumentu
depese ve formatu min. PDF/A-2b.

VZD3 |Platnost depese
Atributy depesSe budou obsahovat platnost Od-Do. Aplikace umozni zpétné
zménit konec platnosti depese. Na zakladé atributu platnost bude probihat
zattidovani do spisu a uzavirani spisQ.

VZD4 |Mechanismus zatFidéni do spisu
Je pozadovana, aby aplikace obsahovala funkcionality nutné pro praci se spisy
dle NSESSS. Zejména jde o:

« zakladani spist - moZnost zaklddani spisi automaticky na zakladé
vydefinovanych spoustécich udalosti (napf. uplynuti definované periody
nebo zaloZenim nové depese),

« zatfidénim dokumentu do spisd,

« pretfidovani dokumentt mezi spisy (napt. pfi zmé&né platnosti depese),

« uzavirani spisu a predani do vyhradni spravy eSSL.

Praci se spisy musi aplikace provadét automaticky a nebude k ni nutna zadna
akce uzivatele.
Detailni popis prace se spisy a zatfidovani dokumentd bude predmétem detailni
analyzy v ramci pfipravy cilového konceptu.

VZD5 |Povoleni odeslat depesi pouze uzivateli s pFisluSnym opravnénim

Aplikace DD bude Fidit opravnéni k odeslani depese a bude jej moci ucinit pouze
uzivatel v roli Tvirce depese.
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2.3.2 Zpristupnéni dokumentu aplikaci Distribuce dokumentt

Tento proces zahrnuje zpfistupnéni dokumentl ve spravé eSSL aplikaci Distribuce
dokument a naslednou komunikaci v pfipadé zmény stavu dokumentu.

(8 )

Dokument
existuje v
ERMS

eSSL

Distribuce
dokumentd

~ Udéleni
Fistupnéni

adost o
distribuci

89

Skartaéni Ihdta

Odebrani
zpristupnéni
dokumentu

Storno
dokumentu

@ ¥

@
Notifikace o

n
Odeslani
distribuce

Zamezeni
uzivateli
zobrazit

dokument

na
uzivatele/
uzel

dokumentu

odebréni pfistupu k

Skartacni
Fizeni

Notifikace o
Skartaci/archivaci

Obrédzek 3: Schéma procesu Zpfistupnéni dokumentu aplikaci Distribuce dokumentd

2.3.2.1 Popis procesu Zpiistupnéni dokumentu aplikaci Distribuce

dokumentu

Proces / aktivita

Popis procesu

1 Dokument existuje
v eSSL

Distribuovan mdze byt pouze uzavieny
koncept, ktery je evidovan v eSSL.

eSSL

2 Udéleni zpfistupnéni

NeZz mize byt dokument distribuovan,
musi byt udéleno pfistupové opravnéni
aplikaci Distribuce dokumentd.

eSSL

3 Z&dost o distribuci /
vyvolani distribuce

Distribuce dokumentl bude poskytovat
webovou sluzbu, kterou umozni
eSSL/ISSD vyvolat a distribuci
dokumentu, ktery je ve vyhradni spravé
eSSL/ISSD.

Distribuci dokumentu ve spravé
eSSL/ISSD bude mozné vyvolat i pfimo
z aplikace Distribuce dokumentu

(po pfedchozim udéleni zpfistupnéni
dokumentu).

eSSL

Odeslani dokumentu
na uzivatele / uzel

Po zpristupnéni dokumentu bude mozné
zahajit nad dokumentem distribuci.
Aplikace zastavi moznost distribuce

u dokumentd, které byly
stornovany/skartovany / nebo pokud
distribuci bylo odebrano/ukonceno
zpFistupnéni.

Distribuce
dokumentd

5 Odebrani
zpFistupnéni
dokumentu

V eSSL bude existovat moznost,
Ze zpristupnéni dokumentu aplikaci
Distribuce bude odebrano.

eSSL
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Krok [Proces / aktivita Popis procesu

6 Notifikace V pfipadé odebrani pFistupu dochazi Distribuce
o odebrani pfistupu |k notifikaci aplikace Distribuce dokumentd
k dokumentu dokumentd.

7 Storno dokumentu Dokument muZe byt v eSSL stornovan. eSSL

PFi stornu nedochazi k vymazu
komponent dokumentu, aplikace zamezi
v pFistupu ke komponentam uzivateli
aplikace.

8 Skartaéni Ih{ta Atribut skartacniho rezimu, do kterého eSSL
dany dokument/spis nalezi.

9 Skartacni fizeni Probiha v na strané eSSL. Pri eSSL
archivaci/skartaci dokumentu dojde

k vymazu komponent, které tedy nebude
mozné nadale zobrazovat.

10 Notifikace Aplikace Distribuce dokumentd bude Distribuce
o Skartaci/archivaci |notifikovéana o skartaci/archivaci dokumentd
dokumentu. Distribuce dokumentu
dostane odpovidajici pfiznak. Nadale
bude mozné zobrazit historii distribuce
a prokazatelného seznameni.

2.3.2.2 Pozadavky na podporu procesu Zpristupnéni dokumentu aplikaci
Distribuce dokumenti

ID Popis pozadavku

ZDA1 |ZpFistupnéni dokumentu

Aplikace DD bude pracovat pouze s dokumenty, které ji budou zpFistupnény
ze strany eSSL/ISSD. Na zakladé zpfistupnénych metadat dokumentu aplikace
DD automaticky identifikuje zpracovatele dokumentu.

ZDA2 | Archivace/Skartace dokumentu

Aplikace bude pfipravena reagovat na pribéh Zivotniho cyklu dokumentu

v eSSL. V pripadé archivace/skartace dojde k notifikaci systému

DD a distribuce skartovaného dokumentu bude doplnéna o pfiznak ,Vyfazeno
ve skartacnim fizeni®.

ZDA3 |Storno dokumentu

Aplikace bude pfipravena reagovat na stornovani dokumentu v eSSL. Aplikace
bude naditat informaci o stornu z atributd dokumentu v eSSL. V pfipadé storna
bude uZivatellm znemoZné&no nadale zobrazovat komponenty dokumentu.

ZDA4 |Odebrani zpfistupnéni dokumentu

Aplikace bude pripravena na moznost, Ze ji bude odebran pfistup k dokumentu
aplikaci eSSL/ISSD. V ramci aplikace dojde k notifikaci systému DD o odebrani
zpfistupnéni dokumentu.
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2.3.3 Distribuce dokumentt

Proces Distribuce dokumentl zahrnuje zadani distribuce dokumentu a cestu
od zadavatele distribuce po koncového pfijemce.

Nova
distribuce

Nacdteni Pripad, kdy distribuci

¢iselnikd zadava jiné ISSD
Distribuce prostfednictvim
dokumenti webové sluzby DD

Zadani
parametri
distribuce

QD

L Distribuce na
dist. uzel

Notifikace

Distribuce na
jmenného
uzivatele

A~
-
Distribuce Jmenny
Distribuce na uzivatel

na dist. uzel jmenného
uzZivatele

3 (o) spravce a
- operatora
3z
5 @
% [} Zpristupnéni
>0 dokumentu
-2 ;
c9 Spravce
= e
Ng distribuéniho uzlu /
- e operator
~ 3
g
®o
-
)
N

Zpristupnéni

dokumentu

!
@
dh

Jmenny
uzivatel

Obrazek 4: Schéma distribuce dokumentu od zadavatele po koncového prijemce

2.3.3.1 Popis procesu Distribuce dokument

Krok |Proces / aktivita Popis procesu Aplikace
1 Nova distribuce Zadavatel distribuce zahaji novou Distribuce
distribuci a vybere dokumentd /
dokument/dokumenty, které chce Jiny systém
distribuovat. za vyuziti
webové
sluzby
Distribuce
dokumentl
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Krok |Proces / aktivita

Popis procesu

Aplikace

2 Nacteni ¢iselnikl Systém vyzivajici webové sluzby Jiny systém
Distribuce Distribuce dokumentd si nacte &iselniky za vyuziti
dokumentd potfebné pro zahajeni distribuce webové

(zejména distribucni uzly a uzivatele, sluzby
na které je mozné distribuci provést) Distribuce
dokumentd{

3 Zadani parametrd Pfed odeslanim distribuce zadavatel Distribuce
distribuce vyplni povinné parametry (Modul, Véc, dokumentd /

Doba trvani distribuce, MozZnost Jiny systém
redistribuce, Adresat distribuce atp.) za vyuziti
webové
sluzby
Distribuce
dokumentd
4A Distribuce Zadavatel distribuce bude moci zvolit Distribuce
na distribu¢ni uzel distribuci na distribu¢ni uzel. V tomto dokumentd /
pripadé dojde k notifikaci spravce Jiny systém
distribu¢niho uzlu a operatora, ktefi za vyuziti
nasledné rozhodnou o dalsi distribuci webové
dokumentu. Spravce nebo operator sluzby
vybere, zda distribuovat na jiny Distribuce
distribu¢ni uzel nebo na jmenného dokumentd{
uzivatele nebo na distribu¢ni seznam.

4B Distribuce Zadavatel distribuce bude moci zvolit Distribuce
na jmenného distribuci jmenného uZivatele. V tomto dokumentd /
uzivatele pripadé se dokument pfimo zpfistupni Jiny systém

uzivateli. za vyuziti
webové
sluzby
Distribuce
dokumentd

5 Notifikace 1. Emailova notifikace: UZivatel (jmenny |Distribuce

/ role na uzlu) pfi nové pfichozi dokumentu
distribuci bude notifikovan emailem.
NotifikaCni email bude obsahovat URL,
které bude odkazovat na detail
distribuce v aplikaci Distribuce
dokumentd.
2. Notifikace v aplikaci: O nové distribuci
bude uzivatel notifikovan i pfimo
v aplikaci Distribuce dokumentd.

6 Zpfistupnéni Dojde k zpfistupnéni dokumentu Distribuce

dokumentu uzivateli |koncovému uzivateli. dokumentd

2.3.3.2 Rozdily v procesu Distribuce dokumentu v pfipadé EKN

V pripadé EKN bude omezena moznost odeslani distribuce na jmenného uzivatele:
V pripadé, ze prijemce nalezZi k distribu¢nimu uzlu, ktery neni podfizen zadavateli
distribuce, distribuce bude zaslana na nadfizeny distribucni uzel pfijemce (nikoliv
pfimo na koncového pfijemce).
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2.3.3.3 Rozdily v procesu Distribuce dokumentu v pfipadé modulu Depese

Externi pFijemci: Stejné jako v ODD - pfimy vybér adresata a zaslani
emailové notifikace na kontaktni adresu.

Interni pFijemci: Odesilatel ani distribuc¢ni uzel nezna jméno uzivatele,
kterému je depese urcena, protoze nevi, kdo ma z daného uzlu pravé sménu.
Proto v okamziku, kdy depeSe dojde na cilovy distribucni uzel, bude odeslana
emailova notifikace do zastupné emailové schranky daného distribu¢niho uzlu.

2.3.3.4 Pozadavky na podporu procesu Distribuce dokumentu

ID

DDA1

Popis pozadavku

Opravnéni k zahajeni distribuce nad dokumentem

Aplikace umozni zadat novou distribuci pouze uzivateli, ktery je v eSSL
evidovan jako zpracovatel dokumentu nebo spravci spisového uzlu, k némuz
je zpracovatel dokumentu pfifazen nebo vedoucimu zpracovatele dokumentu
(dle SAP HR).

DDA2

Zadani parametrt distribuce
Aplikace bude umoZnovat zadani nasledujicich parametrt distribuce:

= Modul: Obecna distribuce / EKN / Depese.

= Véc: Nékolikaslovny popis predmétu distribuce.

* Trvani distribuce: Od - Do. Trvani distribuce je mozné nastavit
na neurcito a zpétné zmenit.

= Moznost redistribuce: Zpracovatel miZe povolit ptijemcdm distribuce
dokument redistribuovat na dalsi uzivatele.

= Adresat distribuce: Distribuc¢ni uzel nebo jmenny uzivatel / distribucni
seznam.

= Uroven prokazatelného seznameni: PoZzadavek na prokazatelné
seznameni k dané distribuci.

* Poznamka k distribuci: Volitelny privodni text k distribuci.

V ptipadé redistribuce dokumentu muZe dojit ke zmé&né parametrt distribuce
(v€. modulu a urovné prokazatelného seznameni). Tato zména se nepromitne
do parametrt pdvodni distribuce, ale pouze do redistribuce. PFiklad: Distribuce
modulu ODD pfijde na spisovy uzel a spravce spisového uzlu se rozhodne,

Ze jej redistribuuje na podrizené uzivatele s priznakem EKN.

Upozornéni: Popsané parametry distribuce jsou predbézné a jejich finalni
podoba bude rozhodnuta az béhem cilového konceptu v ramci projektu
implementace.

DDA3

Distribuce nad spisem nebo nad souborem dokumentu
Aplikace bude podporovat distribuci nékolika dokumentd nebo celého spisu.

DDA4

Distribu¢ni seznamy

Aplikace bude podporovat zakladani distribuénich seznamd slozenych

z jmennych uzivatel( napfi¢ distribuénimi uzly a z jednotlivych distribuénich
uzld. Administratofi distribu¢nich uzlG budou moci distribuéni seznamy sdilet
s jimi podFizenymi uzivateli. Seznam bude tvoren uzivatelsky vhodnym
zpUsobem: Napft. uZivatelé a uzly budou moci byt do seznamu pfidani napf.
vybranim nékolika distribuénich uzll nebo vyfiltrovanim uZivatell dle KZAM.
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Popis pozadavku

DDAS

Cesta distribuce od odesilatele k pFijemci v modulu Obecna distribuce
Distribuci dokumentu bude mozné odeslat na:

+ Na distribucni uzel: O odeslani na jmenného uZivatele nebo na dalsi
distribucni uzel, ktery nasledné rozhodne spravce distribucniho uzlu
nebo operator.

+ Na jmenného uzivatele: Zadavatel pfimo rozhodne, Ze distribuci zasle
na interniho nebo externiho jmenného uzZivatele.

Distribuci bude mozné odeslat i na kombinaci distribu¢nich uzll, jmennych
V. o . " v s o
uzivatelu a distribucnich seznamu.

Aplikace zabrani situaci, pfi které by uzivateli byl stejny dokument
distribuovan nékolikrat.

DDA6

Cesta distribuce od odesilatele k prijemci v modulu EKN

Bude probihat obdobné jako u ODD s rozdilem, ze pokud pfijemce nalezi

k distribu¢nimu uzlu, ktery neni podfizen zadavateli distribuce, distribuce bude
zaslana na nadfizeny distribu¢ni uzel pfijemce (nikoliv pfimo na pfijemce).
Zadavatel bude moci zvolit jmenného prijemce a systém automaticky distribuci
zaSle na uzel odpovidajici vybranému pfijemci.

DDA7

Cesta distribuce od odesilatele k pfijemci v modulu Depese

Bude probihat obdobné jako u ODD s rozdilem, Ze depeSe nebudou smérfovany
na interni jmenné uzivatele ale na distribu¢ni uzel. Jmenny uzivatel se o nové
depesi dozvi emailovou notifikaci na zastupnou schranku distribu¢niho uzlu.

DDAS8

Redistribuce dokumentu pfichoziho na dist. uzel

Aplikace bude obsahovat vhodné uzivatelské prostredi pro praci Spravce
distribu¢niho uzlu a Operatora. Spravce distribu¢niho uzlu / Operator zada
redistribuci dokumentu obdobné jako zadavatel distribuce: Opét bude mit
moznost distribuovat na distribuc¢ni uzel, jmenného uzivatele nebo
prostfednictvim distribu¢niho seznamu.

DDA9S

Redistribuce dokumentu
Aplikace bude umoziiovat prijemci distribuce jeji redistribuci v pripadé,
Ze redistribuce bude povolena zadavatelem distribuce.

DDA10

Distribuce diskrétnich a velmi diskrétnich dokumentt

Aplikace bude pfipravena na distribuci diskrétnich a velmi diskrétnich
dokument( nésledovné:

« PFi zadani distribuce nad diskrétnim nebo velmi diskrétnim dokumentem
bude zadavatel upozornén na bezpecnostni kategorii dokumentu a bude
muset potvrdit, Ze dany dokument opravdu chce distribuovat.

« Prijemce distribuce obdrzi v emailové notifikaci pokyny k zachazeni
s diskrétnim a velmi diskrétnim dokumentem.
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2.3.4 Pfrijem distribuce dokumentt

2.3.4.1 Pozadavky na podporu procesu PfFijem distribuce dokumentt

ID

PDD1

Popis pozadavku

Razeni distribuci do schranek

Prostiedi aplikace Distribuce dokumentt bude obsahovat adresafovou strukturu
pro rozfazeni pfichozich a odchozich distribuci. Automaticky budou distribuce
uZivateli fazeny do schranek dle modul( Obecné distribuce / EKN / Depese. Déle
bude uzivatel moci fadit distribuce do vlastni struktury a bude moci skryt
distribuce, se kterymi jiz nepracuje. Prostifedi bude pro usnadnéni prace
pripominat uzivatelské rozhrani MS Outlook.

PDD2

Vyhledavani a Fazeni distribuovanych dokumentt

UZivatel bude moci pfijaté a odeslané depeée vyhledavat dle parametrt
distribuce a metadat dokumentu.

PDD3

Nahled a stazeni dokumentu

Po provedeni distribuce dokumentu bude adresat distribuce opravnén stahnout
komponenty dokumentu na svi{j lokalni disk, v pfipadé& vice komponent

u jednoho dokumentu vse jako ZIP. V pfipad€, ze komponenty jsou ve formatu
PDF/A, bude mozné komponenty nahlédnout pfimo v aplikaci Distribuce
dokument(. Komponenty budou pro nahled ulozeny v kratkodobé cache a budou
smazany po ukonceni dané relace.

PDD4

Konsolidovany nahled dokumentu

U dokumentt ve formatu PDF bude uZivateli nabidnuto vygenerovani
konsolidovaného nahledu vsech komponent. Konsolidovany nahled bude ulozeny
v kratkodobé cache a bude smazan po ukonceni dané relace.

2.3.4.2 Pozadavky na podporu procesu PfFijem distribuce dokumentt

ID

PDD5

specifické pro modul Depese

Popis pozadavku

Zobrazeni depese ze zastupné schranky

UZivatel bude moci otevfit dokument po kliknuti na URL odkaz obsazeny
v emailové notifikaci prichozi do zastupné schranky distribu¢niho uzlu.

PDD6

Zobrazeni depese z aplikace Distribuce dokumenti
UZivatel v roli UZivatel DepeSe bude moci zobrazit depesi pfimo v aplikaci
Distribuce dokumentd. Aplikace mu umozni vyfiltrovat depese na zakladé
zvoleného distribu¢niho uzlu a zvoleného data platnosti.

PDD7

Nahled a stazeni dokumentu

Komponentu dokumentu pQjde v aplikaci nahlédnout nebo stdhnout stejné jako
u Obecné distribuce nebo EKN.

2.3.5 Prokazatelné seznameni

Aplikace Distribuce dokumentt bude obsahovat funkcionalitu prokazatelné
seznameni, diky které bude mozné zpétné s vyssi mirou prokazatelnosti dolozit,
Ze se uzivatel s dokumentem seznamil.
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2.3.5.1 Pozadavky na podporu procesu Prokazatelné seznameni

ID

PSZ1

Popis pozadavku

Urovné prokazatelného seznameni

Pozadovana uroven prokazatelného seznameni bude definovana pfi zadani
distribuce nad dokumentem. Urovné prokazatelného seznameni budou
nasledujici:

1. Bez pozadavki: U dokumentu neni pozadovano, aby se s nim uzivatel
prokazatelné seznamil.

2. zZakladni mira prokazatelnosti: Prihlaseny uzivatel potvrdi seznameni
se s dokumentem kliknutim na tladitko (nebo obdobnym zplsobem).

3. Zvysena mira prokazatelnosti: Prihlaseny uzivatel bude pfi prohlaseni
o0 seznameni se s kazdym jednotlivym dokumentem nucen prokazat svoji
identitu je&té dal&im zplsobem, typicky:

» Elektronickym certifikatem uloZzenym na prostfedku, ktery ma pod
svou vyhradni kontrolou (zaméstnanecka Cipova karta, USB token
atp.)

» Vicefaktorovym (MFA) ovérfenim pomoci mobilniho telefonu a aplikace
MS Authenticator, atp.

Uzivateli bude umoznéno potvrdit seznameni (v Grovnich 2 a 3) pouze pokud
uzivatel projde (,proscrolluje™) cely konsolidovany nahled dokumentu od zacatku
do konce.

PSZ2

Auditni zaznam v databazi o prokazatelném seznameni
Aplikace bude o prokazatelném seznadmeni ve vSech Urovnich Fadné vést auditni
zaznamy v databazi se systémovou c¢asovou znackou.

2.3.6 Evidence historie distribuce

2.3.6.1 Pozadavky na podporu procesu Evidence historie distribuce

ID Popis pozadavku
EVH1 |Evidované informace
V historii distribuce budou evidovany minimalné nasledujici informace:
« Odesilatel
+ Pfijemce
« Zaznam cesty distribuce pres spisové uzly
« Datum odeslani
+ Datum zobrazeni
« Datum a zplsob prokazatelného sezndmeni (pokud bylo pozadovéano,
vC. podrobnosti o pouzitém druhém faktoru ovéreni)
Upozornéni: Jedna se o predbézny navrh a findlni podoba bude rozhodnuta
az béhem cilového konceptu v ramci projektu implementace.
EVH2 |Uzivatelska opravnéni k evidenci
Je pozadovéano, aby vsichni pfijemci distribuce dokumentl méli p¥istup k historii
distribuce a prokazatelného seznameni u daného dokumentu.
EVH3 |UzZivatelsky pFivétivé zobrazeni evidence historie distribuce
Je pozadovano, aby zobrazeni evidence historie bylo pro uzivatele prehledné
a privétivé. UZivatel si bude moci snadno zobrazit historii pouze u uzld, které
ho zajimaji (napfiklad pouziti filtru).
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2.3.7 Administrace aplikace

2.3.7.1 Pozadavky na podporu procesu Administrace aplikace

ID

ADA1

Popis pozadavku

Administrace distribucnich uzli pro jednotlivé moduly

Aplikace bude obsahovat administraéni nastroj pro definici distribu¢nich uzld pro
dany modul. Opravnéni volit distribu¢ni uzly bude mit spravce modulu.

ADA2

Administrace uzivatelskych roli

Aplikace bude obsahovat administracni prostifedi pro definici a spravu
uzivatelskych roli. Sprava uzivatelskych roli bude probihat dle hierarchie
distribuénich uzld. Vrcholovy spravce bude uréovat spravce modulu, spravce
modulu bude uréovat spravce distribuénich uzld, spravci distribuénich uzll
budou uréovat spravce podtizenych distribuénich uzld, kontrolory a operatory.

ADA3

Administrace validity atvaru a uzivatele

Aplikace bude obsahovat vhodné administrac¢ni prostifedi pro feSeni ztraty
validity Utvaru a uZivatele dle kapitoly 2.2.1.4 ReSeni ztraty validity
uZivatele/Utvaru v disledk( zmé&ny organizaéni struktury. Prostiedi bude
uzivatelsky privétivé a umozni spravci resit ztratu validity efektivné (napf.
spravce bude moci snadno vybrat vSechny nebo nékteré nevalidni uzivatele

a rozhodnout o jejich validité, uzlu, roli atp.). V souvislosti s validitou uzli bude
aplikace poskytovat nastroje pro kontrolu nastaveni opréavnéni / roli / uZivateld
pro jednotlivé uzly, typicky kontrola uzl{, kde “neni 2addna obsluha”.

ADA4

Administrace zastupnych emailovych adres u Depesi

Aplikace bude obsahovat administracni nastroj pro definici emailovych adres
zastupnych schranek v modulu Depese. Tyto emailové adresy budou spravovat
spravci distribuénich uzld.
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2.4 Dalsi pozadavky na reseni

2.4.11Integrace

Distribuce dokumentu

Obrazek 5: Integrace

Integrovany Vécny popis

systém
INT1 |ERMS Integrace s eSSL v souladu s NSESSS
Je pozadovéno, aby aplikace Distribuce dokument{ byla
integrovana s eSSL v souladu s NSESSS. V ramci integrace budou
mezi eSSL a DD probihat interakce v nasledujicich oblastech:
«  Poskytnuti seznamu spisovych uzll eSSL aplikaci DD
« Nacteni &iselnik( z eSSL
« Zpfistupnéni dokumentu eSSL aplikaci DD
« Zalozeni dokumentu/spisu, evidence dokumentu a dalsi
sprava dokumentu
+ Pfedani vyhradni spravy nad dokumentem
+ Notifikace o stornu, odebrani pfistupu, skartaci/archivaci
dokumentu
INT2 |WSO2 Poskytnuti webové sluzby Distribuce dokumentiim dalsim
systémim
Je pozadovéno, ze aplikace Distribuce dokumentl bude
poskytovat dal$im systémUtm webovou sluZzbu prostfednictvim
integracni sbérnice WSO2. Webova sluzba bude obsahovat
zejména:
«  Predani distribu¢nich uzld a adresatd.
« Zadani distribuce nad dokumentem.
« Poskytnuti informaci o historii distribuce.
WSO02 bude respektovat NSESSS.
INT3 |SAP HR Integrace na SAP HR
Aplikace bude integrovana se SAP HR prostfednictvim SAP Data
Integrator. Aplikace DD bude vyuzivat data SAP HR dle 2.2.2.1
Zdrojova data ze SAP HR.
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Integrovany Vécny popis

systém

INT4 |AD/AAD Autentizace oproti AD/AAD

Aplikace DD bude vyuzivat Active directory k autentizaci uzivatele
pomoci protokolu Kerberos, nebo OpenID. PFi pfistupu z vnéjsi
sité bude mozna autentizace oproti AAD.

INTS |IDM Integrace s IDM

Systém bude nabizet rozhrani Identity managementu dle kapitoly
2.4.1.1 IDM.

Upozornéni: Uvedené pozadavky na integrace jsou pouze predbézné. Pred vlastnim
projektem implementace dojde k detailni analyze integracniho rozhrani.

2.4.2 Uzivatelské prostredi

Finalni podoba pozadavkl na uZivatelské prostfedi bude definovadna az pfi detailni
analyze v ramci implementace feSeni. ReSeni bude splfiovat minimalné nasledujici
pozadavky.

ID Popis pozadavku

UZP1 |Uzivatelské rozhrani (UI)

Cilem je vytvorit rozhrani, které poskytuje jednoduchou, srozumitelnou
a pohodlnou interakci uzivatele s informacnim systémem.

Je pozadovano, aby uzivatelské prostiedi splfiovalo nasledujici zasady:

« standardni ovladaci prvky

« uzivatelské rozhrani jednoduché a prehledné

« konzistentni prostredi

+ Ucelné rozvrzeni obrazovek

« barvy a pisma dle grafického manualu

« hierarchie dana typograficky

« informovani uzivatele, co systém pravée déla

« odpovidajici tvar a velikost ovladacich prvk{

« kédovani znakl UNICODE

+ datumové polozky dle ¢eského standardu ,DD.MM.RRRR"
« jednotny vizualni styl (pro nékteré projekty dle korporatni identity)
+ responzivni design webovych aplikaci

UZP2 |Uzivatelsky prozitek (UX)
UX aplikace Distribuce dokumentl musi mit nasledujici vlastnosti:

+ cilem je efektivni uzivatel

+ navodné ovladani

* ergonomie

+ jednoduché, intuitivni

« pravidla pfistupnosti, tam kde je pozadovano
+ zobrazovani relativnich a poZzadovanych dat

rychlost odezvy (doba zpracovani pozadavku od uzivatele by na serveru neméla
presdhnout 0,5s, tak aby celkova doba odezvy uZivatelsky ovladacich prvkl byla
kratsi nez 0,8s. V pripadé, ze je predpokladany Cas odezvy delsi nez 0,8s, ale
kratsi nez 2s bude uzivateli zobrazen wait cursor a pokud bude predpokladany
Cas odezvy delSi nez 2s bude pro informaci uzivatele pouzit progress bar
zobrazujici pribé&h operace.
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2.4.3 Pozadavky na zpracovani osobnich udajd

Popis pozadavku

ZOP1 |Zpracovani dat dle pozadavki legislativy (vé. GDPR)

Navrzeneé FeSeni bude v souladu s poZadavky vyplyvajicimi z platné legislativy
CR v¢. GDPR a vnitfni smérnice SZ SM097* .

2.4.4 Pozadavky na autentizaci

Popis pozadavku

AUT1 |Pozadavky na autentizaci

PFi prihladeni z vnitini sité SZ bude aplikace umoziiovat SSO (Single Sign-On).
Autentizace bude probihat pomoci protokolu Kerberos, nebo OpenlID proti Active
Directory (AD). Vedle SSO bude mozné se pfihlasit manualné zadanim
uzivatelského jména (pridéleny AD - doménovy Ucet) a prisluSeného hesla. Pfi
prihlaseni z vnitfni sité nebude poZzadovano vicefaktorové ovéreni.

AUT2 |Autentizace pfi prihlaseni z externi sité
PFi prihlaseni z externi sité bude pozadovano, aby doslo k vicefaktorovému
ovéreni uzivatele:
« 1. faktor: Zadani uzivatelského jména (pfidéleny AD — doménovy ucet) a
prisluseného hesla.
2. faktor: Ovéfeni pomoci aplikace MS Authenticator nebo jiného druhého
faktoru ovéreni v souladu prostfedky KB SZ.

Autentizace bude probihat pomoci protokolu Kerberos, nebo OpenlID proti
AD/AAD.

2.4.1 Bezpecnostni pozadavky

2.4.1.1 IDM

Systém bude nabizet minimalné nasledujici rozhrani Identity managementu:

+ CreateUser - Vytvoreni uzivatele

« ActivateUser - Aktivace uzivatele

+ DeactivateUser - Deaktivace uzivatele

« ReadUser - Cteni informaci o uZivateli

+ UpdateUser - Aktualizace informaci o uzivateli
« RolelList - Seznam aplikacnich roli v systému

« AddRole - Pfifazeni aplikac¢nich roli uzivateli

«  RemoveRole - Odebrani aplikacni role uzivateli
«  RemoveRoleAll - Odebrani vSech aplikacnich roli uzivateli
« UserRoleList - Seznam aplikacnich roli uzivateli
« UserList - Seznam uzivateld systému

.....

1 Vetejné smérnice SZ naleznete na https://www.spravazeleznic.cz/o-nas/vnitrni-predpisy-spravy-zeleznic/dokumenty-a-
predpisy.
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2.4.1.2 PAM

PAM bude vyuzivan pro pfistup privilegovanych uzivatelQ. V systému se pro né&j
nepredpoklada zvlastni rozhrani, pokud bude administrace probihat prostifednictvim
webového rozhrani / tenkého klienta.

2.4.1.3 Kryptografie

Sifrovani prenosu informaci mezi 2. a 3. vrstvou musi probihat prostfednictvim
protokolu TLS verze 1.3. s kryptografickymi algoritmy v souladu s aktualné platnym
doporu¢enim NUKIB2. Pro autentizaci vi¢i 3. vrstvé musi byt pouzit certifikat dodany
zadavatelem.

Sifrovani prenosu informaci mezi 1 a 2. vrstvou musi probihat prostfednictvim
protokolu TLS verze 1.3. s kryptografickymi algoritmy v souladu s aktualné platnym
doporu&enim NUKIB. Pro autentizaci mdZe byt pouzit interni certifikat.

V ptipadé&, Ze spolupracujici komponenty neumozfiuji provoz TLS 1.3. M(ze byt
pouzito TLS 1.2. do zmény stavu.

2.4.1.4 Logovani

Logovany budou zejména Cinnosti sbéru dat. Logovani musi probihat v souladu s
pozadavky §22 vyhlasky 82/2018 SB. Mimo logovani pro provozni a dalsi ucely
aplikace musi byt zaznamenavany tyto udalosti:

« pfihldgeni (a odhladeni) k podplrnym aktiviim (UZivatelé / Administratofi),
« cinnosti provadéné Administratory (s vyuzitim privilegovanych opravnéni):
k jakému zafizeni pFistoupili,
jaké otevieli soubory a dokumenty (véetné logd),
zmény konfigurace,
zmény soubord,
v pfipadé Uzivatell logovani pokus( o pFistup k t&m soubortim ¢&i
dokumentlim, ke kterym nemaji pFistupova opravnéni
o apod.,
« cinnosti vedouci ke zméné pfistupovych opravnéni:
o zména hesla véetné pokusi o jejich provedeni,
o reset hesla véetné& pokusi o jejich provedeni,
« neprovedeni ¢innosti v disledku nedostatku pFistupovych opravnéni a dalsi
nelspésné ¢innosti Uzivateld:
o zadani nespravného prihlasovaciho jména opravnénym Uzivatelem,
o zadani nespravného hesla opravnénym Uzivatelem,
o zadani nespravného prihlasovaciho jména neopravnénou osobou Ci
strojem,
o zadani nespravného hesla neopravnénou osobou ¢i strojem,
o pokus o pFistoupeni k souboriim / dokumentim, ke kterym nemaji
opravnéni
o apod.,
« zahajeni a ukoné&eni ¢innosti podplrnych aktiv,
« automaticka varovna nebo chybova hlaseni podplrnych aktiv:
o HW (PC, NB, servery, virtudlni servery, sitové prvky, sandbox, FW, IDS
/ IPS, Proxy atd.),
o SW (aplikace / informacni systémy), apod.,
« deaktivace b&hu technickych prostfedki:

O O O O ©°

2 Aktudlni doporuéeni NUKIB naleznete na https://www.nukib.cz/cs/infoservis/doporuceni/
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o antivirovy systém,
o FW,
o IDS/ IPS apod.,
« pFistupy k zdznamdm o ¢&innostech, pokusy o manipulaci se zdznamy o
¢innostech:
pristup k loglm,
pokusy o smazani logd,
pokusy o zménu logd apod.,
« pouziti mechanismU identifikace a autentizace véetn& zmény (dajd, které
slouzi k prihlaseni,
« specifika prostfedi MS:
o zména / ptidani / odstranéni zdznamu v registrech,
o zména / ptidani / odstranéni sluzeb (v&etné start, stop a zplsobu
spousténi),
o zména / pfidani / odstranéni / konfigurace ovladadu & aplikaci,
o zména / pfidani / odstranéni / konfigurace zafizeni,
Z&znam udalosti musi formou logt obsahovat (v ptipadé&, Ze to informaé&ni systém /
aplikace / zafizeni umoznuiji):

O O O

« jednoznacnou identifikaci Uctu provadéjiciho akci,
« dinnosti informacniho systému / aplikace / zafizeni,
« datum, ¢as a podrobnosti dilezitych udalosti, naptiklad pfihldéeni a odhlaseni,
« identitu nebo umisténi zafizeni, pokud je to mozné, a identifikator
informacniho systému / aplikace / zafizeni,
« zadznamy o Uspésnych a odmitnutych pokusech o pfistup k informacnimu
systému / aplikaci / zafizeni,
« zdznamy o Uspésnych a odmitnutych pokusech o pfistup k datdim a dal$im
zdrojlm,
« zmény konfigurace informacniho systému / aplikace / zafizeni,
« pouziti systémovych nastroji a aplikaci,
« pouziti G&td s privilegovanymi opravnénimi,
« soubory, ke kterym bylo pfistupovano, a typ pristupu,
« sitové adresy a protokoly,
« poplachy vyvolané systémem fizeni pfistupu,
« aktivace a deaktivace ochrannych systému, jako jsou antivirové systémy,
sandbox, IDS / IPS, FW, Proxy atd.),
« zaznamy transakci provedenych Uzivateli v informacnich systémech /
aplikacich.
Systém logovani musi podporovat napojeni na budovany log management a logovani
musi probihat v nékterém ze standardnich formatl. Logy samotné, musi byt
chranény proti neopravnénému pfistupu a zméné, aby byla zachovana jejich Integrita
a autenticita. Pro Ucely logovani musi dochazet k pravidelné (nejméné jednou za 24
h) synchronizaci systémového cCasu.

Logovani se bude Fdi kapitolou 12 Provozni politiky prvkl v pdsobnosti systému
fizeni bezpecnosti informaci, ktera bude poskytnuta vitézi vybérového Fizeni
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2.4.1.5 Zalohovani a obnova

Zalohovani bude probihat na Grovni OS oddily aplikaénich servert formou Image
jednou denné. Datové oddily jsou zalohovany formou File Increment jednou denné.

Parametry zalohovani dle pozadavk( dostupnosti naleznete v tabulce nize.

Pozadavky Doba
Frekvence = o = Frekvence
na z ulozeni Dalsi pozadavky "
zaloh . testovani
dostupnost zaloh
1 1x za tyden 3 mésice --- 2 roky
piny
1x za den inkr. ,
3 tydn
2 1x za tyden yv ,y --- 2 roky
, 3 mésice
plny
1x za hodinu
inkr. 1 tyden Vyusiti redund
, . yuziti redundance
3 1x za devn Plny 3 tysln’y dillezitych systémd 1 rok
1x za mésic 3 mésice
piny
_ Vyuziti redundance
1x za hodinu ) se zrcadlenim v
inkr. 1 tyden navrhu reseni.
4 1x za den plny | 3 tydny Zajisténi 1 rok
1x za mésic 3 mésice nahradnich
plny technickych aktiv v
uré¢eném case.

Z dlivodu bezpednosti a v souladu s pozadavky NUKIB musi byt zaji$téno offline
ulozeni zaloh.

Zalohovani se bude Fidi kapitolou 10 Provozni politiky prvkt v plisobnosti systému
fizeni bezpecnosti informaci, kterd bude poskytnuta vitézi vybérového Fizeni.

2.4.1.6 Pouziti komponent

Pouzité komponenty musi byt v aktualni verzi a instalovanymi bezpec¢nostnimi
zaplatami.

2.4.1.7 Bezpecnostni testy

Reseni musi projit pfed uvedenim do provozu bezpecnostnimi testy dle standardd
OWASP a testy SAST, DAST. Prlichod testy bez nalezl je podminkou akceptace dila.
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Seznam zkratek

APP Aplikacni vrstva

AS Aplikacni server

AU Archivni Ulozisté

DB Databaze

DR Disaster Recovery

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

MFA Multi-faktorova autentizace

oS Operacni systém

sw Softv\’/a[g,jevs_,ada v%_ech pocitacovych programi pouzivanych v pocitadi, které
provadeji néjakou cinnost

Y4 Sprava zeleznic, statni organizace

SZT Sprava zelezni¢nich informacnich technologii

VM z angl. ,Virtual Machine". VirtudIni stroj

WLS WebLogic Server

WS Webovy server

ZZVZ Zakon o zadavani verejnych zakazek
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu SZ, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principt, ktera definuje zakladni
rémec pro navrh fe$eni ICT. Platforma SZ napliiuje strategické cile IS/ICT SZ, zejména v
oblasti efektivniho provozu a rozvoje ICT prostfedi Spravy Zeleznic.

5/18



2 Platforma Spravy zeleznic

Platforma Spravy Zeleznic definuje prostfedi, které standardizuje a podporuje navrh,
implementaci a provozovani veskerého ICT feSeni pro Spravu Zeleznic. Popisuje infrastrukturni
a platformni sluzby, podporované technologie a upravuje pravidla jejich pouziti. Primarnim
cilem Platformy SZ je poskytnout potencialnim dodavatelm piehled o prostiedi SZ a sou¢asné
umoznit organizaci SZ zajiténi efektivniho vytvareni a provozovani ICT feseni pti dodrzeni
vysoké kvality a bezpecnosti sluzeb.

Dokument je udrzovan a pravidelné aktualizovan jednotkou SZT.
Platforma SZ obsahuje:
e Architektonické principy SZ
e Katalog sluzeb Platformy SZ
e Katalog technologii Platformy SZ
PFi planovani a rozsifovani ICT fedeni je nutné respektovat véechny &asti Platformy SZ.
Navic v pfipadech zakazkového vyvoje software pro SZ musi dodavatel splnit pozadavky

definované v dokumentu Standardy vyvoje informacnich systém@ SZ, ktery je prilohou tohoto
dokumentu.
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3 Motivace Platformy SZ
Cilem Spravy zeleznic je zajistit, ze:

e Uchazeci vybérovych fizeni na ICT feSeni mohou byt hodnoceni na zakladé jejich
celkové ekonomické efektivity, a nikoliv pouze na zakladé nabidkové ceny. Podrobna
pravidla stanovi Zadavaci dokumentace,

e Externi dodavky ICT feSeni budou koncepcné a technologicky zapadat do
celopodnikového prostredi Spravy zeleznic,

e Dodavané feseni bude mozné bezpecné a ekonomicky efektivné provozovat v kratko-,
stfedné-, i dlouhodobém casovém horizontu,

e Provozované technologie SZ budou perspektivni, moderni a bezpe¢né,

e Technologicka rdznorodost prostiedi SZ bude:

o na jednu stranu dostatec¢né Siroka, aby neimérné neomezovala soutéz
potencialnich dodavatel(, a

o na druhou stranu dostatecné ohrani¢end, aby umoznila efektivni spravu
systéml zaméstnanci a dodavateli SZ.

Platforma SZ je motivovana schvélenou strategii IS/ICT SZ, a to konkrétné cilem zajisténi
dlouhodobého koncepéniho rozvoje IS/ICT a jeho souladu se strategickymi cili SZ, a to
zavedenim Fizeni celopodnikové IS/ICT architektury?.

Oc&ekava se, ze tento dokument pom{ze s nastavenim jasnych povinnych parametri pro nové
uchazele v oblasti technologickych standardl SZ.

Mezi ptfinosy dokumentu Platformy SZ 2.0 patfi:

e Nastaveni spole¢nych (minimalnich/maximalnich) Grovni vyspélosti jednotlivych
technologii napfi¢ IS/ICT SZ a postupné omezeni velkych rozdilé v Grovnich
pouzivanych technologii.

» Stanoveni architektonickych a technologickych standardd pro tvirce systémd a pro
uchazeée o dodavku IS/ICT pro SZ.

o Zajisténi standardizace technickych prostiedka.

e Zajisténi ochrany predchozich investic.

o  Zajisté&ni moznosti bezpe¢ného prevzeti systéml do provozu a zajisténi provozu
internimi silami SZ.

1 Strategie IT a ICT Spravy Zeleznic (157463/2021-SZ-GR-SZT)
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4 Architektonické principy

Kapitola stanovuje zékladni rdmec pravidel a principl, které je nutné respektovat pfi ndvrhu a
realizaci ICT feSeni podle Platformy SZ.

P01: Bezpecnost a soulad s vnitropodnikovymi predpisy

e Navrhované reseni a procesy jim podporované musi byt v souladu s legislativnimi a
regulatornimi naroky a vnitropodnikovymi predpisy Spravy Zeleznic.

e Redeni musi umoznit monitorovani akci uZivatell, zejména jejich prace s daty a
dokumenty.

e Musi byt zajisténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test neni realizovan na produkénim prostredi.

e Topologie a architektura produkéniho a testovaciho prostiedi musi byt identicka,
odligovat se mlzZe ve vykonu a pouzitych zdrojich.

e Pred nasazenim do produkcéniho prostiedi je Feseni prokazatelné otestovano.

e Nejsou realizovany integrace mezi produkénimi a neprodukénimi prostiedimi.

e Dohled je zajistén na vsech vrstvach reseni (HW, OS, DB, AS, aplikace, koncovy
uzivatel).

e Musi byt zajisSténo napojeni na centralni dohledovou konzoli.

e Sluzby poskytované do prostredi internetu budou prochazet penetracnim testem.

Zddvodnéni: Bezpecnost umoziiuje chranit hodnoty Spravy Zeleznic. Ve SZ je nutné udrzovat
vysokou miru bezpecnosti, a to predevsim v oblastech, které mohou mit dopady na lidské
Zivoty. Navrhovana reSeni také musi byt nezbytné v souladu s Vyhlaskou ¢. 82/2018 Sb.o
Kybernetické bezpecnosti.

P02: Provozovatelnost Feseni
e Reseni je provozovatelné na sluzbéach a technologiich Spravy Zeleznic.
o Redeni musi umozfiovat prevzeti do provozniho prostfedi Spravy Zeleznic
e Redeni umozriuje $kalovani.

ZdGvodnéni: Z dlvodu snahy o udrzitelnost provozu je stanoven udrzitelny pocet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovana na takto
definované skupiné technologii tak miZe byt v pfipadé& potfeby prevzata do provozu a
spravovana tymem IT specialistd SZ, jez disponuje patfi¢nymi znalostmi, p¥ipadné vlastni
pfislusné certifikace, aby mohli tyto technologie ¢i systémy spravovat. Tim dochazi nejen ke
zvydeni produktivity, ale také k ¢asové a finanéni Uspore, predevsim z pohledu lidskych zdrojt.

P03: Znovupouzitelnost Feseni

e Redeni musi umozriovat logické oddéleni dat pro soucasné vyuzivani funkcionality
rGznymi subjekty (tzv. multitenant).

eV ramci Spravy zZeleznic se realizuje minimalizace poctu a rozsahu pouZivanych
technologii a aplikaci.

e SniZzovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu
spravy technologického a aplikacniho portfolia.

e Redeni je navrhované s opakovénim ovérenych jednoduchych navrhovych vzord a
designovych principd.

e Nasazovani zmén a novych fedeni je seskupovéno dle funkcionalit a cilovych systému
do jednotlivych ,release®. Terminy releast jsou stanoveny jednotkou SZT.

e Nasazované reseni nesmi ke svému provozu vyzadovat pravidelny nutny zdsah
administratora (napt. restarty, ¢isténi logd, ...)

Zdlvodnéni: V rdmci Spravy zeleznic usilujeme o minimalizaci po¢tu prostredi pro stejnou
funkcionalitu. Znovupouzitelna reSeni vedou k Uspore lidskych, financ¢nich, ¢asovych i

materialnich zdrojd v Zivotnim cyklu celého Fedeni.

P04: Nezavislost na dodavatelich
e ResSeni je navrhované s ohledem na omezeni ¢i eliminaci rizika vendor-lock.
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e U reSeni prevzatych do provozu je cil pfevzeti schopnosti vytvofrit build aplikace bez
zavislosti na dodavateli.

e Usilujeme o prévo zasahu do zdrojovych kédl a rozvoje fedeni internimi kapacitami
Spravy Zeleznic nebo dalSimi dodavateli. Vyjimku mohou tvofit jen pripady, kdy by
takové pozadavky byly ekonomicky vyrazné nevyhodné nebo je divod se domnivat, ze
tato prava budou nadbytec¢na.

zdGvodnéni: Nebyt zavisli na malém poctu dodavatel& umoziiuje SZ byt transparentni a
flexibilni. Vyssi mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli o
ekonomickych a technickych podminkach.

PO05: Nakup a vyvoj

e U nakupu standardizovanych komerénich produktd je pozadovéna schopnost nastaveni
balikového reseni internimi kapacitami ¢i nezavislymi externimi dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pred zakazkovym vyvojem
nového zakaznického feseni.

e Vzajemné integrace musi byt realizované pres aplikacni middleware. Integracni
scénafe zajistuji, aby implementace novych funkci v fidici aplikaci minimalizovala
vyvolané zmény na strané navaznych aplikaci.

e Preferujeme pftirlstkovou integraci pred pfenosem kompletnich informaci.

e Preferujeme fesSeni v min. tfivrstvé ¢i vicevrstvé architekture s min. oddélenim
databazové, aplikacni a prezentacni vrstvy.

e Minimalizujeme dodavku feseni s takovymi Upravami, které by omezovaly nebo
eliminovaly prechod na budouci vyssi verze produktu.

e V transakcnich systémech preferujeme pouze zakladni operativni reporting. Plny
reporting je implementovany v analytickych nastrojich.

e Reseni je Fadné dokumentované po strance vyvojové, provozni a uZivatelské.

e Pripadné zdrojové kddy jsou verzovany a ovéreny, ze z nich je mozno vytvorit
internimi tymy Spravy zeleznic build aplikace. Zdrojové kody a dokumentace jsou
ukladany na standardizované ulozisté Spravy Zeleznic.

e Navrh prostredi reflektuje trendy technologii a zaroven business potreby.

Zdlvodnéni: Regulace nakupu a do-vyvoje integraci a aplikaci slouZi k co nejsrozumiteln&j$imu
a transparentnimu uzivani danych technologii. Diky danému postupu v nakupu a vyvoji je
mozné se efektivné vyrovnat s novinkami, které nové nakoupené produkty predstavuiji.

P06: Business kontinuita jako zasadni ¢innost
e Navrzené Fedeni musi odpovidat kriti¢nosti aplikace a pozadovanym parametriim SLA.
e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kritiCnosti aplikace.
e Dle servisniho modelu jsou definované plany obnovy a ,disaster recovery" postupy.

ZdGvodnéni: Sprava Zeleznic jakoZto spravce Zelezni¢ni dopravni cesty, kritické infrastruktury
statu, musi byt pfipraven na pfipadné naruseni provozu, a proto musi poZzadovat takova
Fedeni, kterd umozni zajistit kontinuitu a obnovu kli¢ovych procest, ¢innosti a systému
organizace.
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5 Sluzby Platformy SZ

Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvori standard v ramci Spravy Zeleznic. Cilem je zajistit ve fazich pfipravy poptavky,
navrhu ICT feSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v

maximalni mife vyuzit jiz provozované komponenty a technologie. Seznam sluzeb a
komponent je pribézné aktualizovan.

ICT sluzby Platformy jsou rozdéleny do nasledujicich skupin (kategorii):

e Infrastrukturni
Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Urovni HW,
virtualizace, operaénich systémi a diskovych UloZist.

e Platformni
Platformni sluzba poskytuje databazovou platformu ¢i portalové fesSeni, které integruje
webové aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a formaty dat.

e Podpirné
Podplirné sluzby zajistuji komplexni spravu a provoz IT infrastruktury. Naptiklad
monitorovaci systémy, zalohovani, reporting. Podplrné sluzby jsou povinné k vyuziti
dodavatelem, pokud neni jinak uréeno SZ.

5.1 Infrastrukturni sluzby

5.1.1 Sluzba virtualnich strojt

Sluzba virtualnich stroji (dale jen ,VM") je provozovana na vysoce dostupné virtualizaéni
technologii VMware a hardware s procesory Intel Xeon E5-26XX, Intel Silver 4215. VSechna VM
s operacnim systémem Windows Server maji nainstalovan balik VMware Open Tool.

Parametry sluzby jako sizing virtudlnich strojd, vybér OS podporovanych Platformou SZ 2.0,
polet a konfigurace sitovych karet jsou konfigurovany individudln& na zakladé pozadavk{
projektu, resp. dodavaného feseni.

S7 zajistuje vysokou dostupnost sluzby virtualnich strojl na Grovni vi, a to v rdmci jednoho
datového centra. Pokud sluzby dodavaného feSeni vyzaduji zajisténi vysoké dostupnosti, tato
musi byt zajisténa dodavatelem v ramci dodavky vcetné sluzby loadbalancingu.

Sluzba Popis

Win.VMware.x86_64 Sluzby virtudiniho serveru s operacnim systémem Windows Server na virtualizaci
VMware a architektufe x86_64

RHEL.VMware.x86_64 Sluzby virtualniho serveru s operac¢nim systémem RHEL (RedHat Enterprise
Linux) na virtualizaci VMware a architekture x86_64

SLES.VMware.x86_64 Sluzby virtualniho serveru s operaénim systémem SLES (SUSE Linux Enterprise
Server) na virtualizaci VMware a architekture x86_64
Omezeni: VyuZiti pro vyhradné pro SAP

5.1.2 Sluzba datového ulozistée

Sluzba datového Ulozisté je provozovana na datovych ulozistich typu SAN, ktera jsou osazena
10K SAS disky v RAID5 (+hotspare disk) pfipadné RAID 6, nebo disky SSD v RAID5
(+hotspare disk) pro aplikace vyzadujici vyssi vykon, typicky databaze. V ramci sluzby
datového ulozisté neni poskytovana sluzba replikace mezi SAN Ulozisti, ani sluzba tieringu.

V primarnim datovém centru CDP je dale provozovano skalovatelné, vykonné, softwarove-
definované datové uloZiét& postavené na technologii VMware VSAN, vyuzivajici prostfedkd
fyzickych server( x86 a jejich komponent (cpu, ram, nic a disk). VMware vSAN je nativné
integrované s hypervisorem VMware ESXi.
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Sluzba

Popis

LokalIni datovy disk 10K

Sluzba datového ulozisté, provozovaného na SAN storage a 10K discich v RAID 5
(+hotspare) pfipadné RAID 6 poli, pro systémové a datové disky.

Lokalni datovy disk SSD

Sluzba datového uloZisté, provozovaného na SAN storage osazeného SSD disky v
poli RAID5S (+hotspare).

5.2 Platformni sluzby

Platformni sluzba (PaaS - Platform as a Service) poskytuje databazovou ¢i integracni platformu
(middleware). Tato integruje aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a formaty dat.

V ramci platformy Spravy Zeleznic jsou poskytovany tyto platformni sluzby:

5.2.1Sluzba zabezpeceného portalového reseni

Sluzba

Popis

Liferay
na Win.VMware.x86_64

Liferay je predni open-source podnikové portalové feSeni zalozené na jazyce
Java, které umozfiuje spravu dat, aplikaci, procest a integrace soucasnych i
novych aplikaci z jednoho centrdlniho uzivatelského rozhrani.

5.2.2Sluzby zabezpecenych webovych servertl

Sluzba

Popis

Microsoft IIS
na Win.VMware.x86_64

Sluzba webového serveru postavena na technologii Microsoft Internet
Information Services (IIS) provozovana na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

Apache HTTP Server
na Win.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii Apache
provozovana na serverech s opera¢nim systémem Windows Server s virtualizaci
VMware.

Apache HTTP Server
na RHEL.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii Apache
provozovana na serverech s opera¢nim systémem RHEL s virtualizaci VMware.

5.2.3 Sluzby zabezpecenych aplikac¢nich servert

Sluzba

Popis

.NET
na Win.VMware.x86_64

Aplikacni server Microsoft .NET prostfedi pro vyvoj a provoz aplikaci zaloZzenych
na .NET frameworku

JBOSS
na Win.VMware.x86_64

Sluzba virtualniho aplika¢niho serveru JBOSS provozovana na serverech
s operac¢nim systémem Windows Server s virtualizaci VMware.

Oracle WebLogic
na RHEL.VMware.x86_64

Sluzba virtualniho aplika¢niho Oracle WebLogic Serveru (WLS), pro provoz
aplikaci postavenych na standardu JAVA EE na serverech s operac¢nim systémem
RHEL s virtualizaci VMware.

Oracle WebLogic
na SLES.VMware.x86_64

Sluzba virtudlniho aplikacniho Oracle WebLogic Serveru (WLS), pro provoz
aplikaci postavenych na standardu JAVA EE na serverech s opera¢nim systémem
SLES s virtualizaci VMware.

Oracle WebLogic
na Win.VMware.x86_64

Sluzba virtudlniho aplikacniho Oracle WebLogic Serveru (WLS), pro provoz
aplikaci postavenych na standardu JAVA EE na serverech s operac¢nim systémem
Windows Server s virtualizaci VMware.

5.2.4 Sluzby zabezpecenych databazovych prostredi

Sluzba

Popis

Oracle DB
na Oracle Exadata

Databazova sluzba Oracle DB provozovana na optimalizovaném hardware Oracle
Exadata Database Machine - kombinovana hardwarova a softwarova platforma.

MS SQL
na Win.VMware.x86_64

Sluzba virtualnich databézovych serverti MS SQL Server provozovana na
serverech s operacnim systémem Windows Server a virtualizacni platformé
VMware.
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5.3 Podptirné sluzby

Podpilrné sluzby standardné poskytované k vyuziti pro dodadvana ICT Fedeni.

5.3.1 Bezpecnost

Sluzby zabezpeceni infrastruktury.

Sluzba

Popis

Antivirus

Antivirové feseni fSecure, provozované jako virtualni appliance, zajistuje
ochranu koncovych stanic a serverové infrastruktury pfed skodlivym obsahem,
zejména malwarem, exploity, sitovymi Gtoky a jinymi bezpeénostnimi hrozbami.
Kazdé datové centrum Spravy Zeleznic disponuje vlastni virtualni appliance
fSecure. Nasazenim antivirového reseni fSecure jako virtudlni appliance, jsou
minimalizovany konzumované vypocetni zdroje a dopad na vykon virtualizacni
infrastruktury.

PAM

Privileged Access Management (PAM) je feSeni které pomaha kontrolovat,
monitorovat, zabezpecit a auditovat privilegované identity pfed jejich zneuZitim.

Omezeni: Aktualné v pilotnim provozu

IDM

Identity Management (IDM) je fedeni umozfujici Fizeni uZivatelskych Guétd a
jejich opravnéni napfi¢ systémy. IDM umozniuje lepsi pfehlednost, bezpecnost a
automatizaci. V prostiedi Spravy ZZeleznic bylo implementovéno

open-source feseni MidPoint spole¢nosti Evolveum, jenz nevyzaduje nakup
licenci. Toto FeSeni méa otevienou a rozsifitelnou architekturu zaloZzenou na
standardech Java, XML a REST.

Active Directory and Domain
Services

Adresarova sluzba spole¢nosti Microsoft pro spravu zafizeni a identit a jejich
autentizaci a autorizaci v podnikovych sitich. Dodavana reseni musi podporovat
integraci na sluzbu Active Directory Spravy Zeleznic. Sprava zeleznic provozuje
multi-forest prostiedi, proto musi aplikace umozfiovat vyuZiti vice AD konektord,
za Uéelem ovéfeni uzivatelQ.

5.3.2 Monitoring, alerting

Sluzba Popis
Monitoring
Zabbix Sluzba dohledu infrastruktury je zajisténa pomoci dohledovych agentd

instalovanych na provozovaném prostiedi nebo bez-agentové se vzdalenym
dohledem, sledovani standardnimi protokoly SNMP, HTTP, HTTPS apod.
Dodavatelé ve spolupraci s jednotkou SZT zajisti napojeni dodavanych feseni na
monitoring Zadavatele. Tim neni dotéena pfipadna povinnost dodavatele feseni
monitorovat kvalitu a dostupnost dodavaného FeSeni v ramci vlastniho
monitoringu.

5.3.3 Aktualizace systémii, Distribuce aplikaci

Sluzba

| Popis

Aktualizace

Distribuce SW a aktualizace
koncovych stanic

Technologii System Center Configuration Manager (SCCM) je zajiSténa distribuce
softwarovych bali¢kd a aktualizace koncovych stanic. Patchovani klientskych
stanic probihd 1 x mési¢né a je pIné v gesci Spravy zZeleznic.

Aktualizace serverovych operacnich
I o
systemu

5.3.4 Zalohovani

Sluzba

Aktualizace serverovych operacnich systému Windows Server je feSena
skriptovacim jazykem Powershell. Patchovani serverovych operacnich systémd
probihd 1 x mésicné a je zajisténo Spravou Zeleznic, pokud neni s dodavatelem
feseni dohodnuto jinak.

Aktualizace serverovych operaénich systémd zalozenych na linuxové distribuci je
provadéna manualné, na vyzadani spravce aplikace, nebo v reakci na
kybernetické hrozby.

Popis

Zalohovani a obnova
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Sluzba zalohovani prostredi je zajisténa technologii IBM Spectrum Protect (TSM -
Tivoli Storage Manager) komplexnim feSenim pro fyzické fileservery,
virtualizované prostfedi a Sirokou $kalu aplikaci.

IBM Spectrum Protect zélohuje data s vyuZzitim technologie VMware snapshot.

Sluzba zalohovani umoziuje 3 zékladni typy zalohovani:
Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash Consistent stavu
véetné aplikacni konfigurace. Zpravidla je takto zélohovan pouze systémovy oddil




Sluzba Popis

virtualizovaného serveru. Zaloha probih& jednou denné a retence je nastavena
na 30 poslednich verzi.

Zaloha datovych svazk@ pripojenych k jednotlivym serverlim, pro dosazeni max.
mozné odolnosti proti nahodnému smazani ¢i poskozeni apod. Zaloha probiha
jednou denné, kdy se uchovéava 90 poslednich verzi souborti a posledni smazana
verze souboru je uchovavana 365 dni.

Zalohy Oracle nebo SQL databazi pomoci agentd. Zaloha probiha dvakrat denné.
PFes den jsou zalohovany transakéni logy databazi, v noci pak vlastni databaze.
Retence je nastavena na 60 poslednich verzi.

5.3.5 Komunikacni infrastruktura
Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluzbou, ktera ma zasadni vliv na
bezpecnost, odezvu a dostupnost sluzeb SZ. Je nezbytna pro spravny chod
podnikové sité a sluzeb na bazi Active directory. Sprava Zeleznic provozuje
interni i externi sluzbu DNS.

Firewall Firewall soustava je velmi ddlezitym uzlem vedkeré komunikace v siti SZ, jenz
pomoci pravidel filtruje sitovy provoz a chrani prostfedky v siti Spravy Zeleznic.

Proxy Proxy soustava zaji$tuje pristup uzivatell a serverl k internetu. Naprosta
vétdina komunikace uZivateld do internetu prochazi pres ni, jiny pfistup neni
povolen. Proxy servery funguji jako prostfednik mezi klienty a cilovymi servery,
mimo perimetr sité SZ, preklada klientské pozadavky a vi¢i cilovému serveru
vystupuje sam jako klient.

Reverzni proxy V&echna ptipojeni z internetu sméfujici na n&ktery ze serverd jsou smérovana
pres reverzni proxy server, ktery budto pozadavek zpracuje sam nebo ho preda
déal serverim. UmozZfiuje SSL terminaci a kompresi.

VPN Sluzba virtualni privatni sité, umoznujici dodavateli zabezpecleny pfistup
k prosttedkim datovych center Spravy Zeleznic.

VPN S2S Sluzba virtualni privatni sité Site-to-Site.
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6 Technologie Platformy SZ

Tato kapitola popisuje technologie, jez tvofi zaklad k vySe uvedenym infrastrukturnim a
platformnim sluzbam.

Tyto softwarové a hardwarové prostredky nesméji byt primo pouzity v navrhu reseni.
Jejich pouziti je mozné pouze prostfednictvim vyse uvedenych infrastrukturnich
nebo platformnich sluzeb.

Pro nékteré pripady vybérovych Ffizeni pro aplikacni software je pfipustné pouziti tzv.
zapouzdrenych technologii, jeZ nejsou soucasti Platformy SZ, ale nabizené fesSeni vyzaduje
jejich nasazeni.

Zapouzdiena technologie je zpravidla souc¢asti jiné primarni technologie jako tzv. podplrny
program. Takovy program nevyZaduje samostatnou instalaci, jelikozZ je instalovan jako soucast
dané komponenty.

Pouziti takovych zapouzdienych technologii je mozné jen v nasledujicich pfripadech:

1. Jejich pouZziti nebude klast zadné dodatecné provozni, financni ani implementacni
naroky po celou dobu Zivotnosti primarni technologie.
2. Nebudou vyZadovat Zadné dodatecné licence nad ramec licenci hlavniho dodavaného
reSeni.
3. Aktualizace zapouzdienych technologii bude probihat pouze soucasné s aktualizaci
hlavniho dodavaného reseni.
4. Jejich podpora bude poskytovana soucasné a ve stejném rozsahu jako podpora
hlavniho dodavaného reseni.
5. Zapouzdrené technologie nebudou vyzadovat zadné specialni provozni ¢i bezpecnostni
zajisténi.
PFi pouziti zapouzdfenych technologii je nutné danou technologii identifikovat nejméné
v nasledujicim rozsahu:

e Nazev

e \Verze

e Vyrobce
e Licence

e Termin a Uroven podpory
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Technologie Popis
Integrace
LifeRay Bezplatny open-source podnikovy portal zalozeny na jazyce Java, umoznujici

spravu dat, aplikaci a procesu.

Aplikacni servery

Microsoft Internet Information
Services (IIS)

Oracle WebLogic Server

Framework pro béh tfivrstvych podnikovych aplikaci s kolekci rozsifujicich
moduld provozovany nad operaénimi systémy Windows, vytvoreny spole¢nosti
Microsoft.

Aplikacni server Oracle WebLogic Server (WLS) pro provoz aplikaci na platformé
J2EE

JBoss

Aplikacni server JBoss pro provoz platformy J2EE pro Feseni s potfebou
autonomniho prostfedi, nebo pro aplikace nepozadujici vysokou dostupnost

Webové servery

Apache HTTP Server

Webovy server postaveny na open-source technologii Apache.

MS IIS

Webovy server s kolekci rozsifujicich modulll provozovany nad opera&nimi
systémy Windows, vytvoreny spole¢nosti Microsoft.

Databazové systémy

Oracle Database

Relaéni databazovy systém spole¢nosti Oracle uréeny pro mission critical
aplikace.

Microsoft SQL

Serverové operacni systémy

Relac¢ni a analyticky databazovy systém Microsoft SQL Server.

Windows Server

Operacni systém, na némz jsou provozovany aplikaéni ¢i webové sluzby a
databazové stroje zalozené zejména na technologiich spole¢nosti Microsoft.

RHEL Operacni systém RedHat Enterprise Linux (RHEL) je linuxova distribuce
spolecnosti RedHat uréena pro komercni sféru. PouZiti pro aplikacni servery.
SLES Operacni systém SUSE Linux Enterprise Server (SLES) je linuxova distribuce

spolecnosti SUSE urcena pro komercni sféru. Pouziti pro aplikacni servery.

Virtualizacni platformy

VMware Primarni virtualizacni platforma pro virtualizaci hardwarové platformy x86_64.
Tato zajistuje business kontinuitu, $kalovatelnost a flexibilitu provozu pro
operacni systémy. Platforma je primarné urcena pro virtualizaci operacnich
systému Windows, pfipadné Linux.

Oracle VM Virtualizacni platforma Oracle, pro virtualizaci hardwarové platformy x86_64
zaloZena na technologii Citrix Xen Hypervisor.

Omezené vyuziti: Primarné urcena pro provoz Oracle DB.
Hardware
x86_64 Servery postavené na architekture x86_64 - 64bitové procesory, provozovany

na platformé Intel 2-socketovych serverech typu rack a blade.

SAN datova ulozZisté

Ulozisté dat s podporou vysoké dostupnosti, Skalovani a vysokou Urovni
zabezpeceni. Podporuje vytvareni snapshotl, replikaci dat a automaticky tiering
datovych uloZist.

Network and Security

VPN

Zabezpedeny vzdaleny piistup do sité SZ je Fe$en pomoci technologie Cisco ASA.

Firewall

Zabezpeceni pomoci firewall pravidel je zabezpeceno technologii Cisco.
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7 Prilohy

Priloha 1 - Standardy vyvoje informaénich systém@ Spravy Zeleznic
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Seznam zkratek a pojmii

3NF
API1
APP
AS
DB
DBMS
DC
DDL
DR
HA
HW
JSON
os

SQL

SWwW

ws
XML

Treti normalni forma

z angl. Application Programming Inteface, rozhrani pro programovani aplikaci
Aplikacni vrstva

Aplikacni server

Databaze

z angl. Database Management System, Systém fizeni databaze

Datové centrum

z angl. Data Definition Language

z angl. Disaster Recovery, Obnova po havarii

z angl. High Availability, Vysoka dostupnost

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
z angl. JavaScript Object Notation, JavaScriptovy objektovy zapis
Operacni systém

Structured Query Language, standardizovany dotazovaci jazyk pro praci v relacnich
databazich

Software je sada véech pocitacovych programd pouzivanych v poditaci, které provadéiji
néjakou c¢innost

Sprava zeleznic, statni organizace
Webovy server

z angl. Extensible Markup Language, obecny znackovaci jazyk
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1 Standardy vyvoje informacnich systému
Spravy zeleznic

PFi vyvoji software ve Spravé zZeleznic je pozadovano, aby byly piné respektovany obvyklé
metodiky a best-practice pro navrh a vyvoj software pomoci vicevrstvé architektury. Konkrétni
uZiti jednotlivych vzor{ se Fdi vhodnosti, planovanou zaté%i a pozadavky na dostupnost
vyvijeného software.

1.1 Dvouvrstva architektura

Dvouvrstvou architekturu pfi vyvoji software Ize vyuzit v pfipadé, kdy se jedna o mensi,
samostatny software, ktery nebude integrovan na dalsi informacni systémy, nebo datové
zdroje Spravy zeleznic. UZiti takovéhoto software je pldnovéno pro mensi desitky uzivateld,
bez pozadavku na vysokou dostupnost a moznosti Skalovani vykonu a rozlozeni zatéze
prostiednictvim clusterovani. U tohoto typu software nejsou definovany pozadavky na vysokou
odolnost proti chybam, rychlou reakci systému, nebo spravu dat pro velké sité.

Vyuziti dvouvrstvé architektury musi byt predem diskutovano s Oddélenim IT architektury,
které v odivodnénych pfipadech vyda ptisludnou vyjimku.

1.1.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostiednictvi preferované relacni databaze (dle sluzeb
Platformy) a respektovanim metodiky 3NF. Je poZzadovan jednoznacny datovy model

s minimalni redundanci dat a datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Cela struktura dat bude popsana formalné prostredky E-R modelovani. K datovému modelu je
poZadovano dodat korespondujici SQL DDL skripty, ktery budou pIlné odpovidat dodané
databazi. Je pozadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v rdmci navrhu feseni.

V ramci dvouvrstvé architektury je umoznéno, aby logika byla rozprostfena ¢aste¢né v
databazi a ¢astecné v aplikacni, resp. prezentacni vrstve.

1.1.2 Aplikacni vrstva

Aplikacni vrstva a prezentacni vrstva je ve dvouvrstvé architekture realizovana jako jedna,
spole¢na a nedélitelna vrstva. Je poZzadovano, aby tato vrstva byla realizovana v souladu

s principy objektové orientovaného programovani a komunikace mezi vrstvami byla
realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly. Je pozadovano, aby
uzivatelské identity nebyly z aplikaéni vrstvy prezentovany do datové vrstvy, pficemz tyto
vrstvy musi mezi sebou komunikovat technickym Gcétem, k tomu Gcelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umoznovala provadéni
né&kolika procest sou¢asné a systém byl jiz v rdmci nadvrhu a vyvoje optimalizovan planovany
vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 1.4.

1.2 Trivrstva a vicevrstva architektura

Trivrstva a vicevrstva architektura je pozadovana pfi vyvoji software ve vSech pfipadech mimo
vyjimky definované v kap. 1.1. Specifikace Fedeni vyzadujici tfivrstvou architekturu tak mdze
disponovat nasledujicimi vlastnostmi:

e Ma byt integrovan na jiny software Spravy zeleznic, nebo software tretich stran, a to
z dlvodu jednotného piistupu k datim a procesiim vyvijeného software
Je planovano vyuziti pro vétsi pocty uzivatell

e Je pozadovana vysoka dostupnost (HA)
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e Je pozadovan Clustering pro rozlozeni zatéze a skalovani vykonu
e Je pozadovana vysoka odolnost proti chybam, rychla reakce systému, nebo sprava dat
pro velké sité

1.2.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostiednictvim preferované relacni databaze (dle
sluzeb Platformy) a respektovanim metodiky 3NF. Je poZadovan jednoznacny datovy model s
minimalni redundanci dat, datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Celd struktura dat bude popséana formalné prostiedky E-R modelovani. K datovému modelu je
pozadovano dodat korespondujici SQL DDL skripty, ktery budou plné odpovidat dodané
databazi. Je poZzadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v rdmci navrhu Ffeseni.

V ramci tfivrstvé a vicevrstvé architektury neni umoznéno, aby logika byla rozprostfena
Castecné v databazi a ¢astec¢né v aplikacni vrstvé. Aplikacni logika je tak striktné pouze
v aplikacni vrstveé.

1.2.2 Aplikacni vrstva

Je poZadovano, aby tato vrstva byla realizovana v souladu s principy objektové orientovaného
programovani a komunikace mezi vrstvami byla realizovana standardnimi zabezpecenymi a
Sifrovanymi protokoly. Je poZzadovano, aby uzivatelské identity nebyly z aplikacni vrstvy
prezentovany do datové vrstvy, pficemz tyto dvé vrstvy musi mezi sebou komunikovat
technickym Gcétem, k tomu Ucelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umozniovala provadéni
nékolika procest soucasné a v jiz rdmci navrhu a vyvoje optimalizovat plénovany vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 1.4.

1.2.3 Prezentacni vrstva

Pro interakci s uzivatelem je pozadovano, aby prezentacni vrstva byla realizovana
desktopovym klientem (tlustym), nebo webovym klientem (tenkym), a to v zavislosti na
vhodnosti pouZiti a poZzadavcich na software kladenych. Komunikace mezi prezentacni a
aplikacni vrstvou musi byt realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly.

V rédmci prezentacni vrstvy a desktopového klienta je mozné prenesenim ¢asti aplikacni logiky
na klienta, tedy vyuZiti prostfedkd klientské stanice ke zvySeni vykonu systému, ale pouze za
predpokladu, ze tento systému bude zabezpecovat konzistenci aplikacni logiky, napfi¢ vSemi
desktopovymi klienty.

Bez aktualizaénich mechanizm(, které zajisti stejné verze software, na véech klientskych
stanicich v redlném case neni tato moznost povolena.

1.2.4 Integracni vrstva

V pripadé, kdy vyvijeny software ma byt integrovan na jiny software Spravy zeleznic, nebo
software tretich stran, je pozadovano, aby tato integracni vrstva byla realizovana jako
samostatna vrstva, umoziujici Skalovani vykonu a rozlozeni zatéze.

Realizace integraci mezi aplikacnimi komponentami musi splfiovat principy SOA. Veskera
komunikace tedy musi probihat prostfednictvim definovanych sluzeb rozhrani, a neni tedy
povolena vyména dat prostfednictvim pfimych vazeb, jako je sdileni paméti, souborl, nebo
databazi. Pokud je k dispozici, komunikace probiha prostfednictvim k tomu uréené sbérnice
(ESB) nebo integracni platformy.
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V pfipadé, Ze ma byt vyvijend komponenta integrovana se spisovou sluzbou SZ, musi
splnovat poZadavky na integraci prostfednictvim Narodniho standardu pro elektronické
systémy spisové sluzby?! a integrace musi byt rozhranimi definovanymi v tomto standardu také
realizovana.

V pripadé, ze ma byt vyvijena aplikace integrovana s programovym prostiedim komponent
systému SAP, musi byt realizovana prostfednictvim urcené integracni platformy (SAP Cloud
Platform, pfip. produktu, kterd jej nahradi). Detailni parametry pozadavku na integraci budou
definovany v pfislusnych pripadech.

1.3 Pozadavky na prezentacni vrstvu

1.3.1 UzZivatelské rozhrani (User Interface, UI)

Pomoci uZivatelského rozhrani mze uzivatel komunikovat se zafizenim, poéitatem a
programy. Pfi navrhovani vysoce kvalitniho uzivatelského rozhrani je pozadovano zohlednit
nejen vzhled rozhrani, ale také jeho logickou strukturu, aby s nim uzivatel mohl snadno a
rychle komunikovat a dosahnout pozadovaného vysledku bez zbytecného usili. Cilem je
vytvofit rozhrani, které poskytuje jednoduchou, srozumitelnou a pohodInou interakci uZivatele
s informacnim systémem.

Pro navrh UI informacnich systém@ SZ plati nasledujici zasady:

- standardni ovladaci prvky

- uzivatelské rozhrani jednoduché a prehledné

- konzistentni prostredi

- ucelné rozvrzeni obrazovek

- barvy a pisma dle grafického manualu

- hierarchie dana typograficky

- informovani uZivatele, co systém pravé déla

- odpovidajici tvar a velikost ovladacich prvkd

- kédovani znakd UNICODE

- datumové polozky dle ¢eského standardu ,DD.MM.RRRR"
- jednotny vizualni styl (pro nékteré projekty dle korporatni identity)
- responzivni design webovych aplikaci

1.3.2 Uzivatelsky prozitek (User Experience, UX)

UX je to, co uZivatel pociti a pamatuje si v ddsledku pouZiti aplikace, systému nebo webu. UX
musi byt brano v Gvahu pfi vyvoji uzivatelského rozhrani, vytvareni informacni architektury a
testovani pouzitelnosti informaénich systémd SZ. Po uréeni cilového publika a charakteristiky
uZivatell je pozadovéno vytvofit seznam UX pozadavk( na projekt.

UX informacénich systém@ SZ musi mit nasledujici viastnosti:

- cilem je efektivni uzivatel

- navodné ovladani

- ergonomie

- jednoduché, intuitivni

- pravidla pFistupnosti, tam kde je pozadovano

- zobrazovani relativnich a poZzadovanych dat

- rychlost odezvy (doba zpracovani pozadavku od uZivatele by na serveru neméla
presahnout 0,5s, tak aby celkova doba odezvy uZivatelsky ovladacich prvkd byla kratsi
nez 0,8s. V pfipadé, Ze je predpokladany c¢as odezvy delsi nez 0,8s, ale kratSi nez 2s

1 NSESSS, https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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bude uZivateli zobrazen wait cursor a pokud bude predpokladany c¢as odezvy delsi nez
2s bude pro informaci uzivatele pouZit progress bar zobrazujici pribéh operace.)
pouziti lazy loading v odlvodnénych pfipadech

jednotna terminologie v celém systému

ne vSechno na jedné obrazovce

ne vsechno v rozbalovacim menu (pfiliS mnoho polozek)

navigace, kde se uzivatel v aplikaci nachazi

minimalizace pouziti dlouhych textl

vhodné vyuziti grafickych a obrazovych prvki

nepouzivat drobny text

pedlivé planovani dialogd (logické skupiny)

ne prekryvajici se dialogy

jednotné, stejné ovladaci prvky v dialozich na stejnych mistech s popisky s jednotnou
terminologii

1.4 Bezpecnost
VSechny vyvijené aplikace museji splfiovat pozadavky kladené platnou legislativou.

Z pohledu poZzadavki na vyvijeny software je nutné zajistit oblasti:

Zalohovani a obnova

Bezpecnost komunikaci

Rizeni pFistupu

Ochrana pred Skodlivym kddem
Logovani a monitoring

Bezpecné predavani a vyména informaci
Akvizice, vyvoj a udrzba

1.4.1 Zabezpeceni aplikaci

Je pozadovano, aby jednotlivé vrstvy splfiovaly minimalné tyto pozadavky:

e Ke komunikaci mezi jednotlivymi vrstvami je pouzivan systémovy Ucet, ktery Ize v pfipadé
ohrozZeni kybernetické bezpecnosti deaktivovat, nebo zménit.

e Systémovy ucet, ktery je vyuzivan ke komunikaci mezi vrstvami neni privilegovanym
uctem.

e VSechny vrstvy jsou oSetieny proti nejzavaznéjsim bezpe&nostnim rizikim jako jsou?:

O O O O O O O O O

o

Injection

Broken Authentication

Sensitive Data Exposure

XML External Entities (XXE)

Broken Access Control

Security Misconfiguration

Cross-Site Scripting (XSS)

Insecure Deserialization

Using Components with Known Vulnerabilities
Insufficient Logging&Monitoring

e Jednotlivé vrstvy uchovavaji své konfiguracni parametry v Sifrované podobé.

1.4.2 Autentizace a autorizace

1.4.2.1 Autentizace
Autentizace je proces ovéreni proklamované identity subjektu. Je pozadovano, aby aplikace
umoznovala nasledujici typy autentizace:

2 Dle aktualniho seznamu nejzavaznéjsich bezpeénostnich rizik definovanych OWASP (https://owasp.org/).
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e SSO (Single Sign-0On), autentizaci pomoci protokolu Kerberos, nebo OpenlID proti
Active Directory

e Manuadlni pfihlaseni, autentizaci pomoci vyvijeného software, tzn. Uzivatelska jména a
hesla jsou uloZzena v databazi v Sifrované podobé.
Autentizaci pomoci protokolu LDAP, proti Active Directory
2FA

1.4.2.2 Autorizace
Je pozadovano, aby vyvijeny software obsahoval vlastni autoriza¢ni modul, ktery bude
minimalné umoznovat:

Vytvareni uZivatelskych Gétl

Vytvareni roli

Pridélovani jednotlivych uZivatelskych uctd k rolim
Pridélovani konkrétnich opravnéni na role

V ramci naplnéni povinnosti vyplyvajicich ze zdkona ¢. 181/2014 Sb. a vyhlasky ¢. 82/2018
Sb. je pozadovano, aby vyvijeny software umozfioval spravu uzivateld a roli pomoci externiho
nastroje na Fizeni identit, tj. Identity managementem implementovanym ve Spravé Zeleznic.
Integrace mezi vyvijenym softwarem a Identity management bude realizovéna prostfednictvim
integracni vrstvy vyvijeného software.

1.4.3GDPR

Je pozadovano kompletni spinéni v&ech pozadavkl na zpracovani osobnich dajd dle zakona
¢. 110/2019 Sb. Analyza a navrh opatfeni musi byt feSen jiz v rdmci navrhu reseni.

1.5 Dokumentace

Je pozadovano, aby soucasti dodavky vyvijeného software byla dokumentace, a to minimalné v
rozsahu:

1.5.1 Technicka dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dal$im komponentdm systému, modulim a knihovnam.

1.5.2 E-R modely databaze

Kompletni dokumentace ve formé E-R schémat pro vSechny implementované databaze vcetné
korespondujicich DDL SQL skriptd.

1.5.3 Objektovy model pro aplikace

Dokumentace obsahujici objektové modely v3ech funkci, jejich komponent, modull, vztahd.

1.5.4 Procesni diagramy, schémata tokd dat
Dokumentace obsahuijici procesni diagramy a mapu vsech tokd dat celého feseni.

1.5.5 Komunikacni rozhrani

Dokumentace v3ech typl komunikaénich rozhrani, viech jejich registrovanych sluzeb a vech
funkci, struktur dat a vlastnosti téchto sluzeb.

1.5.6 Dratové modely vSech obrazovek uzivatelského rozhrani
aplikaci

Dokumentace vSech ¢asti software musi obsahovat dratové modely vSech obrazovek
uZivatelského rozhrani véetné popisu funkci prvk( kazdé obrazovky.
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1.5.7 Popis konfigurace provozniho prostredi

Dokumentace musi obsahovat soupis véech pozadavkd na nastaveni hardwarovych a
softwarovych komponent béhového prostredi jako jsou:

e mapovani souborovych systémi

e pozadavky na operacni pamét a pocty jader

e konfiguraéni parametry jednotlivych podplrnych SW prostiedkl (napf. specifika pro
nastaveni databaze, aplikacniho serveru, webového serveru, apod.)

1.5.8 UzZivatelska prirucka

Pfiru¢ka bude distribuovana uzivatelGm. Musi obsahovat kompletni popis véech uzivatelskych
funkci pro praci se software. Prirucka bude vyuzivana jako zakladni material pro Skoleni
novych uZivatell. Pfiru¢ka musi obsahovat kvalitn& a jednoznaéné zpracovany popis krokl pro
jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
vytezl obrazovek. Musi byt napsana v ¢eském jazyce a pted findlnim odevzdanim zpracovana
jazykovym korektorem.

1.5.9 Prirucka administratora

Priru¢ka bude distribuovana Uzké skupiné uZivatel(l, administratordm systému. Musi obsahovat
kompletni popis vsech funkci pro praci s administraci software. Pfirucka bude vyuzivana jako
material pro $koleni novych administrator(. PFru¢ka musi obsahovat kvalitn& a jednoznaéné
zpracovany popis krokd pro jednotlivé implementované funkce s vhodnym doprovodnym
obrazovym materidlem ve formé& vytez( obrazovek. Musi byt napsana v &eském jazyce a pred
findlnim odevzdanim zpracovana jazykovym korektorem.

1.6 Predavani vyvoje do provozu

Pokud nebude urceno jinak, veskeré vystupy (zdrojové kody, konfiguracni soubory, testovaci
data, dokumentace atp.) museji byt pfedavany prostfednictvim uréeného repositare.
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1. VYKLAD POIMU

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.
1.9.

1.10.

1.11.

1.12.

1.13.

Akceptacni kritéria predstavuji podminku anebo vilastnost vystupu provadéni PInéni dle
Smlouvy, ktera musi byt splnéna, aby bylo PInéni dle Smlouvy provedeno, pficemz
Akceptacni kritéria jsou uvedena v Priloze Smlouvy, ktera obsahuje specifikaci PInéni (dale
jen ,Specifikace PInéni").

Akceptacni protokol je protokol, ktery jsou zavazani podepsat Objednatel i Dodavatel po
provedeni vSech nezbytnych cinnosti v rdmci Akceptacniho Fizeni, potvrzujici provedeni
vystupu provadéni PInéni anebo vysledek Testl vystupl provadéni PInéni. Protokol je
pripraveny ze strany Dodavatele a nasledné upraveny a vyplnény Objednatelem. Akceptacni
protokol obsahuje:

a. Specifikaci provedeného PInéni;
Akceptacni kritéria;
informace o priib&hu Testd, jsou-li provadény;

o0 o

dalsi informace a dokumenty nezbytné pro provedeni Akceptacniho fizeni provedeného
PInéni.

Akceptaéni Fizeni je postupné provedeni akceptacnich procesl a podepsani
Akceptacniho/ch protokolu/G pro Plnéni dle Smlouvy.

Aktualizace je dil¢i zména verze Softwaru, zpravidla odstranujici zranitelnosti ¢i drobné
nedostatky Softwaru vétsinou neprojevujici se navenek uzivatelim, v IT obvykle
oznacovana jako ,patch™ nebo ,security update" (v ramci IT se také Casto oznacuje jako
zména treti Cislice v Cisle verze Softwaru, tedy napf. 4.1.1. na 4.1.2.). Aktualizace
predstavuje takovou zménu Softwaru, kterd neni Modernizaci ani Zasadni modernizaci.

Autorské dilo znamena dilo ve smyslu § 2 Autorského zakona; zejména nikoliv vSak
vyluéné Software, Databaze a jakékoliv vystupy pfedavané Objednateli na zakladé Smiouvy,
které splnuji podminky stanovené v § 2 Autorského zakona.

Autorsky zakon znamena zakon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmé&né nékterych zakond (autorsky zékon), ve znéni
pozdé&jsich predpist.

Cas nahlaseni Incidentu predstavuje ¢asovy Udaj, vyjadiujici datum a &as, kdy byl
Incident nahld$en Dodavateli zplisobem stanovenym ve Smlouvé, tj. vytvorenim ticketu

v Helpdesku, vytéZzenim e-mailu z e-mailového serveru Objednatele a jeho vloZzenim do
Helpdesku jako ticketu anebo ukoncenim telefonatu.

Data jsou jakékoliv udaje ¢i informace vznikajici v souvislosti s PInénim dle Smlouvy.

Databaze znamena databazi spliujici poZzadavky na Autorska dila, databazi ve smyslu § 88
Autorského zakona a jakoukoliv jinou Autorskym zakonem neupravenou databazi.

Doba vyfeseni je pro kazdou kategorii Incidentl uvedena ve Smlouvé a znamena rozdil
mezi ¢asem nahlaseni Incidentu a dodanim feseni. Do Doby vyresSeni Incidentu se

v, s 7 O v v v, . o
nezapocitava doba, po kterou nemuze Dodavatel fesSit Incident z duvodu:

a. neobdrzeni podkladl a informaci vyzadanych Dodavatelem, které jsou nezbytné& nutné
pro lokalizaci nebo replikaci Incidentu, od Objednatele;

b. FeSeni Incidentu u tfeti osoby (vyjma Poddodavatele), jejiz soucinnost je dle Smlouvy
povinen zajistit Objednatel (napf. poskytovatele sluzeb podpory IT prostfedi
Objednatele anebo systém{, na které je Software napojen);

c. neposkytnuti jiné nezbytné nutné soucinnosti Objednatele vyzadané Dodavatelem
v souladu s témito ZOP ¢i Smlouvou a souvisejicimi prilohami.

Doba zahajeni Feseni incidentu (RTI) je Doba, kterd uplyne od ¢asu nahlaseni Incidentu
Ohlasovatelem prostifednictvim Helpdesku a okamzikem predani feseni Incidentu na skupinu
Fesiteld.

Dodavatel oznacuje rovnéz Poskytovatele, Zhotovitele ¢i Prodavajiciho v zavislosti na typu

uzaviené Smiouvy.

Dokumentace znamena Cast specifikace Pfedmétu Smlouvy, ktera predstavuje jednotlivé
dokumenty popisujici Pfedmét Smlouvy a zachazeni s nim, jako jsou uZivatelska
dokumentace, administratorska dokumentace, bezpecnostni dokumentace, a také jakoukoliv
jinou dokumentaci vytvarenou anebo poskytovanou Dodavatelem v ramci provadéni PInéni.
Dokumentace musi byt vzdy vyhotovena a predana Objednateli v elektronické podobé
(pokud je vyhotovovana v listinné podobé, pak Dodavatel predad Objednateli elektronickou
kopii takové Dokumentace).
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1.14.

1.15.

1.16.
1.17.

1.18.
1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

Dostupnost znamena stav Softwaru, v prib&hu kterého je, anebo by v pfipadé poskytovani
fadné a vcasné soucinnosti ze strany Objednatele za podminek dle Smlouvy byl mozny
fadny provoz Softwaru v celém jeho rozsahu nebo jeho podstatné Casti, pricemz Software
se povazuje za Dostupny, je-li pfistupny a pouzitelny pro vSechny uzZivatele Softwaru.

Dtivérné informace znamenaji informace, které jsou zpracovavany, ukladany nebo
poskytovany v IT prostifedi Objednatele, véetné Dat Objednatele, veskeré Udaje a informace
souvisejici s témito informacemi, s technickym vybavenim, komunikacnimi prostredky a
programovym vybavenim IT prostfedi Objednatele a s objekty, ve kterych jsou tyto
systémy umistény, zaméstnanci nebo dodavateli podilejicimi se na provozu, rozvoji, spravé
nebo bezpeé&nosti IT prostfedi Objednatele. Mezi Divé&rné informace nepatfi informace,
které jsou verejné pristupné.

FOSS licence znamena Free Open Source Software licence.

GDPR znamena narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném
pohybu té&chto dajll a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
adajd).

GUI znamena grafické uZivatelské rozhrani.

Hardware znamend veskeré hmotné soucasti pocitacovych systémd a veskeré souvisejici
vybaveni hmotné povahy spolu se v§im pfislusenstvim, a véetné veskeré souvisejici
dokumentace.

Informacni ¢i komunikacni systém znamena informacni ¢i komunikacni systém kritické
informacni infrastruktury Objednatele ve smyslu § 2 b) ZKB nebo jiny informacni ci
komunikacni systém, na ktery se vztahuje ZKB.

Incident predstavuje neplanované preruseni fungovani Predmétu Smilouvy, jakékoliv jeho
Casti anebo PInéni dle Smlouvy, omezeni kvality fungovani PFedmétu Smlouvy a souvisejiciho
PInéni, anebo jakoukoliv prokazatelnou nefunkénost Predmétu Smlouvy a souvisejiciho PInéni.
Incident se projevuje zejména selhanim oproti funkCnosti a funkcionalité specifikované
v Pfiloze Smlouvy Specifikace PInéni, anebo obvyklé pro Predmét Smlouvy. Vada je vzdy
Incidentem a jde tak o podmnozinu pojmu Incident. Za dobu trvani Incidentu se povazuje
doba od Casu nahlaseni Incidentu Ohlasovatelem do vyreseni Incidentu, které bude
Ohladovatelem nebo jeho nadfizenym uZivatelem potvrzeno vhodnym zplsobem
v Helpdesku, byl-li Incident vyfesen.

Kategorizace Incidentl dle ddleZitosti, zohledfiujici naléhavost a dopad Incidentu:
A) Vysoka - ohroZeni kritickych proces( a ¢innosti na strané& Objednatele

B) Stfedni - Zasadni vliv na dilezité procesy a cinnosti Objednatele

C) Nizka - standardni reseni v efektivnim rezimu

Instalace znamena provedeni veskerych Cinnosti nezbytnych ke zprovoznéni Hardwaru
nebo Softwaru v¢. jeho Aktualizaci, Modernizaci ¢i Zasadnich modernizaci poskytnutych
v ramci PInéni dle Smlouvy v IT prostfedi Objednatele, a to na platformé urcené
Objednatelem.

ISDS znamena informacni systém datovych schranek ve smyslu zakona ¢. 300/2008 Sb., o
elektronickych Gkonech a autorizované konverzi dokumentd, ve znéni pozdéjsich predpisa.

Interni piredpisy znamenaji interni predpisy Objednatele, jejichz seznam vcéetné znéni
danych internich predpisl, jsou-li relevantni z hlediska PInéni, je uveden v Pfiloze Smlouvy
Seznam internich predpisd.

Insolvenéni zakon znamend zakon ¢&. 182/2006 Sb., o Gpadku a zplsobech jeho fedeni
(insolvenéni zakon), ve znéni pozdé&jsich predpisu.

IT prostiedi Objednatele znamena veskery Hardware ve vlastnictvi Objednatele a
Software, ve vztahu k némuz je Objednatel nositelem potfebnych opravnéni, nebo

Hardware a Software vyuzivany Objednatelem na zakladé jiného pravniho titulu nez
Smlouvy. Jedna se zejména o servery, diskové pole a stanice, aplikace tretich osob, pasivni
a aktivni datova infrastruktura (kabelaze, switche, VPN linky apod.). Podrobna specifikace IT
prostiedi Objednatele je uvedena v Pfiloze Smlouvy Platforma Spravy Zeleznic a v Ptiloze
Smlouvy Specifikace PInéni.

Kvalifikovana osoba je Clen Realiza¢niho tymu, kterym Dodavatel prokazoval spinéni
kvalifikac¢nich predpokladt v rdmci Verejné zakazky.
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1.28.

1.29.

1.30.

1.31.
1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

1.40.

1.41.

1.42.

1.43.
1.44.

Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci podle § 7 ZKB v dlsledku Kybernetické bezpe¢nostni udalosti.

Kyberneticka bezpeénosti udalost je udalost podle § 7 ZKB, kterd mize zplsobit
naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.

Modernizace je zména verze Softwaru, kterd zpravidla pfedstavuje vyraznéjsi zasah do
dil¢i funkcionality Softwaru, pirepracovanim jeho vybrané funkcionality ¢i doplnéni
funkcionality nové, zvyseni kompatibility Softwaru s jinymi prvky informacnich a
komunikacnich technologii, ¢i jinou optimalizaci funkce Softwaru nad ramec Aktualizace,
zpravidla v IT oznacovana jako ,update" (v rdmci IT se také Casto oznacuje jako zména
druhé Cislice v Cisle verze Softwaru, tedy napf. 4.1. na 4.2.).

NUKIB znamena Narodni Gfad pro kybernetickou a informaéni bezpecnost.

Obcansky zakonik znamena zakon ¢. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich
predpisd.

Obchodni podminky znamenaji obchodni podminky Objednatele v poslednim znéni ke dni

podani nabidky do Verejné zakazky ci aktualizace téchto Obchodnich podminek provedené
v souladu se Smlouvou po dobu jejiho trvani.

Objednatel je Sprava Zeleznic, statni organizace, 1CO 70994234, se sidlem Praha 1 - Nové
Mésto, Dlazdéna 1003/7, PSC 110 00, zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp. Zn. A 48384.

Ohlasovatel znamena uzivatel Predmétu Smlouvy; pfipadné osoba uré¢ena Objednatelem
dle vymezeni parametrd Helpdesku

a. pro uroven L1 Helpdesku uzivatele Softwaru;

b. pro Urover L2 Helpdesku osoby uréené Objednatelem dle jeho potfeb zajistujici Groveri
L1 podpory;
c. pro uroven L3 Helpdesku ¢len Realizacniho tymu uréeny Dodavatelem dle jeho potfeby
zajistujici Groven L2 podpory.
Op¢ni pravo predstavuje vyhrazenou zménu zavazku v souladu s ustanovenim § 100 odst.

3 ZZVZ ze Smlouvy spocivajici v pofizeni dalsiho obdobného PInéni od vybraného uchazece
v ramci zadavaciho fizeni Verejné zakazky, tj. od Dodavatele dle Smlouvy.

Osobni udaje znamenaji osobni Udaje ve smyslu GDPR, vetné zvlastnich kategorii
osobnich udajli ve smyslu ¢ldnku 9 a rozsudkd ve smyslu ¢lanku 10 GDPR.

Pracovni den (PD) znamena kterykoliv den, kromé& soboty a nedé&le a dn{, na néZ pfipada
statni svatek nebo ostatni svatek podle platnych a ucinnych pravnich predpisi Ceské
republiky.

PInéni predstavuje plnéni, které tvofi Predmét Smlouvy a k némuz se vaze povinnost
Dodavatele toto pInéni Objednateli poskytovat. PInéni je blize specifikované ve Smlouvé a
v PFiloze Smlouvy Specifikace PInéni.

Poddodavatel znamena kteroukoli tfeti osobu realizujici poddodavky pro Dodavatele
v souvislosti s Pfedmétem Smlouvy. Poddodavatelé mohou byt vyslovné uvedeni v PFiloze
Smlouvy Poddodavatelé.

Pozadavek znamena Zadost ze strany Objednatele o sluzbu nebo jeji podporu pfedanou
v souladu se Smlouvou Dodavateli, kterd nema pfricinu v chybovém stavu, tj. neni
Incidentem.

Kategorizace Pozadavkl dle dlleZitosti:

A) Vysoka - fesSeni je pro Objednatele kritické

B) Stfedni - fesSeni neovliviiuje vyuzivani hlavnich funkci sluzby

C) Nizkd - feseni vyrazné neovliviiuje procesy Objednatele

Produkcni prostiedi znamena IT prostiedi Objednatele v ostrém provozu bézné
pripustnou uzivatelim Software, vyjma Testovaciho prostfedi.

Provozovatel znamena provozovatel ve smyslu § 2 pism. g) ZKB.

Pfredmét Smlouvy znamena dle typu Smlouvy Software nebo Hardware, pfricemz
parametry a vlastnosti Predmétu Smlouvy jsou blize specifikovany v Pfiloze Smlouvy
Specifikace PInéni.
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1.45.

1.46.

1.47.

1.48.

1.49.

1.50.

1.51.

1.52.

1.53.

1.54.

1.55.

1.56.

1.57.

Pievzeti poskytovani plnéni je predani znalosti Dodavateli a praktické sezndmeni se
Dodavatele s podminkami poskytovani sluzeb. Pokud dochazi k prevzeti poskytovani
podpory, jsou podminky pro Prevzeti poskytovani pinéni uvedeny ve Smlouvé a v Priloze
Smlouvy Specifikace PInéni.

Pfriloha Smlouvy je dokument, ktery tvofi nedilnou soucast Smlouvy a obsahuje blizZsi
specifikaci smluvnich podminek.

Reakce znamena kvalifikovanou a konkrétni odpovéd na nahldseni Incidentu nebo na jiny
~ v o z " ’ . vrs g v s
pozadavek, ve forme a zpusobem dale definovanymi v Priloze Smlouvy Specifikace PInéni.

Reak¢ni doba je pro kazdou kategorii Incidentl uvedena v Ptiloze Specifikace PInéni a
predstavuje dobu od Casu nahldseni Incidentu do doruceni Reakce Objednateli nebo
Ohlasovateli.

Realiza¢ni tym znamena osoby uvedené v pfiloze Smlouvy Realizacni tym, kterymi
Dodavatel prokazoval spinéni kvalifikaénich pfedpokladd v rdmci Vefejné zakazky a dalsi
osoby (zaméstnanci Dodavatele ¢i Poddodavatele), prostfednictvim nichZz Dodavatel provadi
PInéni dle Smlouvy.

Recovery Point Objective (RPO) je parametr, ktery vyjadfuje maximalni ztratu dat
uZivatelQ pfi havarii systému a nasledné obnové.

Recovery Time Objective (RTO) je parametr, ktery vyjadfuje dobu nutnou k obnové
chodu sluzby do akceptované Grovné provozu.

Helpdesk je Software provozovany Dodavatelem nebo Objednatelem slouzici ke
komunikaci Stran v pribéhu provadéni PInéni dle Smlouvy, v rdmci néhoz bude evidovan
postup Dodavatele pfi provadéni PInéni dle Smlouvy a zaroven bude slouzit jako kontaktni
misto Dodavatele pro nahlasovani pozadavk(, otazek, odpovédi a dal$i zaznamenavani
pribé&hu provadéni PInéni dle Smlouvy.

Servisni model je standardizovany model provozu a podpory aplikace, systému nebo
instance sluzby.

SLA znamena uroven kvality PInéni predstavujici dohodu o Urovni poskytovanych ICT sluzeb
dle Smlouvy.

Software znamena veskeré programové vybaveni a dalsi Autorska dila, stejné jako dalsi
véci Ci jiné majetkové hodnoty, které s programovym vybavenim souvisi a jsou uréeny ke
spoleCnému uzivani s timto programovym vybavenim, tj. zejména Databaze, GUI, zvukové
nahravky, videa, obrazky, fotografie apod., vCetné veskeré souvisejici dokumentace a
updatd a upgradd tohoto programového vybaveni, avéak s vyjimkou Hardwaru a Databazi.

Standardni Software znamena software, ktery je distribuovan pod standardnimi
licen¢nimi podminkami vice tfetim osobam. Mezi Standardni software patfi:

a. Software renomovanych vyrobcl, jenz je na trhu b&Zné dostupny, tj. nabizeny na
Uzemi Ceské republiky alespont dvéma (2) na sobé nezavislymi a vzajemné se
neovladajicimi subjekty, a ktery je v dobé uzavieni Smlouvy prokazatelné uzivan
v produkénim prostiedi nejméné u péti (5) na sobé nezavislych a vzajemné
nepropojenych subjekty.

b. Software, u kterého je s ohledem na jeho (i) marginalni vyznam, (ii) nekomplikovanou
propojitelnost ¢&i (iii) oddélitelnost a nahraditelnost v IT prostiedi bez nutnosti
vynakladani vétdich prostfedkd (vice nez 50.000 Ké&/rok) zajisténo, Ze daldi rozvoj
Softwaru jinou osobou neZ tvlrcem/distributorem takového Softwaru je mozné
provadét bez toho, aby tim byla dotéena prava autorl takovéhoto Softwaru, nebot
nebude nutné zasahovat do Zdrojovych kdédl takovéhoto Softwaru anebo proto, Ze
pripadné nahrazeni takovéhoto Softwaru nebude predstavovat vyraznéjsi komplikaci a
naklad na strané Objednatele.

c. Software, jehoz API (,Application Programming Interface") pokryva vSechny moduly a
funkcionality Softwaru, je dobfe dokumentované, umoznuje zapouzdieni Softwaru a
jeho adaptaci v ramci ménicich se podminek IT prostfedi Objednatele a Softwaru bez
nutnosti zésahu do Zdrojovych kédd Softwaru, a Dodavatel poskytne Objednateli pravo
uzit toto rozhrani pro programovani aplikaci ve stejném rozsahu jako Software.

d. Software, o kterém to stanovi Smlouva.

Smlouva uzaviena na zakladé zadavaciho fizeni Verejné zakazky vztahujici se k ICT, ktera
se fidi témito ZOP.
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1.58.

1.59.

1.60.

1.61.

1.62.

1.63.

1.64.

1.65.

1.66.

1.67.

1.68.

1.69.

1.70.

1.71.

1.72.

Testy se rozumi provadéni testovaciho uzivani PFedmétu Smlouvy v Testovacim prostiedi
prostiednictvim simulace ostrého provozu v Produkcnim prostiedi a realnych situaci a

’ z 7 vO
Testovacich scénaru.

Testovaci prostiedi znamena virtualni ¢i fyzickou kopii Predmétu Smlouvy anebo IT
prostiedi Objednatele uréenou Objednatelem k provadéni Testd.

Vada kategorie A znamena kritickou vadu, kterd ma zasadni dopad na zakladni funkce
PInéni, ma jakykoli vliv na kvalitu a bezpecnost dat a vysledky jejich zpracovani anebo
zplsobuje vypadky PInéni.

Vada kategorie B znamena vadu umoznujici provoz zakladnich funkci PInéni, zaroven

nema vliv na kvalitu ani na bezpecnost dat a vysledky zpracovani anebo hrozi, ze by mohla
o . ’ v Ve

zpusobit vypadek PInéni.

Vada kategorie C znamena vadu, ktera neni Vadou kategorie A anebo B (napf. Spatna
graficka Uprava aplikace, Spatny pravopis u napovédy apod.).

Verejna zakazka je zakazka realizovana na zadkladé smlouvy mezi Objednatelem a
Dodavatelem, jez byla uzaviena na zakladé zadavaciho Fizeni dle ZZVZ nebo vybérového
fizeni dle vnitfnich predpisti Objednatele.

VKB znamena vyhlasku ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni
pozdé&jsich predpist.

Vykaz znamena dokument obsahujici souhrnnou evidenci poskytnutého PInéni za obdobi
vymezené ve Smlouvé nebo v Pfiloze Smlouvy Specifikace PInéni. Vykaz je vystavovan
zpétné za vymezené obdobi.

Vypadek znamena neplanované preruseni provozu Predmétu smlouvy ¢i jakékoliv jeho
podstatné Casti, pfi kterém je tento celek ¢i pFislusna ¢ast nedostupna pro uzivatele (neni
dostupny). Za Vypadek se pro Gcely této Smlouvy nepovazuje Vypadek zptsobeny z divodl
zplsobenych tfetimi osobami, jejichZ soucinnost anebo bezvadné poskytovani sluzeb je
povinen zajistit Objednatel (poskytovatel sluzeb podpory IT prostiedi Objednatele a
informaénich systémd, na které je Software napojen).

Ujma znamena vzdy Ujmu na jméni (kodu) ve smyslu § 2894 odst. 1 Obcanského
zakoniku a dale vzdy i nemajetkovou Ujmu ve smyslu § 2894 odst. 2 Obcanského zakoniku.
Toto ustanoveni je vyslovnym ujednanim o povinnosti stran odcinit nemajetkovou Gjmu

v pripadech poruseni povinnosti dle téchto ZOP a Smlouvy.

Vyznamny dodavatel znamena Dodavatel, ktery je Provozovatelem, jakoz i kazdy, kdo
s Objednatelem vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti
Informacniho ¢i komunikac¢niho systému ve smyslu § 2 odst. m) VKB.

Vyznamna zména znamena zména, kterd ma nebo mlze mit vliv na kybernetickou
bezpecnost a predstavuje vysoké riziko, napf.

v . ’ s o . v s . o . v ’ s Ve
a. zmeény pravidel ochrannych systému aplikacnich firewallu a pravidel pfepinani a
smeérovani v sitich,

b. zmény autentiza¢nich mechanismd,
pfidani, zména nebo odebrani sluzeb, informaénich systémi/aplikaci nebo ochrannych

systém,
d. zmény, které umoziuji sdileni informaci, sluzeb nebo zdroji mimo provozni prosttedi,
e. zmeény opatfeni pro zajiSténi bezpecnosti vzdaleného pfistupu,
f.  zavedeni skriptd pro automatické ptihlaseni,
g. migrace dat do jiné Databaze, apod. ve smyslu § 2 odst. 0) VKB.

Zadavaci dokumentace je souborem dokumentt obsahujicich zadavaci podminky,
v z v v s v 7 O z ’ v, ’ v . z
sdélované nebo zpristupnované ucastnikum zadavaciho rizeni na Verejnou zakazku.

Zasadni modernizace je podstatnd zmeéna/rozsifeni funkénosti nebo zména koncepce
Softwaru, pfinasejici podstatné zmény pro chovani Softwaru vidi uzivateldim, zpravidla v IT
oznacovana jako ,upgrade" (v ramci IT se také Casto oznacuje jako zména v Cisle verze
Software, tedy napf. 4 na 5).

Zdrojovy koéd znamena zapis kdédu pocitacového programu (Softwaru) v programovacim
jazyce, ktery je ulozen v jednom nebo vice editovatelnych souborech, citelny, opatfeny
komentafi vysvétlujicimi jeho jednotlivé Casti alespon ve standardu obvyklém pro open
source projekty a procesy, ve spustitelném formatu odpovidajicim programovacimu jazyku a
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1.73.

1.74.

1.75.

1.76.

1.77.

Produkénimu prostredi, véetné ovéreného a podrobného postupu nezbytného pro sestaveni
plné funkcniho strojového kdédu, a v podobé, aby jej bylo mozné zkompilovat do strojového
kédu bez nutnosti provedeni jinych Uprav nez kompilace v souladu s postupem k sestaveni.

ZKB znamena zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonU (zakon o kybernetické bezpeénosti), ve znéni pozdéjsich predpisd.

ZOP znamena tento dokument, tedy zvlastni obchodni podminky, které definuji dalsi
parametry a upfesnuji konkrétni podminky a specifické pozadavky Objednatele.

ZZVZ znamena zakon €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisd.

Neni-li vyslovné uvedeno jinak nebo nevyplyva-li néco jiného z povahy véci, maji pojmy,
které nejsou definovany v téchto ZOP, vyznam uvedeny v Obchodnich podminkach ci
Smlouvé a jejich prilohach.

Ustanoveni ZOP maji prednost pfed ustanovenimi Obchodnich podminek, pokud jsou
ustanoveni téchto dokumentl v rozporu, uplatni se ustanoveni uvedené v ZOP. Ustanoveni
Smlouvy maji pfednost pred ustanovenimi Obchodnich podminek i ZOP.

2. DOBA A MISTO PLNENI

2.1.

2.2.

2.3.

2.4

2.5.

Provadéni PInéni bude zahdjeno ode dne nabyti uc¢innosti Smlouvy, neni-li ve Smlouvé
stanoveno jinak.

PInéni nebo dil¢i ¢asti PInéni bude Dodavatel provadét v terminech sjednanych ve Smlouvé
¢i definovanych v Pfiloze Smlouvy Specifikace PInéni nebo Harmonogram.

Mistem provadéni PInéni jsou mista umisténi IT prostfedi Objednatele (tj. Testovaci
prostifedi a Produk¢ni prostiedi), neni-li ve Smlouvé anebo Priloze Smlouvy Specifikace
PInéni vyslovné stanoveno jinak. Popis IT prostiedi Objednatele obsahuje Priloha Smlouvy
Platforma Spravy Zeleznic.

Sluzby budou poskytovany formou vzdaleného pfistupu k IT prostfedi Objednatele, neni-li
ve Smlouvé stanoveno jinak. Objednatel se zavazuje umoznit Dodavateli vzdaleny pfistup
k IT prostiedi Objednatele. Objednatel je opravnén monitorovat a logovat pristupy
Dodavatele do IT prostiedi Objednatele, jakoZ i veskerou dalsi aktivitu Dodavatele
vyznamnou z hlediska bezpecnosti Informacniho ¢i komunikacniho systému za Ucelem
posouzeni souladu PInéni Smlouvy s pravidly uvedenymi v téchto ZOP, zejm. pak v ¢l. 20.
ZOP, a Dodavatel se zavazuje Objednateli za timto Ucelem poskytnout veskerou nutnou
soucinnost. Vzdaleny pfistup k IT prostfedi Objednatele mize byt Objednatelem okamzité
odepren v pripadé Kybernetické bezpecnostni udalosti ve smyslu § 7 ZKB ¢&i poruseni
povinnosti stanovenych v Internich predpisech.

Dodavatel bere na védomi, ze pfistup k IT prostfedi Objednatele:

a. je udélovan fyzickym osobam Dodavatele, jakoZ i pro konkrétni zafizeni, na zakladé
vyslovného pozadavku Dodavatele a Objednatel je opravnén dle svého uvazeni pristup
neudélit ¢i kdykoli odebrat;

b. je poskytovan na zakladé princip( “need to know” a “deny by default”; a

c. je poskytovan za podminky dodrzovani veskerych bezpecnostnich opatfeni a
pozadavk( Objednatele.

3. PRAVA A POVINNOSTI OBOU STRAN

3.1.

3.2.

Strany se zavazuji postupovat v souladu s veskerymi obecné zavaznymi pravnimi predpisy a
prohlasuji, Ze Smlouva je v souladu s t&mito pravnimi predpisy. Pokud se v pribéhu trvani
Smlouvy nékteré jeji ustanoveni dostane do rozporu s kogentnim ustanovenim obecné
zavazného pravniho predpisu, plati pfislusné ustanoveni pravniho predpisu s tim, ze
zbyvajici ustanoveni Smlouvy zlstavaji v platnosti.

Strany jsou v prib&hu PInéni povinny postupovat v souladu s Internimi pfedpisy
Objednatele, pokud jsou jednoznacné specifikovany v Pfiloze Smlouvy Seznam Internich
pfedpisd. Podpisem Smlouvy Dodavatel prohladuje, Ze mél moznost se sezndmit s Internimi
predpisy Objednatele, jejichz seznam je uveden v Pfiloze Smlouvy Seznam internich
predpist, a dale bere na védomi, ze Interni predpisy mohou byt pfimérenym zplsobem
jednostranné ménény c¢i jinak dopliovany Objednatelem, pricemz kazda nova verze je pro
Dodavatele zédvazna vzdy ode dne, kdy se s ni seznamil ¢i mél prokazatelnou moznost se s
nimi sezndmit. Rozsah Internich predpisG mize byt Objednatelem jednostranné rozsifen o
dal$i dokumenty stanovujici jeho interni procesy.
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4. POVINNOSTI DODAVATELE

4.1.

4.2.

4.3.

Dodavatel se zavazuje provadét pro Objednatele PInéni osobng, tj. prostfednictvim svych
zaméstnancd, ¢lend Realizaéniho tymu a prostfednictvim svych Poddodavatell za podminek
stanovenych ve Smlouvé a téchto ZOP. V pfipadé, Ze je pozadavek na slozeni Realiza¢niho
tymu uveden ve Smlouvé, je Dodavatel povinen provadét PInéni vyhradné prostfednictvim
¢lenl Realizagniho tymu, kterymi prokazal spinéni kvalifikace v prib&hu zadavaciho Fizeni
na Verejnou zakazku.

Dodavatel se béhem poskytovani PInéni pro Objednatele zavazuje informovat Objednatele o
Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a nasl. zakona ¢C.
90/2012 Sb., o obchodnich korporacich, ve znéni pozdé&jsich predpisd (dale jen ,ZOK"),
nebo zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k PInéni Smlouvy a
zméné opravnéni nakladat s témito aktivy.

Dodavatel se zavazuje poskytovat v ramci PInéni veskerou soucinnost nezbytnou
k provadéni PInéni, zejména, nikoliv vSak vylucné:

a. poskytovat PInéni dle Smlouvy ve vysoké kvalité s odbornou péci odpovidajici
podminkam sjednanym ve Smlouve;

b. poskytovat PInéni dle Smlouvy alespon v zdvaznych parametrech kvality dle Smlouvy
a SLA, a to zejména dodrzovani stanoveného Servisniho modelu dle ¢lanku 12.2. ZOP;

c. upozorniovat Objednatele véas na vSechny hrozici vady svého PInéni ¢i potencidlni
Vypadky ¢i jiné vypadky PInéni, jakoz i poskytovat Objednateli vesSkeré informace,
které jsou pro PInéni potiebné;

d. zajistit v souladu s podminkami Smlouvy poskytnuti Dokumentace, a to rovnéz vzdy
pri kazdé Aktualizaci nebo jiné zméné Predmétu smlouvy, nestanovi-li Objednatel
jinak;

e. pocinat si pri provedeni PInéni tak, aby nedosSlo k infikaci Softwaru, Standardniho
Softwaru nebo IT prostfedi Objednatele virem ¢i jinym Skodlivym kédem (malware
apod.) zpUsobujicim naruseni zabezpeeni Softwaru a Standardniho Softwaru za
Ucelem jeho poskozeni ¢i jiného naruseni béhu;

f. bez zbyteCného odkladu oznamovat Objednateli vSechny Kybernetické bezpecnostni
udalosti a Kybernetické bezpecnostni incidenty s potencialnim negativnim dopadem na
Objednatele;

g. bezzbytecného odkladu na vyzvu Objednatele predat Data, provozni Udaje a informace
ve formatu predem odsouhlaseném Objednatelem (zpravidla ve formatu daného
prostredi, ktery umoznuje jejich nasazeni ,as is" do prostfedi), které ma k dispozici
v souvislosti s PInénim Smlouvy, a poskytnout Objednateli za timto Gcelem veskerou
nezbytnou soucinnost; tato Data musi byt po dobu poskytovani PInéni dle Smlouvy
uloZzena u Dodavatele a mohou byt Dodavatelem uzivana v souladu se Smlouvou a
prislusnymi pravnimi predpisy, avSak pouze v nezbytném rozsahu. Dodavatel se
zavazuje dodrzovat pfimérena technickd a organizac¢ni opatfeni k ochrané téchto Dat.
Veskera Data jsou vlastnictvim Objednatele, neni-li ve Smlouvé vyslovné stanoveno
jinak. Toto ustanoveni se uplatni obdobné i na jind data poskytnuta Objednatelem
Dodavateli;

h. plnit Interni pfedpisy Objednatele a jeho pokyny v oblasti likvidace Dat (at uz Dat na
papirovych médiich, Dat zpracovavanych elektronicky nebo prostfednictvim jakychkoli
daldich nosi¢ld Dat) a pfipadné dale na vyzvu Objednatele bez zbyte&ného odkladu
zlikvidovat Data v souladu s témito pravidly a pokyny. Dodavatel musi pfedevsim
postupovat tak, aby nebylo moZné odstranéna data zneuzit. Za odpovidajici zptisob
likvidace dat je povazovano odstranéni, prepsani Ci fyzicka likvidace nosice informace
v souladu se standardem US DoD 5220.22-M;

i. poskytnout pFi ukoncéeni smluvniho vztahu pfrimérenou soucinnost pfi Prevzeti
poskytovani PInéni novym Dodavatelem nebo Objednatelem, a to s odbornou pédi,
zodpovédné a do doby Uplného Prevzeti poskytovani PInéni.

5. POVINNOSTI OBJEDNATELE

5.1.

Objednatel je povinen zajistit Testovaci a Produkcni prostiedi pro ¢innost Dodavatele v
rémci IT prostfedi Objednatele, pokud je to nezbytné pro provadéni PInéni. Zajisténi
prostifedi zahrnuje zajisténi vzdaleného pristupu personalu Dodavatele do IT prostredi
Objednatele, v pfiméreném rozsahu odpovidajiciho moznostem Objednatele a Zadavaci
dokumentaci a pfi respektovani bezpecnostnich pravidel Objednatele, zejména bezpecnostni
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dokumentace, kterd je sou&asti Internich predpis(. Objednatel je povinen zajistit fungovani
Dodavatelem vytvoreného Testovaciho prostfedi, na kterém bude Software Testovan, a
Produk¢niho prostredi, na kterém Software pobézi v ostrém provozu, pricemz vSechna

prostredi

budou umisténa na IT prostfedi Objednatele, neni-li ve Smlouvé stanoveno jinak.

6. LICENCNI UJEDNANI

6.1.

Software
6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

6.1.10.

V ptipadé, Ze je Software Autorské dilo vznikajici v prdb&hu PInéni, Dodavatel
postupuje na Objednatele opravnéni k vykonu majetkovych prav autorskych
k takovému Autorskému dilu (ve formé strojového i Zdrojového kédu) tak, aby
Objednatel byl opravnén takové Autorské dilo uzit v maximalnim mozném rozsahu
vcéetné opravnéni k provadéni zmén a predani novému dodavateli.

Dodavatel prohlasuje, ze Autorské dilo dle ¢lanku 6.1.1. ZOP bylo vytvoreno
zameéstnanci ¢i Poddodavateli jako zaméstnanecké dilo ve smyslu § 58 odst. 1 a 7
Autorského zdkona, a Ze je opravnén k postoupeni vykonu majetkovych prav
v souladu s timto ¢lankem a ma k takovému postoupeni nalezité souhlasy, pficemz
Dodavatel se zavazuje na pozadani Objednatele neprodlené predlozit nebo jinak
vhodnym zplsobem zpfistupnit dokumenty prokazujici rozsah opravnéni
Dodavatele.

Objednatel je dale opravnén postoupit opravnéni k vykonu majetkovych prav na
jakoukoli dalsi treti osobu dle volby Objednatele a udélovat licence a podlicence,
s ¢imz Dodavatel vyslovné souhlasi; pro zamezeni pochybnostem je Dodavatel
povinen podniknout veskeré kroky k ziskani nalezitych opravnéni tak, aby mohl
opravnéni k vykonu majetkového prava postoupit na Objednatele v souladu s timto
¢lankem. S povinnosti prevodu opravnéni k vykonu majetkovych prav se poji
povinnost pfedani Zdrojového kodu dle ¢l. 7 ZOP.

Dodavatel dale prohladuje, e ma svoleni autora/d k zdsahim do Autorského dila
dle ¢lanku 6.1.1. ZOP ve smyslu § 58 odst. 4 Autorského zdkona a tato svoleni se
vztahuji na jakékoliv tfeti osoby, jez budou vykonavat autorskd majetkova prava
k tomuto Autorskému dilu.

Dodavatel dale prohladuje, Ze vylouéil opravnéni autort dle ustanoveni § 58 odst. 3
Autorského zakona i vi¢&i vdem budoucim vykonavatellim autorskych majetkovych
prav k Autorskému dilu dle ¢lanku 6.1.1. ZOP.

Dodavatel dale prevadi veskera zvlastni prava porizovatele k Databazim pofizenym
v prib&hu provadéni PInéni. Nedojde-li z jakéhokoliv divodu k pfevodu prava dle
predchozi véty, udéluje Dodavatel Objednateli opravnéni k vytézovani a zuzitkovani
celého obsahu takové Databaze nebo jeji kvalitativné nebo kvantitativné podstatné
Casti a pravo udélit jinému opravnéni k vykonu tohoto prava.

K ostatnim majetkovym hodnotam, které spadaji pod pojem Software a zaroven
nespadaji pod definici Autorského dila, udéluje Dodavatel Objednateli opravnéni
v rozsahu dle ¢lanku 6.1.8. ZOP. Ustanoveni ¢lanku 6.2. ZOP timto nejsou dotcena.

Nevznikne-li Objednateli z jakéhokoliv dlvodu ke kterékoliv &asti Softwaru
opravnéni k vykonu autorskych majetkovych prav, udéluje Dodavatel Objednateli
k dotéené casti mnozstevné a Uzemné neomezenou vyhradni licenci ke vsem
zndmym zplsobUm uZiti, a to na dobu trvani autorskych majetkovych prav.
Objednatel je opravnén k dotlené casti Softwaru udélovat licence, tyto dale
postoupit a udélovat podlicence tfetim osobam. Objednatel je opravnén dotlené
Casti upravovat, zpracovavat, spojovat sjinymi dily a jinak zasahovat do
osobnostnich autorskych prav. Dodavatel odpovida za zajiténi téchto souhlasd.

Dodavatel neni opravnén pro Ucely vyvoje Softwaru pouzit software licencovany pod
FOSS licencemi, jejichz podminky by stanovovaly Objednateli povinnost sdélovat
nebo jinak $ifit Software nebo jeho ¢asti véetné Zdrojovych kédd tietim osobam,
nebo umoznit jim zmény, Upravy Ci jiné zasahy do Softwaru nebo jeho casti.

Dodavatel se zavazuje nahradit veskerou Ujmu, kterd vznikne Objednateli
v disledku nesplnéni jakychkoliv povinnosti dle &lanku 6.1. ZOP. V pfipadé, Ze
jakakoliv tieti osoba bude uplatfiovat vici Objednateli jakékoliv ndroky spojené se
Softwarem nebo jeho &asti v disledku domnélého porudeni svych autorskych prav,
zavazuje se Dodavatel hradit naroky, které Objednatel Ucelné vynalozil na ochranu
zajmQ Objednatele v této véci (véetné pravniho zastoupeni), a to az do pravniho
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6.2.

vyiedeni narokl tretich osob; timto neni dotéena povinnost dle prvni véty tohoto
bodu.

Standardni Software

6.2.1.

6.2.2.

6.2.3.

6.2.4.

V pripadech, kdy je soucasti Pfedmétu Smlouvy dodani Standardniho Softwaru,
Dodavatel poskytuje nevyhradni licenci, ¢imz se rozumi nevyhradni nevylu¢né
opravnéni Autorské dilo uzit v souladu s dalSimi podminkami ¢lanku 6.2. ZOP,
pricemz nevyhradni licence je poskytovana Objednateli dale za nasledujicich
podminek, neni-li ve Smlouvé ¢i v Pfiloze Smlouvy Specifikace PInéni stanoveno
vyslovneé jinak:

a. Nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci) Autorské
dilo véetné prava uzit dalsi Autorska dila a vytéZzovat a zuzitkovat Databaze,
jez jsou urceny ke spole¢nému uzivani se Standardnim Softwarem a za timto
Gcelem jsou spolecné distribuovany, a to véemi zplsoby odpovidajicimi Gcelu,
pro ktery jsou takova Autorska dila, resp. Databaze, urCeny, a to na dobu
trvani majetkovych prav autorskych, nebo alespon na dobu trvani Smlouvy.

b. Dodavatel je povinen zajistit poskytnuti podpory (subscription/licence
maintenance) Standardniho Softwaru, tj. zajistit poskytovani nejnovéjsich
verzi Standardniho Softwaru ziskanych z ddvéryhodnych zdroji Objednateli
a dalSich sluzeb v souladu se standardnimi licenénimi podminkami
Standardniho Softwaru, na dobu trvani majetkovych prav autorskych, pokud
je to mozné, jinak alespon na dobu trvani Smilouvy.

c. Dodavatel je povinen poskytnout Objednateli o zajiSténi opravnéni ke
Standardnimu Softwaru pisemné prohlaseni a na vyzvu Objednatele tuto
skutecnost prokazat.

d. Opravnéni musi vzdy umozfiovat Objednateli pouzivani Standardniho
Softwaru pro interni potfeby Objednatele a jemu podfizenych slozek,
organizaci, ¢asti nebo s nim propojenych pravnickych osob.

Licence se vztahuje ve stejné mire jako ke Standardnimu Softwaru na:
a. Aktualizaci, Modernizaci a Zasadni modernizaci;
b. Dokumentaci specifikovanou v Pfiloze Smlouvy Specifikace PInéni;
c. Dokumentaci nad ramec Dokumentace dle predchoziho bodu;
d

pravo zuzitkovat a vytézovat Databdze, pokud jde o jiné Databaze nez dle
Smlouvy; a pokud tyto souvisi a jsou vhodné i nezbytné k naplnéni Ucelu a
Pfedmétu Smlouvy;

e. loga d¢ijiné predméty dusevniho vlastnictvi, které se Standardnim Softwarem
souvisi a jsou vhodné ¢i nezbytné k uziti spolu se Standardnim Softwarem.

Je-li Standardni Software nebo Dokumentace vytvarena, upravovana anebo jinak
modifikovana pro potieby Objednatele, je Objednateli v takovém pripadé udélovana
licence k takto pro Objednatele vytvofenym ¢i modifikovanym ¢astem Standardniho
Softwaru nebo Dokumentace, vietné prava dané casti jakkoliv ménit, udélit
podlicenci nebo licenci zcela ¢i z ¢asti postoupit a pouzit takové ¢asti Standardniho
Softwaru ¢i Dokumentace k jakémukoliv Ucelu, v jakémkoliv mnozstvi, na
jakémkoliv Uzemi, jakymkoliv zplsobem a na dobu trvéni majetkovych prav
autorskych, a to vSe i prostfednictvim treti osoby.

Pokud se jednd o Standardni Software a Dodavatel neni opravnén udélit alespon
nevyhradni licenci, pak se Dodavatel zavazuje udélit ¢i zajistit udéleni nevyhradniho
opravnéni k vykonu prava uzit (licenci, resp. podlicenci) veskerd Autorska dila a k
vykonu prava vyté¥ovat a zuzitkovat Databaze, a to véemi zplsoby odpovidajicimi
ucelu, pro ktery je takové Autorské dilo, resp. Databaze, urceno, a to alespon na
dobu trvani Smlouvy. Dodavatel je povinen zajistit poskytnuti podpory Standardniho
Softwaru dle tohoto ¢lanku, tj. zajistit poskytovani nejnovéjsich verzi Standardniho
Softwaru Objednateli ziskanych z dGv&ryhodnych zdrojl a dalich sluZeb v souladu
s jeho standardnimi licenénimi podminkami, na dobu trvani Smlouvy. Dodavatel je
povinen poskytnout Objednateli pisemné prohlaseni o zajiSténi opravnéni ke
Standardnimu Softwaru a na vyzvu Objednatele tuto skuteCnost prokazat.
Opravnéni dle tohoto d¢lanku musi vzdy umoziiovat Objednateli pouzivani
Standardniho Softwaru pro interni potfeby Objednatele a jemu podfizenych slozek,
organizaci, ¢asti nebo s nim propojenych pravnickych osob.
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6.3.

6.4.

6.2.5. V ostatnich parametrech se udéleni licence Fidi licen¢nimi podminkami vyrobce
Standardniho Softwaru.

6.2.6. Ustanoveni ¢l. 6.1. ZOP a 6.3. ZOP a jeho pod¢&lank{ se pro Standardni Software
nepouziji.
Software vztahujici se k Hardwaru

6.3.1. V pfipadech, kdy je k fadnému uzivani dodaného Hardwaru potrebny urcity
Software, je Dodavatel povinen poskytnout/zajistit Objednateli jako soucast PInéni
a za cenu zahrnutou v cené Hardwaru, opravnéni uzit tento Software v rozsahu,
zplsoby a za G¢elem obvyklym ve vztahu k Hardwaru, se kterym je spojen,
nejméné vsak za podminek dle Prilohy Smlouvy Specifikace PInéni.

6.3.2. Ustanoveni &l. 6.1. ZOP a jeho pod¢&lankl a 6.2. ZOP a jeho podélanki se pro
Software vztahujici se k Hardwaru nepouZziji.

Odmeéna za poskytnuti opravnéni dle ¢lanku 6. ZOP je zahrnuta v Cené za PInéni dle
Smlouvy.

ZDROJOVY KOD A DOKUMENTACE

7.1.

7.2.

7.3.

7.4.

7.5.

Zdrojovy kod bude predavan Objednateli na datovém nosici vzdy na konci Akceptacniho
fizeni, nebo za podminek stanovenych ve Smlouvé, zejména pokud bude smluvni vztah
ukoncen bez provedeni Akceptacniho fizeni.

Na datovém nosici dat musi byt viditelné oznacen ,Zdrojovy kéd" s oznacenim casti
Modifikace a jeho verze a den predani Zdrojového kodu. O predani nosice dat bude obéma
Smluvnimi stranami sepsan a podepsan pisemny predavaci protokol.

Povinnost Dodavatele predavat Zdrojovy kdd se primérené pouzije i pro jakékoliv opravy,
zmény, doplnéni, upgrade nebo update Zdrojového kddu v ramci nasledného provadeéni
PInéni anebo v ramci zarucnich oprav. Zdrojovy kdéd musi obsahovat podrobny popis a
komentar kazdého zasahu do Zdrojového kddu.

Objednatel nebude v pribé&hu provadéni PInéni sdm anebo prostiednictvim jinych osob
zasahovat do Zdrojového kdédu nasazeného anebo fungujiciho v Produkénim prostiedi Ci
Testovacim prosttedi.

Dodavatel je povinen predat Objednateli pfislusnou Dokumentaci a Zdrojovy kdd ve
standardni podobé (to nejméné v kvalité obvyklé pro open source projekty), vzdy obsahujici
néasledujici:

a. Kompletni Zdrojové kédy celého dila.

b. Uzivatelskou pfirucku obsahujici konkrétni popis uzivatelského prostfedi, funkci a
postupl pro zaskoleni zaméstnancd.

c. Administratorskou prirucku, popisujici vSechny parametry, které lze konfigurovat a
popis dopadl zmény konfigurace do systému.

d. Technickou dokumentaci systému, paklize se jedna o vicevrstvou architekturu, popis
kazdé vrstvy zvlast:
(i) Datova vrstva — popis datové vrstvy, Cili tabulek v databazi vCetné vazeb mezi
tabulkami a v¢etné E-R schémat.

(ii)  Aplikacni vrstva - popis jadra systému, jeho funkci, sluzeb a rozhrani.
Dokumentace musi obsahovat kompletni popis architektury jadra systému,
vycet a podrobny popis vSech jeho funkci, pfehled a popis sluzeb, které jadro
poskytuje daldim komponentdm systému, modulim a knihovnam.

(iii)  Prezentacni vrstva — Dokumentace systému musi obsahovat dratové modely
véech obrazovek uzivatelského rozhrani véetné popisu funkci prvkd kazdé

obrazovky.
e. Popis konfigurace provozniho prostredi systému (serverova strana i klientska strana).
f. Dokumentace musi obsahovat soupis véech pozadavkd na nastaveni hardwarovych a

softwarovych komponent béhového prostiedi jako jsou:
(i)  mapovani souborovych systémd;

(i)  pozadavky na operaéni pamét a procesory;
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7.6.

(iii)  konfiguraéni parametry jednotlivych podplrnych Softwarovych prostfedkd
(napf. specifika pro nastaveni databaze, aplika¢niho serveru, webového
serveru apod.).

g. Objednatel pozaduje, aby tato Dokumentace byla ve formatech XML DocBook
(zdrojové) a PDF (export z XML zdroje pro snadnou distribuci uZivateldm) nebo
pfipadné v jiném formatu, ktery Objednatel schvali po vzajemné dohodé s
Dodavatelem. V&echny Dokumentace musi byt verzované, opatfené seznamem autord,
prehledem zmeén jednotlivych verzi a musi byt obsahové Upiné pro tu ¢ast systému,
kterou popisuiji.

h. Re$eni musi obsahovat ndvod na pouzivani systému (uZivatelsky manudl) a popis
systému - jeho vlastnosti, strukturu projektu, pouzité technologie (technicka
dokumentace). Soucasti feseni je i Dokumentace a automaticky generovana
dokumentace (Javadoc). Soucasti Dokumentace musi byt zip archiv se zdrojovymi
soubory reseni a programatorskou dokumentaci.

V pripadé jakychkoli pochybnosti o spravnosti predani Zdrojového kédu se bude uvedené
posuzovat podle svého Ucelu, tedy zejména nasledné moznosti provadét samostatné Ci
prostfednictvim tfetich osob opravy, zmény, doplnéni, upgrady nebo updaty Zdrojového
kédu. Za nespravné predani se pfitom povazuje takové predani, které v disledku vede
ke znemoznéni Ci podstatnému ztizeni prace se Zdrojovym kdédem ve vySe uvedeném
smyslu.

8. AKCEPTACNI RizENi

8.1.

8.2.

8.3.

8.4.

PFedani a prevzeti Predmétu Smlouvy, véetné predani a prevzeti vystupl provadéni PInéni,
dokumentd maijicich charakter vystupd Ptedmé&tu PIn&ni a Zdrojovych kod{, probiha na
zakladé Akceptacéniho Fizeni, tj. postupnym provedenim akceptaénich procesu a podepsanim
Akceptacniho/ch protokolu/a.

Akceptacni fizeni zahrnuje porovnani skute¢nych vlastnosti Provadéni PInéni se specifikaci
PInéni dle Smlouvy a Akceptacnimi kritérii. Podrobnéjsi rozsah Akceptacnich kritérii je
soucasti Prilohy Smlouvy Specifikace PInéni.

PInéni dle Smlouvy a jakékoliv jeho Casti, které podléhaji Akceptacnimu Fizeni, jsou
provedeny skoncenim Akceptacniho fizeni dotéené c¢asti PInéni, v pripadé PInéni jako celku
skoncenim Akceptacniho Fizeni PInéni jako celku.

Na Akceptacni Fizeni se uplatni nasledujici pravidla:

a. Dodavatel je povinen pisemné informovat Objednatele nejméné ctrnact (14) dni
pfedem o terminu predani vystupu k Akceptacnimu Fizeni, nedohodnou-li se Strany
jinak;

b. Dodavatel preda Objednateli vystup provadéni PInéni k realizaci Akceptacniho fizeni;
Akceptacni Fizeni mGze byt zahajeno pouze v pripadé, ze vystup provadéni PInéni, ktery
je predmétem takového Akceptacniho Fizeni, je umistén v Produkénim anebo
Testovacim prostfedi nebo byl jinym zplsobem Dodavatelem skutedné predan
Objednateli a ten se s nim mohl seznamit; Objednatel na zadost Dodavatele potvrdi
prevzeti vystupl k Akceptaénimu Fizeni v Helpdesku, e-mailem, anebo prostiednictvim
ISDS; prevzetim k Akceptacnimu Fizeni anebo potvrzenim ve smyslu tohoto ¢lanku je
zahajeno Akceptacni Fizeni;

c. po provedeni vSech nezbytnych Cinnosti v ramci Akceptacniho Fizeni se Objednatel i
Dodavatel zavazuji podepsat prislusny protokol potvrzujici provedeni vystupu
provadéni PInéni anebo vysledek Testl vystupl provadéni PInéni pfipraveny
Dodavatelem a upraveny a vyplnény Objednatelem (Akceptacni protokol). Akceptacni
protokol obsahuje:

(i) Specifikaci provedeného PInéni;
(ii)  Akceptacni kritéria;
(iii)  informace o pribé&hu Test{, jsou-li provadény;

(iv) dalsi informace a dokumenty nezbytné pro provedeni Akceptacniho fizeni
provedeného PInéni nebo jeho C¢asti.

d. v pfipadé nutnosti opakovani &innosti v ramci Akceptaéniho Fizeni v disledku uvedeni
vyroku ,Neakceptovano" v Akceptacnim protokolu Dodavatel Objednateli opét preda
vystup k opétovnému provedeni cinnosti v rdamci Akceptacniho fizeni (dalsi kolo



8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

Akceptacniho Fizeni) a Dodavatel pfipravi novy Akceptacni protokol vztahujici se
k dalSimu kolu Akceptacniho Fizeni;

e. je-li sou&asti PInéni nékolik vystupl, pak kazdy ztakovych vystupl podléha
samostatnému Akceptacnimu Fizeni;

f.  Akceptacni Fizeni konkrétniho vystupu konci a vystup se povazuje za provedeny
podpisem Akceptacniho protokolu Objednatelem s uvedenym vyrokem , Akceptovano"
nebo odstranénim vytéenych vad vystupu v pfipadé vyznaceni ,Akceptovano
s vyhradou"™ a potvrzenim odstranéni takovych vytéenych vad Objednatelem na
Akceptacnim protokolu, ktery obsahoval vytéené vady.

Objednatel je povinen po provedeni ovéreni kvality vystupu v ramci Akceptacniho Fizeni
Dodavateli podepsat Akceptacni protokol a akceptovat vystup provadéni PInéni, pfipadné
oznamit Dodavateli vady vystupu provadéni PInéni, které brani jeho provedeni vcetné urceni
Kategorie vady A, B, C.

Vystupy provadéni PInéni jsou zplsobilé k akceptaci Objednatelem, pokud:

a. napliuji Akceptacni kritéria a nevykazuji zadné vady, pak Objednatel vyznaci na
Akceptacnim protokolu ,, Akceptovano"; nebo

b. naplnuji Akceptacni kritéria a vykazuji vady, které nebrani tomu, aby vystup provadéni
PInéni slouzil svému Ucelu bez vyznamnéjSich omezeni pro Objednatele (zejména
organizacnich, ¢asovych, nakladovych apod.), anebo v pripadé Softwaru pfi Testech Ci
provozu Vv souhrnu nevykazuji vice vad, nez pfripousti Akceptacni kritéria, pak
Objednatel vyznaci na Akceptacnim protokolu ,Akceptovano s vyhradou®.

V jinych pfipadech vyznaci Objednatel na Akceptacnim protokolu ,Neakceptovano®.

V ptipadé spinéni Akceptaénich kritérii je Objednatel povinen do 30 dnl od zahajeni
Akceptacniho Fizeni vyznacit na Akceptacnim protokolu vyrok ,Akceptovano®. V pfipadé
nesplnéni Akceptacnich kritérii Objednatel vyznadi do 30 dnl od zahajeni Akceptaéniho
fizeni na Akceptacnim protokolu vyrok ,Neakceptovano" a uvede vSechna Akceptacni
kritéria, kterd povazuje za nesplnéna s uvedenim, v ¢em spociva jejich nesplnéni.
Objednatel neni povinen vy&e uvedené |h{ty dodrzet, dojde-li k prodlouZeni Akceptaéniho
Fizeni z dGvodu na strané Dodavatele.

Pokud Objednatel akceptuje vystup provadéni PInéni svym podpisem a vyznacenim vyroku
~Akceptovano s vyhradou", které na Akceptacnim protokolu uvede spole¢né s uvedenim
vad, které nebrani akceptaci, zavazuje se Dodavatel k odstranéni t&chto vad ve Ih{tach
vyslovné stanovenych v Akceptadnim protokolu, a pokud nejsou takové, pak Ihtach
primérenych stanovenych Objednatelem v ramci odstranovani vad vyznacenych

v Akceptacnim protokolu s vyrokem ,, Akceptovano s vyhradou" postupuji Strany dle
predchozich ustanoveni tohoto ¢lanku az do odstranéni vSech vad vyznacenych

v Akceptacnim protokolu s vyrokem ,Akceptovano s vyhradou®.

V pfipadé neschvaleni vystupu provadéni PInéni vyznacenim na Akceptacnim protokolu
~Neakceptovano" odstrani Dodavatel vady uvedené v Akceptaénim protokolu ve |hitéch
vyslovné stanovenych v Akceptacnim protokolu Objednatelem, a pokud nejsou takové, pak
IhGtach pfiméFenych. Do odstranéni vad branicich akceptovani je vystup provadéni Pinéni
povazovan za neakceptovany (neprovedeny). Po odstranéni vad uvedenych v Akceptacnim
protokolu Dodavatel pfeda znovu vystup provadéni PInéni Objednateli k dalsimu kolu
Akceptacniho Fizeni a Objednatel postupuje obdobné podle predchozich ustanoveni tohoto
¢lanku a specifickych podminek Akceptacniho Fizeni uvedenych v tomto ¢lanku.

Akceptacni fizeni se uZije i na akceptaci a schvaleni vykazt & reportd, je-li jejich pravidelné
zasilani Objednateli soucasti PInéni.

Akceptacni Fizeni vSak bude v takovém pripadé probihat pouze nasledovné:

a. vykaz a report, véetné vsSech jeho soudasti, se povazuje za akceptovany dorucenim
Dodavateli sdéleni Objednatele, ze Objednatel jej povazuje za Uplny a spravny, a
souhlasi s vystavenou fakturou; nebo

b. marnym uplynutim |h{ty pro posouzeni Uplnosti a spravnosti faktury, ktera se tyka
stejného obdobi jako vykaz a report, bez vzneseni pfipominek ze strany Objednatele.

9. SKOLENI

9.1.
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Dodavatel provede zaskoleni pfisludnych zaméstnanct Objednatele pro Software nebo
Hardware v terminu dle Smlouvy, a pokud takovy termin neni, pak v terminu uréeném
Objednatelem po dohodé s Dodavatelem.
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9.2.

9.3.

9.4.

9.5.

Soucasti Skoleni je i poskytnuti Dokumentace pro provedeni skoleni a komplexni
administraci Softwaru nebo uzivani Hardwaru tak, aby na zakladé Dokumentace byli
Gcastnici absolvujici $koleni schopni samostatné (bez zasah( Dodavatele) ovladat Software
nebo Hardware.

Ucelem provedeni koleni je seznameni Géastnikd $koleni se Softwarem nebo Zafizenim do
té miry, aby jej byli schopni samostatné uzivat v souladu se svym pracovnim zarazenim u
Objednatele.

Pozadavek na Skoleni bude stanoven ve Smlouvé. Pokud Smlouva ¢i jeji Pfiloha obsahuje

~ 7 v ’ z ’ v o .
pozadavek na provedeni Skoleni, provede Dodavatel seznameni zamestnancu Objednatele
s Pfedmétem Smlouvy za podminek, jez jsou uvedeny v tomto ¢lanku.

Dodavatel je dale povinen provést v pfiméfeném rozsahu $koleni pfisludnych zaméstnanc
Dodavatele a dalSich osob podilejicich se na poskytovani PInéni dle Smlouvy za ucelem
splnéni povinnosti dle ¢l. 20. ZOP. Tuto skutec¢nost je povinen na vyzadani Objednateli
prokazat.

10.HELPDESK

10.1.

10.2.

10.3.

10.4.

10.5.
10.6.

Dodavatel se zavazuje:

10.1.1. nejpozdéji do dne ucinnosti Smlouvy zalozit a po celou dobu trvani Smlouvy

udrzovat v provozu Helpdesk (v&éetné Ghrady ptipadnych licenénich poplatkd za
aplikaci Helpdesk) a udélit nalezitd opravnéni k pfistupu do Helpdesku
Ohlasovateldm a dal$im povéFenym uzivateldm dle pokynd Objednatele, véetné
Objednatelem uréeného poctu pristupd. Helpdesk bude fungovat prostfednictvim
webové adresy, elektronické posty nebo telefonniho disla;

nebo

10.1.2.  po celou dobu trvani Smlouvy uzivat Helpdesk provozovany Objednatelem.

Provozovatele Helpdesku stanovi Smlouva. Pokud Smlouva provozovatele Helpdesku
nestanovi, ma se za to, ze provozovatelem Helpdesku je Dodavatel. V pfipadg, ze
provozovatelem bude Objednatel, poskytne Dodavateli nezbytnou soucinnost k fadnému
uzivani Helpdesku vcetné pripadného poskytnuti licenci.

Dodavatel se zavazuje zajistit Helpdesk v jednom z ndsledujicich rezim, ktery je vymezen
ve Smlouvé:

a. Rezim 1:
7x24, tj. dvacet Ctyfi (24) hodin sedm (7) dni v tydnu prostiednictvim pfimého pristupu
do Helpdesku na webové adrese urcené Dodavatelem/Objednatelem dle provoznich

podminek aplikace Helpdesk, pfipadné prostirednictvim pfimého datového propojeni
Helpdeskl Objednatele a Dodavatele.

b. Rezim 2:

7x24, tj. dvacet ¢tyfi (24) hodin sedm (7) dni v tydnu prostiednictvim elektronické
posSty na adrese uréené Dodavatelem.

c. Rezim 3:

5x8, tj. v Pracovnich dnech v dobé od 9:00 do 17:00 na telefonnim cCisle uréeném
Dodavatelem.

Helpdesk v rezimu 1 dle ¢lanku 10.3. ZOP zahrnuje mimo jiné pfijem a evidenci Pozadavka,
oznameni o potiebé soucinnosti Objednatele a dalSich zprav, potvrzovani jejich pfijeti,
predavani jednotlivych tkold odpovédnym osobdm, sledovani stavu, pribéhu a procesu
praci a dalSich zprdv, informovani o stavu reseni, vytvareni prehledl a statistik, a to pres
prehledné webové rozhrani. Je-li Helpdesk provozovan Dodavatelem musi byt zabezpecen
tak, aby odpovidal pozadavkim vyplyvajicim ze ZKB a Internich predpisQ. Vystupem z
Helpdesku je zaznam o veskerych Ukonech Helpdesku ve formé prehledného logu, jez
umoziiuje vyhledavani a uchovavani zdznamu tak, aby byly naplnény pozadavky ZKB a
Internich pfedpisd na takové zaznamy.

Helpdesk bude dostupny pouze pro Objednatele a Ohlasovatele.
Helpdesk je provozovan v nékteré z téchto Urovni podpory, kterd je vymezena ve Smlouvé:

a. prvni droven (L1) - nahlaseni Incidentu Ohlasovatelem je provadéno nahlasenim
Objednateli ¢i povérené osobé Objednatele, ktery Incident vyhodnoti a pfipadné preda
Incident jako Incident Dodavateli do druhé Urovné podpory;
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10.7.

b. druha droven (L2) - nahldseni Incidentu Ohlasovatelem Dodavateli v pripadég,
Ze Incident nebyl vyfesen v prvni Grovni podpory - je provadéno nahlasenim
Ohlasovatelem pres Helpdesk Dodavateli;

c. treti Uroven (L3) - nahlaseni Incidentu eskala¢ni Urovni podpory Dodavatele nebo
nahlaseni Dodavatelem treti osobé, ktera je opravnéna anebo schopna vyresit Incident,

pokud nebyl vyfeSen v druhé dUdrovni podpory - je provadéno nahlasenim
Ohlasovatelem pres Helpdesk eskalac¢ni Urovni Dodavatele anebo Dodavatelem treti
osobé.

Ohlasovatelem s pfistupem do Helpdesku
a. je pro uroven L1 Helpdesku uzivatel Softwaru nebo Hardwaru;

b. jsou pro Urover L2 Helpdesku osoby uréené Objednatelem dle jeho potfeb zajistujici
uroven L1 podpory;

c. je pro uroven L3 Helpdesku ¢len Realiza¢niho tymu uréeného Dodavatelem dle jeho
potfeby zajistujici Urover L2 podpory.

11.NAHLASENI INCIDENTU

11.1.

11.2.

11.3.

11.4.

11.5.

12.2.

HIaseni o Incidentu Dodavateli bude provedeno Ohlasovatelem, a to pfimym zadanim
Incidentu do Helpdesku, odeslanim e-mailu nebo telefonatem na kontaktni ¢islo Helpdesk,
pricemz Ohlasovatel je povinen uvést popis Incidentu, a to v nasledujicim rozsahu:

a. kratky a rdmcové vystizny nazev Incidentu;

identifikace C¢asti Predmétu PInéni, které se Incident tyka;

urceni prostredi (Testovaci prostiedi, Produkcni prostredi);

detailni popis Incidentu, privodnich jev( a véech vyznamnych souvisejicich informaci;
kategorii Incidentu (A, B, C);

f. identifikaci Ohlasovatele.

V piipadé, ze nékterd z nalezitosti dle ¢l. 11.1. ZOP chybi nebo je nedostate¢na, mize si
Dodavatel vyZadat jeji dopInéni od Ohlasovatele; tato skutecnost vsak nema vliv na urceni
Casu nahlaseni Incidentu, ledaze bez tohoto doplnéni hldseni Incidentu postrada informaci
natolik podstatnou, Ze bez ni objektivné nelze pristoupit k reseni Incidentu.

® oo o

Je-li Incident nahlagovéan zadanim Incidentu do Helpdesku, pak se za Cas nahlaseni
Incidentu povazuje Cas vytvoreni ticketu v Helpdesku. Je-li Incident nahlasovan pisemné na
e-mailovou adresu, pak se za Cas nahlaseni Incidentu povazuje ¢as odeslani e-mailu z e-
mailového serveru Ohlasovatele, nebo v pfipadé hlaseni Incidentu telefonicky ¢as ukonceni
telefonického hovoru. Dodavatel je povinen prokazatelnym zplsobem bezodkladné potvrdit
prijeti nahlaseni Incidentu, a to vZdy prostfednictvim Helpdesku. Nepotvrdi-li Dodavatel
pfijeti Incidentu, nema to vliv na Cas nahlaseni Incidentu.

Dodavatel se zavazuje po dobu poskytovani PInéni evidovat vSechny nahlasené Incidenty a
zplsob jejich fedeni, véetné& asovych Gdajl o prib&hu feseni jednotlivych Incidentd

ve Vykazech.

Neni-li v Servisni smlouvé, jejich prilohdch anebo Technické specifikaci stanoveno jinak,

ustanoveni clanku 11. ZOP se pouziji pfiméFené i na nahlaseni a evidovani Pozadavk{;
v takovém pfipadé se za Cas nahlaseni Incidentu povazuje Cas nahlaseni Pozadavku.

12.SERVISNI MODELY
12.1.

Servisni model predstavuje standardizovany model provozu a podpory aplikace, systému
nebo instance sluzby.

Pokud je soucasti Smlouvy zajisténi provozu a podpory Softwaru nebo Hardwaru, je ve
Smlouvé vymezen jeden z nize uvedenych Servisnich modelt:



Servisni model

Dostupnost

Doba Doba Doba Doba

Doba Doba Feseni Feseni Doba Feseni Feseni
rovozu zpracovani Incidentd | Incident& | RTO RPO zpracovani | Pozadavku | Pozadavku
P Incidentu kategorie | kategorie Pozadavku kategorie | kategorie
A B A B

B1 Zavazny 98.0% 7x24 (0-24) 1 PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
B2 Zavazny 98.0% 7x12 (6-18) 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
B3 Zavazny 98.0% 5x8 (7-15) 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
C1 Normalni 97.0% 5x12 (6-18) 1PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
C2 Normalni 97.0% 5x8 (7-15) 1PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
D Minoritni 94.0% 5x8 (7-15) 2 PD 10 PD 14 PD 96 hod | 24 hod 5 PD 10 PD 14 PD
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12.3.

12.4.

12.5.

12.6.

12.7.

Doba feseni Incidentu a Pozadavku kategorie C je pro veskeré Servisni modely stanovena
na 15 PD.

Do méreni Urovné Dostupnosti nejsou zapoditavany:

a. docasné vyrazeni Softwaru z provozu na zakladé predchozi dohody Objednatele a
Dodavatele (odstavka),

b. pravidelna vyrazeni Softwaru z provozu Dodavatelem v Casech sjednanych ve Smlouvé
nebo jeji priloze (servisni okna),
c. smluvnimi stranami pfedem dohodnuty ¢asovy Usek za Ucelem instalace upgradu,

d. vypadky Softwaru zplsobené Objednatelem piimo v disledku jim provedenych zasahl do
Softwaru, které nebyly Dodavatelem predem schvaleny,

Nedostupnost Softwaru dle ¢lanku 0. ZOP se nepovazuje za nedosazeni sjednanych
parametr( Dostupnosti dle Smlouvy a nebude zapocitdna do vypoctu dle ¢lanku 12.6. a
12.7. ZOP.

Nestanovi-li Smlouva jinak, bude Dostupnost Software mérena na zakladé nasledujiciho
vzorce:
Doba provozu — Doba vypadku

Dostupnost (%) = Doba provozu x 100

Doba vypadku Softwaru je ¢asovy usek z Doby provozu v hodinach, kdy je sluzba
nedostupnad, a pocita se podle nasledujiciho vzorce:

n
Doba vypadku = Z T;
i

kde:
2 je celkova doba véech vypadkl Softwaru za vyhodnocované obdobi
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12.8.

Ti je doba jednotlivého vypadku Softwaru

Doba Provozu Softwaru definovana pro Gcely tohoto ¢lanku je celkova doba provozu
Softwaru v hodinach za vyhodnocované obdobi, kterym je kalendarni mésic.

13.UCAST PODDODAVATELU

13.1.

13.2.

13.3.

Poddodavatele, jejichZ prostfednictvim Dodavatel prokazoval kvalifikaci ve Verejné zakazce,
je Dodavatel povinen vyuzivat pfi PInéni Smlouvy po celou dobu jejiho trvani v rozsahu,

v jakém jimi prokazoval kvalifikaci. Poddodavatele, jimiz Dodavatel prokazoval kvalifikaci ve
Verejné zakazce, lze vyménit pouze s predchozim listinnym souhlasem Objednatele, ktery
mze byt dan vyluéné za predpokladu, ze tyto osoby budou nahrazeny osobami splfiujicimi
kvalifikaci pozadovanou ve Verejné zakazce ve stejném rozsahu jako nahrazované osoby.

Dodavatel se zavazuje, zZe pti poskytovani PInéni pro Objednatele budou vsichni
Poddodavatelé, které Dodavatel vyuziva k poskytnuti PInéni dle Smlouvy, dodrzovat veskeré
pozadavky vyplyvajici ze Smlouvy a Pfiloh Smlouvy. Dodavatel odpovida za to, Ze jeho
Poddodavatelé nebudou jednat v rozporu s ujednanimi Smlouvy a jejimi Pfilohami, kterou
mezi sebou uzavreli Dodavatel a Objednatel.

Vyznamny dodavatel je opravnén vyuzit k PInéni dle Smlouvy Poddodavatele neuvedené ve
Smlouvé jen v pripadé, Ze to Smlouva vyslovné pFipousti, a to za podminek v ni uvedenych.
Nestanovi-li Smlouva jinak, podléhaji jednotlivi Poddodavatelé Vyznamného dodavatele
piredchozimu pisemnému schvéleni ze strany Objednatele. Dodavatel mize ke schvaleni
navrhnout nebo do PInéni Smlouvy zapojit pouze takové Poddodavatele, ktefi nejsou v
rozporu s pozadavky Objednatele na Vyznamného dodavatele.

14.REALIZACNI TYM

14.1.

14.2.

14.3.

14.4.

14.5.

Pokud je takovy pozadavek soucasti Zadavaci dokumentace, je Dodavatel povinen predat
Objednateli seznam osob, které budou Cleny Realizacniho tymu, ktery se bude podilet na
PInéni dle Smlouvy. Cleny Realiza¢niho tymu Ize ménit pouze s pfedchozim listinnym
souhlasem Objednatele, ktery mize byt dan vyluéné za pfedpokladu, Ze tyto osoby budou
nahrazeny osobami spliiujicimi kvalifikaci poZzadovanou ve Verejné zakazce ve stejném
rozsahu jako nahrazované osoby. Pfi zméné Realizacniho tymu neni nutné uzavirat listinny
dodatek ke Smlouvé a Dodavatel je povinen vypracovat a predat Objednateli v listinné
podobé aktualizované znéni seznamu ¢&lenl Realiza¢niho tymu. Tento ¢lanek se tyka pouze
Verejnych zakazek, které pozaduji provadéni PInéni prostfednictvim Realizacniho tymu.

Dodavatel se zavazuje provadét PInéni prostfednictvim &lenl Realizaéniho tymu uvedenych
v PFiloze Smlouvy Realizacni tym tak, aby jednotlivi ¢lenové Realiza¢niho tymu, ktefi jsou
Kvalifikovanymi osobami, provadéli ¢innosti na pozici dle jejich odbornosti (kvalifikace),
které odpovidaji tomu, pro jakou pozici prokazovali kvalifikaci v ramci Verejné zakazky, a v
rozsahu, ktery takové pozici bézné odpovida.

Kazda Kvalifikovana osoba musi po celou dobu provadéni PInéni splfiovat kvalifikaci
uvedenou v nabidce Dodavatele a zaroven minimalni technické kvalifikaéni predpoklady
kladené na pozici, kterou dana osoba zastava dle Zadavaci dokumentace.

Nebude-li se Kvalifikovana osoba fadné podilet na provadéni PInéni v rozsahu stanoveném
Smlouvou, napt. v disledku ukoné&eni jeji spolupréce s Dodavatelem nebo jeji dlouhodobé
absence (zejména dlouhodoba nemoc pravdépodobné prekracujici délku jednoho mésice), je
Dodavatel povinen neprodlené namisto Kvalifikované osoby zahajit provadéni PInéni
N&hradni Kvalifikovanou osobou a nejpozdé&iji do t¥i (3) Pracovnich dnl ode dne, kdy takova
situace nastala, informovat Objednatele o této skutecnosti.

Pokud Objednatel nesouhlasi s osobou Nahradni Kvalifikované osoby, je opravnén zadat
Dodavatele o jeji vyménu za jinou osobu se stejnou kvalifikaci navrzenou Dodavatelem,
¢emuz je Dodavatel povinen vyhovét.

15.KOMUNIKACE STRAN

15.1.

15.2.

Objednatel a Dodavatel si pro vzajemnou komunikaci ohledné Smlouvy zvoli kontaktni
osoby, jejichz seznam uvedou ve Smlouvé.

Jsou-li naplnény podminky ¢lanku 20.1. ZOP, vykonavéa kontaktni osoba na strané
Dodavatele povinnosti kontaktni osoby pro kybernetickou bezpecnost vyplyvajici z ¢lanku
20. ZOP, nebo je pro plnéni takovych povinnosti Dodavatel povinen urcit zvlastni kontaktni
osobu ve Smlouvé (v takovém pripadé obé Strany zvoli kontaktni osobu pro kybernetickou
bezpecnost, kterd ma na starosti komunikaci tykajici se ¢lanku 20. ZOP).



15.3. Strany si navzajem oznami jakékoliv zmény v kontaktnich osobach, pficemz takova zména
je ucinnad uplynutim sedmého (7.) dne po jejim doruceni.

15.4. Neni-li ve Smlouvé vyslovné stanovena jina forma pro dorucovani dokumentd anebo jinych
pravnich jednani, Ize takové dokumenty a jednani dorucit v elektronické formé na e-
mailovou adresu prislusné kontaktni osoby, prostiednictvim datové zpravy zaslané v rdmci
ISDS, anebo v listinné podobé.

16.SMLUVNI POKUTY

16.1. Porusi-li Dodavatel nékterou ze svych povinnosti stanovenych v Pfiloze Smlouvy Specifikace
Pinéni, zejména pak pokud porusi SLA, resp. stanoveny Servisni model dle ¢lanku 12.2.
ZOP, je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi stanovené
v Clanku 16.2. ZOP, pokud nejsou ve Smlouvé vyslovné zakotveny jiné sankce, které
vylucuji aplikaci ¢lanku 16.2. ZOP.

16.2. Objednateli vznika vi¢i Dodavateli pravo na zaplaceni smluvni pokuty:

a.
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porusi-li Dodavatel svoji povinnost fadné a véas provést PInéni ve vysi 0,05 % z celkové
ceny PInéni (dale jen ,Cena"“) za kazdy zapocaty den prodleni az do fadného splnéni
této povinnosti;

porusi-li Dodavatel svoji povinnost fadné a vcas provést jakoukoliv ¢ast PInéni ve vysi
0,05 % z ceny takové c¢asti PInéni za kazdy zapocaty den prodleni az do fradného spinéni
této povinnosti; v pfipadé, ze by smluvni pokuty dle ¢l. 16.2. pism. a. a ¢l. 16.2. pism.
b. ZOP mély béZet v{c¢i Dodavateli zaroven, vznika za takové obdobi Objednateli narok
pouze dle ¢l. 16.2. pism. a.;

porusi-li Dodavatel povinnost udélit nebo zajistit Objednateli ze strany treti
osoby/tretich osob udélovana opravnéni v rozsahu prav dusevniho vlastnictvi ve vysi 5
% z Ceny za kazdé jednotlivé poruseni;

porusi-li Dodavatel povinnost radné a véas predat Objednateli Zdrojovy kéd a veskerou
souvisejici Dokumentaci, ve vysi 0,05 % z Ceny za kazdy zapocaty den prodleni;
porudi-li Dodavatel nékterou z povinnosti tykajici se Ucasti PoddodavatelG anebo
Realiza¢niho tymu, ve vySi 2 % z Ceny za kazdé jednotlivé poruseni povinnosti;
porusi-li Dodavatel svoji povinnost dodrzet sjednanou Dobu vyfesSeni Incidentu, ve
vySi:
(i) 0,01 % z Ceny v pfipadé kazdé zapocaté hodiny/den prodleni nad ramec
sjednané Doby vyfeSeni v pfipadé kazdého Incidentu kategorie A;
(i) 0,01 % z Ceny v pfipadé kazdé zapocaté hodiny/den prodleni nad ramec
sjednané Doby vyresSeni v pfipadé kazdého Incidentu kategorie B;
(iii) 0,005 % z Ceny v pripadé kazdé zapocaté hodiny/den prodleni nad rdmec
sjednané Doby vyresSeni v pfipadé kazdého Incidentu kategorie C;
v pfipadé prodleni nad rémec sjednané lhity pro odstranéni vad v Produké&énim
prostredi:
(i) Vada kategorie A ve vysi 0,01 % z Ceny za kazdou zapocatou hodinu/den
v pfipadé kazdé Vady;
(ii) Vada kategorie B ve vysSi 0,01 % z Ceny za kazdou zapocatou hodinu/den
v pfipadé kazdé Vady;
(iii) Vada kategorie C ve vysi 0,005 % z Ceny za kazdou zapocatou hodinu/den
v pripadé kazdé Vady;
v pfipadé prodleni nad rdmec sjednané lhity pro odstranéni vad v Testovacim
prostredi:
(i) Vada kategorie A ve vysi 0,05 % z Ceny za kazdy zapocaty Pracovni den
v pripadé kazdé Vady; a
(ii)  Vada kategorie B ve vysi 0,01 % z Ceny za kazdy zapocaty Pracovni den
v pfipadé kazdé Vady;
V pfipadé, Ze Dodavatel nedodrzi Dostupnost stanovenou Servisnim modelem dle

¢lanku 12.2. ZOP, ve vysi dle tabulky uvedené nize v zavislosti na mife nedodrzeni
pozadované Dostupnosti:
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16.3.

16.4.

16.5.

16.6.

VySe poklesu Dostupnosti oproti VySe smluvni pokuty

stanovené Dostupnosti Servisnim

modelem je

Do 2 % 10 % z ceny poskytovaného PInéni
odpovidajici vyhodnocovanému obdobi
dle ¢l. 12.8 ZOP

Od 2 (vcéetné) do 5 % 15 % z ceny poskytovaného PInéni
odpovidajici vyhodnocovanému obdobi
dle ¢l. 12.8 ZOP

Od 5 (véetné) do 10 % 25 % z ceny poskytovaného PInéni
odpovidajici vyhodnocovanému obdobi
dle ¢l. 12.8 ZOP

Od 10 % (vcetné) a vice 50 % z ceny poskytovaného PInéni
odpovidajici vyhodnocovanému obdobi
dle ¢l. 12.8 ZOP

j. v pripadé prodleni Dodavatele reagovat na Pozadavek Objednatele v dobé Freseni
Incidentu uvedeného v ¢lanku 12.2. ZOP ve vysi z 0,02 % z Ceny za kazdy jednotlivy
pfipad;

k. ve vysi a za podminek dle ¢lanku 20. ZOP v oblasti kybernetické bezpecnosti;

I.  ve vy$i a za podminek dle ¢ldnku 21. ZOP v oblasti ochrany osobnich udaji;

m. ve vy$i a za podminek dle ¢lanku 22. ZOP v oblasti ochrany Divérnych informaci; nebo

n.

porusi-li Dodavatel svoji povinnost dle ¢l. 13.2. ZOP nebo 13.3. ZOP, ve vysi 2 % z
Ceny za kazdé jednotlivé poruseni.

Pro smluvni pokuty stanovené v ¢&l. 16.2. pism. f. a g. ZOP plati, Ze je-li InGta pro splnéni
stanovena v hodinach, je smluvni pokuta pocitdna za kazdou zapocatou hodinu, je-li Ihdta
pro splnéni stanovena ve dnech &i Pracovnich dnech, je smluvni pokuta pocitana za kazdy
zapocaty den.

Zaplacenim smluvnich pokut neni dotéeno prévo Objednatele na ndhradu Ujmy v piném
rozsahu.

Smluvni pokuta je splatna do 30 dni ode dne dorudeni pisemné vyzvy Objednatele k jejimu
uhrazeni. Objednatel je opravnén zapocist narok na zaplaceni smluvni pokuty, i pokud jesté
neni splatny, proti jakémukoliv naroku Dodavatele na penézité plnéni vyplyvajicimu ze
Smlouvy.

Za kazdy den prodleni s Uhradou Smluvni pokuty je Objednatel opravnén pozadovat po
Dodavateli Ghradu trok{ z prodleni ve vysi stanovené obecné zavaznymi pravnimi predpisy.

17.ZARUKA ZA JAKOST A PRAVA Z VADNEHO PLNENI

17.1.

Spolec¢na ustanoveni

17.1.1. Dodavatel udéluje Objednateli zaruku za jakost PInéni a vSech jeho Casti na dobu

dvou (2) let ode dne akceptace vystupu PInéni.

17.1.2.  Objednatel je opravnén Vady, které se vyskytnou v prib&hu zaruéni doby, nahlasit

Zhotoviteli bez zbyteéného odkladu od okamZiku, kdy je zjistil. Lhlta bez
zbyte¢ného odkladu ¢&ini vzdy nejméné devadesat (90) dnd.

17.1.3. Dodavatel odpovida za vady zjevné, skryté i pravni, které mél vystup provadéni

PInéni v dobé akceptace Objednatelem, a dale za ty, které se na ném vyskytnou v
zaru¢ni dob&, a zavazuje se, vedle dalich narokl Objednatele, je bezplatné
odstranit.

17.1.4. Dodavatel neodpovidd za vady, pokud byly zplsobeny zdsahem do takovych

vystupl PInéni ze strany Objednatele nebo jim povéiené osoby, pfipadné jinych
dodavatell Objednatele.

17.1.5. Objednatel je povinen oznamit vady PInéni Dodavateli prostfednictvim Helpdesku,

nebude-li Stranami dohodnuto jinak.

17.1.6. Dodavatel neodpovida za vady PInéni vzniklé:
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a. provozovanim Dila Objednatelem v rozporu s Dokumentaci;

neopravnénym nebo neodbornym zasahem ¢i nespravnym uzitim Dila
Objednatelem;

c. vadami IT prostfedi Objednatele.

Pokud vyrobce Standardniho Software poskytuje zaruku za jakost, pak Dodavatel
postupuje takovou zaruku za jakost Objednateli. To nezbavuje Dodavatele
povinnosti poskytnout Objednateli vlastni zaruku za jakost ve smyslu tohoto ¢lanku.

V dobé& trvani zaruéni doby je Dodavatel povinen odstrafiovat vady ve lhitéch
uvedenych v tabulce nize. Lhity stanovené v hodinach bé&%i pouze v Pracovni dny
osm (8) hodin denné v dobé& od 9:00 do 17:00 hodin (rezim 5x8). Lhity stanovené
v hodinach se mimo dobu uvedenou v predchozi vété stavi a pokracuji dale v béhu
béhem dalsi bezprostiedné nasledujici doby pocitani. Strany pro zamezeni
pochybnostem prohladuji, ze toto se netyka lh(t stanovenych v Pracovnich dnech
ani pocitani doby prodleni v ramci vypoctu smluvnich pokut.

k odstranéni nahlaseni vady

Objednatelem

pocitand od

do 4 hodin?
do 17:00 tfetiho Pracovniho dne od nahlaseni vady?
do 17:00 patého Pracovniho dne od nahlaseni vady3

Lhita k odstranéni pocditand od nahldseni vady
Objednatelem

do 17:00 druhého Pracovniho dne od nahlaseni vady*

do 17:00 patého Pracovniho dne od nahlaseni vady®

do 17:00 desatého Pracovniho dne od nahlaseni vady®

Poskytuje-li vyrobce anebo Dodavatel kterékoliv ¢asti Hardwaru na své vyrobky
anebo sluzby zaruku za jakost delSi, nez je zaruka za jakost dle tohoto clanku,
zavazuje se Dodavatel udélit Objednateli nebo na Objednatele postoupit danou
zaruku za jakost tak, aby Objednatel byl opravnén po skonceni zaruky za jakost
uplatnit naroky ze zaruky za jakost bez nutnosti soucinnosti ze strany Dodavatele.

Zjevné vady Hardware a dalSich hmotnych véci je Objednatel povinen u
Dodavatele reklamovat v ramci Akceptacniho fizeni. V pfripadé, Ze Objednatel zjisti
vady hmotnych véci po akceptaci, je povinen tyto vady bez zbyte¢ného odkladu

17.2. Zaruka vztahujici se k Softwaru
17.2.1.
17.2.2.
Produkc¢ni prostredi
Kategorie vady Lhita
Vada kategorie A - kriticka
Vada kategorie B - stiedni
Vada kategorie C — nizka
Testovaci prostiedi
Kategorie vady
Vada kategorie A - kriticka
Vada kategorie B - stiedni
Vada kategorie C — nizka
17.3. Zaruka vztahujici se k Hardwaru
17.3.1.
17.3.2.
reklamovat u Dodavatele.
17.3.3.

V pfipadé, Zze odstranéni reklamovanych vad bude trvat déle nez dva (2) Pracovni
dny, zavazuje se Dodavatel poskytnout Objednateli nahradni Hardware ¢i jinou
nahradni hmotnou véc po dobu trvani odstranéni reklamované vady, nedohodnou-
li se Strany jinak.

18.UKONCENI SMLUVNIHO VZTAHU

18.1.

Obecné k odstoupeni od Smlouvy:

! Lh{ta je stanovena v hodinach.

2 Lhdta je stanovena ve dnech.
3 Lhita je stanovena ve dnech.

4 Lh{ta je stanovena v hodinach.

5 Lhita je stanovena ve dnech.
6 Lhdta je stanovena ve dnech.



18.2.

18.3.

18.4.
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a.

Strany sjednavaiji, e vznikne-li Objednateli narok na odstoupeni od Smlouvy, mdze
podle své volby odstoupit od Smlouvy v celém rozsahu ¢i jen od nékteré casti PInéni
uréené Objednatelem.

Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obclanského zakoniku, ktery
stanovi, ze marné uplynuti dodate¢né Ih{ty stanovené k pInéni mdze mit za nasledek
odstoupeni od této Smlouvy bez dalsiho.

Dodavatel nemda pravo odstoupit od Smlouvy v pfipadé nevhodnych ptikazl
Objednatele ¢&i poskytnuti nevhodné véci Objednatelem dle § 2595 Obcanského
zakoniku.

Objednatel je opravnén odstoupit od Smlouvy, v pfipadé, ze:

Dodavatel je v prodleni s pInénim dle Smlouvy ¢&i jakékoliv ¢asti PInéni déle nez 30 dnl
a nezjednd napravu ani do 15 dnd od dorudeni pisemného ozndmeni Objednatele o
takovém prodleni.

Dodavatel je v prodleni s PInénim dle Smlouvy déle ne? 60 dnd, a to i bez nutnosti
zaslani predchoziho upozornéni.

Nastane né&ktery ze zadkonem stanovenych pFipadd a zejména v pfipadech podstatného
poruseni povinnosti Dodavatele stanovenych ve Smlouvé. Za podstatné poruseni
povinnosti Dodavatele se povazuje zejména:

(i) Dodavatel je opakované v prodleni s provadénim PInéni dle Smlouvy;
(ii)  prohlaseni Dodavatele ucinéné na zakladé Smlouvy se ukaze jako nepravdivé;

(iii) Dodavatel bez upozornéni a relevantniho od@vodnéni nepouzil k PInéni ¢lena
Realiza¢niho tymu, a¢ k tomu byl povinen; nebo

(iv) Dodavatel porusi nékterou z povinnosti uvedenou v ¢l. 20. ZOP opakované
nebo zavaznym zplsobem.

Dodavatel porusi kteroukoliv svoji povinnost dle Smlouvy jinym nez podstatnym
zplsobem a ve Ih{té 15 dnl od dorudeni pisemného ozndmeni Objednatele toto své
poruseni nenapravi.

Dodavatel porusi svou povinnost dle ¢l. 13.2. ZOP nebo ¢l. 13.3. ZOP nebo
Poddodavatel Dodavatele porusi nékterou z povinnosti vyplyvajici z pozadavk{ dle ¢l.
13.2. ZOP.

Dodavatel poda insolvencni navrh jako dluznik ve smyslu § 98 Insolvenc¢niho zakona
nebo insolvencni soud nerozhodne o insolven¢nim navrhu na Dodavatele do Sesti (6)
mésicd od zahajeni insolvenéniho Fizeni, nebo insolvenéni soud vyda rozhodnuti o
Upadku Dodavatele ve smyslu § 136 Insolvencniho zakona.

Je pfijato rozhodnuti o povinném nebo dobrovolném zruSeni Dodavatele (vyjma
ptipadl slouéeni nebo splynuti).

Okolnost vyludujici povinnost k nahradé Ujmy kterékoli ze Stran trvéa déle nez 30 dnd;
dojde k Vyznamné zméné dle ¢l. 4.2. ZOP.

Dojde k Vyznamné zméné kontroly nad Dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Dodavatelem k pInéni Smlouvy, pfi¢emz kontrolou se
zde rozumi vliv, ovladani Ci Fizeni dle ust. § 71 a nasl. ZOK, ¢i ekvivalentni postaveni.

Dojde k Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a nasl.
ZOK nebo zméné vlastnictvi zdsadnich aktiv, vyuzivanych Dodavatelem k pinéni
Smlouvy a zméné opravnéni nakladat s témito aktivy, ¢i dojde ke zméné ekvivalentni
témto zménam a tato zména bude Objednatelem vyhodnocena jako riziko bezpecnosti
informaci, které nelze odstranit jinym opatfenim; toto ustanoveni se uplatni i pro
pfipad, ze Dodavatel o takovych zménach dopredu a vcas neinformuje Objednatele.

Dodavatel je opravnén odstoupit od Smlouvy pouze v pripadech jejiho podstatného
poruseni, jestlize:

a.

Objednatel nezaplatil jakoukoli dluznou ¢astku za PInéni dle Smlouvy radné a vcas a

v ’ . . o ~ ’ ’ 7 ’ z v
toto poruseni nenapravil ani do 60 dnu ode dne obdrzeni pisemné vyzvy k naprave;
nebo

Objednatel porusi jinou povinnost dle Smlouvy podstatnym zplsobem a ve Ihité 60
dnd ode dne obdrzeni pisemné vyzvy k napravé toto své porudeni nenapravi.

Dodavatel neni opravnén odstoupit od Smlouvy ve vztahu k ¢asti PInéni, za kterou mu jiz
bylo Objednatelem zaplaceno.
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19.ZMENY SMLOUVY A ZMENOVE RizZENiI

19.1.

19.2.

19.3.

Neni-li ve Smlouvé nebo jejich PFilohdch stanoveno jinak, mdze byt Smlouva mé&néna nebo
zruSena pouze v listinné podobég, a to v pfipadé zmén Smlouvy Cislovanymi dodatky, ktery
musi byt podepsany obéma Stranami a uzavieny v souladu se ZZVZ.

Pokud je ve Smlouvé upraveno Opcni pravo, vyhrazuje si Objednatel v souladu

s ustanovenim § 100 odst. 3 ZZVZ vyhrazenou zménu zavazku z této Smlouvy spocivajici
v pofizeni dalsiho obdobného PInéni od vybraného Ucastnika v ramci zadavaciho Fizeni
Verejné zakazky, tj. od Dodavatele dle Smlouvy. Pfredmétem plnéni Opcniho prava je
poskytnuti dalSiho obdobného PInéni dle Smlouvy tak, jak bylo podrobné vymezeno vietné
dalsich zakonnych nalezitosti vyhrazené zmény zavazku dle § 100 odst. 3 ZZVZ v Zadavaci
dokumentaci predmétné Verejné zakazky.

Objednatel je opravnén do uplynuti tii (3) let od nabyti Gc¢innosti Smlouvy kdykoliv uplatnit
toto Opéni pravo, a to i opakované do vycerpani limitd Opéniho préva definovanych

v Zadavaci dokumentaci. Vyhrazena zména zdvazku ze Smlouvy bude Stranami projednana
v rdmci jednaciho fizeni bez uverejnéni dle § 66 ZZVZ, které bude zahajeno Objednatelem

v souladu s timto ustanovenim, a jehoZ vysledkem bude uzavfeni listinného dodatku k této
Smlouvé ¢i uzavieni nové smlouvy mezi Objednatelem nebo Dodavatelem.

20.KYBERNETICKA BEZPECNOST

20.1.

20.2.

20.3.

20.4.

Tento Clanek se uplatni v pripadé, kdy tak vyslovné stanovi Smlouva, pokud je Pfedmétem
Smlouvy Informacni ¢i komunikacni systém, pokud ma PInéni dopad na Informacni Ci
komunikacni systém, nebo pokud je Smlouva uzaviena s Vyznamnym dodavatelem Ci
Provozovatelem. Zda je Dodavatel Vyznamnym dodavatelem ¢i Provozovatelem, stanovi
Smlouva. Na jiné Smlouvy a vztahy se neuplatni, ledaze se Dodavatel stane Vyznamnym
dodavatelem ¢&i Provozovatelem v prib&hu plnéni Smlouvy. V takovém pFipadé se na né&j &l.
20. uplatni v rozsahu v jakém to po ném Ize spravedlivé pozadovat.

Dodavatel se pfi plnéni Smlouvy zavazuje postupovat v souladu se ZKB, VKB a souvisejicimi
pravnimi predpisy, dodrzovat zasady bezpecnosti informaci, Interni pfedpisy Objednatele a
z nich vyplyvajici povinnosti tykajici se bezpecnostnich opatfeni, provozni fady prostor
Objednatele, rozhodnuti, opatfeni obecné povahy, Ci jiny spravni akt NUKIB ¢i jiného
spravniho organu anebo zavazné podminky pro Objednatele stanovené organem verejné
moci ukladajici Objednateli dalsi povinnosti ve smyslu ZKB a VKB, véetné upozorfiovani a
zajisténi hlaseni Kybernetickych bezpecnostnich udalosti a Kybernetickych bezpecnostnich
incidentl Objednateli, jakoZ i daldi bezpe&nostni politiky, metodiky a postupy, se kterymi byl
Objednatelem seznamen.

Dodavatel je povinen seznamit se s bezpec¢nostnimi pozadavky Objednatele uvedenymi ve
Smlouvé, jejich prilohach, téchto ZOP, Internich predpisech Objednatele a seznamit s nimi
osoby podilejici se na pInéni Smlouvy dle potfeby s ohledem na charakter jejich plnéni

s prihlédnutim k zajisténi bezpecnosti informaci. Kontaktni osoba Dodavatele je povinna
splnéni povinnosti dle predchozi véty Objednateli potvrdit do 30 dnd od uzavieni Smlouvy.
Pokud je to potfebné, je Dodavatel povinen provést $koleni bezpeénostnich pozadavk{ dle
tohoto odstavce a dale je provadét v pravidelnych intervalech, nejméné 1x ro¢né. Dodavatel
je také povinen aktivné vynucovat dodrzovani takovych bezpeé&nostnich pozadavkd
dotéenymi osobami na strané Dodavatele. Za poruseni téchto pravidel osobami uvedenymi
v tomto odstavci odpovida Dodavatel tak, jako by je porusil sam.

Neni-li ve Smlouvé ujednano jinak, je Dodavatel povinen vytvofit, pravidelné aktualizovat a
O v. s Ve s s 7. v v v
vynucovat vuci osobam podilejicim se, byt i nepfimo, na Pfredmétu Smlouvy:

a. politiku Fizeni pfistupu, na zakladé které pridéli opravnéni k vykonu cinnosti
jednotlivym rolim svych fyzickych osob (pfistup pro vice osob na jednom Uctu je
nezadouci a Ize pouze se souhlasem Objednatele) podilejicich se na pIlnéni Smlouvy
(zaméstnanci, programatofi podnikatelé apod.) v nejmensim mozném a nutném
rozsahu tak, aby mély piistup k aktivim Objednatele pouze ty osoby, které takovy
pfistup skutecné potiebuji k vykonu cinnosti tykajicich se predmétu PInéni dle
Smlouvy; neni-li ve Smlouvé ujedndno jinak, je Dodavatel dale povinen pribézné
monitorovat a zaznamenavat pristupy vSech osob Ucastnicich se na PInéni dle Smlouvy,
a to v rozsahu, aby bylo mozné jednoznacné urcit uzivatele, ¢as a provedenou ¢innost,
jakoZ i vyhodnocovat opréavnénost t&chto piistupl (logovéni pFistupll) a tuto svou
povinnost v politice Fizeni pfistupu zohlednit a Dodavatel musi umoznit a poskytnout
soucinnost na jejich integraci do systému bezpecnostniho monitoringu (SIEM), systému
pro spravu logl a centralni GloZiété logl Objednatele;
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20.5.

20.6.

20.7.

20.8.

20.9.

20.10.

20.11.

b. politiku zvlddani Kybernetickych bezpecnostnich uddlosti a Kybernetickych
bezpeénostnich incidentd obsahujici ¢&innosti, role, odpovédnosti a pravomoci k
rychlému a udinnému zvladani Kybernetickych bezpecnostnich udalosti a
Kybernetickych bezpe&nostnich incidentd.

Kontaktni osoba Dodavatele je povinna pred zapo&etim PInéni, nejpozdé&ji véak do 30 dn{ od
uzavieni Smlouvy, uréit a popsat veskera dotéena primarni i podptirna aktiva na strané
Dodavatele potfebna pro plnéni Smlouvy. Dodavatel je povinen pfi nakladani s veskerymi
aktivy (dotéenymi aktivy Dodavatele a Objednatele) postupovat tak, aby chranil jejich
dlvérnost, dostupnost a integritu a zavést primérend opatieni na jejich ochranu. Dodavatel
je povinen fidit rizika spojena s PInénim dle Smlouvy minimaliné dle standardd
pozadovanych normou ISO 27001 a pfipadné dle Internich predpisd, pokud obsahuji
zavazna pravidla pro Fizeni rizik. Dodavatel je povinen bez zbyte¢ného odkladu po uzavieni
Smlouvy kontaktni osobu Objednatele informovat o zplsobu Fizeni rizik a o zbytkovych
rizicich souvisejicich s PInénim Smlouvy a nasledné v pravidelnych intervalech informovat o
zmeénach.

Dodavatel je povinen zaslat kontaktni osobé Objednatele bez zbyte¢ného odkladu vSechna
hlaseni o udalostech, kterd maji charakter Kybernetické bezpecnostni udalosti nebo
Kybernetického bezpeénostniho incidentu, véetné piipadd poruseni zabezpedeni Osobnich
Udajl, vzdy bez zbyteéného odkladu, nejpozdé&ji véak do t¥i (3) hodin po jejich zjisténi, a
sdélit Objednateli opatreni, kterd jiz provedl ve vztahu k této Kybernetické bezpecnostni
udalosti anebo Kybernetickému bezpecnostnimu incidentu, pfipadné zvoli jinou formu
dohodnutou mezi Objednatelem a Dodavatelem urcenou ke véasnému hlaseni Kybernetické
bezpecnostni udalosti nebo Kybernetického bezpecnostniho incidentu a/nebo jiz u¢inénych
opatreni. Dodavatel je povinen veskeré Kybernetické bezpecnostni udalosti a Kybernetické
bezpecnostni incidenty zaznamenavat a po nezbytné dlouhou dobu uchovavat. Dodavatel je
povinen poskytnout Objednateli veskerou nezbytnou soucinnost k detekci, vyhodnoceni Ci
feseni Kybernetické bezpecnosti udalosti nebo Kybernetického bezpecnostniho incidentu, a
to v&etné ptipadné realizace nutnych opatfeni dle pokynd Objednatele. ZapFicinil-li
Dodavatel Kyberneticky bezpecnostni incident nebo podilel-li se na jeho vzniku, provede
analyzu pFicin Kybernetického bezpecnostniho incidentu a navrhne opatreni za Ucelem
zamezeni jeho opakovani v budoucnu. Dodavatel je povinen ohlasit kazdou jednotlivou
Kybernetickou bezpecnostni udalost nebo Kyberneticky bezpecnostni incident jednim

z nasledujicich zplsobi:

a. e-mailem na adresu kontaktni osoby uvedené ve Smlouvé; nebo
b. telefonicky na telefonni ¢islo kontaktni osoby uvedené ve Smlouvé; nebo
c. ohlasenim do Helpdesku Objednatele.

Dodavatel je povinen pravidelné alespon ctvrtletné predkladat Objednateli zpravu o poctu a
druhu Gtokd a Kybernetickych bezpe&nostnich uddlosti a Kybernetickych bezpeénostnich
incidentl, které zaznamenal ve spojeni s PInénim a/nebo Pfedmétem Smlouvy.

Dodavatel se zavazuje poskytnout Objednateli veSkerou soucinnost nezbytnou k tomu, aby
Objednatel fadné napliioval pravni povinnosti stanovené ZKB, VKB a Internimi predpisy.
Zejména se Dodavatel zavazuje poskytnout Objednateli soucinnost sméfujici k zavedeni a
provadéni bezpe&nostnich opatfeni podle ZKB, VKB a Internich predpist a fedeni
Kybernetickych bezpecnostnich udalosti a Kybernetickych bezpeénostnich incidentd. Jestlize
Dodavatel pfi pInéni Smlouvy zjisti Ci jako odbornik mohl a mél zjistit rozpor ustanoveni
Internich predpis se ZKB, VKB anebo rozhodnutim & jinym pokynem NUKIB v souladu se
ZKB, je povinen takovy rozpor Objednateli neprodlené ohlasit a poskytnout Objednateli
soucinnost k jeho odstranéni.

Dodavatel bere na védomi, Ze v ramci provadéni PInéni mize byt podroben Internim
predpisiim Objednatele ¢&i jeho pokyntm v oblasti fizeni kontinuity ¢innosti, zejména mize
byt zahrnut do havarijnich plana, GkolG pfi aktivaci Fizeni kontinuity &innosti, bezpe¢nostni
politiky apod., a to v rozsahu, v jakém lze po Dodavateli spravedlivé pozadovat s ohledem
na predmeét pinéni.

V pripadé, ze dojde k jakémukoliv rozporu mezi Dodavatelem a tfeti osobou, kterd neni jeho
Poddodavatelem a je dodavatelem Softwaru nebo jinych technologii dotéenych plnénim
povinnosti Dodavatele dle této Smlouvy, je Dodavatel povinen tuto skute¢nost bez
zbyte¢ného odkladu oznamit Objednateli. Dodavatel je dale povinen poskytovat Objednateli
nutnou soucinnost pro jednani s témito tfetimi osobami a sam se téchto jednani Ucastnit,
nebo na zakladé zadosti Objednatele jednat s témito tietimi osobami napfimo.

Objednatel ma pravo v souladu s ustanovenimi § 2593 Obcanského zakoniku
prostifednictvim uréenych osob kdykoli kontrolovat pInéni Smlouvy u Dodavatele a jeho
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20.12.

20.13.

20.14.

20.15.

20.16.

20.17.

piipadnych Poddodavatel(, a to i prostfednictvim tfeti osoby; predchozi véta se uplatni
obdobné v pfipadé kontroly nékteré ze Stran ze strany kontrolniho organu ve smyslu
zakona ¢&. 255/2012 Sb., kontrolni fad, ve znéni pozdéjsich predpist.

Objednatel ma pravo prostfednictvim urcenych osob provadét v pravidelnych intervalech
(1x roéné, neni-li ve Smlouvé ujedndano jinak), jakoZ i v pfipadé dlvodného podezfeni na
zavazné poruseni povinnosti Dodavatele dle téchto ZOP, v pfipadé Kybernetickych
bezpeénostnich incidentd a/nebo v jinych piipadech vyzadovanych ZKB a/nebo VKB, audit
kybernetické bezpeénosti, tj. dodrzovani bezpednosti informaci dle Internich predpisl, ZKB
a VKB u Dodavatele a jeho pfipadnych Poddodavatel(, a to i prostfednictvim tfeti osoby. V
rémci auditu kybernetické bezpecnosti je Objednatel oprdvnén zejména porovnavat zjiSténé
skutecnosti s bezpec¢nostni dokumentaci Objednatele a nad rdmec obvykly u auditu
kybernetické bezpecnosti dale provadét nasledujici ¢innosti:

a. nehlddend navstéva u Dodavatele v misté umisténi ¢lenl Realiza¢niho tymu & jinych
osob podilejicich se na plnéni Smlouvy v rozsahu tfi (3) hodin vzdy nejCastéji ctyfikrat
(4x) za rok; a

b. nehlaseny telefonat s ¢lenem Realiza¢niho tymu, ktery ma pfistup do Informacniho ci
komunikacéniho systému, zahrnujici konkrétni dotazy na zabezpedeni a jiné aspekty
informacni bezpecnosti dot¢eného Informacniho ¢i komunikacniho systému.

Dodavatel je povinen umoznit Objednateli provedeni kontroly a auditu kybernetické
bezpecnosti a zajistit (i smluvné) pravo na provedeni této kontroly a auditu kybernetické
bezpeénosti u svych pfipadnych Poddodavateld, jakoZ i veskerou dal&i sou¢innost nezbytnou
pro provedeni auditu. Kontrolu a audit kybernetické bezpe&nosti miZe rovnéZ provést i tieti
osoba povérena Objednatelem. Priib&h takového auditu je doloZzen napf. auditni zpravou &
jinym obdobnym dokumentem. Pfipadné naklady na strané Dodavatele na provedeni auditu
jsou soucasti Ceny za PInéni dle Smlouvy. Dodavatel je opravnén rozporovat vysledky
auditu kybernetické bezpecnosti do 7 Pracovnich dnli od ozndmeni vysledku auditu
kybernetické bezpe&nosti. Dodavatel mdZe rozporovat a) existenci vytéeného poruseni ¢i
hrozby; b) Ze poruseni ¢i hrozba byla Dodavatelem jiz odstranéna. V obou pfipadech uvede
skuteénosti a dikazy k podpoFe svych tvrzeni. Objednatel je v takovém p¥ipadé& povinen
takové pripominky vyporadat. V pripadé, Zze Objednatel na svém zjisténi setrva, je
Dodavatel povinen se timto auditem Fidit.

Pokud audit kybernetické bezpecnosti odhali jakékoliv podstatné poruseni ¢i hrozbu
takového poruseni, je Dodavatel povinen napravit nedostatky v¢. pfijeti pfipadnych dalsich
bezpecnostnich opatfeni a o tomto informovat Objednatele, pokud se jedna o Vyznamného
dodavatele, je povinen napravit nedostatky a bezodkladné informovat Objednatele do 7
dnd.

Je-li soucasti Pfredmétu PInéni pfenos Dat a informaci, je Dodavatel povinen jej za
soucinnosti opravnénych osob na strane Objednatele zabezpecit odolnymi kryptografickymi
algoritmy v souladu s aktualnimi doporucenimi NUKIB.

Je-li soucasti PFedmétu PInéni sprava sitové infrastruktury a/nebo jejich prvkl (aktivnich ¢
pasivnich), je Dodavatel povinen za soucinnosti opravnénych osob na strané Objednatele:

a. provadét analyzy topologie sité ¢i skenovani aktivnich ¢asti PFedmétu PInéni; a

b. realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitovych spojeni, ktera
neodpovidaji pozadavkim na ochranu integrity komunikaéni sité&.

Vyznamny dodavatel je dale povinen:

a. poskytnout Objednateli veskeré potifebné informace a soucinnost v procesu fizeni a
evidence zmén v souladu s § 11 VKB dle potfeb Objednatele (zejm. pfi posouzeni, zda
je zména Vyznamnou zménou, analyze souvisejicich rizik, pfijimani opatieni za Gcelem
snizeni véech nepfiznivych dopadd spojenych se zmé&nami, aktualizaci bezpeénostni
dokumentace, souvisejicim testovanim, zajit&ni moZnosti navraceni do plvodniho
stavu a provedeni dalSich ¢innosti dle VKB);

b. strpét a poskytnout Objednateli veSkerou potifebnou soucinnost v pfipadé nutnosti
provést penetracni testovani;

c. zpracovat a pravidelné aktualizovat bezpecnostni dokumentaci v rozsahu stanoveném
ve Smlouve;

d. pribézné detekovat zndmé zranitelnosti dotéenych aktiv Objednatele a bezodkladné
na né upozornovat Objednatele; a

e. vést v elektronické formé provozni denik obsahujici veSkeré podstatné okolnosti
souvisejici s plnénim povinnosti Dodavatele dle ¢lanku 20. ZOP a/nebo PInénim,



provozni udalosti dilezitych aktiv a relevantni zdznamy o pInéni povinnosti Dodavatele
dle c¢lanku 20. ZOP a zpfistupnit jej Objednateli prostfednictvim zabezpeceného
vzdaleného pfistupu, neni-li ve Smlouvé ujednan jiny zplsob; v provoznim deniku
Vyznamny dodavatel dale do 20. dne nasledujiciho mésice uvede vystup z monitoringu
dostupnosti, dGvérnosti a integrity aktiv Objednatele, se kterymi pracuje v rdmci plnéni
Smlouvy, provadéného nejméné jedenkrat mésicné a vyhodnocovaného vzdy k 10. dni
nasledujiciho mésice.

20.18. Provozovatel je dale povinen:

a. provadét pravidelné zalohy dat a programového vybaveni vztahujicich se k PInéni dle
Smlouvy, zabezpedit je vhodnymi prostfedky proti neopravnénym ptistupdm nebo
jejich ztraté a v pravidelnych intervalech testovat funkcénost téchto zaloh, nejméné
jedenkrat za mésic, neni-li ve Smlouvé ujednano jinak;

b. plnit dalsi povinnosti vyplyvajici pro Provozovatele ze ZKB a VKB.

20.19. Pokud Objednatel zjisti, Ze Dodavatel postupuje v rozporu s timto ¢lankem, je Objednatel v
takovém pfipadé opravnén dozadovat se toho, aby Dodavatel odstranil vady vzniklé vadnym
postupem Dodavatele, zdrzel se provadéni postupl, které jsou v rozporu s timto ¢ldnkem,
nebo konal, jak je od néj vyZzadovano timto ¢lankem, a dale Smlouvou pinil Fadnym
zplsobem. Strany se dohodnou na podminkéch a Ihiité k odstranéni nedostatkd pinéni
Smlouvy ve smyslu tohoto odstavce, pficemz nedohodnou-li se Strany na konkrétni Ih{té&,
pak je Dodavatel povinen odstranit nedostatky do t¥iceti (30) dnd. Jestlize Dodavatel v&as
neodstrani nedostatky ve smyslu predchozi véty tohoto odstavce nebo se jedna o poruseni
povinnosti (bez ohledu na jeho zavaznost), pak je Objednatel opravnén od Smlouvy
odstoupit.

20.20. Kontaktni osoby Stran vzajemné komunikuji v pribéhu plnéni Smlouvy za G¢elem dosazeni
standardl pro bezpecnost informaci. V pfipadé ohrozeni anebo poruseni bezpeénosti
informaci, zejména v pfipadé vyskytu Kybernetické bezpecnostni udalosti anebo
Kybernetického bezpecnostniho incidentu, jsou kontaktni osoby povinny vzajemné
komunikovat, ihned po zjisténi takovych skutecnosti hlasit jejich vyskyt druhé Strané a
spolecné podnikat kroky k zajiSténi obnoveni bezpecnosti informaci.

20.21. Dodavateli nendlezZi za pInéni povinnosti souvisejicich s bezpecnosti informaci ve smyslu
¢lanku 20. ZOP jakakoliv dalSi odména, resp. takova odména je soucasti Ceny.

20.22. Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

a. za kazdy den prodleni pfi zavedeni bezpecnostnich opatfeni podle ZKB, VKB, téchto
ZOP a Internich predpist:

(i) ve vysi 0,05 % z Ceny po dobu prvnich péti (5) dnl prodleni;

(ii)  ve vysi 0,1 % z Ceny po dobu od Sestého (6.) dne prodleni do desatého (10.)
dne prodleni; a

(iii)  ve vysi 0,2 % z Ceny po dobu od jedenactého (11.) dne prodleni;

b. za kazdy den Objednatelem zjiSténého soustavného porusovani bezpecnostnich
—_— opatieni podle ZKB, VKB, t&chto ZOP a Internich predpist:

(i)  ve vysi 0,05 % z Ceny do Sestého (6.) dne soustavného porusovani; a
(ii)  ve vysi 0,1 % z Ceny od Sestého (6.) dne soustavného porusovani;

c. ve vysi 2 % z Ceny za kazdy pfipad poruseni povinnosti hlaseni udalosti, které maji
charakter Kybernetické bezpecnostni udalosti nebo Kybernetického bezpecnostniho
incidentu;

d. ve vysi 2 % z Ceny za kazdy pfipad neumoznéni nebo odepreni provedeni kontroly a
auditu kybernetické bezpecnosti ve smyslu ¢lanku 20. ZOP;

e. ve vysi 5 % z Ceny za kazdy pripad poruseni ¢lanku 20. ZOP, pricemz toto poruseni
vedlo ke Kybernetickému bezpecnostnimu incidentu;

f. ve vysi 0,1 % z Ceny za kazdy zapocaty den trvani poruseni povinnosti Vyznamného
dodavatele dle ¢lanku 20. ZOP, dané poruseni nebylo odstranéno a negativni nasledek
poruseni povinnosti stale trva; a

g. vevysil % z Ceny za kazdy pripad jiného poruseni ¢lanku 20. ZOP neuvedeného vyse.

21.0CHRANA OSOBNICH UDAJU

21.1. Budou-li Udaje, ke kterym Dodavatel ziska pfistup v souvislosti s PInénim dle Smlouvy, mit
povahu Osobnich Udaji, je Dodavatel povinen pfijmout vedkerd opatieni k tomu,
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21.2.

21.3.

21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

21.12.

aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k témto Osobnim Gdajim,
jejich zméné&, zni¢eni & ztraté, neopravnénym prenosim & jinému zneuZiti, a zajistit
nakladani s Osobnimi Udaji v souladu s GDPR.

Pokud bude v rdmci provadéni PInéni dochazet ke zpracovani Osobnich Gdajl, je rozsah
zpracovavanych Osobnich Gdaji uveden ve Smlouvé. Pokud dojde v rdmci poskytovani PInéni
ke zpracovani Osobnich tdajt, které Smlouva vyslovné& neuvadi, budou tato nova zpracovani
Osobnich Gdajd provadéna za stejnych podminek.

Dodavatel bude zpracovavat Osobni Udaje pro Objednatele vyhradné za Ucelem poskytovani
sluzeb v rozsahu ujednaném podle Smlouvy. Dodavatel bude pro Objednatele zpracovavat
Osobni Udaje vyhradné za uvedenym Gé&elem, zplsobem a na zédklad& doloZenych pokynl a
podminek Objednatele a v souladu s nimi tak, jak vyplyvaji ze Smlouvy. Dodavatel neprodlené
informuje Objednatele, pokud jsou podle jeho nazoru urcité pokyny Objednatele v rozporu s
ucinnymi pravnimi predpisy.

Dodavatel se zavazuje pfijmout vhodna technickad a organizacni opatreni podle GDPR, které
se na neé€j jako na zpracovatele vztahuji, a plnéni téchto povinnosti na vyzadani dolozit
Objednateli.

Dodavatel mizZe predavat Osobni Udaje do tieti zemé& nebo mezinarodni organizaci ve smyslu
GDPR pouze na zakladé zvlastniho pokynu Objednatele. Je-li takovéto predani zalozeno na
povinnosti vyplyvajici z prava Unie nebo ¢lenského statu, které se na Objednatele vztahuje,
informuje Dodavatel Objednatele o tomto pravnim poZadavku pred predanim, ledaze by tyto
pravni predpisy toto informovéni zakazovaly z ddlezitych divod{ verejného zajmu.

Dodavatel je povinen zajistit, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly
zachovavat ml&enlivost ve vztahu ke véem Osobnim Gdajlim, které zpracovava na zakladé
Smlouvy, a rovnéz tak o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo
zabezpeceni osobnich udajl.

Dodavatel je povinen prijmout vSechna opatreni dle ¢l. 32 GDPR tak, aby byla zajisténa
odpovidajici bezpe¢nost Osobnich Udaji. Dodavatel mdlZe do zpracovani zapojit
Poddodavatele pouze na zakladé predchoziho pisemného souhlasu Objednatele. Dodavatel
se zavazuje s témito Poddodavateli uzavfit smlouvu v souladu s GDPR zajistujici dodrzovani
prav a povinnosti stanovenych Smlouvou a/nebo témito ZOP, zvlasté pak povinnosti
mli&enlivosti a zajisténi bezpednosti Osobnich Udajl a poskytnuti dostate¢nych zaruk pro
zavedeni stejnych technickych a organizacnich opatfeni Poddodavatelem, jakoZ i v souladu s
dalsimi aplikovatelnymi pravnimi predpisy. Dodavatel je dale povinen zohlednit povahu
zpracovani, byt Objednateli napomocen prostiednictvim vhodnych technickych a
organizacnich opatfeni pro splnéni povinnosti Objednatele reagovat na Zadost o vykon prav
subjektu tidajt dle GDPR.

Dodavatel je povinen byt Objednateli ndpomocen pfi zajistovani souladu s povinnostmi podle
¢lanku 32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani informaci, jez ma Dodavatel k
dispozici. V pripadech, kdy povaha véci vyzaduje informovani Objednatele ze strany
Dodavatele, informuje Dodavatel Objednatele bez zbyte¢ného odkladu.

Dodavatel je povinen umoznit Objednateli a jim povérené osobé béhem bézné pracovni doby
Dodavatele provést v sidle Dodavatele kontrolu dodrzovani povinnosti tykajicich se zpracovani
Osobnich Gdaji vyplyvajicich ze Smlouvy, a to i po ukoné&eni stanovené doby zpracovani, tj.
po ukonceni této Smlouvy, a to do 3 mésicd od jejiho ukonéeni.

Po ukondeni zpracovani Osobnich Gdajd podle Smlouvy je Dodavatel povinen poskytnout
Objednateli vSechna Zafizeni obsahujici Osobni Gdaje, pokud je to mozné, a vymazat vSechny
zpracovavané Osobni Udaje ze v8ech svych systémUl nebo databazi, véetné vymazani véech
zaloznich kopii, s vyjimkou, kdy uchovavani vyzaduji pravni predpisy, nebo k tomu dal
pisemny souhlas Objednatel.

V pripadé, ze Dodavatel zpracuje osobni Udaje nad ramec vymezeny Smlouvou/doloZzenymi
pokyny Objednatele, povazuje se ve vztahu k takovému zpracovani za spravce. Pokud timto
zpracovanim nad ramec vymezeny Smlouvou/dolozenymi pokyny Objednatele vznikne
Objednateli Skoda, je Dodavatel povinen Skodu uhradit.

Pokud Dodavatel porusi povinnost chranit Osobni Udaje v souladu s timto ¢lankem, vznika
Objednateli narok na zaplaceni smluvni pokuty ve vysi ¢astky sankce pripadné ulozené z
tohoto diivodu Objednateli ze strany UFadu pro ochranu osobnich Gdajl & jinym spravnim
organem, ktery bude v budoucnu vykondvat plisobnost Ufadu pro ochranu osobnich udajt.
Objednatel je vSak za predpokladu, Ze mu k tomu Dodavatel poskytne nezbytnou soucinnost,
povinen uplatnit v pfislusnych Fizenich veskeré primérené namitky, které mohl uplatnit ve
svém zajmu, a v rdmci fizeni je povinen fadné hajit sva prava.
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22.0CHRANA DUVERNYCH INFORMACI

22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

22.7.

Dodavatel se zavazuje zachovavat mi¢enlivost o véech Divérnych informacich, které ziskal
nebo mu byly poskytnuty ¢i zpFistupnény v souvislosti s pInénim povinnosti dle Smlouvy, a
uchovavat je v tajnosti.

Dodavatel se zavazuje pouzit Divé&rné informace pouze k plnéni svych povinnosti
’ e ’ v, o v 7 . . 3 r v
vyplyvajicich ze Smlouvy. Dodavatel nesmi pouzit Duverné informace k jinému ucelu.

Dodavatel nesmi bez predchoziho pisemného souhlasu Objednatele zpfistupnit Davérné
informace 7adné tieti osobé&, a to v jakékoli formé&. To neplati u Divérnych informaci,
ohledné kterych byla Dodavateli pravomocnym rozhodnutim soudu, spravniho organu, i
jiného prisluéného statniho orgdnu v konkrétnim pfipadé uloZzena povinnost Ddvérnou
informaci poskytnout nebo plyne-li takova povinnost Dodavateli z pravniho predpisu.

Dodavatel nesmi Divérné informace bez pfedchoziho pisemného souhlasu Objednatele
rozmnozovat, kopirovat & jakymkoliv jinym zplsobem reprodukovat. Dodavatel dale nesmi
DGvérné informace bez predchoziho pisemného souhlasu Objednatele uchovévat v jakékoliv
databdzi, poc&itatovém programu, GloZiéti &i na datovém nosici, vyjma pripadd, kdy je
takové uchovavani DUvérnych informaci nezbytné pro Gcel vyplyvajici ze Smlouvy.

Dodavatel se zavazuje provést technicka, organizacni, pravni a personalni opatieni, kterymi
zajisti dodrzovani povinnosti zachovat mli¢enlivost o Dvérnych informacich a uchovat
DGvérné informace v tajnosti v rozsahu podle tohoto &lanku i ze strany svych zaméstnancd,
Poddodavatel, jakoZ i dal$ich osob, kterym budou Divérné informace poskytnuty ¢i
zpfistupnény.

Objednatel je opravnén kdykoliv kontrolovat fadné plnéni povinnosti Dodavatele uvedenych
v tomto ¢lanku, k ¢emuz se Dodavatel zavazuje bez zbytecného odkladu poskytnout
Objednateli veskerou soucinnost, zejména je Objednatel opravnén kontrolovat fizeni
bezpe&nosti DUvérnych informaci Dodavatelem. V pFipadé, Ze Objednatel vyzve Dodavatele
na zakladé kontroly k napravé, je Dodavatel povinen takové vyzvé vyhovét v Objednatelem
stanovené piimérené Ihté.

Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

(a) ve vysi 500 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli z
povinnosti Dodavatele dle tohoto ¢lanku, vyjma povinnosti stanovenych v ¢lanku 22.6. ZOP
(a) ve vysSi 100 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli

z povinnosti stanovenych v ¢lanku 22.6. ZOP.
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CAST 1 - UOVODNI USTANOVENI

1.

Pro ucely téchto Obchodnich podminek maji nasledujici slova vyznam u nich uvedeny:

1.1.

1.2.

1.3.
1.4.

1.5.

1.6.

1.12.

1.20.
1.21.

Obcansky zakonik - zakon ¢. 89/2012 Sb., obclansky zakonik, ve znéni
pozdéjsich predpisi.

ZoDPH - zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisd.

ZoU - zakon & 563/1991 Sb., o Uletnictvi, ve znéni pozdéjéich predpist.

SZ - zakon ¢. 183/2006 Sb., o Uzemnim planovani a stavebnim Fadu (stavebni
zakon), ve znéni pozdé&jsich predpisd.

ZZVZ - zakon C. 134/2016 Sb., o zadavani verejnych zakazkach, ve znéni
pozdé&jsich predpisd.

Objednatel - Sprava zeleznic, statni organizace, ICO 70994234, se sidlem
Praha 1 - Nové Mésto, DIadzdéna 1003/7, PSC 110 00, zapsand v obchodnim
rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. A 48384.

Zhotovitel - osoba uvedena ve Smlouvé o dilo jako Zhotovitel; téz vSechny
osoby, které jsou ve Smlouvé o dilo uvedené na strané Zhotovitele, je-li na
strané Zhotovitele vice nez jedna osoba.

Smluvni strany - Objednatel a Zhotovitel.

Smluvni strana - Objednatel nebo Zhotovitel dle smyslu ujednani.

Nabidka - souhrn dokumentd, které Zhotovitel podal jako navrh do zadavaciho
fizeni, na jehoz zakladé byla uzaviena Smlouva o dilo.

Smlouva o dilo - smlouva uzaviend mezi Smluvnimi stranami, ktera odkazuje
na Obchodni podminky.

Obchodni podminky - tento text obchodnich podminek.

Piredmeét dila - véc, ktera ma byt zhotovena, nebo Cinnost s jinym vysledkem,
specifikovana ve Smlouvé o dilo.

Souvisejici plnéni - dalsi plnéni (prace, dodavky, sluzby, cinnosti a vykony),
ktera je Zhotovitel povinen dle Smlouvy o dilo poskytnout vedle samotného
provedeni Predmétu dila.

Rozhodnuti Objednatele - veskera rozhodnuti, sdéleni, souhlasy, povoleni i
jiné vysledky Ukonl orgdnl statni spravy, samospravy & jinych subjektl, které
pro Ucely Dila nebo v souvislosti s nim ziskal nebo do doby dokonceni Dila ziska
Objednatel a jez Objednatel Zhotoviteli pfedal nebo s nimiz se Zhotovitel jinak
seznamil.

Rozhodnuti Zhotovitele - veskerd rozhodnuti, sdéleni, souhlasy, povoleni i
jiné vysledky Ukonl organl statni spravy, samospravy & jinych subjektl, které
je Zhotovitel povinen dle Smlouvy o dilo ziskat. Jakékoliv Rozhodnuti Zhotovitele,
které neni v Ceském jazyku, musi byt do Ceského jazyka prelozeno a preklad
musi byt Uredné ovéren.

Vefejnopravni podklady - souhrn Rozhodnuti Objednatele a Rozhodnuti
Zhotovitele.

Doklady - veskeré listiny, které se vztahuji k PFedmétu dila nebo Souvisejicimu
plnéni a které jsou treba k jejich prevzeti a uzivani; veskerd Rozhodnuti
Zhotovitele; veskeré dalsi listiny, vyjma Vyzvy k Uhradé, které je Zhotovitel dle
Smlouvy o dilo povinen predat Objednateli. VSechny Doklady museji byt
v ¢eském jazyku, nebo v plvodnim jazyku s prekladem do &eského jazyka, neni-
li uvedeno jinak.

Dilo - souhrn veskerych plnéni, kterd je Zhotovitel povinen provést za Ucelem
splnéni Smlouvy o dilo; zahrnuje zejm. provedeni Pfedmétu dila, poskytnuti Ci
provedeni Souvisejiciho plnéni a dodéni Dokladd.

Cena dila - cena za Dilo sjednana ve Smlouvé o dilo (¢astka bez DPH).

Vyzva k Uhradé - darfiovy doklad, je-li Zhotovitel povinen dle ZoDHP uhradit
v souvislosti s provedenim Dila nebo jeho c¢asti DPH, nebo faktura, pokud
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Zhotovitel v souvislosti s provedenim Dila nebo jeho ¢asti neni dle ZoDPH
povinen uhradit DPH.

1.22. Viceprace - prace, dodavky nebo sluzby nad ramec Smlouvy o dilo, na jejichz
provedeni se Smluvni strany dohodnou po uzavieni Smlouvy o dilo.

1.23. Ménéprace - prace, dodavky nebo sluzby v rdmci Smlouvy o dilo, na jejichz
vypusténi se Smluvni strany dohodnou po uzavieni Smlouvy o dilo.

1.24. Obalovy material - palety, dievéné desky Ci jiné véci, které slouzi pro potreby
pfepravy nebo ochrany Pfedmétu dila. Dle kontextu Smlouvy o dilo se rozumi
Obalovym materidlem téz jednotlivy kus palety, direvéné desky nebo jiné véci.

1.25. PrFejimaci Fizeni - proces, pfi kterém Zhotovitel predava a Objednatel
kontroluje a prebira Dilo, nebo je odmita.

1.26. Predavaci protokol - listina osvédcujici predani a prevzeti Dila nebo jeho casti,
jejiz minimalni nalezitosti jsou uvedeny v Casti Pfedani a prevzeti Dila.

1.27. Zarucéni doba - doba, do jejihoz uplynuti je Objednatel opravnén uplatriovat
prava z vad plnéni poskytnutého Zhotovitelem na zakladé Smlouvy o dilo;
Zaruéni doba &ini 24 mésicl.

1.28. CTD - Centrum techniky a diagnostiky, organizacni jednotka Objednatele.

CAST 2 - NAVRH NA UZAVRENI SMLOUVY O DiLO

2.

Odpovéd Smluvni strany na navrh na uzavieni Smlouvy o dilo uc¢inény druhou Smluvni
stranou, kterd vymezuje obsah ndvrhu jinymi slovy nebo kterd obsahuje jakékoliv, byt
nepodstatné, dodatky, odchylky, vyhrady nebo omezeni neni pfijetim navrhu.

I pozdni pfijeti ndvrhu na uzavieni Smlouvy o dilo ma ucinky vcéasného pfijeti, pokud
navrhujici Smluvni strana bez zbytecného odkladu alespon Ustné vyrozumi druhou
Smluvni stranu, Ze pfijeti povazuje za vCasné, nebo pokud se zaCne chovat ve shodé
s navrhem.

Plyne-li z pisemnosti, kterd vyjadfuje pfijeti navrhu na uzavieni Smlouvy o dilo, Ze byla
odeslana za takovych okolnosti, ze by dosla navrhujici Smluvni strané vcas, kdyby jeji
preprava probihala obvyklym zplsobem, ma pozdni ptijeti G¢inky v&asného pfijeti,
ledaze navrhujici Smluvni strana bez odkladu vyrozumi alespon uUstné druhou Smluvni
stranu, Ze povazuje navrh za zanikly.

Bez ohledu na jakékoliv okolnosti nelze pfijmout navrh na uzavieni Smlouvy o dilo tak,
ze se Smluvni strana, jiz je navrh urcen, podle navrhu zachova.

0dkazi-li Smluvni strany v navrhu na uzavieni Smlouvy o dilo i v pFijeti navrhu
na obchodni podminky, které si odporuji, je Smlouva o dilo pFesto uzaviena s
obsahem uréenym v tom rozsahu, v jakém obchodni podminky nejsou v
rozporu; to plati i v pripadé, Zze to obchodni podminky vylucuji. Vyloudi-li to
néktera ze Smluvnich stran nejpozdéji bez zbytecného odkladu po vyméné

projevi viile, Smlouva o dilo uzaviena neni.
Smlouva o dilo mGzZe byt uzaviena pouze v pisemné podobé.

CAST 3 - DiLO

8.

Zhotovitel se zavazuje provést na svlj naklad a nebezpeé& pro Objednatele Dilo a

Objednatel se zavazuje Dilo prevzit a zaplatit Zhotoviteli Cenu dila a pfislusnou DPH,

bude-li Zhotovitel povinen dle ZoDHP uhradit v souvislosti s provedenim Dila nebo jeho

Casti DPH.

Zhotovitel je povinen provést Dilo v jakosti, provedeni a zplsobem uvedenym ve

Smlouvé o dilo a zaroven

9.1. v jakosti, provedeni a zplsobem, jenz odpovida vlastnostem a zplsobu, které
Zhotovitel popsal nebo které Objednatel ocekaval s ohledem na povahu Dila,
ato v rozsahu, ve kterém neni v rozporu s jakosti, provedenim a zplsobem
sjednanym ve Smlouvé o dilo,

9.2. v jakosti, provedeni a zplsobem, jenz se hodi k G¢elu vyplyvajicimu ze Smlouvy
o dilo a neni-li v ni vyjadifen pak k Ucelu, ke kterému se Dilo obvykle pouziva, a
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10.

11.

12.

to vrozsahu, ve kterém neni v rozporu s jakosti, provedenim a zplsobem
sjednanym ve Smilouvé o dilo,
9.3. v souladu s Vefejnopravnimi podklady,
9.4. v souladu s pozadavky pravnich predpisd a piislusnych CSN.
Je-li jakost ¢i provedeni Predmétu dila zaroven uréeno vzorkem nebo predlohou, musi
Pfedmét dila odpovidat jakosti nebo provedenim vzorku nebo predloze. Lisi-li se jakost
nebo provedeni uréené ve Smlouvé o dilo a vzorek nebo predloha, rozhoduje Smlouva o
dilo. Urcuje-li Smlouva o dilo a vzorek nebo predloha jakost nebo provedeni rozdilng,
nikoliv vSak rozporné, musi Predmét dila odpovidat Smlouvé o dilo i vzorku nebo
predloze.
Opatfuje-li Zhotovitel véc za Ucelem jejiho zpracovani pfi provadéni Dila, je povinen
opatfit véc novou, nepouzitou a neopotfebovanou.
Je-li soucasti Dila povinnost Zhotovitele zajistit jakékoliv Rozhodnuti Zhotovitele, je
Zhotovitel povinen provést veskeré Cinnosti, kterych je k ziskani prislusného Rozhodnuti
Zhotovitele tfeba.

CAST 4 - CENA DiLA

13.

14.

15.

16.

17.

18.

Cena dila zahrnuje veskeré naklady Zhotovitele spojené se splnénim jeho povinnosti
vyplyvajicich ze Smlouvy o dilo a Obchodnich podminek a zisk Zhotovitele.

Objednatel neni povinen hradit v souvislosti se Smlouvou o dilo zadné jiné financni
Castky, nez Cenu dila a pripadné pfislusnou DPH, neni-li uvedeno jinak (tim neni dotceno
prédvo Zhotovitele na pripadnou Uhradu smluvni pokuty, Grokl z prodleni, & jinych
sankci, a prédvo na nahradu $kody zplsobené Objednatelem).

Cena dila obsahuje predpokladdany vyvoj cen vstupnich nakladd a predpokladdané zvyseni
ceny v zavislosti na Case plnéni, a to az do dokonceni Dila.

Je-li Zhotovitel povinen dle ZoDHP uhradit v souvislosti s provedenim Dila nebo jeho
Casti DPH, je Objednatel povinen Zhotoviteli takovou DPH uhradit vedle Ceny dila.

Cenu dila Ize ménit pouze za podminek uvedenych v ¢asti Zména ceny Dila (viz CAST 5 -
Obchodnich podminek).

Konecné finanéni ¢astky na fakturach/danovych dokladech nesmi byt zaokrouhlovany na
celé K¢. Objednatel nebude akceptovat zaokrouhleni a haléfové vyrovnani v pripadé
uvedeni na fakture/danovém dokladu nebude hradit.

CAST 5 - ZMENA CENY DiLA

19.

20.

21.

22.

23.

Zmeéna ceny dila je mozna pouze v pripadé
19.1. vicepraci nebo ménépraci,

19.2. zjisti-li Zhotovitel pfi kontrole projektové dokumentace predané mu
Objednatelem vady nebo jeji nevhodnost ¢i nelplnost, které maji vliv na naklady
Zhotovitele,

19.3. v jinych pFipadech jen pokud se na tom Smluvni strany dohodnou.

V pfipadé vicepraci i ménépraci Zhotovitel provede ocenéni jejich soupisu jednotkovymi
cenami polozkového rozpoctu, je-li ve Smlouvé o dilo zahrnut.

Pokud prace, dodavky nebo sluzby nebudou v poloZzkovém rozpocltu obsazeny nebo
polozkovy rozpocet neni ve Smlouvé o dilo zahrnut, uzije se pro jejich ocenéni cena
obvykla.

V pfipadé vad, nevhodnosti nebo nelplnosti projektové dokumentace, kterou predal
Objednatel Zhotoviteli, je-li takova projektova dokumentace soucasti Smlouvy o dilo,
maji-li takové vady, nevhodnosti nebo neulplnosti vliv na naklady Zhotovitele, postupuji
smluvni strany obdobné jako pfi ocenovani vicepraci nebo ménépraci.

Zmeénu Ceny dila Ize provést jen uzavienim dodatku ke Smlouvé o dilo.
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CAST 6 - PLATEBNI PODMINKY

24,
25.
26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Objednatel neposkytuje zalohy.

Zhotovitel vyuctuje Objednateli Cenu dila a pfipadnou DPH Vyzvou k Uhradé.

Cenu dila a pfipadnou DPH je Objednatel povinen uhradit Zhotoviteli do 30 dnli ode dne
prevzeti Dila; méa-li byt dle Smlouvy o dilo proveden téZ zkusebni provoz, pak do 30 dnd
ode dne Uspésného ukonceni zkuSebniho provozu, nastane-li den skonceni zkuSebniho
provozu pozdéji nez prevzeti Dila Objednatelem.

Cena dila a pfipadnd DPH je uhrazena dnem jejich odepséni z bankovniho Gctu
Objednatele.

Je-li Vyzva k Uhradé fakturou, musi obsahovat néleZitosti Gc¢etniho dokladu dle §11 ZoU
a nalezitosti stanovené v §435 Obcanského zakoniku.

Je-li Vyzva k Uhradé danovym dokladem, musi obsahovat nalezitosti dafiového dokladu
dle §28 ZoDPH a naleZitosti stanovené v §435 Obcanského zakoniku.

Vyzva k Uhradé musi vzdy obsahovat Cislo Smlouvy o dilo, véetné uvedeni uzavienych
dodatkd, jeji pfilohou musi byt vzdy jedno vyhotoveni Protokolu o prevzeti potvrzeného
Objednatelem. Ve vyzvé k Uhradé musi byt vzdy uvedeny jako identifikace Objednatele
nejméné nasledujici udaje:

Sprava Zeleznic, statni organizace

Dlazdéna 1003/7, 110 00 Praha 1 — Nové Mésto

ICO: 709 94 234

Obchodni rejstiik u Méstského soudu v Praze, sp. zn. A 48384

Vyzvu k Uhradé je Zhotovitel povinen dorucit Objednateli ve dvou vyhotovenich
nejpozdé&ji 15 dnl pred uplynutim doby uvedené v odstavci 26 Obchodnich podminek.
Vyzvy k Uhradé, v¢. vsech pfiloh, budou Objednateli zasilany nasledovné:

a) v digitalni podobé na e-mailovou adresu ePodatelnaCFU@spravazeleznic.cz,
nebo

b) v digitalni podobé do datové schranky s identifikatorem Uccchjm, nebo

c) v listinné podobé na adresu Sprava Zzeleznic, statni organizace, Centralni
finanéni uctarna Cechy, Ndmésti Jana Pernera 217, 530 02 Pardubice, nebo

d) prostiednictvim kontaktniho formuldfe na webovych strankach Objednatele

https://www.spravazeleznic.cz/kontakty/podatelna.

Objednatel upfednostnuje prijem Vyzev k Uhradé v digitalni podobé ve formatu PDF/A,
ISO 19005, min. verze PDF/A-2b, na vySe uvedené emailové adrese. V pFipade, ze je
Vyzva k uhradé zasilana na vyse uvedenou e-mailovou adresu, povazuje se za
doruc¢enou po obdrzeni notifikace doruceni, ktera je automaticky odesilana
odesilateli.

Splatnost Vyzvy k Uhradé musi byt stanovena tak, aby nenastala dfive, nez uplyne doba
stanovena v odstavci 26 Obchodnich podminek.

Stanovi-li Vyzva k Uhradé splatnost delSi, nez je jako minimalni stanovena v predchozim
odstavci, je Objednatel opravnén uhradit Cenu dila a pfipadnou DPH ve Ih{té splatnosti
urcené ve Vyzveé k Uhradé.

Stane-li se zhotovitel nespolehlivym platcem nebo darfiovy doklad zhotovitele bude
obsahovat cislo bankovniho G¢tu, na ktery ma byt plnéno, aniz by bylo uvedeno ve
vefejném registru spolehlivych Gétd, je objednatel opravnén z finanéniho pinéni uhradit
dan z pridané hodnoty pfimo mistné a vécné prislusnému spravci dané zhotovitele.

Je-li ve Smlouvé o dilo vyslovné stanoveno, ze Zhotovitel bude predavat Objednateli Dilo
po Castech, je Zhotovitel opravnén vystavit Vyzvu k Uhradé predavané casti Dila poté,
co Objednatel pfevezme pFisludnou &ast Dila. Ustanoveni odstavcd 26 - 35 Obchodnich
podminek se uZiji obdobné.

Ustanoveni §2611, §2620-2622 a §2624 Obcanského zakoniku se neuziji.

CAST 7 - MISTO PLNENI

38.

Zhotovitel je povinen predat Objednateli Dilo v misté, jez vyplyva ze Smlouvy o dilo.
Nelze-li takto misto prfedani Dila zjistit, vyzve Zhotovitel Objednatele, aby sdélil, ve
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kterém misté ma Zhotovitel Objednateli Dilo predat. Nesdéli-li Objednatel misto pInéni
do 5 pracovnich dni ode dne dorudeni vyzvy Zhotovitele, je Zhotovitel povinen Dilo
predat Objednateli v sidle Objednatele.

CAST 8 - DOBA PLNENI

39.

40.

41.

42.

Zhotovitel je povinen zahajit provadéni Dila bez zbyte¢ného odkladu po uzavieni
Smlouvy o dilo.

Je-li soucasti povinnosti Zhotovitele doprava Dila po jeho zhotoveni do mista pInéni
dle Smlouvy o dilo, je Zhotovitel povinen dopravit Dilo do mista plnéni v pracovni den
v dobé od 8 do 15 hodin. Doda-li Zhotovitel Dilo Objednateli v jiné nez uvedené dobé, je
Objednatel opravnén odmitnout Dilo pfevzit a neni zaroven v prodleni s prevzetim Dila.
Pfipadne-li konec sjednané doby plnéni na sobotu, nedéli nebo svatek, neni Zhotovitel
v prodleni, doda-li Dilo nejblize nasledujici pracovni den v ¢asovém rozmezi dle tohoto
odstavce.

Neni-li stanoveno jinak, je Zhotovitel povinen zacit s plnénim svych povinnosti vzdy
bez zbytecného odkladu.

Zjisti-li Zhotovitel jakékoliv skutecnosti, které by mohly mit vliv na dobu plnéni, je
Zhotovitel povinen bez zbyte¢ného odkladu Objednatele o takovych skutecnostech
informovat.

CAST 9 - PROVADENI DILA

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

Zhotovitel provede Dilo s potfebnou péci v ujednaném case a obstara vse, co je k
provedeni Dila potfeba.

Pri provadéni Dila postupuje Zhotovitel samostatné, je vsak vazan prikazy Objednatele
ohledné zptsobu provadéni Dila.

Zhotovitel se zavazuje brat v uUvahu veskeré upozornéni Objednatele, tykajici se
realizace Dila a upozoriujici na mozné poruSovani smluvnich i pravnimi predpisy
stanovenych povinnosti Zhotovitele.

Zhotovitel je povinen upozornit Objednatele bez zbyte¢ného odkladu na nevhodnou
povahu véci prevzatych od Objednatele nebo pFikazl danych mu Objednatelem k
provedeni Dila, jestlize Zhotovitel mohl tuto nevhodnost zjistit pfi vynalozeni odborné
péce.

Prekazi-li nevhodna véc nebo pfikaz v fadném provadéni Dila, Zhotovitel je v nezbytném
rozsahu prerusi az do vymeény véci nebo zmény piikazu; trva-li Objednatel na provadéni
Dila s pouzitim predané véci nebo podle daného pfikazu, ma Zhotovitel pravo pozadovat,
aby tak Objednatel ucinil v pisemné formé.

Doba stanovena pro dokonceni Dila se prodluZzuje o dobu vyvolanou pFerusenim
dle predchoziho odstavce.

Trva-li Objednatel na provadéni Dila s pouzitim predané véci nebo podle daného prikazu
a zachova-li se Zhotovitel podle toho, nema Objednatel prava z vady Dila vzniklé
pro nevhodnost véci nebo prikazu.

Harmonogram

Je-li dle Smlouvy o dilo vyZzadovan Harmonogram provadéni Dila, je Zhotovitel povinen
jej predlozit Objednateli bez zbytec¢ného odkladu po uzavieni Smlouvy o dilo, nejpozdé;ji
vsak do 10 dnd ode dne uzavieni Smlouvy o dilo.

Zhotovitel je povinen udrzovat harmonogram v aktualnim stavu a v pfipadé zmény vzdy
predat Objednateli bezodkladné aktualizovany harmonogram.

Kontrola provadéni praci

Objednatel je opravnén kontrolovat provadéni Dila. Zjisti-li objednatel, Ze Zhotovitel
provadi Dilo v rozporu s povinnostmi vyplyvajicimi ze Smlouvy o dilo, Obchodnich
podminek, Vefejnopravnich podkladl, pravnich predpist nebo pfisludnych CSN, je
Objednatel opravnén doZadovat se toho, aby Zhotovitel odstranil vady vzniklé vadnym
provddénim a Dilo provadél faddnym zplsobem. Jestlize tak Zhotovitel neudini v
priméFené |h{t&, jedna se o podstatné poruseni Smlouvy o dilo.
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53.

54.

55.

56.

57.

58.

59.

60.

61.
62.

63.

64.

65.

66.

67.

68.

69.

Zhotovitel je povinen pisemné vyzvat Objednatele ke kontrole a provéreni praci, které v
dalSim postupu budou zakryty nebo se stanou nepfistupnymi. Zhotovitel je povinen
vyzvat Objednatele nejméné 3 pracovni dny pred terminem, v némz budou pfedmétné
prace zakryty nebo znepfistupnény.

Pfed zakrytim nebo znepfistupnénim praci je Zhotovitel povinen pofidit podrobnou
fotodokumentaci praci a predat ji Objednateli v digitalni podobé na CD nebo DVD nosici
bez zbytecného odkladu po pofizeni fotodokumentace.

Pokud se Objednatel ke kontrole pres vCasné pisemné vyzvani nedostavi, je Zhotovitel
opravnén predmétné prace zakryt. Bude-li se v tomto pfipadé Objednatel dodatecné
pozadovat jejich odkryti, je Zhotovitel povinen toto odkryti provést na naklady
Objednatele. Pokud se vsSak zjisti, Ze prace nebyly fadné provedeny, nese veskeré
naklady spojené s odkrytim praci, opravou chybného stavu a naslednym zakrytim
Zhotovitel.

Obdobné bude-li Objednatel pozadovat vykonani zvlastnich zkousek nebo ovéreni
jakékoliv ¢asti Dila z divodu podezieni, e tato ¢ast Dila neodpovidd Smlouvé o dilo,
Obchodnim podminkéam, VeFejnopravnim podkladdm, pravnim predpisim nebo
prislusnym CSN, a bude-li zjiténo, Zze podezfeni bylo sprdvné, nese néklady spojené
s vykonanim zkousSek nebo ovérenim Zhotovitel.

Zhotovitel je povinen umoznit vykon technického a autorského dozoru.

Kontrolni dny

Pro Ucely kontroly prib&hu provadéni Dila mize Objednatel nebo jim povérend osoba
provést kontrolni dny v terminech nezbytnych pro radné provadéni kontroly.

Kontrolnich dnl se zGc&astni zastupci Objednatele pfipadné osob vykonavajicich funkci
technického dozoru a autorského dozoru.

Zastupci Zhotovitele jsou povinni se kontrolnich dnd zu&astfiovat. Zhotovitel ma pravo
prizvat na kontrolni den své poddodavatele podilejici se v souladu se Smlouvou o dilo a
Obchodnimi podminkami na provadéni Dila.

Kontrolni dny vede Objednatel nebo jim povéfena osoba.

Obsahem kontrolniho dne je zejména zprava Zhotovitele o postupu praci, kontrola
postupu praci, pfipominky a podnéty osob vykonavajicich funkci technického a
autorského dozoru a stanoveni pfipadnych napravnych opatfeni a tkold.

Objednatel nebo jim povérena osoba pofizuje z kontrolniho dne zapis, ktery preda vsem
zucastnénym.

Dodrzovani zakazu pozivani alkoholickych napoji a uzivani jinych navykovych
latek

Objednatel je opravnén provadét u vsSech osob, které Zhotovitel pouziva pfi provadéni
dila, kontrolu, zda tyto osoby nejsou pod vlivem alkoholu nebo navykové latky.

Kontrola bude provadéna dle Smérnice SZDC & 120 Dodrzovani zdkazu koufeni,
pozivani alkoholickych napojl a uZivani jinych navykovych latek, ¢.j. 36503/2017-SZDC-
GR-010 ze dne 3.11.2017, G¢inné od 7.11.2017 nebo dle jiného predpisu, ktery
uvedenou smérnici pfipadné nahradi.

VysSe uvedena Smeérnice je pro Zhotovitele a vSechny osoby, které Zhotovitel pouziva pfi
provadéni Pfedmétu Dila zdvazna okamzikem platnosti a Gcinnosti Smlouvy o dilo.
Zhotovitel a tim i vSechny osoby, které Zhotovitel pouziva pfi provadéni Pfredmétu Dila,
se zavazuji poskytnout Objednateli veSkerou soucinnost v souladu s vySe uvedenou
smérnici.

Dodrzovani podminek stanovisek pfislusnych organt a organizaci

Zhotovitel se zavazuje dodrzet pfi provadéni Dila veskeré podminky vyplyvajici
z Vetejnopravnich podkladd.

Pokud nesplnénim téchto podminek vznikne Objednateli Skoda, je Zhotovitel povinen
nahradit Skodu v plném rozsahu, ledaze prokaze, Ze Skodé nemohl zabranit ani v pfripadé
vynalozeni veskeré mozné péce, kterou na ném lze spravedlivé pozadovat.

Pouzité materialy a vyrobky

Zhotovitel se zavazuje a odpovida za to, ze pfi realizaci Dila nepouzije zadny material, o
kterém je v dobé jeho uziti znamo, Ze je Skodlivy. Pokud tak Zhotovitel udini, je povinen
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70.

71.

72.

73.

74.

75.

76.

77.

78.

na vyzvani Objednatele provést napravu, pficemz veskeré naklady s tim spojené nese
Zhotovitel.

Zhotovitel se zavazuje, Ze k realizaci Dila nepouzije materidly, které nemaji
pozadovanou certifikaci ¢ predepsany privodni doklad, je-li to pro jejich pouziti
nezbytné podle Smlouvy o dilo, Obchodnich podminek, Vefejnopravnich podkladd,
pravnich predpisd nebo ptisluénych CSN. Certifikace a privodni doklady Zhotovitele
pouzitych materialG jsou soucasti Dokladd.

Casteéné plnéni

Nabizi-li Zhotovitel Objednateli ¢astecné plnéni Predmétu dila, aniz by c¢astecné pinéni
bylo vyslovné sjedndano ve Smlouvé o dilo, neni Objednatel povinen castecné plnéni
pfijmout. Pfijme-li Objednatel castecné plnéni, je Zhotovitel povinen nahradit
Objednateli zvy$ené naklady zplsobené mu ¢astecnym pinénim.

Ostatni ujednani

Viceprace lze provést a ménéprace neprovést az poté, co budou viceprace nebo
ménéprace dohodnuty véetné zmén Ceny dila dodatkem ke Smlouvé o dilo. Provede-li
Zhotovitel viceprace v rozporu s timto odstavcem, ponese naklady na né ze svého.
Dojde-li k jakémukoliv Urazu pfi provadéni Dila nebo pfi cCinnostech souvisejicich s
provadénim Dila je Zhotovitel povinen zabezpecit vysetifeni Urazu a sepsani pfislusného
zdznamu. Objednatel je povinen poskytnout Zhotoviteli nezbytnou soucinnost.

zadny z podkladl, které Zhotovitel pievzal od Objednatele v souvislosti s Dilem ani
zadny Doklad neni Zhotovitel opravnén bez predchoziho pisemného svoleni Objednatele
uzit k jinym G&eldim, neZ je provedeni Dila, zejména je nesmi poskytnout tietim osobam.
Zhotovitel je povinen pfi provadéni Dila postupovat v soucinnosti s pfipadnymi jinymi
dodavateli Objednatele, a to dle pokyn udélenych Objednatelem a nebudou-li pokyny
udéleny, postupovat tak, aby umoZnil ostatnim dodavatelim v co nejvét&i mite pinit
jejich zavazky.

Objednatel se zavazuje poskytovat Zhotoviteli soucdinnost pfi provadéni Dila v rozsahu
a zplsobem, ve kterém Ize tuto soucéinnost po Objednateli spravedlivé pozadovat. Bude-
li Zhotovitelem pozadovana po Objednateli jakakoliv soucinnost dle predchozi véty, je
Zhotovitel povinen Objednatele k jejimu poskytnuti s dostate¢nym predstihem vyzvat a
ve vyzveé ji dostateCné specifikovat.

Zhotovitel na sebe prebird nebezpeci zmény okolnosti ve smyslu §1765 Obcanského
zakoniku.

Ustanoveni §1912, §2595 Obcanského zakoniku se neuziji.

CAST 10 - ZKUSEBNI PROVOZ

79.

80.

81.

82.

83.

84.

85.

86.

Ustaveni této Casti se uziji v pfipadé, ze ze Smlouvy o dilo nebo z povahy Pfredmétu dila
vyplyva, Ze ma byt proveden zkusebni provoz.

ZkuSebnim provozem se provéruje, zda Pfedmét dila je za predpokladanych provoznich
a vyrobnich podminek schopen dosahovat vykonl (parametrd) v kvalité a mnozstvi
stanovenych Smlouvou o dilo, Obchodnimi podminkami, Vefejnopravnimi podklady,
pravnimi prredpisy a pFislusnymi CSN.

Zkusebni provoz je Zhotovitel povinen provést pred predanim Dila Objednateli, do doby
uspésného provedeni zkusebniho provozu neni Dilo dokonceno.

Zkusebni provoz musi trvat minimalné 48 hodin, nestanovi-li Verejnopravni podklady,
pravni predpisy nebo pfisluéné CSN jinak.

Zhotovitel se zavazuje v pribéhu zkudebniho provozu neprodlené odstrariovat veskeré
vady, které bude Pfedmét dila vykazovat.

Zkusebni provoz bude Uspésné proveden, nebude-li Predmét dila k poslednimu dni doby
stanovené pro zkuSebni provoz vykazovat vady branici jeho uzivani.

Bude-li k poslednimu dni doby zkusebniho provozu Pfedmeét dila vykazovat vady branici
uzivani, prodluzuje se délka trvani zkusebniho provozu o dobu dle dohody Smluvnich
stran, jinak o 24 hodin.

Uspé&né provedeni zkugebniho provozu je podminkou prevzeti dila Objednatelem.
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CAST 11 - PREPRAVA DiLA

87.

88.

89.

90.

91.

92.

93.

94.

95.

Ustaveni této Casti se uziji v pfipadé, je-li Dilo po svém zhotoveni za Uclelem predani
Objednateli pfepravovano.

Je-li dle Smlouvy o dilo nebo zvyklosti tfreba Pfredmét dila zabalit, Zhotovitel Predmét dila
zabali dle Smlouvy o dilo; neni-li ujednani o baleni Predmétu dila ve Smlouvé o dilo, pak
dle zvyklosti, a neni-li jich, pak zpisobem potfebnym pro uchovani Pfedmétu dila a jeho
ochranu.

Jestlize Zhotovitel oznaci Obalovy material nejpozdéji do doby prevzeti Predmétu dila
Objednatelem jako vratny, a to pfimo na Obalovém materialu, v Dokladech nebo jinym
zfejmym zplsobem, ze kterého bude zfejmé, ktery Obalovy materidl je vratny, je
Objednatel opravnén predat Zhotoviteli pii pfedavacim fizeni (viz CAST 13 - Obchodnich
podminek) stejné mnozstvi Obalového materidlu téhoz druhu a srovnatelného nebo
niz§iho stupné opotfebeni. V rozsahu predani Obalového materidlu Objednatelem
Zhotoviteli dle predchozi véty zanika pravo Zhotovitele na vraceni Obalového materidlu.
V rozsahu, v némz Objednatel nevrati vratny Obalovy materidl Zhotoviteli dle
pfedchoziho odstavce, je Zhotovitel opravnén Objednateli vyuUctovat zalohu na vratny
Obalovy materidl. VySe zdlohy nesmi presahnout dvojnasobek pofizovaci ceny
Obalového materialu.

Doposud nevraceny vratny Obalovy materiadl je Objednatel povinen na vlastni naklady
dopravit do sidla Zhotovitele, a to nejpozdéji do jednoho roku od prevzeti Predmétu dila
Objednatelem. Objednatel je opravnén nahradit nevraceny vratny Obalovy materidl
Obalovym materidlem stejného druhu a srovnatelného nebo nizsiho stupné opotfebeni.
Bez zbytecného odkladu po prevzeti vraceného Obalového materidlu nebo jeho nahrady
Zhotovitelem, je Zhotovitel povinen vratit Objednateli zaplacenou zalohu na vratny
Obalovy material. Nevrati-li Objednatel dosud nevraceny vratny Obalovy material nebo
Obalovy material stejného druhu a srovnatelného nebo nizsiho stupné opotrebeni ani do
dvou let od prevzeti Pfedmétu dila Objednatelem, stava se nevraceny vratny Obalovy
material vlastnictvim Objednatele a sloZzena zaloha se stava vlastnictvim Zhotovitele.
Pokud Zhotovitel Predmét dila Objednateli odesila prostrednictvim dopravce, umozni
Zhotovitel Objednateli uplatnit prava z pfepravni smlouvy vQé& dopravci, pokud o to
Objednatel Zhotovitele pozada.

Pokud Zhotovitel Predmét dila Objednateli odesila prostrfednictvim dopravce, je
Zhotovitel povinen =zajistit dopravu u dopravce tak, aby Predmét dila byl dodan
Objednateli v dobé uvedené v odstavci 40 Obchodnich podminek.

Je-li tfeba provést vylozeni Pfedmétu dila z dopravniho prostfedku, je vylozeni povinen
provést Zhotovitel na své naklady.

Je-li Objednatel v prodleni s pfevzetim Pfedmétu dila, uchova jej Zhotovitel, mize-li s
nim nakladat, pro Objednatele zplisobem pfimé&fenym okolnostem. Pfevzal-li Objednatel
Predmét dila, ktery zamysli odmitnout, uchové jej zplsobem pfimérenym okolnostem.
Smluvni strana, ktera uchovava Predmét dila pro druhou Smluvni stranu, ma pravo na
nahradu Gc¢elné vynalozenych nakladd spojenych s uchovanim Predmétu dila, nemize jej
vdak za Ucelem zajisté&ni svého prava na Ghradu naklad( zadrzet.

CAST 12 - PODDODAVATELE

96.

97.

98.

99.

Zhotovitel je opravnén povérit provedenim Casti Dila treti osobu - poddodavatele.
Zhotovitel odpovida za ¢innost poddodavatele tak, jako by Cinnost provadél sam.
Zhotovitel je opravnén povérit provedenim cCasti Dila poddodavatele pouze, pokud
je poddodavatel uveden v pfiloze Smlouvy o dilo.

Zhotovitel se zavazuje, ze poddodavatelé spini vSechny povinnosti vyplyvajici Zhotoviteli
ze Smlouvy o dilo, a to pfimérené k povaze a rozsahu poddodavky.

Zhotovitel se zavazuje, Ze poddodavatelé, kterymi prokazoval splnéni kvalifikace v
zadavacim Ffizeni, se budou podilet na provedeni pfislusné vécné vymezené Casti Dila v
rozsahu dle Nabidky Zhotovitele.
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100.

Zhotovitel je opravnén zménit poddodavatele pouze s pfedchozim pisemnym souhlasem

Objednatele. Objednatel vyda pisemny souhlas se zménou do 10 dnl od dorudeni

zadosti Zhotovitele. Objednatel souhlas se zménou nevyda, pokud

100.1. prostiednictvim pdvodniho poddodavatele Zhotovitel v zadavacim fizeni
prokazoval kvalifikaci a novy poddodavatel nebude mit stejnou ¢i vyssi kvalifikaci
jako plvodni nahrazovany poddodavatel nebo

100.2. po Objednateli nelze spravedlivé poZzadovat, aby s takovou zménou souhlasil.

CAST 13 - PREDANI A PREVZETI DILA

101.

102.

103.

104.

105.

106.

107.

108.

109.

110.

Zavazek Zhotovitele provést Dilo je splnén jeho dokonéenim a prevzetim Dila

Objednatelem, vietné prevzeti veskerych Dokladd.

Soucasti Dokladd je dle povahy a charakteru Dila téz

102.1. dodavatelska vyrobni a dilenskd dokumentace,

102.2. atesty, zaruc¢ni listy, prohldSeni o shodé vSech véci, jez byly pouzity pfi provadéni
Dila,

102.3. zapisy a osvédceni o vSech predepsanych zkouskach, méfenich,

102.4. dokumenty osvédéujici pribéh zkusebniho provozu,

102.5. servisni plan, navod k obsluze a navod k pouziti ¢asti Dila,

102.6. doklady o zabezpeéeni likvidace odpadl v souladu s pravnimi predpisy,

102.7. fotodokumentace z pribé&hu provadéni Dila, zejména fotodokumentace praci
a konstrukci, které byly dalSim postupem praci zakryté nebo jinak
znepristupnéné,

V pripadé, ze Smlouva o dilo, Obchodni podminky, Vefejnopravni podklady, pravni

predpisy nebo ptislusné CSN predepisuji provedeni zkoudek, revizi, atestd a méfeni ¢i

zajisténi prohlaseni o shodé tykajicich se Dila, je Zhotovitel povinen zajistit jejich

Uspésné provedeni pred predanim Dila Objednateli.

Objednatel Dilo prevezme za predpokladu, Ze provedeni Dila odpovida Smilouvé o dilo,

Obchodnim podminkdm, Vefejnopréavnim podkladiim, pravnim predpisim a pfislusnym

CSN, je dokonceno (pIné funkéni), a je prosté vad s vyjimkou ojedinélych drobnych vad,

které samy o sobé ani ve spojeni s jinymi nebrani uzivani Dila funkéné nebo esteticky,

ani jeho uzivani podstatnym zplsobem neomezuiji.

Spinéni podminek pro predani Dila bude ovéfeno v ramci prejimaciho fizeni. Zhotovitel

je povinen pisemné vyzvat Objednatele k prevzeti Dila (zahajeni prejimaciho fizeni).

Pfejimaci tizeni bude Objednatelem zahajeno do 5 pracovnich dnli po obdrzeni pisemné

vyzvy Zhotovitele.

Objednatel je opravnén prizvat k Ucasti v prejimacim fizeni i jiné osoby, jejichz ucast

poklada za nezbytnou.

O pribéhu prejimaciho fizeni bude Zhotovitelem potizen zépis s identifikaci vad Dila,

pokud budou v priib&hu prejimaciho fizeni zjistény. Zapis bude pouzit jako podklad pro

zpracovani Predavaciho protokolu. Zpracovani navrhu Predavaciho protokolu zajisti

Zhotovitel.

Predavaci protokol obsahuje

108.1. vyslovny souhlas Objednatele s prevzetim Dila

108.2. datum prevzeti Dila,

108.3. prohlaseni Objednatele, zda prebira Dilo bez vyhrad, nebo s vyhradami,

108.4. soupis zjisténych vad nebranicich fadnému uzivani Dila,

108.5. dohodnuté |hity k odstranéni zjisténych vad nebo jind opatieni (byla-li
dohodnuta),

108.6. soupis Dokladl predanych Zhotovitelem Objednateli.

Objednatel pfevezme Dilo bez vyhrad, je-li v predavacim fizeni zjisténo, ze Dilo je prosté

vad.

Prevezme-li Objednatel Dilo s vyhradami, postupuji Smluvni strany dale obdobné

dle ustanoveni odstavcld 139 - 153 Obchodnich podminek, pfi¢emz pro odstranéni vad

plati doba sjednanad v Predavacim protokolu, jinak doba 15 dni od oboustranného
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112.

113.

114.

115.

116.

podpisu Predavaciho protokolu a za reklamaci se povazuje identifikace vad uvedena v
Predavacim protokolu podepsaném Objednatelem.

V pripadé, Ze Objednatel Dilo nepfevezme, bude mezi Smluvnimi stranami sepsan
zdznam s uvedenim ddvodu nepfevzeti Dila a s uvedenim stanovisek Smluvnich stran.
Zpracovani zaznamu zajisti Zhotovitel.

V ptipad& neptevzeti Dila Smluvni strany sjednaji |h(tu pro odstranéni zjisténych vad.
Nebude-li vada odstranéna ve |h(ité sjednané, jinak do 15 dni, je Objednatel opravnén
zajistit odstranéni vady jinou odborné& zplsobilou osobou na naklady Zhotovitele.
Vedkeré naklady vzniklé Objednateli v souvislosti s odstranénim vady zplsobem dle
predchozi véty je Zhotovitel povinen Objednateli uhradit. Zhotovitel je povinen ve
stanovené |h{té odstranit vady i v pfipad&, kdy podle jeho nazoru za vady neodpovida.
Naklady na odstranéni v téchto spornych pfipadech nese az do vyjasnéni nebo do
vyfeseni rozporu Zhotovitel. Po odstranéni vad vyzve Zhotovitel Objednatele k zahajeni
nahradniho prejimaciho fizeni, které Objednatel zahaji bezodkladné, nejpozdéji do 2
pracovnich dnl od obdrzeni vyzvy Zhotovitele.

Podpisem Preddvaciho protokolu nebo zdznamu o neptevzeti Dila je prejimaci Fizeni
ukonceno.

Pro prib&h nahradniho prejimaciho fizeni se uZiji ustanoveni odstavcd 104 - 113
Obchodnich podminek obdobné.

PFipousti-li to povaha Predmétu dila, a neni-li sjednan zkusebni provoz, ma Objednatel
pravo, aby byl Predmét dila pred nim prekontrolovan nebo aby byly predvedeny jeho
funkce.

Ustanoveni §1921, §2112, §2605 odst. 2, §2606, §2609, §2618 a §2629 Obcanského
zakoniku se neuZziji.

CAST 14 - VLASTNICKE PRAVO A NEBEZPECI SKODY

117.
118.

119.

120.

121.

122.

123.

124.

Vlastnické pravo k Dilu nalezi od pocatku Objednateli.

Vlastnické pravo k dodavkam materidlu a jinych hmotnych movitych véci nabyva
Objednatel okamzikem jejich zapracovani do Dila, ucinénim soucasti Dila nebo
jakymkoliv funkénim, estetickym ¢i jinym spojenim s Dilem.

Vlastnické pravo k jakékoli dokumentaci vztahujici se k Dilu, kterd neni autorskym
dilem, nabyva Objednatel okamzikem jejiho vyhotoveni.

Je-li vlastnikem Dila nebo jeho Casti v souladu s §1083 a §1084 Obcanského zakoniku
vlastnik pozemku, uZiji se ustanoveni odstavc 117 a 118 pfiméfené.

Nebezpeli Skody na Dile nese Zhotovitel, na Objednatele prechazi okamzikem
oboustranného podpisu Predavaciho protokolu. Pokud nebyly s Pfedmétem dila pfedany
zaroven téz vSechny Doklady, nese Zhotovitel nebezpedi skody na dosud nepredanych
Dokladech azZ do jejich prevzeti Objednatelem.

Naklady nutné k odstranéni skody na Dile vzniklé v dobé, kdy nebezpeli Skody nese
Zhotovitele, hradi Zhotovitel v plném rozsahu a tyto naklady nemaji vliv na Cenu dila.
Skody na Dile vzniklé v dobé&, kdy nebezpedi $kody nese Zhotovitele, je povinen
Zhotovitel odstranit v soucinnosti s Objednatelem jako vlastnikem poskozené véci a dle
jeho pokyn.

Ustanoveni §2599 Obcanského zakoniku se neuziji.

CAST 15 - VADY PLNENI A ZARUKA

125.

126.

127.

Zhotovitel se zavazuje, Ze Dilo bude v okamzZiku jeho prevzeti Objednatelem vyhovovat
véem pozadavkim na dilo stanovenym Smlouvou o dilo, Obchodnimi podminkami,
Verejnopravnimi podklady, pravnimi predpisy a piislusnymi CSN.

Zhotovitel se zavazuje, ze Dilo bude vyhovovat téZ pInéni nabidnutému Zhotovitelem
v Nabidce.

Dilo musi byt prosté vsech faktickych a pravnich vad. PInéni m& pravni vadu, pokud
k nému uplatiiuje pravo treti osoba.
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128.

129.

130.

131.

132.

133.

134.

135.

Zhotovitel se zavazuje (poskytuje Objednateli zaruku), ze Dilo a veskeré jeho &asti si po
celou dobu od okamziku jeho prevzeti Objednatelem, az do uplynuti Zarucni doby
zachova vlastnosti stanovené v odstavcich 125 - 127 Obchodnich podminek.

Zarucni doba zacind bézet dnem prevzeti Dila Objednatelem, nebo jeho posledni Casti,
je-li Dilo dodavano po Castech, nebo ode dne Uspésného ukonceni zkusebniho provozu,
je-li dle Smlouvy o dilo vyzadovan a nastane-li okamzik Uspésného ukonceni zkusebniho
provozu pozdéji nez okamzik prevzeti Dila, resp. jeho posledni ¢asti.

Dilo méa vady (Zhotovitel plnil vadné), jestlize pfi prevzeti Objednatelem nebo kdykoliv
od prevzeti Objednatelem do konce Zarucni doby nebude mit vlastnosti stanovené v
odstavcich 125 - 127 Obchodnich podminek.

Objednatel ma prava z vadného plnéni i v pfipadé, jedna-li se o vadu, kterou musel
s vynalozenim obvyklé pozornosti poznat jiz pfi uzavieni Smlouvy o dilo.

Objednatel nema prava z vadného pinéni, zpUsobila-li vadu po prfechodu nebezpedi
$kody na véci na Objednatele vné&jsi udalost. To neplati, zpUsobil-li vadu Zhotovitel nebo
jakakoliv tfeti osoba, jejimz prostfednictvim plnil své povinnosti vyplyvajici ze Smlouvy o
dilo.

Zhotovitel neodpovida za vady spodivajici v opotfebeni Predmétu dila, které je obvyklé
u véci stejného nebo obdobného druhu jako Predmét dila.

Zhotovitel odpovida za vady spocivajici v opotfebeni Predmétu dila, ke kterému do konce
Zaruéni doby vzhledem k pozadavkim Smlouvy o dilo, Obchodnich podminek,
Verejnopravnich podkladd, pravnich predpist a prislusnych CSN na jakost a provedeni
Predmeétu dila nemélo dojit.

Zhotovitel nenese odpovédnost za vady zplsobené Objednatelem nebo tietimi osobami,
ledaze Objednatel nebo takové osoby postupovaly v souladu s Doklady nebo pokyny,
které obdrzeli od Zhotovitele.

CAST 16 - UPLATNENI PRAV Z VADNEHO PLNENI

136.
137.

138.

139.

140.

141.

142.

Odpovida-li Zhotovitel za vady Dila, ma Objednatel prava z vadného pinéni.

Objednatel je opravn&n vady reklamovat u Zhotovitele jakymkoliv zplsobem,

preferovana je pisemna forma. Zhotovitel je povinen prijeti reklamace bez zbytecného

odkladu pisemné potvrdit. V reklamaci Objednatel uvede popis vady nebo uvede, jak se

vada projevuje.

Vada je uplatnéna vcas, je-li pisemna forma reklamace odesldna Zhotoviteli nejpozdé;ji

v posledni den Zarucni doby. Pfipadne-li konec Zarucni doby na sobotu, nedéli nebo

svatek, je vada vcas uplatnéna, je-li pisemna forma reklamace odeslana Zhotoviteli

nejblize nasledujici pracovni den.

Ma-li Predmét dila vady, za které Zhotovitel odpovida, ma Objednatel pravo

139.1. na odstranéni vady dodanim nového Pfedmétu dila nebo jeho Casti bez vady,
pokud to neni vzhledem k povaze vady zcela zfejmé nepfimérené, nebo dodani
chybéjici ¢asti Predmétu dila,

139.2. na odstranéni vady opravou Pfredmétu dila nebo jeho ¢asti,

139.3. na primérenou slevu z Ceny dila, nebo

139.4. odstoupit od Smlouvy o dilo.

Objednatel je opravnén pozadovat odstranéni vad dodanim nového Predmétu dila nebo

jeho ¢&asti bez vady, vyskytla-li se stejnd vada po jeji opravé opétovné, nebo nemdze-li

Objednatel Fadné uzivat Predmét dila nebo jeho ¢ast pro vétsi pocet vad.

Objednatel je opravnén naroky dle odstavce 139 kombinovat, je-li to vzhledem

k okolnostem mozné. Objednatel neni opravnén kombinovat naroky, které si navzajem

odporuji (napf. dodani nové Casti Predmétu dila a zaroven slevy z Ceny dila na tutéz ¢ast

PFedmétu dila).

Objednatel sdéli Zhotoviteli volbu naroku z vady v reklamaci, nebo bez zbytecného

odkladu po reklamaci. Provedenou volbu nemdZe Objednatel zménit bez souhlasu

Zhotovitele; to neplati, Zadal-li Objednatel opravu vady, ktera se ukaze jako

neopravitelna.
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143.

144,

Nesdéli-li Objednatel Zhotoviteli, jaké pravo si zvolil ani bez zbyte¢ného odkladu poté, co
jej k tomu Zhotovitel vyzval, mize Zhotovitel odstranit vady podle své volby opravou
nebo dodanim nového Pfedmétu dila nebo jeho &asti; volba nesmi Objednateli zplsobit
neprimérené naklady.

Objednatel mé& narok na nadhradu ndakladd ucelné vynalozenych v souvislosti
s oznamenim vad Zhotoviteli.

CAST 17 - PODMINKY ODSTRANENI VAD

145.

146.

147.

148.

149.

150.
151.

152.

153.

154.

Pokud Objednatel pozaduje v reklamaci odstranéni vady, je Zhotovitel povinen

neprodlené po obdrzeni reklamace zahajit ¢innosti vedouci k odstranéni reklamované

vady. Pokud Objednatel v reklamaci uvede, Ze se jedna o havarii, je Zhotovitel povinen

zahajit odstrafiovani vady nejpozdéji do 48 hodin po obdrzeni reklamace.

Zhotovitel je povinen odstranit Objednatelem reklamovanou vadu nejpozdé&ji do 30 dnl

ode dne oznédmeni vady Zhotoviteli. Jde-li o vadu oznacenou Objednatelem v reklamaci

jako havarijni, je Zhotovitel povinen odstranit vadu nejpozdé&ji do 5 dnd.

Nezahaji-li Zhotovitel &innosti vedouci k odstranéni vady do 10 dnl od ozndmeni vady

Zhotoviteli, nebo nebude-li vada odstrané&na ve |hit& dle predchazejiciho odstavce,

je Objednatel opravnén

147.1. zajistit odstranéni vady jinou odborné& zplsobilou pravnickou nebo fyzickou
osobou na uUcet Zhotovitele,

147.2. pozadovat slevu z Ceny dila, nebo

147.3. od Smlouvy o dilo odstoupit.

Vedkeré naklady vzniklé Objednateli v souvislosti s odstranéni vady zplsobem dle

pfedchoziho odstavce je Zhotovitel povinen Objednateli uhradit.

Zhotovitel je povinen odstranit vadu bez ohledu na to, zda je uplatnéni vady opravnéné

Ci nikoli. Prokaze-li se vSak kdykoli pozdéji, ze uplatnéni vady Objednatelem nebylo

opravnéné, tj. ze Zhotovitel za vadu neodpovidal, je Objednatel povinen uhradit

Zhotoviteli veskeré jim Ucelné vynalozené naklady v souvislosti s odstranénim vady.

Objednatel je povinen poskytnout Zhotoviteli soucinnost nezbytnou k odstranéni vady.

Do odstranéni vady nemusi Objednatel platit dosud nezaplacenou Cast Ceny dila a

pfipadnou pfislusnou DPH odhadem pfimérené odpovidajici jeho pravu na slevu.

Pfi dodani nového Predmétu dila nebo jeho ¢asti vrati Objednatel Zhotoviteli na naklady

Zhotovitele Pfedmét dila nebo jeho &ast plvodné dodanou.

Tyka-li se vada Dokladd nebo jiného plnéni poskytnutého Zhotovitelem dle Smlouvy o

dilo nez Pfedmétu dila, uziji se ustanoveni odstavct 136 - 152 obdobné.

Ustanoveni §1917-1924, §2099-2101, §2103 - 2117, §2165 - 2172, §2618 a §2629

Obcanského zakoniku se neuziji.

CAST 18 - POJISTENI

155.

156.

157.

158.

Ustanoveni této Casti se uziji v pfipadé, ze ze Smlouvy o dilo vyplyva, Ze Zhotovitel je
povinen byt pojistén pro piipad odpovédnosti za $kodu zplsobenou pfi vykonu &innosti.
Zhotovitel je povinen mit ode dne zah&jeni provadéni Dila, nejpozdé&ji véak do 15 dnl
od uzavieni Smlouvy o dilo, az do uplynuti Zaruc¢ni doby uzavienou pojistnou smlouvu
o pojisténi odpovédnosti za $kodu zplsobenou Zhotovitelem pFi vykonu ¢&innosti tietim
osobam s limitem pojistného pInéni pro 1 pojistnou udalost ve vysi odpovidajici Cené
dila.

Zhotovitel je povinen predlozit Objednateli uzavienou pojistnou smlouvu dle této Casti
nebo odpovidajici pojistku nejpozdé&ji do 15 dnli ode dne uzavieni Smlouvy o dilo a déle
kdykoli v prib&hu provadéni Dila nebo trvani Zaruéni doby do 10 dnl ode dne, kdy
k tomu byl Objednatelem vyzvan. V pripadé zmén v pojisténi je Zhotovitel povinen
bezodkladné tyto zmény oznamit Objednateli a predlozit dokumenty dokladajici tyto
zmény.

Zhotovitel se zavazuje, ze vSichni poddodavatelé, ktefi se budou podilet na provedeni
Dila, budou nejméné po dobu provadéni poddodavky pojiSténi pro pripad Skody
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159.

160.

zplsobené poddodavatelem pFi vykonu &innosti tfetim osobdm s limitem pojistného
plnéni pro 1 pojistnou udalost minimalné ve vysi odpovidajici cené poddodavky.

Poruseni jakékoli povinnosti Zhotovitele dle této ¢asti je podstatnym porusenim Smlouvy
o dilo.

Naklady na pojisténi nese Zhotovitel, jsou zahrnuty v Cené dila.

CAST 19 - DUSEVNI VLASTNICTVi

161.

162.

163.
164.

165.

166.

Zhotovitel je povinen pfi provadéni Dila postupovat tak, aby pFi provadéni Dila ani

naslednym uzivanim Dila Objednatelem nedosSlo k poruseni prav duSevniho vlastnictvi.

Bude-li v souvislosti s Dilem, jakkoliv dotéeno pravo k dusevnimu vlastnictvi, je

Zhotovitel povinen upravit veskeré pravni vztahy s osobami, kterym takova prava

nalezeji nebo jez jsou opravnény je vykonavat, tak, aby zamezil vznaseni jakychkoli

opravnénych narokd téchto osob ve vztahu k Objednateli.

Zhotovitel timto poskytuje Objednateli opravnéni k vykonu prava dusevniho vlastnictvi

(licenci nebo podlicenci) ke vséem plnénim poskytnutym Objednateli pfi provadéni Dila,

které jsou nebo budou pfedmétem dusSevniho vlastnictvi a ke kterym je opravnén takové

opravnéni poskytnout. Opravnéni Zhotovitel poskytuje

162.1. bezuplatng,

162.2. jako nevyhradni,

162.3. z hlediska ¢asového a Uzemniho v rozsahu neomezeném,

162.4. z hlediska v&cného rozsahu (zplsobu uziti) tak, e opraviiuje Objednatele ke
véem zndmym zplsoblm uZiti,

162.5. bez mnozstevniho omezeni.

Objednatel neni povinen opravnéni vyuzit.

Objednatel je opravnén opravnéni tvofici soucast licence nebo podlicence poskytnout

nebo téz postoupit tfeti osobé zcela nebo z¢asti.

Zhotovitel se zavazuje, Ze na zadost Objednatele autor nebo autofi autorského dila,

jez je souclasti nebo pfislusenstvim Dila, udéli Objednateli bez zbyte¢ného odkladu

bezuplatné pravo

165.1. upravit ¢i jinak zménit oznaceni autora,

165.2. autorské dilo nebo jeho nazev upravit ¢i jinak ménit,

165.3. autorské dilo s jakymkoliv jinym autorskym dilem spojit ¢i zarfadit do dila
souborného.

Zadny vysledek ¢innosti provedené na zakladé Smlouvy o dilo nebo v souvislosti s ni,

ktery je predmétem dusSevniho vlastnictvi, neni Zhotovitel opravnén bez predchoziho

pisemného svoleni Objednatele uZit k jinym G&eldm, neZ je provedeni Dila, zejména je

nesmi poskytnout tfetim osobam.

CAST 20 - SANKCE

167.

168.

169.

170.

Porusi-li Zhotovitel povinnost provést Dilo ve sjednané dobé, je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny dila za kazdy den prodleni.
Porusi-li Objednatel povinnost zaplatit Cenu dila ve sjednané dobé, je povinen uhradit
Zhotoviteli zakonny Urok z prodleni ve vysi dle pravnich predpist.

Porusi-li Zhotovitel povinnost odstranit vadu Dila ve sjednané dobé, je povinen uhradit
Objednateli smluvni pokutu ve vysi 0,5 % z Ceny dila za kazdy den prodleni az do
odstranéni vady. Jde-li o vadu, kterou Objednatel oznacil v reklamaci jako havarii, je
Zhotovitel povinen uhradit smluvni pokutu ve dvojnasobné vysi.

Porusi-li Zhotovitel povinnost nepostoupit zadnou svou pohledavku za Objednatelem
vyplyvajici ze Smlouvy o dilo a/nebo porusi zakaz zfidit zastavni pravo k pohledavce, byt
by takové postoupeni a/nebo zfizeni zastavniho prava bylo neplatné & neucinnég, je
Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 10 % z nominalni hodnoty
postoupené a/nebo zastavené pohledavky, véetné hodnoty pfipadného pfislusenstvi ke
dni udinnosti postoupeni vi¢i postupnikovi.
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171.

172.

173.

174.

Porusi-li Zhotovitel jakékoliv jiné povinnosti vyplyvajici ze Smlouvy o dilo, Obchodnich
podminek nebo Verejnopravnich podkladl neZ povinnosti, na které se vztahuje smluvni
pokuta dle této casti, je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi
5% z Ceny dila za kazdy jednotlivy pfipad poruseni povinnosti.

Porusi-li Zhotovitel nebo osoba, kterou Zhotovitel pouziva pfi provadéni dila jakoukoliv
povinnost stanovenou Smérnici SZDC ¢. 120 Dodrzovéani zakazu koufeni, pozivani
alkoholickych ndpojd a uzivani jinych navykovych latek, ¢.j. 36503/2017-SZDC-GR-010
ze dne 3.11.2017, ucinnou od 7.1.1.2017 v ramci Objednatelem provadéné kontroly na
zékladé vyse uvedené smérnice je Objednatel opravnén na zakladé posouzeni
souvisejicich okolnosti, uplatnit vi¢& Zhotoviteli sankci ve vy$i 5 000,- K& za kazdy

jednotlivy pfipad.

Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti spinit dluh smluvni pokutou
utvrzeny.

Objednatel je oprdvnén pozadovat ndhradu $kody a nemajetkové Ujmy zplsobené
porusenim povinnosti, na kterou se vztahuje smluvni pokuta, v plné vysi.

CAST 21 - OBECNA ODPOVEDNOST ZHOTOVITELE

175.

176.

177.

178.

179.

Zhotovitel je povinen po dobu pinéni povinnosti ze Smlouvy o dilo chranit majetek
Objednatele i tfetich osob pfed jeho poskozenim, znehodnocenim, zni¢enim a ztratou a
postupovat tak, aby neomezoval prava osob nad miru nezbytnou k provadéni Dila.
Zplsobi-li  Zhotovitel v souvislosti s Dilem nebo porusenim svych povinnosti
vyplyvajicich ze Smlouvy o dilo, Obchodnich podminek, Vefejnopravnich podkladd,
pravnich predpisl a prisluénych CSN jakoukoli Gjmu Objednateli nebo tietim osobdm, je
povinen nahradit Objednateli Skodu a nemajetkovou Ujmu, vcetné pfipadnych sankci
udélenych Objednateli organy statni spravy, jejichz pfric¢inou bylo poruseni smluvnich
povinnosti Zhotovitele, a jde-li o Gjmu zplsobenou tfetim osobam, je povinen
zplsobenou Ujmu na vlastni nédklady bezodkladné od¢init.

Ujmou se pro Ucely Obchodnich podminek rozumi zejm. jakékoliv poskozeni,
znehodnoceni, ¢i znecisténi véci nebo prostor nebo jejich jind nezadouci zména a
jakékoliv neopravnéné omezeni prav Objednatele nebo tfetich osob.

Zhotovitel odpovida za jakékoli poruseni svych povinnosti stanovenych Smlouvou o dilo,
Obchodnimi podminkami, Verejnopravnimi podklady, pravnimi predpisy a pFislusSnymi
CSN a je povinen uhradit vedkeré pokuty udélené mu prislusnymi orgény statni spravy
v souvislosti s provadénim Dila ze svého, ledaze mu byla pokuta udélena v souvislosti
s respektovanim prikazu Objednatele, proti kterému uplatnil pisemnou vyhradu a na
jehoz splnéni Objednatel trval anebo v souvislosti s uzitim Objednatelem opatfené véci,
na jejiz nevhodnost Objednatele pisemné upozornil a Objednatel na jejim uziti trval.
Povinnosti k ndhradé ujmy zplsobené porudenim svych povinnosti ze Smiouvy o dilo,
Obchodnich podminek, Vefejnopravnich podkladd, pravnich predpisl a prislusnych CSN
se Zhotovitel vi¢i Objednateli zprosti, prokéze-li, Ze mu ve spinéni povinnosti zabranila
mimoFadna nepredvidatelnd a nepfekonatelnd prekazka vznikla nezavisle na jeho vdli.
Prekdzka vznikld z osobnich pomérl Zhotovitele nebo vznikld az v dobé&, kdy byl
Zhotovitel s pInénim povinnosti v prodleni, ani prekdzka, kterou byl Zhotovitel povinen
prekonat, jej vSak povinnosti k nahradé nezprosti.

CAST 22 - ODSTOUPENI OD SMLOUVY O DiLO

180.

181.

Porusi-li Smluvni strana Smilouvu o dilo podstatnym zplsobem, mize druha Smluvni
strana pisemnou formou od Smlouvy o dilo odstoupit.

Podstatné je takové poruseni povinnosti, o0 némz Smluvni strana porusujici Smlouvu o
dilo jiz pfi uzavieni Smlouvy o dilo védéla nebo musela védét, ze by druhd Smluvni
strana Smlouvu o dilo neuzavrela, pokud by toto poruseni predvidala, nebo je-li poruseni
povinnosti ve Smlouvé o dilo nebo v Obchodnich podminkach jako podstatné oznaceno;
v ostatnich pripadech se ma za to, ze poruseni podstatné neni.
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182.

183.

184.

185.

186.

187.

188.

189.

190.

191.

192.

Podstatnym porusenim Smlouvy o dilo je téz prodleni Zhotovitele a Objednatele
s pInénim povinnosti vyplyvajicich Zhotoviteli a Objednateli ze Smlouvy o dilo o vice nez
30 dni.

Objednatel je opravnén od Smlouvy o dilo odstoupit téz

183.1. z dlvodl uvedenych v &asti Predani a prevzeti Dila (viz CAST 13 - Obchodnich
podminek),

183.2. nabylo-li préavni moci rozhodnuti o nafizeni exekuce via& Zhotoviteli jako
povinnému,

183.3. ocitne-li se Zhotovitel ve stavu Upadku nebo hroziciho Upadku,

183.4. jestlize Zhotovitel nebo jeho poddodavatel, nebo z jejich pokynu jakakoliv osoba,
nabidne nebo poskytne jakékoliv osobé Uplatek nebo jiny majetkovy ¢i jiny
prospéch za Ucelem ziskani neopravnéného prospéchu nebo vyhody v souvislosti
s Dilem nebo jeho provadénim,

183.5. uvedl-li Zhotovitel v Nabidce informace nebo doklady, které neodpovidaji
skutec¢nosti a mély nebo mohly mit vliv na vysledek fizeni,

183.6. stanovi-li tak Smlouvy o dilo.

Smluvni strana mGze od Smlouvy o dilo odstoupit, pokud z chovéni druhé Smiluvni

strany nepochybné vyplyne, Ze porudi Smlouvu o dilo podstatnym zplsobem, a neda-li

na vyzvu opravnéné Smiuvni strany pfimérenou jistotu.

Jakmile Smluvni strana opravnéna odstoupit od Smlouvy o dilo oznami druhé Smluvni

strané, 7e od Smlouvy o dilo odstupuje, nebo Ze na Smlouvé o dilo setrvdva, nemize

volbu jiz sama zmeénit.

Zaklada-li prodleni Smluvni strany nepodstatné poruseni jeji povinnosti ze Smlouvy o

dilo, mdze druhd Smluvni strana od Smlouvy o dilo odstoupit poté, co prodlévajici

Smluvni strana svoji povinnost nespini ani v dodateéné pfimérené Ihité, kterou ji druha

Smluvni strana poskytla vyslovné nebo micky.

Ozndmi-li Smluvni strana Smluvni strané prodlévajici, Ze ji urc¢uje dodate¢nou Ihdtu k

pInéni a Ze ji Ihdtu jiz neprodlouZi, plati, Ze marnym uplynutim této lhity od Smlouvy o

dilo odstoupila.

Poskytla-li Smluvni strana Smluvni strané prodlévajici nepfimérené kratkou dodatec¢nou

Ihdtu k pInéni a odstoupi-li od Smlouvy o dilo po jejim uplynuti, nastavaji Gcinky

odstoupeni teprve po marném uplynuti doby, kterd méla byt prodlévajici Smluvni strané

poskytnuta jako pfimérena. To plati i tehdy, odstoupila-li Smluvni strana od Smlouvy o

dilo, aniz by prodlévajici Smluvni strané dodate¢nou IhGtu k pInéni poskytla.

Plnil-li Zhotovitel z&asti, mGze Smluvni strana od Smlouvy o dilo odstoupit jen ohledné

nesplné&ného zbytku plnéni. Nema-li véak ¢aste¢né pinéni pro Objednatele vyznam, mize

Objednatel od Smlouvy o dilo odstoupit ohledné celého plnéni. Odstoupil-li od

nesplnéného zbytku plnéni Zhotovitel, je Objednatel opravnén odstoupit od splnéné Casti

Smlouvy o dilo, nema-li ¢astec¢né plnéni pro Objednatele vyznam.

Zavazuje-li Smlouva o dilo Zhotovitele k opakované Cinnosti nebo k postupnému dil¢imu

plnéni, mdZe Objednatel od Smlouvy o dilo odstoupit jen s Gc¢inky do budoucna. To

neplati, nemaji-li jiz pfijata dil¢i plnéni sama o sobé pro Objednatele vyznam.

Smluvni strany se dohodly, Ze dojde-li k odstoupeni od Smlouvy o dilo jen ohledné

nesplnéného zbytku plnéni, uziji se na spinénou ¢ast plnéni obdobné vSechna ustanoveni

Smlouvy o dilo a Obchodnich podminek tykajici se predani a prevzeti Dila, pficemz

prejimaci fizeni Smluvni strany zahdji nejpozd&ji do 3 pracovnich dnl ode dne

odstoupeni od Smlouvy o dilo, a dale vSechna ustanoveni Smlouvy o dilo a Obchodnich
podminek o pravech a povinnostech Smluvnich stran, které jsou Smiluvni stany povinny
plnit v dobé ode dne prevzeti Dila Objednatelem, tedy zejm. ustanoveni o vadach Dila.

Ustanoveni §1977, §2002-2003 Obcanského zakoniku se neuziji.

CAST 23 - OSTATNI UJEDNANI

193.

Casteéné plnéni
Ustanoveni Smlouvy o dilo a Obchodnich podminek plati obdobné téz pro Casti Dila,
provadi-li Zhotovitel Dilo v souladu se Smlouvou o dilo po ¢astech, neni-li uvedeno jinak.
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194.

195.

196.

197.

198.

199.

200.

201.

202.

203.

204.

205.

Postoupeni, zapocteni

Zhotovitel neni opravnén postoupit zadnou svou pohledavku za Objednatelem vyplyvajici

ze Smlouvy o dilo nebo vzniklou v souvislosti se Smlouvou o dilo.

K pohledavce za Objednatelem vyplyvajici se Smlouvy o dilo nebo vzniklé v souvislosti

se Smlouvou o dilo nesmi byt zfizeno zastavni pravo.

Zhotovitel neni opravnén provést jednostranné zapocteni Zadné své pohledavky

za Objednatelem vyplyvajici ze Smlouvy o dilo nebo vzniklé v souvislosti se Smlouvou o

dilo na jakoukoliv pohledavku Objednatele za Zhotovitelem.

Objednatel je opravnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné

pohleddvky za Zhotovitelem vyplyvajici ze Smlouvy o dilo nebo vzniklé v souvislosti

se Smlouvou o dilo (zejm. smluvni pokutu) na jakoukoliv splatnou ¢i nesplatnou

pohledavku Zhotovitele za Objednatelem.

Micenlivost

Zhotovitel je povinen zachovavat micenlivost o vSech skutec¢nostech a informacich, které

jsou obsazené ve Smlouvé o dilo a dale o vSech skutecnostech a informacich, které mu

byly v souvislosti se Smlouvou o dilo nebo jejim pIlnénim, jakkoliv zpfistupnény, predany

¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se

s nimi Zhotovitel seznamil, prokazatelné verejné pristupné, nebo téch, které se bez

zavinéni Zhotovitele vefejné pristupnymi stanou. Zhotovitel nesmi takové skutecnosti a

informace pouZit v rozporu s jejich Géelem, nesmi je pouzit ve prosp&ch svij nebo

tretich osob a nesmi je pouzit ani v neprospéch Objednatele. Povinnosti dle tohoto

odstavce je Zhotovitel povinen zachovavat i po zaniku zavazku ze Smlouvy o dilo, vyjma

pripad(, kdy se takové skutednosti a informace stanou prokazateln& vefejné pFistupné

bez zavinéni Zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je

Zhotovitel povinen zverejnit takové skutecnosti nebo informace na zakladé povinnosti

uloZzené mu pravnim predpisem nebo rozhodnutim organu verejné moci.

Poskytovani informaci

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje,

Ze je s touto skutecnosti obeznamen a souhlasi se zverejnénim Smlouvy o dilo véetné

Obchodnich podminek v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich

predpisy.

Kontrola

Zhotovitel si je védom, Ze je ve smyslu §2 pism. e) zakona ¢. 320/2001 Sb., o financni

kontrole ve vefejné spravé a o zméné nékterych zakonl, ve znéni pozdéjsich predpisd,

povinen spoluptsobit pfi vykonu finanéni kontroly a zavazuje se finanéni kontrolu strpét.

Je-li Dilo z jakékoliv ¢asti financovano z prostfedkl Evropské unie, je Zhotovitel povinen

201.1. strpét vedkeré kontroly vyplyvajici z reZzimu financovani Dila z prostfedk{
Evropské unie,

201.2. poskytnout pfi takovych kontrolach veskerou nezbytnou soucinnost,

201.3. archivovat veskerou dokumentaci tykajici se Smlouvy o dilo po dobu stanovenou
pravidly, jimiz se Fidi financovani Dila z prostiedkl Evropské unie.

Jazyk

Ve vSech zalezitostech souvisejicich se Smlouvou o dilo budou zastupci Smluvnich stran

komunikovat v ¢eském jazyce. VSichni zastupci musi plynné Cesky jazyk ovladat. Jestlize

Cesky jazyk plynné neovladaji, jsou povinni na naklady své Smluvni strany zajistit, aby

byl po celou dobu vzajemné osobni komunikace k dispozici kvalifikovany tlumocnik.

Forma, oznaceni ¢asu

Pisemnou formou (podobou) se rozumi listina podepsana opravnénou osobou Smluvni

strany nebo email podepsany zarucenym elektronickym podpisem opravnéné osoby

Smluvni strany.

Je-li ve Smlouvé o dilo nebo Obchodnich podminkach uvedena Ihdta nebo doba pocitané

podle dnd, mésici nebo let, rozumi se tim vzdy kalendafni den, mé&sic nebo rok, neni-li

uvedeno jinak.

Reference

Zhotovitel je opravnén uvadét Dilo a jméno Objednatele jako referenci na svou Cinnost

pouze s predchozim pisemnym souhlasem Objednatele.



Salvatorni klauzule

206. Je-li nebo stane-li se nékteré oddélitelné ustanoveni Smlouvy o dilo nebo Obchodnich
podminek neplatné, nedcinné ¢i nevymahatelné, nedotyka se tato skutecnost ostatnich
ustanoveni. Smluvni strany se zavazuji nahradit takové ustanoveni jinym ustanovenim,

které svym obsahem a smyslem bude nejvice odpovidat obsahu a smyslu ustanoveni
nahrazovaného.
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PFiloha ¢. 7 Smlouvy

Realizacni tym

Pozice Kontaktni Gdaje Cinnosti provadéné
¢lenem Realiza¢niho
tymu

Projektovy manazer Iméno a piijmeni:
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E-mail:
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(softwarové a
informacni systémy)
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IT programator Jméno a piijmeni:
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o 3
- >

Sprava Zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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s SPRAVA

z ZELEZNIC

Pfiloha ¢. 6 b) Zadavaci dokumentace

Smlouva o udrzbé, provozu a ramcovém
rozvoji software

€. smlouvy Objednatele: [DOPLNi OBJEDNATEL PRI PODPISU SMLOUVY]

¢&. smlouvy Poskytovatele: [DOPENTZHOTOVITEL]

uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obdansky zakonik, ve znéni
pozd&jéich predpisl (dale jen ,ob&ansky zakonik")

(dale jen ,Smlouva")

Objednatel: Sprava zZeleznic, statni organizace
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn.
A 48384 y
Praha 1 - Nové Mésto, Dlazdéna 1003/7, PSC 110 00
1€ 70994234, DIC CZ70994234
zastoupena Bc. Jifim Svobodou, MBA, generalnim reditelem

Poskytovatel:

(Objednatel a Poskytovatel dale tak jako ,Smluvni strany" nebo ,Strany")

Tato smlouva je uzaviena na zakladé vysledk( vybé&rového Fizeni vefejné zakazky s ndzvem ,,IS
Distribuce dokument@", ¢.j. vefejné zakadzky 87416/2023-S7-GR-O8 (dale jen ,VeFejna
zakazka"). Jednotliva ustanoveni této Smlouvy tak budou vykladana v souladu se zadavacimi
podminkami Verejné zakazky.

A) Udrzba a provoz software

1. Predmét casti A) Smlouvy

1.1. Predmétem této Smlouvy je povinnost Poskytovatele poskytovat Objednateli plnéni
sestavajici zejména z Pausalnich sluzeb spocivajicich zejména v:

(i) provozovani Helpesk pro nahladovani Incidentd a umozfujici i dalsi
komunikaci a majici funkce dale stanovené v této Smlouvé;

(i) udrzovani aktudlni Dokumentace Software;

Sprava zeleznic, statni organizace Sidlo: Dlazdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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2.1.

2.2.

2.3.

2.4
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(iii) lokalizace a odstrafiovani Incidentl

(iv) poskytovani podpory Software a zajisténi pozadované Dostupnosti a
plnéni dalSich podminek dle uréeného Servisniho modelu specifikovaného
v ¢l. 12 Smlouvy

(v) maintenance Software, vcetné zajisténi, implementace a instalace
Aktualizaci, patchl & jinych updatl Software

(vi) ndvrhovani optimalizace aplikacnich serverl, databazi, komunikaénich
nastaveni a dalSich komponent technického reseni Software;

(vii) provadéni servisnich zasah
(viii) provadéni Cinnosti udrzby SW, véetné udrzby OS

(ix) sledovani souladu Software s obecné zavaznymi pravnimi predpisy a
informovani Objednatele o pfipadném nesouladu Software s obecné
zavaznymi pravnimi predpisy a udélovat v tomto sméru Objednateli rady
k dosazeni souladu Software s legislativou

(x) podavani pravidelnych vykazd o plnéni SLA pau$alnich sluZeb a reportl
0 provozu Software

(xi) poskytnout soucinnosti pfi ukonceni dle ¢lanku 2 Smlouvy.

(,Pausalni sluzby")
Objednatel je povinen platit za Fadné a vCas provedené Pausalni sluzby dohodnutou cenu.

Poskytnuti soucinnosti p¥i ukonceni Smlouvy

Poskytovatel se zavazuje dle pokynl Objednatele v obdobi az tii (3) mésicd po zaniku
smluvniho vztahu zaloZeného touto Smlouvou (z jakéhokoliv divodu) provadét ¢innosti
spocivajici v:

(i) pripravé a predani Software novému poskytovateli Sluzeb,

(ii) poskytovani veskeré potfebné soucinnosti, dokumentace a informaci a Ucastnit se
jednani s Objednatelem a tfetimi osobami, a to dle pokyn( Objednatele,

(,Soucinnost pii ukonceni®).

Tato Soucinnost pfi ukonceni je Poskytovatelem poskytovana v ramci Pausalnich sluzeb.
Maximalni rozsah Soucinnosti pfi ukonceni je padesat (50) Clovékohodin za celou dobu
poskytovani Soucinnosti pfi ukonceni dle této Smlouvy.

Poskytovatel se zavazuje soucinnost dle tohoto ¢lanku poskytovat s odbornou péci,
zodpovédné a do doby Uplného prevzeti sluzeb novym poskytovatelem, nejdéle vSak do
uplynuti sjednané doby poskytovani Soucinnosti pfi ukonceni.

V pripadé, ze dojde k uzavieni nové smlouvy tykajici se plnéni s novym poskytovatelem
odliSnym od Poskytovatele, zavazuje se Poskytovatel v obdobi poskytovani Soucinnosti
pfi ukonceni poskytovat Objednateli nebo jim urlenym trfetim strandm veskerou
soucinnost potfebnou pro Ucely plynulého a fadného poskytovani plnéni obdobného PInéni
¢i jejich pFislusné ¢asti novym poskytovatelem. Poskytovatel se zavazuje tuto soucinnost
poskytovat s odbornou péci, bez zbytecného odkladu a zodpovédné, a to az do uplynuti
doby Soudinnosti pfi ukonceni nebo vycerpani jeho rozsahu. Poskytovatel se zavazuje
reagovat na pozadavek Objednatele nebo jim urcené treti strany a zahajit poskytovani
soucinnosti dle tohoto ¢ldnku nejpozdé&ji do t¥ (3) pracovnich dnd ode dne doruceni
takovéhoto pozadavku.



2.5. Za ucelem poskytovani Soucinnosti pfi ukonceni se Poskytovatel zavazuje v dostatecném
pfedstihu vypracovat dle pokynd Objednatele plan vymezujici veskeré podminky pro
prevedeni plnéni &i jejich prislusné ¢asti na nového poskytovatele (,Plan ukonceni"),
a poskytnout plnéni nezbytna k realizaci tohoto Planu ukonceni za pfiméreného pouZiti
vhodnych ustanoveni této Smlouvy. Strany se dohodly, Ze v pfipadé sporu o jakékoli
technické otazce, kterd se tyka Planu ukonleni, miZe byt Objednatelem uréen soudni
znalec pro posouzeni sporné otazky a Strany se budou takovym posouzenim soudniho
znalce fidit.

2.6. Poskytovatel se zavazuje vypracovat Plan ukonceni do jednoho (1) mésice od doruceni
pozadavku Objednatele na vypracovéni Pldnu ukonceni, nestanovi-li Objednatel Ih{tu
deldi, pficemz takovy pozadavek miZe byt doruden nejdfive jeden (1) mésic pred
uplynutim doby trvani Smlouvy a kdykoliv poté; nebude-li dorucen zadny pozadavek,
zavazuje se Poskytovatel vypracovat Plan ukonéeni do &trnacti (14) dnl po zaniku
smluvniho vztahu zaloZeného touto Smlouvou. Vypracovanim Planu ukonceni se rozumi
jeho pfiprava Poskytovatelem. Strany se dohodly, Ze cena za vypracovani Planu ukonceni
je souclasti ceny soucinnosti pfi ukonceni, a pfiprava se zapocitdva do maximalniho
rozsahu Clovékohodin sjednaného pro Soucinnost pfi ukonéeni.

B) Ramcovy rozvoj software

3. Piredmét casti B) Smlouvy

3.1. Predmétem této Smlouvy je téz stanoveni podminek, za kterych bude dochazet mezi
Stranami k uzavirani dil¢ich smluv (,,Diléi smlouva"“), na jejichz zakladé a za podminek
sjednanych v Dil& smlouvé bude Poskytovatel povinen na sv{j naklad a nebezpeéi provést
pro Objednatele dilo spocivajici v dodani nebo modifikaci Software Objednatele,
a provedeni dalSich Cinnosti, které jsou vyslovné uvedeny v Dil¢i smlouvé (,PInéni").
PInéni musi byt v souladu s Diléi smlouvou a Pfilohou ¢&. 1 Platforma SZ (véetné jejich
priloh). Ustanoveni Dil& smlouvy maji pfednost pied znénim Piilohy ¢. 1 Platforma SZ
(v€etné jejich pfiloh). Maximalni rozsah Cerpanych sluzeb spocivajicich v rozvoji software
¢ini 200 Clovékodn{ za dobu trvani Smiouvy.

3.2. Objednatel se zavazuje fadné provedené PInéni prevzit a zaplatit za fadné provedené
PInéni cenu.

3.3. Vzorové obsahové nalezitosti jednotlivych Dil¢ich smluv jsou uvedeny v Pfiloze ¢. 5
Vzorové néleZitosti Dil¢i smlouvy.

3.4. Ucelem této &asti B) Smlouvy je
a) stanovit podminky uzavirani DilCich smluv,

b) zajistit pro Objednatele provedeni PInéni dle Dil¢ich smluv, které bude
pfispivat a vést k zajisténi rozvoje Software Objednatele v souladu s
pozadavky Dil&i smlouvy.

iy

4. Uzavirani Dil¢ich smluv
4.1. Poskytovatel je povinen provadét PInéni na zdakladé Dil¢ich smluv uzavienych mezi
Stranami na zakladé objednavek Objednatele odsouhlasenych Poskytovatelem.

4.2. Kazda Dil¢i smlouva se Fidi touto Smlouvou, pokud neni v Dil¢i smlouvé uvedeno vyslovné
jinak. Soudasti Dil¢i smlouvy jsou i podminky stanovené v této Smlouvé, nestanovi-li
Strany vyslovné, ze se konkrétni ¢lanky této Smlouvy na konkrétni Dil¢i smlouvu neuziji.
Ustanoveni § 131 odst. 5 ZZVZ timto neni dotceno.

4.3. Objednatel neni povinen uzavfit byt jedinou Dilé&i smlouvu nebo objednat jakékoliv PInéni.
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4.4, Proces uzavirani Dil¢ich smluv zapocind bud zasldnim pozadavku Objednatele na
provedeni PInéni a s zadosti o sdéleni k tomu potiebnych informaci Poskytovateli na e-
mailovou adresu Kontaktni osoby Poskytovatele (,Navrh objednavky") nebo zaslanim
objednavky k akceptaci. Navrh objednavky neni ndvrhem na uzavieni Dil¢i smlouvy.

4.5. Neurdi-li Objednatel v Navrhu objedndavky IhGtu del$i, nebo nedohodnou-li se Strany jinak,
zavazuje se Poskytovatel do péti (5) dnl od doruéeni Navrhu objedndvky Poskytovateli
dorucit v elektronické formé, tzn. e-mailem s uznavanym elektronickym podpisem (i
datovou zpravou dorucenou prostiednictvim ISDS k rukam Kontaktni osoby Objednatele
nabidku, kterd musi obsahovat minimalné:

) dopad na Software, jiz existujici Modifikaci zhotovenou dle Smlouvy anebo IT
prostfedi Objednatele;

i) navrh konceptu technického reseni;
iii) pozadavky na soucinnost Objednatele a tietich osob;

iv) cenovou nabidku vychazejici z ceny za jeden (1) Clovékoden, resp. za jednu (1)
Clovékohodinu, ktera bude uréena na zakladé poctivé a dobré viry Poskytovatele
posouzenim pracnosti poptavaného PInéni;

V) a Akceptacni kritéria pro PInéni dle Dil¢i smlouvy, kterd odpovidaji, resp.
vychazeji ze zadkladnich Akceptacnich kritérii uvedenych v Objednavce, a které
Poskytovatel pfedem projednal s Kontaktni osobou Objednatele (,Nabidka").

4.6. Na zakladé Nabidky vystavi Objednatel Objednavku, kterou dorudi Poskytovateli.

4.7. Objednatel je opravnén za predpokladu, ze nepotiebuje ziskavat idaje v Nabidce, rovnou
vystavit Objednavku, aniz by vyuzil procesu uvedeného v ¢l. 4.5 a 4.6 této Smlouvy.

4.8. Objednavky Objednatele ¢inéné na zakladé této Smlouvy musi obsahovat Gdaje potfebné
pro uzavreni pfislusné Dil¢i smlouvy, tedy:

i) odkaz na tuto Smlouvu;

i) oznaceni Stran;

iii) ¢islo objednavky,

iv) predmét PInéni véetné jeho specifikace;
V) termin PInéni Dil¢i smlouvy;

vi) dopad na Software, jiz existujici Modifikaci zhotovenou dle Smlouvy anebo
IT prostiedi Objednatele;

vii) navrh konceptu technického feseni;
viii)  pozadavky na soucinnost Objednatele a tretich osob;

ix) cenu za plnéni dil&i smlouvy vychazejici z ceny za jeden (1) Clovékoden, resp.
za jednu (1) Clovékohodinu, ktera bude urlena na zakladé pracnosti
poptavaného PInéni, neni-li dale stanoveno jinak;

X) a Akceptacni kritéria pro PInéni dle Dil¢i smlouvy, ktera odpovidaji, resp.
vychazeji ze zakladnich Akceptacnich kritérii uvedenych v Objednavce, a
které Poskytovatel predem projednal s Kontaktni osobou Objednatele,

xi) kontaktni osobu Objednatele,

xii) misto realizace Dila,
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4.9.

4.10.

4.11.

5.1.

5.2.

5.3.

5.4.

6.1.

Poskytovatel je povinen na Objednavku Objednatele reagovat pisemné nejpozdéji do 5
dni od jejiho doruceni anebo ve Ihité uvedené Objednatelem v Objedndvce. Pisemnou
akceptaci Objednavky ze strany Poskytovatele je uzaviena mezi Poskytovatelem a
Objednatelem Dil¢i smlouva na plnéni dil¢i vefejné zakazky, ktera se sestava
z Objednavky Objednatele a jeji akceptace Poskytovatelem, jejiz obsah je dale tvoren
dal$imi ustanovenimi této Smlouvy a jejich pfiloh.

Dil¢i smlouva je uzaviena a Poskytovatel je povinen provést PInéni dle Dil¢i smlouvy
i v pfipadé, Ze mezi Stranami nedojde ke shodé na poctu Clovékodnd nezbytnych
k provedeni PInéni uvedenych v Nabidce a Objednatel presto trva na realizaci PInéni. Pro
takovy pfripad plati, Ze Strany uzaviely Dil¢i smlouvu bez uréeni ceny. Za Stranami
ujednany pocet Clovékodnl, dle kterého bude vypoctena cena, se poté povazuje polet
vykazanych Clovékodnd, bude-li v plném rozsahu akceptovany Objednatelem v rdmci
Akceptacniho Fizeni. Pokud nedojde k akceptaci rozsahu Clovékodnl vynaloZzenych na
provedeni PInéni dle postupu uvedeného v tomto odstavci, bude pocet Clovékodnl uréen
dohodou kontaktnich osob Stran. Nebude-li shoda ani na Urovni Kontaktnich osob Stran,
pak se za Stranami ujednany pocet povazuje pocet Clovékodnd vypocteny podle obvyklé
pracnosti daného PInéni v dobé uzavieni Dil¢i smlouvy za obdobnych smluvnich podminek
stanoveny na zakladé znaleckého posudku zpracovaného soudnim znalcem v oboru:
Ekonomika, odvétvi: Ceny a odhady, specializace: Ocefiovani produktl a sluZeb v
informacnich technologiich, nebo obdobné specializace.

Provadéni PInéni a stav PInéni jednotlivych Dil¢ich smluv je Poskytovatel povinen evidovat
zpétné za kazdy mésic provadéni PInéni dle Dil¢i smlouvy v rdmci vykazu prace.

Zplsob provedeni plnéni dle Diléi smlouvy

Za podminek sjednanych v Dil¢& smlouvé se Poskytovatel zavazuje na sv(j naklad
a nebezpedi provést pro Objednatele dilo spocivajici v dodani Modifikace Software
Objednatele, a to za podminek uvedenych v této Smlouvé (,Dilo").

V ramci provadeéni Dila je Poskytovatel povinen zejména, nikoliv vSak vylu¢né:
(a) vytvorit a dodat Modifikace Software;
(b)  poskytnout opravnéni k vykonu autorskych majetkovych prav k Dilu;
(c) provést Instalaci Modifikace Software do IT prostfedi objednatele;
(d) provést Implementaci Modifikace Software do IT prostfedi objednatele;
(e) provést Integraci Modifikace Software s IT prostfedim objednatele;
(f)  vytvofit Dokumentaci;
(g) provést Skoleni uzivateld Software a jeho administratord;

Objednatel se zavazuje radné provedené Dilo pfevzit a zaplatit za fadné provedené Dilo
cenu.

Poskytovatel mdzZe pfi plnéni Dil¢ich smluv pouZit poddodavatele uvedené v Pfiloze €. 2
této Smlouvy. Poddodavatele neuvedeného v Piiloze &. 2 této Smlouvy mdze Poskytovatel
k pInéni Dil¢i smlouvy pouzit pouze po predchozim souhlasu Objednatele na zakladé
pisemné zadosti Poskytovatel a uzavieni pisemného dodatku k této Smlouvé.

Dalsi povinnosti Poskytovatele

Poskytovatel se zavazuje poskytovat v ramci Dila veSkerou soucinnost, zejména, nikoliv
vSak vylucné:



6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.
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(a) pro zajisténi komunikace a vzajemné interoperability s dalSimi pocitacovymi
programy ci informacnimi systémy nezbytnymi pro plnohodnotné fungovani
Software;

(b) organim dohledu a kontrolnim organim provadé&jicim dohled & kontrolu
nad hospodafenim ¢i provadénim dalSich cinnosti Objednatelem anebo
kontrolu procesu a zivotniho cyklu Vefejné zakazky.

Poskytovatel se dale zavazuje zejména, nikoliv vSak vylu¢né:

(a) v pripadé ukonceni trvani Smlouvy jako celku ¢&i jednotlivych Dilich smluv
predat Objednateli veskera data, tykajici se ukoncované c¢asti Smlouvy nebo
jednotlivych dil¢ich smluv, a po prevzeti danych dat a dokumentd
Objednatelem takova data a dokumenty nejpozdéji do péti (5) dni po skon&eni
trvani Smlouvy smazat, jsou-li ulozena kdekoliv v systému Poskytovatele;
obdobné plati i v pfipadé ukonceni Dil¢ich smluv, které mohou presahnout
dobu trvani Smlouvy;

(b) seznamit se s obchodnimi podminkami k Software, ktery je soucasti IT
prostfedi Objednatele, a pfi provadéni Dila dle této Smlouvy dbat na jejich
dodrzovani.

V ptipadé jednostranného ukonceni této Smlouvy anebo jejiho zaniku jinym zplsobem
nez splnénim, ma Objednatel, neni-li sjednano jinak, pravo:

(a) vratit veskeré ¢i pouze nékteré dodané Casti predmétu Dila Poskytovateli; nebo
(b) ponechat si veskeré Ci pouze nékteré dodané Casti predmétu Dila.

Pro vylouceni pochybnosti si Strany sjednavaji, ze ustanoveni tohoto ¢lanku se pouzije
pro ty ¢asti Dila, ohledné kterych dosud neprobéhla akceptace, i pro ty ¢asti Dila, ohledné
kterych jiz akceptace probéhla.

Rozhodne-li se Objednatel vratit ¢asti predmétu Dila, musi je vratit bez zbytecného
odkladu.

Za Casti predmétu Dila, ke kterym Objednatel uplatni své pravo na ponechani si predmétu
Dila ma Poskytovatel narok na zaplaceni ¢asti ceny pouze v rozsahu, ve kterém ma
Objednatel z predmétné nevracené casti predmétu Dila prospéch.

V pripadé, Ze smluvni vztah zalozeny touto Smlouvou zanikne v dlsledku odstoupeni
Poskytovatele, méa Poskytovatel narok na Ghradu Géelné vynaloZenych nakladd, které jsou
prokazatelné a zaroven evidované, a které Poskytovateli vznikly do Gcinnosti ukonceni
této Smlouvy a v souvislosti s jejim ukonlenim pfi provadéni téch dilCich casti dila,
ohledné kterych do té doby neprobéhla akceptace. Ve vztahu k ¢astem Dila, ohledné
kterych do ucinnosti ukonceni této Smlouvy doslo k akceptaci, ma Poskytovatel pravo na
zaplaceni dil¢ich ¢asti ceny za provedeni pfFislusnych ¢asti Dila ve vysi pro né sjednané.

V pripadé jednostranného ukonceni této Smlouvy je Poskytovatel povinen dle pokyn(
Objednatele zlikvidovat anebo Objednateli vratit veskeré ptihlaSovaci Udaje do IT
prostiedi a jakékoliv dalsi Gdaje obdobného typu, véetné& Osobnich Gdajl a pfipadné dat,
které jsou predmétem migrace dat.

Poskytovatel se zavazuje nejpozdé&ji do deseti (10) dnl od zdniku smluvniho vztahu
zalozeného touto Smlouvou a jednotlivymi Dil¢imi smlouvami:

(a) pripravit aktualizovanou Dokumentaci Software rozvinutého o Modifikaci
obsahujici zejména, nikoliv vSak vylu¢né:

i Dokumentaci - detailni popis fungovani a navrh implementace, ktery
zahrnuje:

« procesni Dokumentace (v&etné detailnich popist procesi);

« bezpecnostni Dokumentace;
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« popis IT prostiedi objednatele — technologické infrastruktury vcetné
popisu a nastaveni virtualniho prostredi;

« popis feseni vysoké dostupnosti Modifikace Software;
« popis konfigurace Databazi;
+ popis nastaveni Standardniho software;

« popis uceleného modelu Modifikace Software (logicky doménovy
model, detailni datovy model, hierarchicky komponentni model apod.),

« popis zalohovani a obnovy,

« popis spravy uzivatell a externich rozhrani,

« popis konfigurace aplikaénich serverd, a

- popis licenénich modell u Standardniho software
ii. Uplny a aktualni Zdrojovy kéd

’ .. z ’ 7 v, O ’ z o
iii. seznam platnych administratorskych uctu ke spravovanym systémum,
v s r o s 7 . r
operacnim systémum, databazim, a k nim platnych hesel a seznam
r . ’ 7 v, O v o . o
platnych servisnich uctu pro beéh procesu, jobu atd. a hesel k
management rozhrani jednotlivych komponent a zafizeni;

iv. seznam platnych Zhotovitelovych uZivatelskych G&td a souvisejicich
technickych prostfedkl za véechna prostredi;

V. seznam vdech uZitych certifikatl s uvedenim doby platnosti véetné popisu
a podrobného postupu pro jejich obnovu;

vi. aktualni a Uplnou verzi Configuration management database;
Vii. disaster recovery plany;

viii. dvé sady piné citelnych a funkcnich zaloh, ze kterych Ize provést
kompletni obnoveni Software;

ix. veskera zalohovaci media vyuzita pro zalohovani Software béhem pinéni
Smlouvy;

X. popis high level architektury vcetné popisu aplikacni vrstvy;
xi.  aktudlni SQL skript pro zaloZeni databaze a obsah ¢iselnik(;
xii. aktudlni seznam otevienych pozadavkd v Helpdesku;

(b) v pripadé predcasného ukonceni predlozit Objednateli vypracovanou kalkulaci
finan¢ni hodnoty dosud provedeného pinéni a navrh finan¢niho vyporadani,
zejména s prihlédnutim k okamziku zaniku smluvniho zavazkového vztahu
zalozeného Smlouvou a Dil¢imi smlouvami.

6.10. Pokud Objednatel zjisti, Ze Poskytovatel postupuje v rozporu s ustanovenimi této

6.11.

7.1.

7.2.
7.3.

Smlouvy, je Objednatel opravnén dozadovat se toho, aby Poskytovatel odstranil vady
vzniklé vadnym postupem Poskytovatele a dale Smlouvu plnil Fadnym zplsobem. Jestlize
tak Poskytovatel neucini do patndcti (15) pracovnich dnll od pisemného upozornéni ze
strany Objednatele, jeho postup bude chapan jako podstatné poruseni této Smlouvy.

Ukonceni Smlouvy nezbavuje Poskytovatele povinnosti dokoncit PInéni vyplyvajici z Dilci
smlouvy.

Doba a misto plnéni

Provadéni PInéni bude zahajeno ode dne, kdy dojde k Uspésnému predani a akceptaci
pInéni dle Smlouvy o dilo na vytvoreni software &.j. xxxx/2023-SZ-GR-08.

Tato Smlouva je uzaviena na dobu 24 mésici ode dne zahajeni provadéni PInéni.

Mistem plInéni jsou mista umisténi IT prostfedi Objednatele, které je popsano v Pfiloze C.
1 Platforma SZ (véetné jejich pFiloh).
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7.4.

8.1.

8.2.

8.3.

9.

9.1.

Sluzby budou poskytovany formou vzdaleného pristupu k Software a IT prostredi
Objednatele. Objednatel se zavazuje umoznit Poskytovateli vzdaleny pristup k Software
a IT prostiedi Objednatele prostfednictvim pfihladovacich Gdajd udélenych konkrétnim
osobam provadéjicim PInéni za Poskytovatele dle rozhodnuti Objednatele.

Kontaktni osoby

Kontaktnimi osobami za Ucelem plnéni této Smlouvy jsou za Poskytovatele [[DOPENI
POSKYTOVATEL: titul, jméno, pfijmeni a e-mail].

Kontaktnimi osobami za Gc¢elem pInéni této Smlouvy jsou za Objednatele [DOPLNI
OBJEDNATEL: titul, jméno, prijmeni, sluzebni telefon a sluzebni e-mail],

Kontaktni osobou Objednatele pro oblast kybernetické bezpec¢nosti je [DOPLNI
OBJEDNATEL: titul, jméno, prijmeni, sluzebni telefon a sluzebni e-mail].

Cena a platebni podminky

Cena za predmét plnéni dle této Smlouvy je sjednana v souladu s nabidkovou cenou,
kterou Poskytovatel uvedl| ve své nabidce k Verejné zakazce.

Cena za poskytovani sluzeb spocivajicich v idrzbé a provozu software

9.2.

9.3.
9.4.

9.5.

9.6.

Objednatel je povinen zaplatit Poskytovateli za Pausalni sluzby dle ¢l. 1.1. této Smlouvy
CENU VE VYSi tirersessessessesnn K¢ bez DPH, vySe DPH Liieieieees , cena vcéetné DPH Les, za
1 mésic poskytovani Pausalnich sluzeb.

Cena je vyslovné sjednavana jako nejvyssi mozna a neprekroditelna.

Cena za radné poskytované Pausalni sluzby bude hrazena zpétné za kazdé kalendarni
Ctvrtleti ve vysi trojnasobku ceny za jeden mésic poskytovani Pausalnich sluzeb ve smyslu
bodu 9.2 této Smlouvy. Nabude-li tato Smlouva G¢innosti v pribé&hu kalendainiho
Ctvrtleti, snizi se pomérné Castka za toto Ctvrtleti a to tak, Zze se od ceny dle pfedchozi
vty odecte ¢astka rovnajici se podilu ceny dle prvni véty tohoto odstavce a poctu dnl
prisludného kalendafniho &tvrtleti, v jeho? prib&hu nastala Gclinnost této smlouvy, a
nasobku poctu dnl pred dnem nabyti Gcinnosti této smlouvy v pFislusném kalendarnim
Ctvrtleti, respektive:

3xCMPS .
Cena (zkracené kalendaini ¢tvrtleti) = (3xCMPS) — [(W) xPDPUK]

CMPS - cena za 1 mésic Pausalnich sluzeb
PDK - pocet dnd pfisludného kalendainiho &tvrtleti
PDPUK - pocet dni pfed dnem nabyti Géinnosti této smlouvy v pfisludném kalendainim

Ctvrtleti

Pravo na zaplaceni Ceny vznikd u Pausélnich sluzeb vzdy po akceptaci vykazu sluzeb,
ktery je Poskytovatel povinen vzdy dorucit Objednateli do deseti (10) dnl po skoné&eni
kalendarniho ctvrtleti, ve kterém byly Pausalni sluzby poskytnuty.

Splatnost faktury ¢ini 60 dnd ode dne jejiho doruéeni Objednateli.

Cena za poskytovani sluzeb spodivajicich v rozvoji software

9.7.

Cena miZe byt stanovena v ptislugné Dil& smlouvé jako:

a) pevna cena vypocltend na zakladé rozpocétu s uréenim Clovékohodin pro jednotlivé
polozky a sjednané jednotkové ceny za jeden (1) Clovékoden (MD), nebo
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9.8.

9.9.

9.10.

9.11.

9.12.

10.

10.1.

11.

11.1.

11.2.

12.

12.1.

13.

13.1.

14.

14.1.

b) cena za skutecné provedené PInéni dle Dil¢i smlouvy evidované ve vykazech prace
(reportll) schvalenych Objednatelem, vypoétena na zakladé jednotkové ceny za jeden
(1) MD (tj. 8 hodin). V piipadé, ze Objednatel v Dil&i smlouvé nezvoli zplsob stanoveni
odmeény, plati, Ze odména byla stanovena jako pevna cCastka vypoctena na zakladé
rozpo¢tu s uréenim Clovékohodin pro jednotlivé polozky.

Za praci véech pracovnikl Poskytovatele v rdmci provadéni PInéni je sjednana jednotna
sazba ve VYSi Lieinenens KC bez DPH, vySe DPH L , cena vcetné DPH L,
za kazdy MD prace. Vy$e DPH miZe byt uplatné&na v rozdilné vysi, neZ je uvedeno v
zavislosti na platnych pravnich predpisech ke dni zdanitelného pInéni, v takovém pfipadé
neni zapotrebi uzavirat dodatek k této Smlouvé.

Cena je mezi Stranami vyslovné sjednavana jako nejvyssi mozna a neprekroCitelna a
Strany pfi jejim stanoveni zohlednily jeji pfimérenost vzhledem k predpokladanym
vynostm z udélovanych opravnéni udélenych dle této Smiouvy.

Pravo na zaplaceni pfislusné Casti ceny Poskytovateli vznikd (okamzikem, ke kterému je
Poskytovatel opravnén vystavit fakturu) dokoncéenim pfislusné ¢asti Dila dle Dil¢i smlouvy
a vyznacenim v Akceptacnim protokolu ,Akceptovano® u posledniho vystupu pfislusné
Casti provadéni Dila. Pokud je v Akceptacnim protokolu vyznaceno ,Akceptovédno s
vyhradou", vznika Poskytovateli pravo na zaplaceni prislusné ¢asti ceny az po odstranéni
vytéenych vad. Objednatel neni povinen akceptovat PInéni, které nesplfuje podminky
uvedenév Cl. 4.1. této Smlouvy. Nesplnéni podminek dle ¢l. 4.1. této Smlouvy se povazuje
za podstatné poruseni Dil¢i smlouvy a Smlouvy.

Vy$e DPH mdze byt uplatnéna v rozdilné vysi, neZ je uvedeno v zavislosti na platnych
pravnich predpisech ke dni zdanitelného pInéni, v takovém pfipadé neni zapotfebi uzavirat
dodatek k této Smlouveé.

Splatnost faktury ¢ini 60 dnd ode dne jejiho doruéeni Objednateli.
Prava dusevniho viastnictvi

Pro Software, ktery je Autorskym dilem, plati ¢lanek 6.1. Pfilohy ¢. 3 Zvlastni obchodni
podminky.

Helpdesk

Poskytovatel bude poskytovat Helpdesk v rezimu 3 ve smyslu ¢l. 10.3. Prilohy €. 3 Zviastni
obchodni podminky.

Poskytovatel bude provozovat Helpdesk v Urovni L2 ve smyslu ¢l. 10.6. PFilohy ¢. 3
Zvlastni obchodni podminky.

Servisni model

Poskytovatel bude poskytovat servisni model v rezimu A4 ve smyslu ¢l. 12. 2. Prilohy ¢.
3 Zvlastni obchodni podminky.

Kyberneticka bezpecnost

Poskytovatel je povinen dodrZzovat ustanoveni tykajici se kybernetické bezpecnosti ve
smyslu ¢lanku 20. PFilohy ¢. 3 Zvlastni obchodni podminky.

Ochrana osobnich udajt

Zhotovitel bude jako zpracovatel zpracovavat pro Objednatele jako spravce nasledujici
kategorie subjektd osobnich Udajli: zamé&stnanci Objednatele, externisté.
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14.2.

14.3.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

Zhotovitel bude u jednotlivych kategorii subjektd Udajl zpracovavat pro Objednatele
nasledujici typy osobnich (dajd: identifikacni a kontaktni Gdaje (jméno a pFijmeni,
zameéstnanecké Cislo, emailova adresa.

Pokud bude v rdmci pInéni této Smlouvy dochézet ke zpracovani osobnich tdajd, zavazuje
se Zhotovitel dodrzovat opatfeni dle ¢lanku 21. PFilohy ¢. 3 Zviastni obchodni podminky.

Stiet zajmi, povinnosti Poskytovatele v souvislosti s konfliktem na Ukrajiné

Poskytovatel prohlasuje, Ze neni obchodni spole¢nosti, ve které vefejny funkcionar
uvedeny v ust. § 2 odst. 1 pism. c) zakona ¢. 159/2006 Sb., o stfetu zajml, ve znéni
pozdé&jsich predpist (dale jen ,Zdkon o stFetu zajmi") nebo jim ovlddana osoba vlastni
podil predstavujici alespon 25 % ucasti spolecnika v obchodni spoleCnosti, a ze zadni
poddodavatelé, jimiz prokazoval kvalifikaci v zadavacim Fizeni na zadani Verejné zakazky,
nejsou obchodni spoleCnosti, ve které vefejny funkcionar uvedeny v ust. § 2 odst. 1 pism.
c) Zakona o stiretu zdjml nebo jim ovlddana osoba vlastni podil predstavujici alespon 25

% ucasti spolec¢nika v obchodni spolecnosti.

Poskytovatel prohladuje, Ze on, ani 2adny z jeho poddodavateld nebo jinych osob, jejichz
zpUsobilost byla vyuzita ve smyslu evropskych smérnic o zadavani verejnych zakazek,
nejsou osobami:

a. dle c¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. cCervence 2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajing, ve znéni pozdé&jsich predpisl, jimZ se zakazuje zadat nebo dale plnit
jakoukoli vefejnou zakdzku nebo koncesni smlouvu spadajici do oblasti plsobnosti
smérnic o zadavani verejnych zakazek, jakoz i ¢l. 10 odst. 1, 3, odst. 6 pism. a)
az e), odst. 8, 9 a 10, ¢lankd 11, 12, 13 a 14 smérnice 2014/23/EU, ¢&l. 7 pism.
a) az d), ¢lanku 8 a ¢l. 10 pism. b) az f) a h) az j) smérnice 2014/24/EU, ¢lanku
18, ¢l. 21 pism. b) az e) a g az i) a ¢lankd 29 a 30 smérnice 2014/25/EU a ¢&l. 13
pism. a) az d), f) az h) a j) smérnice 2009/81/ES a hlavy VII nafizeni Evropského
parlamentu a Rady (EU, Euratom) 2018/1046,

b. dle ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k cinnostem narusujicim nebo ohrozujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdéjsich
predpisd, a daldich provadécich predpisl k tomuto nafizeni Rady (EU) &. 269/2014
(dale jen ,,Sank¢éni seznamy").

Je-li Poskytovatelem sdruzeni vice osob, plati podminky dle odstavce 15.1 a 15.2 této
Smlouvy také jednotlivé pro vSechny osoby v ramci Poskytovatele sdruzené a to bez
ohledu na pravni formu tohoto sdruzeni.

PFestane-li Poskytovatel nebo néktery z jeho poddodavatel( nebo jinych osob, jejichz
zplsobilost byla vyuzita ve smyslu evropskych smérnic o zadavani vefejnych zakazek,
splfiovat podminky dle tohoto ¢lanku Smlouvy, ozndmi tuto skutecnost bez zbytecného
odkladu, nejpozdé&ji vak do 3 pracovnich dni ode dne, kdy pfestal splfiovat vy$e uvedené
podminky, Objednateli.

Poskytovatel se dale zavazuje postupovat pfi plnéni této Smlouvy v souladu s Nafizenim
Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich vzhledem
k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajing, ve znéni
pozdé&jsich predpisl, a daldich provadécich predpisi k tomuto nafizeni Rady (EU) &.
269/2014.
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15.6.

15.7.

16.

16.1.

16.2.

16.3.

16.4.
16.5.

16.6.

16.7.

16.8.

Poskytovatel se dale ve smyslu ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna
2014, o omezujicich opatfenich vzhledem k cinnostem narusSujicim nebo ohrozujicim
Gzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdé&jsich predpisd,
zavazuje, ze financni prostfedky ani hospodarské zdroje, které obdrzi od Objednatele na
zakladé této Smlouvy a jejich pripadnych dodatkl, nezpfistupni pfimo ani nepfimo
fyzickym nebo pravnickym osobam, subjektdim & organtm s nimi spojenym uvedenym
v Sankénich seznamech, nebo v jejich prospéch.

Ukazi-li se prohlaseni Poskytovatele dle odstavce 15.1 a 15.2 této Smlouvy jako
nepravdiva nebo porusi-li Poskytovatel svou oznamovaci povinnost dle odstavce 15.4
nebo povinnosti dle odstavcl 15.5 nebo 15.6 této Smlouvy, je Objednatel opravnén
vypovédét tuto Smlouvu bez vypovédni doby. Objednatel je vedle toho opravnén
odstoupit od dil¢ich smluv uzavienych na zdkladé této Smlouvy, které jesté nebyly
splnény. Objednatel je opravnén odstoupit od smluv dle predchozi véty i ohledné celého
pInéni. Poskytovatel je dale povinen zaplatit za kazdé jednotlivé poruseni povinnosti dle
predchozi véty smluvni pokutu ve vysi 100.000,-K¢. Ustanoveni § 2050 Obcanského
zakoniku se nepouZije.

Zavérecna ustanovani

Poskytovatel je povinen pfi plnéni svych povinnosti dle této Smlouvy a dil¢ich smiluv
uzavienych dle ¢l. 2 této Smlouvy postupovat v souladu s Prilohou €. 1 Platforma SZ
(v€etné jejich pfiloh). Ustanoveni pfiloh dle tohoto odstavce maji prednost pred

ustanovenimi obchodnich podminek uvedenych v odst. 16.2. tohoto ¢lanku.

Smlouva se fidi Obchodnimi podminkami Objednatele a Zvlastnimi obchodnimi
podminkami Objednatele. Ustanoveni Zvlastnich obchodnich podminek maji prednost
pted ustanovenimi Obchodnich podminek, pokud jsou ustanoveni t&chto dokument{ v
rozporu, uplatni se ustanoveni uvedené ve Zvlastnich obchodnich podminkach.

Odchylna ujednani v této Smlouvé maji prednost prfed ustanovenimi Obchodnich
podminek a Zvlastnich obchodnich podminek.

Tuto Smlouvu Ize ménit pouze pisemnymi dodatky.

Tato Smlouva nabyva platnosti okamzikem podpisu posledni ze Stran. Je-li Smlouva
uverejfiovana v registru smluv, nabyva ucinnosti dnem uverejnéni v registru smiuv, jinak
je ucinna od okamziku uzavreni.

Tato Smlouva je vyhotovena v elektronické podobé, pricemz obé Smluvni strany obdrzi
jeji elektronicky original opatifeny elektronickymi podpisy. V pfipadé, ze tato Smlouva z
jakéhokoli dlvodu nebude vyhotovena v elektronické podobé&, bude sepséna ve tfech
vyhotovenich, pficemZz jedno vyhotoveni obdrzi Poskytovatel a dvé vyhotoveni
Objednatel.

Smluvni strany berou na védomi, ze tato smlouva podléha uverejnéni v registru smluv
podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuyv,
uverejfiovani téchto smluv a o registru smluv, ve znéni pozdé&jsich predpisli (dale jen
,ZRS"), a soucasné souhlasi se zvefejnénim Gdajd o identifikaci smluvnich stran,

predmétu smlouvy, jeho cené ¢i hodnoté a datu uzavfeni této smlouvy.

Zaslani smlouvy spravci registru smluv k uvefejnéni v registru smluv zajistuje obvykle
Objednatel. Nebude-li tato smlouva =zasldna k uvefejnéni a/nebo uverejnéna
prostiednictvim registru smluv, neni zddna ze smluvnich stran opravnéna pozadovat po
druhé smluvni strané nahradu skody ani jiné Ujmy, ktera by ji v této souvislosti vznikla
nebo vzniknout mohla.



16.9. Smluvni strany vyslovné prohlasuji, ze Udaje a dalsi skutecnosti uvedené v této smlouvé,
vyjma casti oznacenych ve smyslu nasledujiciho odstavce této smlouvy, nepovazuji za
obchodni tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku (dale jen ,,obchodni
tajemstvi*), a ze se nejedna ani o informace, které nemohou byt v registru smluv
uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

16.10. Jestlize smluvni strana oznaci za své obchodni tajemstvi ¢ast obsahu smlouvy, ktera
v dlsledku toho bude pro u&ely uvefejnéni smlouvy v registru smluv znecitelnéna, nese
tato smluvni strana odpovédnost, pokud by smlouva v ddsledku takového oznaéeni byla
uvefejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, kterd ze stran smlouvu v
registru smluv uverejnila. S ¢astmi smlouvy, které druha smiluvni strana neoznaci za své
obchodni tajemstvi pfed uzavienim této smlouvy, nebude Objednatel jako s obchodnim
tajemstvim nakladat a ani odpovidat za pfipadnou Skodu ¢i jinou Gjmu takovym postupem
vzniklou. Oznacenim obchodniho tajemstvi ve smyslu predchozi véty se rozumi doruceni
pisemného oznameni druhé smluvni strany Objednateli obsahujiciho pfesnou identifikaci
dotéenych &asti smlouvy véetné odlvodnéni, pro¢ jsou za obchodni tajemstvi povazovany.
Druh& smluvni strana je povinna vyslovné uvést, ze informace, které oznacila jako své
obchodni tajemstvi, napliuji soucasné vSechny defini¢ni znaky obchodniho tajemstvi, tak
jak je vymezeno v ustanoveni § 504 oblanského zakoniku, a zavazuje se neprodlené
pisemné sdélit Objednateli skuteCnost, ze takto oznacené informace prestaly naplhovat
znaky obchodniho tajemstvi.

16.11. Osoby uzavirajici tuto smlouvu za Smluvni strany souhlasi s uvefejnénim svych
osobnich Udajl, které jsou uvedeny v této smlouvé, spolu se smlouvou v registru smluv.
Tento souhlas je udélen na dobu neurcitou.

16.12. Nedilnou soucasti této Smlouvy jsou jeji pfilohy:

PFiloha &. 1 - Platforma SZ (v¢etné jejich pfriloh)

Pfiloha ¢. 2 - Poddodavatelé

PFiloha ¢. 3 - Zvlastni obchodni podminky

Pfiloha ¢. 4 - Obchodni podminky

Pfiloha ¢. 5 - Vzorové nalezitosti Dil¢i smlouvy

PFiloha ¢. 6 - Realiza¢ni tym

Za Objednatele: Za Poskytovatele:

Bc. Jifi Svoboda, MBA [DOPLNI POSKYTOVATEL]

generalni reditel
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Verze Popis Platnost od Pfedchozi verze
1.0 Uvodni verze Platformy SZ 27.01.2020
2.0 Aktualizace Platformy SZ s nazvem ,Platforma SZ 2.0: 01.04.2022
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Seznam zkratek

APP Aplikacni vrstva

AS Aplikacni server

AU Archivni Ulozisté

DB Databaze

DR Disaster Recovery

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

MFA Multi-faktorova autentizace

oS Operacni systém

sw Softv\’/a[g,jevs_,ada v%_ech pocitacovych programi pouzivanych v pocitadi, které
provadeji nejakou cinnost

Y4 Sprava zeleznic, statni organizace

SZT Sprava zelezni¢nich informacnich technologii

VM z angl. ,Virtual Machine". VirtudIni stroj

WLS WebLogic Server

WS Webovy server

ZZVZ Zakon o zadavani verejnych zakazek
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu SZ, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principt, ktera definuje zakladni
rémec pro navrh fe$eni ICT. Platforma SZ napliiuje strategické cile IS/ICT SZ, zejména v
oblasti efektivniho provozu a rozvoje ICT prostfedi Spravy Zeleznic.
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2 Platforma Spravy zeleznic

Platforma Spravy Zeleznic definuje prostfedi, které standardizuje a podporuje navrh,
implementaci a provozovani veskerého ICT feSeni pro Spravu Zeleznic. Popisuje infrastrukturni
a platformni sluzby, podporované technologie a upravuje pravidla jejich pouziti. Primarnim
cilem Platformy SZ je poskytnout potencialnim dodavatellim piehled o prostiedi SZ a sou¢asné
umoznit organizaci SZ zajiténi efektivniho vytvareni a provozovani ICT Feseni pti dodrzeni
vysoké kvality a bezpecnosti sluzeb.

Dokument je udrzovan a pravidelné aktualizovan jednotkou SZT.
Platforma SZ obsahuje:
e Architektonické principy SZ
e Katalog sluzeb Platformy SZ
e Katalog technologii Platformy SZ
PFi planovani a rozsifovani ICT fedeni je nutné respektovat véechny &asti Platformy SZ.
Navic v pfipadech zakazkového vyvoje software pro SZ musi dodavatel splnit pozadavky

definované v dokumentu Standardy vyvoje informacnich systém@ SZ, ktery je prilohou tohoto
dokumentu.
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3 Motivace Platformy SZ
Cilem Spravy zeleznic je zajistit, ze:

e Uchazeci vybérovych fizeni na ICT feSeni mohou byt hodnoceni na zakladé jejich
celkové ekonomické efektivity, a nikoliv pouze na zakladé nabidkové ceny. Podrobna
pravidla stanovi Zadavaci dokumentace,

e Externi dodavky ICT feSeni budou koncepcné a technologicky zapadat do
celopodnikového prostiredi Spravy zeleznic,

e Dodavané feseni bude mozné bezpecné a ekonomicky efektivné provozovat v kratko-,
stfedné-, i dlouhodobém casovém horizontu,

e Provozované technologie SZ budou perspektivni, moderni a bezpe¢né,

e Technologicka rdznorodost prostiedi SZ bude:

o na jednu stranu dostatec¢né Siroka, aby neimérné neomezovala soutéz
potencidlnich dodavatell, a

o na druhou stranu dostatecné ohrani¢end, aby umoznila efektivni spravu
systéml zaméstnanci a dodavateli SZ.

Platforma SZ je motivovana schvélenou strategii IS/ICT SZ, a to konkrétné cilem zajisténi
dlouhodobého koncepéniho rozvoje IS/ICT a jeho souladu se strategickymi cili SZ, a to
zavedenim Fizeni celopodnikové IS/ICT architektury?.

Oc&ekava se, ze tento dokument pomUze s nastavenim jasnych povinnych parametri pro nové
uchazele v oblasti technologickych standardl SZ.

Mezi ptfinosy dokumentu Platformy SZ 2.0 patfi:

e Nastaveni spole¢nych (minimalnich/maximalnich) Grovni vyspélosti jednotlivych
technologii napfi¢ IS/ICT SZ a postupné omezeni velkych rozdilé v Grovnich
pouzivanych technologii.

« Stanoveni architektonickych a technologickych standardd pro tvirce systémd a pro
uchazeée o dodavku IS/ICT pro SZ.

o Zajisténi standardizace technickych prostiedka.

e Zajisténi ochrany predchozich investic.

o  Zajisté&ni moznosti bezpe¢ného prevzeti systéml do provozu a zajisténi provozu
internimi silami SZ.

1 Strategie IT a ICT Spravy Zeleznic (157463/2021-SZ-GR-SZT)
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4 Architektonické principy

Kapitola stanovuje zékladni rdmec pravidel a principl, které je nutné respektovat pfi ndvrhu a
realizaci ICT feSeni podle Platformy SZ.

P01: Bezpecnost a soulad s vnitropodnikovymi predpisy

e Navrhované reseni a procesy jim podporované musi byt v souladu s legislativnimi a
regulatornimi naroky a vnitropodnikovymi predpisy Spravy Zeleznic.

e Redeni musi umoznit monitorovani akci uZivatell, zejména jejich prace s daty a
dokumenty.

e Musi byt zajiSténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test neni realizovan na produkénim prostredi.

e Topologie a architektura produkéniho a testovaciho prostiedi musi byt identicka,
odligovat se mlze ve vykonu a pouzitych zdrojich.

e Pred nasazenim do produkcéniho prostiedi je Feseni prokazatelné otestovano.

e Nejsou realizovany integrace mezi produkénimi a neprodukénimi prostiedimi.

e Dohled je zajistén na vsech vrstvach reseni (HW, OS, DB, AS, aplikace, koncovy
uzivatel).

e Musi byt zajisSténo napojeni na centralni dohledovou konzoli.

e Sluzby poskytované do prostredi internetu budou prochazet penetracnim testem.

Zddvodnéni: Bezpecnost umoziiuje chranit hodnoty Spravy Zeleznic. Ve SZ je nutné udrzovat
vysokou miru bezpecnosti, a to predevsim v oblastech, které mohou mit dopady na lidské
Zivoty. Navrhovana feSeni také musi byt nezbytné v souladu s Vyhlaskou ¢. 82/2018 Sb.o
Kybernetické bezpecnosti.

P02: Provozovatelnost Feseni
o Reseni je provozovatelné na sluzbéach a technologiich Spravy Zeleznic.
e Redeni musi umozZfiovat prevzeti do provozniho prostfedi Spravy Zeleznic
e Redeni umoziiuje $kalovani.

Zdlvodnéni: Z dlvodu snahy o udrzitelnost provozu je stanoven udrzitelny pocet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovana na takto
definované skupiné technologii tak miZe byt v pfipadé& potfeby prevzata do provozu a
spravovana tymem IT specialistd SZ, jez disponuje patii¢nymi znalostmi, pt¥ipadné vlastni
prislusné certifikace, aby mohli tyto technologie ¢i systémy spravovat. Tim dochazi nejen ke
zvydeni produktivity, ale také k ¢asové a finanéni Uspore, predevsim z pohledu lidskych zdrojt.

P03: Znovupouzitelnost Feseni

e Redeni musi umozriovat logické oddéleni dat pro soucasné vyuzivani funkcionality
rGznymi subjekty (tzv. multitenant).

eV ramci Spravy zZeleznic se realizuje minimalizace poctu a rozsahu pouZivanych
technologii a aplikaci.

e SniZzovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu
spravy technologického a aplikacniho portfolia.

e Reseni je navrhované s opakovanim ovéfenych jednoduchych navrhovych vzorl a
designovych principd.

e Nasazovani zmén a novych fedeni je seskupovéno dle funkcionalit a cilovych systému
do jednotlivych ,release®. Terminy releast jsou stanoveny jednotkou SZT.

e Nasazované reSeni nesmi ke svému provozu vyzadovat pravidelny nutny zdsah
administratora (napt. restarty, ¢isténi logd, ...)

ZdGlvodnéni: V rdmci Spravy zeleznic usilujeme o minimalizaci po¢tu prostredi pro stejnou
funkcionalitu. Znovupouzitelna reSeni vedou k Uspore lidskych, financ¢nich, ¢asovych i

materialnich zdrojd v Zivotnim cyklu celého Fedeni.

P04: Nezavislost na dodavatelich
e ResSeni je navrhované s ohledem na omezeni ¢i eliminaci rizika vendor-lock.
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e U reSeni prevzatych do provozu je cil pfevzeti schopnosti vytvofit build aplikace bez
zavislosti na dodavateli.

e Usilujeme o prévo zasahu do zdrojovych kédl a rozvoje fedeni internimi kapacitami
Spravy Zeleznic nebo dalSimi dodavateli. Vyjimku mohou tvofrit jen pripady, kdy by
takové pozadavky byly ekonomicky vyrazné nevyhodné nebo je divod se domnivat, ze
tato prava budou nadbytecna.

zdGvodnéni: Nebyt zavisli na malém poctu dodavateld umoziiuje SZ byt transparentni a
flexibilni. Vyssi mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli o
ekonomickych a technickych podminkach.

PO5: Nakup a vyvoj

e U nakupu standardizovanych komerénich produktd je pozadovéna schopnost nastaveni
balikového reseni internimi kapacitami ¢i nezavislymi externimi dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pred zakazkovym vyvojem
nového zakaznického feseni.

e Vzajemné integrace musi byt realizované pres aplikacni middleware. Integracni
scénafe zajistuji, aby implementace novych funkci v fidici aplikaci minimalizovala
vyvolané zmény na strané navaznych aplikaci.

e Preferujeme pftirlstkovou integraci pred pfenosem kompletnich informaci.

e Preferujeme fesSeni v min. tfivrstvé ¢i vicevrstvé architekture s min. oddélenim
databazové, aplikaCni a prezentacni vrstvy.

e Minimalizujeme dodavku feseni s takovymi Upravami, které by omezovaly nebo
eliminovaly prechod na budouci vyssi verze produktu.

e V transakcnich systémech preferujeme pouze zakladni operativni reporting. Plny
reporting je implementovany v analytickych nastrojich.

e Reseni je Fadné dokumentované po strance vyvojové, provozni a uZivatelské.

e Pripadné zdrojové kddy jsou verzovany a ovéreny, ze z nich je mozno vytvorit
internimi tymy Spravy zeleznic build aplikace. Zdrojové koédy a dokumentace jsou
ukladany na standardizované ulozisté Spravy Zeleznic.

e Navrh prostredi reflektuje trendy technologii a zaroven business potreby.

Zdlvodnéni: Regulace nakupu a do-vyvoje integraci a aplikaci slouZi k co nejsrozumiteln&j$imu
a transparentnimu uzivani danych technologii. Diky danému postupu v nakupu a vyvoji je
mozné se efektivné vyrovnat s novinkami, které nové nakoupené produkty predstavuji.

P0O6: Business kontinuita jako zasadni ¢innost
e Navrzené Fedeni musi odpovidat kriti¢nosti aplikace a pozadovanym parametriim SLA.
e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kritiCnosti aplikace.
e Dle servisniho modelu jsou definované plany obnovy a ,disaster recovery" postupy.

ZdGvodnéni: Sprava zeleznic jakoZto spravce Zelezniéni dopravni cesty, kritické infrastruktury
statu, musi byt pfipraven na pfipadné naruseni provozu, a proto musi poZzadovat takova
Fedeni, kterd umozni zajistit kontinuitu a obnovu kli¢ovych procest, ¢innosti a systému
organizace.
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5 Sluzby Platformy SZ

Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvori standard v ramci Spravy Zeleznic. Cilem je zajistit ve fazich pfipravy poptavky,
navrhu ICT feSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v

maximalni mife vyuzit jiz provozované komponenty a technologie. Seznam sluzeb a
komponent je priibézné aktualizovan.

ICT sluzby Platformy jsou rozdéleny do nasledujicich skupin (kategorii):

e Infrastrukturni
Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Grovni HW,
virtualizace, operaénich systémi a diskovych GloZist.

e Platformni
Platformni sluzba poskytuje databazovou platformu ¢i portalové fesSeni, které integruje
webové aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a formaty dat.

e Podparné
Podplirné sluzby zajistuji komplexni spravu a provoz IT infrastruktury. Naptiklad
monitorovaci systémy, zalohovani, reporting. Podplrné sluzby jsou povinné k vyuZiti
dodavatelem, pokud neni jinak uréeno SZ.

5.1 Infrastrukturni sluzby

5.1.1 Sluzba virtualnich stroji

Sluzba virtualnich stroji (dale jen ,VM") je provozovéana na vysoce dostupné virtualizaéni
technologii VMware a hardware s procesory Intel Xeon E5-26XX, Intel Silver 4215. VSechna VM
s operacnim systémem Windows Server maji nainstalovan balik VMware Open Tool.

Parametry sluzby jako sizing virtudlnich strojd, vybér OS podporovanych Platformou SZ 2.0,
polet a konfigurace sitovych karet jsou konfigurovany individudln& na zakladé pozadavk{
projektu, resp. dodavaného feseni.

S7 zajistuje vysokou dostupnost sluzby virtualnich strojl na Grovni vi, a to v rdmci jednoho
datového centra. Pokud sluzby dodavaného feseni vyzaduji zajisténi vysoké dostupnosti, tato
musi byt zajisténa dodavatelem v ramci dodavky vcetné sluzby loadbalancingu.

Sluzba Popis

Win.VMware.x86_64 Sluzby virtudlniho serveru s operacnim systémem Windows Server na virtualizaci
VMware a architektufe x86_64

RHEL.VMware.x86_64 Sluzby virtualniho serveru s operac¢nim systémem RHEL (RedHat Enterprise
Linux) na virtualizaci VMware a architekture x86_64

SLES.VMware.x86_64 Sluzby virtualniho serveru s operaénim systémem SLES (SUSE Linux Enterprise
Server) na virtualizaci VMware a architekture x86_64
Omezeni: VyuZiti pro vyhradné pro SAP

5.1.2 Sluzba datového ulozistée

Sluzba datového Ulozisté je provozovana na datovych ulozistich typu SAN, ktera jsou osazena
10K SAS disky v RAID5 (+hotspare disk) pfipadné RAID 6, nebo disky SSD v RAID5
(+hotspare disk) pro aplikace vyzadujici vyssi vykon, typicky databaze. V ramci sluzby
datového ulozisté neni poskytovana sluzba replikace mezi SAN Ulozisti, ani sluzba tieringu.

V primarnim datovém centru CDP je dale provozovano skalovatelné, vykonné, softwarove-
definované datové uloZiét& postavené na technologii VMware vSAN, vyuZivajici prostfedkd
fyzickych server( x86 a jejich komponent (cpu, ram, nic a disk). VMware vSAN je nativné
integrované s hypervisorem VMware ESXi.
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Sluzba

Popis

LokalIni datovy disk 10K

Sluzba datového ulozZisté, provozovaného na SAN storage a 10K discich v RAID 5
(+hotspare) pfipadné RAID 6 poli, pro systémové a datové disky.

Lokalni datovy disk SSD

Sluzba datového uloZisté, provozovaného na SAN storage osazeného SSD disky v
poli RAID5S (+hotspare).

5.2 Platformni sluzby

Platformni sluzba (PaaS - Platform as a Service) poskytuje databazovou ¢i integracni platformu
(middleware). Tato integruje aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a formaty dat.

V ramci platformy Spravy Zeleznic jsou poskytovany tyto platformni sluzby:

5.2.1Sluzba zabezpeceného portalového reseni

Sluzba

Popis

Liferay
na Win.VMware.x86_64

Liferay je predni open-source podnikové portalové feseni zaloZzené na jazyce
Java, které umozfiuje spravu dat, aplikaci, procest a integrace soucasnych i
novych aplikaci z jednoho centralniho uzivatelského rozhrani.

5.2.2Sluzby zabezpecenych webovych servert

Sluzba

Popis

Microsoft IIS
na Win.VMware.x86_64

Sluzba webového serveru postavena na technologii Microsoft Internet
Information Services (IIS) provozovana na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

Apache HTTP Server
na Win.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii Apache
provozovana na serverech s operacnim systémem Windows Server s virtualizaci
VMware.

Apache HTTP Server
na RHEL.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii Apache
provozovana na serverech s opera¢nim systémem RHEL s virtualizaci VMware.

5.2.3 Sluzby zabezpecenych aplikacnich serveri

Sluzba

Popis

.NET
na Win.VMware.x86_64

Aplikacni server Microsoft .NET prostfedi pro vyvoj a provoz aplikaci zaloZzenych
na .NET frameworku

JBOSS
na Win.VMware.x86_64

Sluzba virtualniho aplika¢niho serveru JBOSS provozovana na serverech
s operac¢nim systémem Windows Server s virtualizaci VMware.

Oracle WebLogic
na RHEL.VMware.x86_64

Sluzba virtualniho aplika¢niho Oracle WebLogic Serveru (WLS), pro provoz
aplikaci postavenych na standardu JAVA EE na serverech s operac¢nim systémem
RHEL s virtualizaci VMware.

Oracle WebLogic
na SLES.VMware.x86_64

Sluzba virtudlniho aplikacniho Oracle WebLogic Serveru (WLS), pro provoz
aplikaci postavenych na standardu JAVA EE na serverech s opera¢nim systémem
SLES s virtualizaci VMware.

Oracle WebLogic
na Win.VMware.x86_64

Sluzba virtudlniho aplikacniho Oracle WebLogic Serveru (WLS), pro provoz
aplikaci postavenych na standardu JAVA EE na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

5.2.4 Sluzby zabezpecenych databazovych prostredi

Sluzba

Popis

Oracle DB
na Oracle Exadata

Databazova sluzba Oracle DB provozovana na optimalizovaném hardware Oracle
Exadata Database Machine - kombinovana hardwarova a softwarova platforma.

MS SQL
na Win.VMware.x86_64

Sluzba virtualnich databézovych servert MS SQL Server provozovana na
serverech s operacnim systémem Windows Server a virtualizacni platformé
VMware.
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5.3 Podptirné sluzby

Podplrné sluzby standardné poskytované k vyuziti pro dodadvana ICT Fedeni.

5.3.1 Bezpecnost

Sluzby zabezpeceni infrastruktury.

Sluzba

Popis

Antivirus

Antivirové fedeni fSecure, provozované jako virtualni appliance, zajistuje
ochranu koncovych stanic a serverové infrastruktury pred skodlivym obsahem,
zejména malwarem, exploity, sitovymi Gtoky a jinymi bezpeénostnimi hrozbami.
Kazdé datové centrum Spravy Zeleznic disponuje vlastni virtualni appliance
fSecure. Nasazenim antivirového reseni fSecure jako virtudlni appliance, jsou
minimalizovany konzumované vypocetni zdroje a dopad na vykon virtualizacni
infrastruktury.

PAM

Privileged Access Management (PAM) je rfeseni které pomaha kontrolovat,
monitorovat, zabezpecit a auditovat privilegované identity pfed jejich zneuZitim.

Omezeni: Aktualné v pilotnim provozu

IDM

Identity Management (IDM) je fedeni umoZfujici Fizeni uZivatelskych Gétd a
jejich opravnéni napfi¢ systémy. IDM umozniuje lepsi pfehlednost, bezpecnost a
automatizaci. V prostiedi Spravy ZZeleznic bylo implementovéno

open-source feseni MidPoint spole¢nosti Evolveum, jenz nevyzaduje nakup
licenci. Toto FeSeni méa otevienou a rozsifitelnou architekturu zaloZzenou na
standardech Java, XML a REST.

Active Directory and Domain
Services

Adresarova sluzba spole¢nosti Microsoft pro spravu zafizeni a identit a jejich
autentizaci a autorizaci v podnikovych sitich. Dodavana reseni musi podporovat
integraci na sluzbu Active Directory Spravy Zeleznic. Sprava zeleznic provozuje
multi-forest prostedi, proto musi aplikace umozfiovat vyuziti vice AD konektord,
za Géelem ovéfeni uzivatelQ.

5.3.2 Monitoring, alerting

Sluzba Popis
Monitoring
Zabbix Sluzba dohledu infrastruktury je zajisténa pomoci dohledovych agentd

instalovanych na provozovaném prostiedi nebo bez-agentové se vzdalenym
dohledem, sledovani standardnimi protokoly SNMP, HTTP, HTTPS apod.
Dodavatelé ve spolupraci s jednotkou SZT zajisti napojeni dodavanych feseni na
monitoring Zadavatele. Tim neni dotéena pfipadna povinnost dodavatele feseni
monitorovat kvalitu a dostupnost dodavaného Feseni v ramci vlastniho
monitoringu.

5.3.3 Aktualizace systémii, Distribuce aplikaci

Sluzba

| Popis

Aktualizace

Distribuce SW a aktualizace
koncovych stanic

Technologii System Center Configuration Manager (SCCM) je zajiSténa distribuce
softwarovych bali¢kd a aktualizace koncovych stanic. Patchovani klientskych
stanic probihd 1 x mési¢né a je pIné v gesci Spravy zeleznic.

Aktualizace serverovych operacnich
I o
systemu

5.3.4 Zalohovani

Sluzba

Aktualizace serverovych operacnich systému Windows Server je feSena
skriptovacim jazykem Powershell. Patchovani serverovych operacnich systémd
probihd 1 x mésicné a je zajisténo Spravou Zeleznic, pokud neni s dodavatelem
feseni dohodnuto jinak.

Aktualizace serverovych operaénich systémd zalozenych na linuxové distribuci je
provadéna manualné, na vyzadani spravce aplikace, nebo v reakci na
kybernetické hrozby.

Popis

Zalohovani a obnova
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Sluzba zalohovani prostredi je zajisténa technologii IBM Spectrum Protect (TSM -
Tivoli Storage Manager) komplexnim feSenim pro fyzické fileservery,
virtualizované prostfedi a Sirokou $kalu aplikaci.

IBM Spectrum Protect zélohuje data s vyuzitim technologie VMware snapshot.

Sluzba zalohovani umoziiuje 3 zékladni typy zalohovani:
Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash Consistent stavu
véetné aplikacni konfigurace. Zpravidla je takto zélohovan pouze systémovy oddil




Sluzba Popis

virtualizovaného serveru. Zaloha probih& jednou denné a retence je nastavena
na 30 poslednich verzi.

Zaloha datovych svazkl pripojenych k jednotlivym serverlim, pro dosazeni max.
mozné odolnosti proti néahodnému smazani ¢i poskozeni apod. Zaloha probiha
jednou denné, kdy se uchovéava 90 poslednich verzi souborti a posledni smazana
verze souboru je uchovavana 365 dni.

Zalohy Oracle nebo SQL databazi pomoci agentd. Zaloha probihd dvakrat denné.
Pfes den jsou zalohovany transakéni logy databazi, v noci pak vlastni databaze.
Retence je nastavena na 60 poslednich verzi.

5.3.5 Komunikacni infrastruktura
Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluzbou, ktera ma zasadni vliv na
bezpecnost, odezvu a dostupnost sluzeb SZ. Je nezbytna pro spravny chod
podnikové sité a sluzeb na bazi Active directory. Sprava Zeleznic provozuje
interni i externi sluzbu DNS.

Firewall Firewall soustava je velmi ddlezitym uzlem vedkeré komunikace v siti SZ, jenz
pomoci pravidel filtruje sitovy provoz a chrani prostfedky v siti Spravy Zeleznic.

Proxy Proxy soustava zaji$tuje pristup uzivatell a serverl k internetu. Naprosta
vé&tdina komunikace uZivateld do internetu prochazi pres ni, jiny pfistup neni
povolen. Proxy servery funguji jako prostfednik mezi klienty a cilovymi servery,
mimo perimetr sité SZ, preklada klientské pozadavky a vi¢i cilovému serveru
vystupuje sam jako klient.

Reverzni proxy Véechna pripojeni z internetu sméfujici na n&ktery ze serverd jsou smérovana
pres reverzni proxy server, ktery budto pozadavek zpracuje sam nebo ho preda
dal serverim. UmozZfiuje SSL terminaci a kompresi.

VPN Sluzba virtualni privatni sité, umoznujici dodavateli zabezpeleny pfistup
k prosttedkim datovych center Spravy Zeleznic.

VPN S2S Sluzba virtualni privatni sité Site-to-Site.
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6 Technologie Platformy SZ

Tato kapitola popisuje technologie, jez tvofi zaklad k vySe uvedenym infrastrukturnim a
platformnim sluzbam.

Tyto softwarové a hardwarové prostredky nesméji byt primo pouzity v navrhu reseni.
Jejich pouziti je mozné pouze prostfednictvim vyse uvedenych infrastrukturnich
nebo platformnich sluzeb.

Pro nékteré pripady vybérovych fizeni pro aplikacni software je pfipustné pouziti tzv.
zapouzdrenych technologii, jeZ nejsou soudasti Platformy SZ, ale nabizené fesSeni vyzaduje
jejich nasazeni.

Zapouzdrena technologie je zpravidla souc¢asti jiné primarni technologie jako tzv. podplrny
program. Takovy program nevyZaduje samostatnou instalaci, jelikoZ je instalovan jako soucast
dané komponenty.

Pouziti takovych zapouzdrenych technologii je mozné jen v nasledujicich pripadech:

1. Jejich pouziti nebude klast zadné dodatecné provozni, financni ani implementacni
naroky po celou dobu Zivotnosti primarni technologie.
2. Nebudou vyZadovat Zadné dodatecné licence nad ramec licenci hlavniho dodavaného
reseni.
3. Aktualizace zapouzdienych technologii bude probihat pouze soucasné s aktualizaci
hlavniho dodavaného reseni.
4. Jejich podpora bude poskytovana soucasné a ve stejném rozsahu jako podpora
hlavniho dodavaného reseni.
5. Zapouzdrené technologie nebudou vyzadovat zadné specialni provozni ¢i bezpecnostni
zajisténi.
PFi pouziti zapouzdrenych technologii je nutné danou technologii identifikovat nejméné
v nasledujicim rozsahu:

e Nazev

e \Verze

e Vyrobce
e Licence

e Termin a Uroven podpory
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Technologie Popis
Integrace
LifeRay Bezplatny open-source podnikovy portal zalozeny na jazyce Java, umoznujici

spravu dat, aplikaci a procesu.

Aplikacni servery

Microsoft Internet Information
Services (IIS)

Oracle WebLogic Server

Framework pro béh tfivrstvych podnikovych aplikaci s kolekci rozsifujicich
moduld provozovany nad operaénimi systémy Windows, vytvoreny spole¢nosti
Microsoft.

Aplikacni server Oracle WebLogic Server (WLS) pro provoz aplikaci na platformé
J2EE

JBoss

Aplikacni server JBoss pro provoz platformy J2EE pro FeSeni s potfebou
autonomniho prostfedi, nebo pro aplikace nepozadujici vysokou dostupnost

Webové servery

Apache HTTP Server

Webovy server postaveny na open-source technologii Apache.

MS IIS

Webovy server s kolekci rozsifujicich modulll provozovany nad opera&nimi
systémy Windows, vytvoreny spole¢nosti Microsoft.

Databazové systémy

Oracle Database

Relac¢ni databazovy systém spole¢nosti Oracle uréeny pro mission critical
aplikace.

Microsoft SQL

Serverové operacni systémy

Relac¢ni a analyticky databazovy systém Microsoft SQL Server.

Windows Server

Operacni systém, na némz jsou provozovany aplikaéni ¢i webové sluzby a
databazové stroje zalozené zejména na technologiich spole¢nosti Microsoft.

RHEL Operacni systém RedHat Enterprise Linux (RHEL) je linuxova distribuce
spolecnosti RedHat uréena pro komercni sféru. PouZiti pro aplikacni servery.
SLES Operacni systém SUSE Linux Enterprise Server (SLES) je linuxova distribuce

spolecnosti SUSE urcena pro komercni sféru. Pouziti pro aplikacni servery.

Virtualizacni platformy

VMware Primarni virtualizacni platforma pro virtualizaci hardwarové platformy x86_64.
Tato zajistuje business kontinuitu, $kalovatelnost a flexibilitu provozu pro
operacni systémy. Platforma je primarné urcena pro virtualizaci operacnich
systému Windows, pfipadné Linux.

Oracle VM Virtualizacni platforma Oracle, pro virtualizaci hardwarové platformy x86_64
zaloZena na technologii Citrix Xen Hypervisor.

Omezené vyuziti: Primarné urcena pro provoz Oracle DB.
Hardware
x86_64 Servery postavené na architekture x86_64 - 64bitové procesory, provozovany

na platformé Intel 2-socketovych serverech typu rack a blade.

SAN datova ulozisté

Ulozisté dat s podporou vysoké dostupnosti, Skalovani a vysokou Urovni
zabezpeceni. Podporuje vytvareni snapshotl, replikaci dat a automaticky tiering
datovych uloZist.

Network and Security

VPN

Zabezpedeny vzdaleny piistup do sité SZ je Feden pomoci technologie Cisco ASA.

Firewall

Zabezpeceni pomoci firewall pravidel je zabezpeceno technologii Cisco.

15/18



7 Prilohy

Pfiloha 1 - Standardy vyvoje informaénich systém@ Spravy Zeleznic
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Seznam zkratek a pojmii

3NF
API1
APP
AS
DB
DBMS
DC
DDL
DR
HA
HW
JSON
os

sQL

SWwW

ws
XML

Treti normalni forma

z angl. Application Programming Inteface, rozhrani pro programovani aplikaci
Aplikacni vrstva

Aplikacni server

Databaze

z angl. Database Management System, Systém fizeni databaze

Datové centrum

z angl. Data Definition Language

z angl. Disaster Recovery, Obnova po havarii

z angl. High Availability, Vysoka dostupnost

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
z angl. JavaScript Object Notation, JavaScriptovy objektovy zapis
Operacni systém

Structured Query Language, standardizovany dotazovaci jazyk pro praci v relacnich
databazich

Software je sada véech pocitacovych programd pouzivanych v poditaci, které provadéiji
néjakou c¢innost

Sprava zeleznic, statni organizace
Webovy server

z angl. Extensible Markup Language, obecny znackovaci jazyk
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1 Standardy vyvoje informacnich systému
Spravy zeleznic

PFi vyvoji software ve Spravé Zeleznic je pozadovano, aby byly piné respektovany obvyklé
metodiky a best-practice pro navrh a vyvoj software pomoci vicevrstvé architektury. Konkrétni
uZiti jednotlivych vzor{ se Fdi vhodnosti, planovanou zaté%i a pozadavky na dostupnost
vyvijeného software.

1.1 Dvouvrstva architektura

Dvouvrstvou architekturu pfi vyvoji software Ize vyuzit v pfipadé, kdy se jedna o mensi,
samostatny software, ktery nebude integrovan na dalsi informacni systémy, nebo datové
zdroje Spravy zeleznic. UZiti takovéhoto software je pldnovéno pro mensi desitky uzivateld,
bez pozadavku na vysokou dostupnost a moznosti Skalovani vykonu a rozlozeni zatéze
prostiednictvim clusterovani. U tohoto typu software nejsou definovany pozadavky na vysokou
odolnost proti chybam, rychlou reakci systému, nebo spravu dat pro velké sité.

Vyuziti dvouvrstvé architektury musi byt predem diskutovano s Oddélenim IT architektury,
které v odivodnénych pfipadech vyda ptisludnou vyjimku.

1.1.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostiednictvi preferované relacni databaze (dle sluzeb
Platformy) a respektovanim metodiky 3NF. Je poZzadovan jednoznacny datovy model

s minimalni redundanci dat a datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Cela struktura dat bude popsana formalné prostfedky E-R modelovani. K datovému modelu je
poZadovano dodat korespondujici SQL DDL skripty, ktery budou pIlné odpovidat dodané
databazi. Je pozadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v rdmci navrhu feseni.

V ramci dvouvrstvé architektury je umoznéno, aby logika byla rozprostfena ¢astecné v
databazi a ¢astecné v aplikacni, resp. prezentacni vrstve.

1.1.2 Aplikacni vrstva

Aplikacni vrstva a prezentacni vrstva je ve dvouvrstvé architekture realizovana jako jedna,
spole¢na a nedélitelna vrstva. Je poZzadovano, aby tato vrstva byla realizovana v souladu

s principy objektové orientovaného programovani a komunikace mezi vrstvami byla
realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly. Je pozadovano, aby
uzivatelské identity nebyly z aplikacni vrstvy prezentovany do datové vrstvy, pficemz tyto
vrstvy musi mezi sebou komunikovat technickym Gcétem, k tomu Gcelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umoznovala provadéni
nékolika procest sou¢asné a systém byl jiz v rdmci nadvrhu a vyvoje optimalizovan planovany
vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 1.4.

1.2 Trivrstva a vicevrstva architektura

Trivrstva a vicevrstva architektura je pozadovana pfi vyvoji software ve vSech pfipadech mimo
vyjimky definované v kap. 1.1. Specifikace Fedeni vyzadujici tfivrstvou architekturu tak mdze
disponovat nasledujicimi vlastnostmi:

e Ma byt integrovan na jiny software Spravy zZeleznic, nebo software tretich stran, a to
z dlvodu jednotného piistupu k datim a procesiim vyvijeného software
Je planovano vyuZiti pro vétsi poéty uzivatell

e Je pozadovana vysoka dostupnost (HA)

Standardy vyvoje informacnich systémd Spravy Zeleznic 4



e Je pozadovan Clustering pro rozlozeni zatéze a skalovani vykonu
e Je pozadovana vysoka odolnost proti chybam, rychla reakce systému, nebo sprava dat
pro velké sité

1.2.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostiednictvim preferované relacni databaze (dle
sluzeb Platformy) a respektovanim metodiky 3NF. Je poZzadovan jednoznacny datovy model s
minimalni redundanci dat, datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Celd struktura dat bude popséna formalné prostiedky E-R modelovani. K datovému modelu je
pozadovano dodat korespondujici SQL DDL skripty, ktery budou plné odpovidat dodané
databazi. Je poZzadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v rdmci navrhu feseni.

V ramci tfivrstvé a vicevrstvé architektury neni umoznéno, aby logika byla rozprostfena
Castecné v databazi a ¢astecné v aplikacni vrstvé. Aplikacni logika je tak striktné pouze
v aplikacni vrstveé.

1.2.2 Aplikacni vrstva

Je poZadovano, aby tato vrstva byla realizovana v souladu s principy objektové orientovaného
programovani a komunikace mezi vrstvami byla realizovana standardnimi zabezpecenymi a
Sifrovanymi protokoly. Je poZzadovano, aby uzivatelské identity nebyly z aplikacni vrstvy
prezentovany do datové vrstvy, pficemz tyto dvé vrstvy musi mezi sebou komunikovat
technickym Gcétem, k tomu Ucelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umoZzniovala provadéni
nékolika procest soucasné a v jiz rdmci navrhu a vyvoje optimalizovat plénovany vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 1.4.

1.2.3 Prezentacni vrstva

Pro interakci s uzivatelem je pozadovano, aby prezentacni vrstva byla realizovana
desktopovym klientem (tlustym), nebo webovym klientem (tenkym), a to v zavislosti na
vhodnosti pouZiti a poZzadavcich na software kladenych. Komunikace mezi prezentacni a
aplikacni vrstvou musi byt realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly.

V rédmci prezentacni vrstvy a desktopového klienta je mozné prenesenim ¢asti aplikacni logiky
na klienta, tedy vyuZiti prostfedkd klientské stanice ke zvySeni vykonu systému, ale pouze za
predpokladu, ze tento systému bude zabezpecovat konzistenci aplikacni logiky, napfi¢ vSemi
desktopovymi klienty.

Bez aktualizaénich mechanizm(, které zajisti stejné verze software, na véech klientskych
stanicich v redlném case neni tato moznost povolena.

1.2.4Integracni vrstva

V pripadé, kdy vyvijeny software ma byt integrovan na jiny software Spravy zeleznic, nebo
software tretich stran, je pozadovano, aby tato integracni vrstva byla realizovana jako
samostatna vrstva, umoziujici Skalovani vykonu a rozlozeni zatéze.

Realizace integraci mezi aplikacnimi komponentami musi splfiovat principy SOA. Veskera
komunikace tedy musi probihat prostfednictvim definovanych sluzeb rozhrani, a neni tedy
povolena vyména dat prostfednictvim pfimych vazeb, jako je sdileni paméti, souborl, nebo
databazi. Pokud je k dispozici, komunikace probiha prostfednictvim k tomu uréené sbérnice
(ESB) nebo integracni platformy.
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V pfipadé, Ze mé byt vyvijend komponenta integrovana se spisovou sluzbou SZ, musi
splnovat poZadavky na integraci prostfednictvim Narodniho standardu pro elektronické
systémy spisové sluzby?! a integrace musi byt rozhranimi definovanymi v tomto standardu také
realizovana.

V pripadé, ze ma byt vyvijena aplikace integrovéna s programovym prostiedim komponent
systému SAP, musi byt realizovana prostfednictvim urcené integracni platformy (SAP Cloud
Platform, pfip. produktu, kterd jej nahradi). Detailni parametry pozadavku na integraci budou
definovany v pfislusnych pripadech.

1.3 Pozadavky na prezentacni vrstvu

1.3.1 Uzivatelské rozhrani (User Interface, UI)

Pomoci uZivatelského rozhrani mize uzivatel komunikovat se zafizenim, poéitatem a
programy. Pfi navrhovani vysoce kvalitniho uzivatelského rozhrani je pozadovano zohlednit
nejen vzhled rozhrani, ale také jeho logickou strukturu, aby s nim uzivatel mohl snadno a
rychle komunikovat a dosahnout pozadovaného vysledku bez zbytecného usili. Cilem je
vytvofit rozhrani, které poskytuje jednoduchou, srozumitelnou a pohodinou interakci uZivatele
s informacnim systémem.

Pro navrh UI informacnich systém@ SZ plati nasledujici zasady:

- standardni ovladaci prvky

- uzivatelské rozhrani jednoduché a prehledné

- konzistentni prostredi

- ucelné rozvrzeni obrazovek

- barvy a pisma dle grafického manualu

- hierarchie dana typograficky

- informovani uZivatele, co systém pravé déla

- odpovidajici tvar a velikost ovladacich prvkd

- kédovani znakd UNICODE

- datumové polozky dle ¢eského standardu ,DD.MM.RRRR"
- jednotny vizualni styl (pro nékteré projekty dle korporatni identity)
- responzivni design webovych aplikaci

1.3.2 Uzivatelsky prozitek (User Experience, UX)

UX je to, co uZivatel pociti a pamatuje si v ddsledku pouZiti aplikace, systému nebo webu. UX
musi byt brano v Gvahu pfi vyvoji uzivatelského rozhrani, vytvareni informacni architektury a
testovani pouzitelnosti informaénich systémd SZ. Po uréeni cilového publika a charakteristiky
uZivatell je pozadovéno vytvofit seznam UX pozadavk( na projekt.

UX informacnich systém@ SZ musi mit nasledujici viastnosti:

- cilem je efektivni uzivatel

- navodné ovladani

- ergonomie

- jednoduché, intuitivni

- pravidla pFistupnosti, tam kde je pozadovano

- zobrazovani relativnich a poZzadovanych dat

- rychlost odezvy (doba zpracovani pozadavku od uZivatele by na serveru neméla
presahnout 0,5s, tak aby celkova doba odezvy uZivatelsky ovladacich prvkd byla kratsi
nez 0,8s. V pfipadé, Ze je predpokladany ¢as odezvy delsi nez 0,8s, ale kratSi nez 2s

1 NSESSS, https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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bude uZivateli zobrazen wait cursor a pokud bude predpokladany ¢as odezvy delsi nez
2s bude pro informaci uzivatele pouZit progress bar zobrazujici pribéh operace.)
pouziti lazy loading v odlvodnénych pfipadech

jednotna terminologie v celém systému

ne vSechno na jedné obrazovce

ne vSechno v rozbalovacim menu (pfiliS mnoho polozek)

navigace, kde se uzivatel v aplikaci nachazi

minimalizace pouziti dlouhych textl

vhodné vyuziti grafickych a obrazovych prvki

nepouzivat drobny text

peclivé planovani dialogd (logické skupiny)

ne prekryvajici se dialogy

jednotné, stejné ovladaci prvky v dialozich na stejnych mistech s popisky s jednotnou
terminologii

1.4 Bezpecnost
VSechny vyvijené aplikace museji splfiovat pozadavky kladené platnou legislativou.

Z pohledu pozadavki na vyvijeny software je nutné zajistit oblasti:

Zalohovani a obnova

Bezpecnost komunikaci

Rizeni pFistupu

Ochrana pred Skodlivym kddem
Logovani a monitoring

Bezpecné predavani a vyména informaci
Akvizice, vyvoj a udrzba

1.4.1 Zabezpeceni aplikaci

Je pozadovano, aby jednotlivé vrstvy spliiovaly minimalné tyto pozadavky:

e Ke komunikaci mezi jednotlivymi vrstvami je pouZzivan systémovy Ucet, ktery Ize v pfipadé
ohrozZeni kybernetické bezpecnosti deaktivovat, nebo zménit.

e Systémovy ucet, ktery je vyuzivan ke komunikaci mezi vrstvami neni privilegovanym
uctem.

e VSechny vrstvy jsou oSetieny proti nejzavaznéjsim bezpe&nostnim rizikim jako jsou?:

O O O O O O O O O

(0]

Injection

Broken Authentication

Sensitive Data Exposure

XML External Entities (XXE)

Broken Access Control

Security Misconfiguration

Cross-Site Scripting (XSS)

Insecure Deserialization

Using Components with Known Vulnerabilities
Insufficient Logging&Monitoring

e Jednotlivé vrstvy uchovavaji své konfiguracni parametry v Sifrované podobé.

1.4.2 Autentizace a autorizace

1.4.2.1 Autentizace
Autentizace je proces ovéreni proklamované identity subjektu. Je pozadovano, aby aplikace
umoznovala nasledujici typy autentizace:

2 Dle aktualniho seznamu nejzavaznéjsich bezpeénostnich rizik definovanych OWASP (https://owasp.org/).
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e SSO (Single Sign-0On), autentizaci pomoci protokolu Kerberos, nebo OpenID proti
Active Directory

e Manualni pfihlaseni, autentizaci pomoci vyvijeného software, tzn. Uzivatelska jména a
hesla jsou uloZzena v databazi v Sifrované podobé.
Autentizaci pomoci protokolu LDAP, proti Active Directory
2FA

1.4.2.2 Autorizace
Je pozadovano, aby vyvijeny software obsahoval vlastni autoriza¢ni modul, ktery bude
minimalné umoznovat:

Vytvareni uZivatelskych Gétl

Vytvareni roli

Prid&lovani jednotlivych uZivatelskych Gctd k rolim
Pridélovani konkrétnich opravnéni na role

V ramci naplnéni povinnosti vyplyvajicich ze zdkona ¢. 181/2014 Sb. a vyhlasky ¢. 82/2018
Sb. je pozadovano, aby vyvijeny software umozfioval spravu uzivatell a roli pomoci externiho
nastroje na Fizeni identit, tj. Identity managementem implementovanym ve Spravé Zeleznic.
Integrace mezi vyvijenym softwarem a Identity management bude realizovéna prostfednictvim
integracni vrstvy vyvijeného software.

1.4.3GDPR

Je pozadovano kompletni spinéni v&ech pozadavkl na zpracovani osobnich tdajd dle zakona
¢. 110/2019 Sb. Analyza a navrh opatfeni musi byt FeSen jiz v rdmci navrhu reseni.

1.5 Dokumentace

Je pozadovano, aby soucasti dodavky vyvijeného software byla dokumentace, a to minimalné v
rozsahu:

1.5.1 Technicka dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dal$im komponentdm systému, modulim a knihovnam.

1.5.2 E-R modely databaze

Kompletni dokumentace ve formé E-R schémat pro vSechny implementované databaze vcetné
korespondujicich DDL SQL skriptd.

1.5.3 Objektovy model pro aplikace

Dokumentace obsahujici objektové modely viech funkci, jejich komponent, modull, vztahd.

1.5.4 Procesni diagramy, schémata tokd dat
Dokumentace obsahuijici procesni diagramy a mapu vsech tokd dat celého feseni.

1.5.5 Komunikacni rozhrani

Dokumentace v3ech typl komunikaénich rozhrani, viech jejich registrovanych sluzeb a vech
funkci, struktur dat a vlastnosti téchto sluzeb.

1.5.6 Dratové modely vSech obrazovek uzivatelského rozhrani
aplikaci

Dokumentace vSech ¢asti software musi obsahovat dratové modely vSech obrazovek
uZivatelského rozhrani véetné popisu funkci prvk( kazdé obrazovky.

Standardy vyvoje informacnich systémd Spravy Zeleznic 8



1.5.7 Popis konfigurace provozniho prostredi

Dokumentace musi obsahovat soupis véech pozadavkd na nastaveni hardwarovych a
softwarovych komponent béhového prostredi jako jsou:

e mapovani souborovych systémd

e pozadavky na operalni pamét a pocty jader

e konfiguraéni parametry jednotlivych podplrnych SW prostiedkl (napf. specifika pro
nastaveni databaze, aplikacniho serveru, webového serveru, apod.)

1.5.8 UzZivatelska prirucka

Pfiru¢ka bude distribuovana uzivatelGm. Musi obsahovat kompletni popis véech uzivatelskych
funkci pro praci se software. Prirucka bude vyuzivana jako zakladni material pro Skoleni
novych uZivatell. Pfiru¢ka musi obsahovat kvalitn& a jednoznaéné zpracovany popis krokl pro
jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
vytezl obrazovek. Musi byt napsana v ¢eském jazyce a pted findlnim odevzdanim zpracovana
jazykovym korektorem.

1.5.9 Prirucka administratora

Priru¢ka bude distribuovana Gzké skupiné uZivatel(l, administratordm systému. Musi obsahovat
kompletni popis vSech funkci pro praci s administraci software. Pfirucka bude vyuzivana jako
material pro $koleni novych administrator(. PFru¢ka musi obsahovat kvalitn& a jednoznaéné
zpracovany popis krokd pro jednotlivé implementované funkce s vhodnym doprovodnym
obrazovym materidlem ve formé& vytez( obrazovek. Musi byt napsadna v ¢eském jazyce a pred
findlnim odevzdanim zpracovana jazykovym korektorem.

1.6 Predavani vyvoje do provozu

Pokud nebude urceno jinak, veskeré vystupy (zdrojové kody, konfiguracni soubory, testovaci
data, dokumentace atp.) museji byt pfedavany prostfednictvim uréeného repositare.

Standardy vyvoje informacnich systémd Spravy Zeleznic 9
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1. VYKLAD POIMU

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.
1.9.

1.10.

1.11.

1.12.

1.13.

Akceptacni kritéria predstavuji podminku anebo vilastnost vystupu provadéni PInéni dle
Smlouvy, ktera musi byt splnéna, aby bylo PInéni dle Smlouvy provedeno, pficemz
Akceptacni kritéria jsou uvedena v Priloze Smlouvy, kterd obsahuje specifikaci PInéni (dale
jen ,Specifikace PInéni").

Akceptacni protokol je protokol, ktery jsou zavazani podepsat Objednatel i Dodavatel po
provedeni vSech nezbytnych cinnosti v rdmci Akceptacniho Fizeni, potvrzujici provedeni
vystupu provadéni PInéni anebo vysledek Testl vystupl provadéni PInéni. Protokol je
pripraveny ze strany Dodavatele a nasledné upraveny a vyplnény Objednatelem. Akceptacni
protokol obsahuje:

a. Specifikaci provedeného PInéni;
Akceptacni kritéria;
informace o priib&hu Testd, jsou-li provadény;

o0 o

dalsi informace a dokumenty nezbytné pro provedeni Akceptacniho fizeni provedeného
PInéni.

Akceptaéni Fizeni je postupné provedeni akceptacnich procesl a podepsani
Akceptacniho/ch protokolu/G pro Plnéni dle Smlouvy.

Aktualizace je dil¢i zména verze Softwaru, zpravidla odstranujici zranitelnosti ¢i drobné
nedostatky Softwaru vétsinou neprojevujici se navenek uzivatelim, v IT obvykle
oznacovana jako ,patch™ nebo ,security update" (v ramci IT se také Casto oznacuje jako
zména treti Cislice v Cisle verze Softwaru, tedy napf. 4.1.1. na 4.1.2.). Aktualizace
predstavuje takovou zménu Softwaru, kterd neni Modernizaci ani Zasadni modernizaci.

Autorské dilo znamena dilo ve smyslu § 2 Autorského zakona; zejména nikoliv vSak
vyluéné Software, Databaze a jakékoliv vystupy pfedavané Objednateli na zakladé Smiouvy,
které splnuji podminky stanovené v § 2 Autorského zakona.

Autorsky zakon znamena zakon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmé&né nékterych zakond (autorsky zékon), ve znéni
pozdé&jsich predpist.

Cas nahlaseni Incidentu predstavuje ¢asovy Udaj, vyjadiujici datum a &as, kdy byl
Incident nahld$en Dodavateli zplisobem stanovenym ve Smlouvé, tj. vytvorenim ticketu

v Helpdesku, vytézenim e-mailu z e-mailového serveru Objednatele a jeho vloZzenim do
Helpdesku jako ticketu anebo ukoncenim telefonatu.

Data jsou jakékoliv udaje ¢i informace vznikajici v souvislosti s PInénim dle Smlouvy.

Databaze znamena databazi spliujici pozadavky na Autorska dila, databazi ve smyslu § 88
Autorského zakona a jakoukoliv jinou Autorskym zakonem neupravenou databazi.

Doba vyfeseni je pro kazdou kategorii Incidentl uvedena ve Smlouvé a znamena rozdil
mezi ¢asem nahlaseni Incidentu a dodanim feseni. Do Doby vyresSeni Incidentu se

v, s 7 O v v v, . o
nezapocitava doba, po kterou nemuze Dodavatel fesit Incident z duvodu:

a. neobdrzeni podkladl a informaci vyzadanych Dodavatelem, které jsou nezbytné& nutné
pro lokalizaci nebo replikaci Incidentu, od Objednatele;

b. FeSeni Incidentu u tfeti osoby (vyjma Poddodavatele), jejiz soucinnost je dle Smlouvy
povinen zajistit Objednatel (napf. poskytovatele sluzeb podpory IT prostredi
Objednatele anebo systémd{, na které je Software napojen);

c. neposkytnuti jiné nezbytné nutné soucinnosti Objednatele vyzadané Dodavatelem
v souladu s témito ZOP ¢i Smlouvou a souvisejicimi prilohami.

Doba zahajeni Feseni incidentu (RTI) je Doba, kterd uplyne od Casu nahlaseni Incidentu
Ohlasovatelem prostifednictvim Helpdesku a okamzikem predani feseni Incidentu na skupinu
Fesiteld.

Dodavatel oznacuje rovnéz Poskytovatele, Zhotovitele ¢i Prodavajiciho v zavislosti na typu

uzaviené Smiouvy.

Dokumentace znamena Cast specifikace Pfedmétu Smlouvy, ktera predstavuje jednotlivé
dokumenty popisujici Pfedmét Smlouvy a zachazeni s nim, jako jsou uZivatelska
dokumentace, administratorska dokumentace, bezpecnostni dokumentace, a také jakoukoliv
jinou dokumentaci vytvarenou anebo poskytovanou Dodavatelem v ramci provadéni PInéni.
Dokumentace musi byt vzdy vyhotovena a predana Objednateli v elektronické podobé
(pokud je vyhotovovana v listinné podobé, pak Dodavatel preda Objednateli elektronickou
kopii takové Dokumentace).
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1.14.

1.15.

1.16.
1.17.

1.18.
1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

Dostupnost znamena stav Softwaru, v prib&hu kterého je, anebo by v pfipadé poskytovani
fadné a vcasné soucinnosti ze strany Objednatele za podminek dle Smlouvy byl mozny
fadny provoz Softwaru v celém jeho rozsahu nebo jeho podstatné Casti, pricemz Software
se povazuje za Dostupny, je-li pfistupny a pouzitelny pro vSechny uzZivatele Softwaru.

Diivérné informace znamenaji informace, které jsou zpracovavany, ukladany nebo
poskytovany v IT prostifedi Objednatele, véetné Dat Objednatele, veskeré Udaje a informace
souvisejici s témito informacemi, s technickym vybavenim, komunikacnimi prostredky a
programovym vybavenim IT prostfedi Objednatele a s objekty, ve kterych jsou tyto
systémy umistény, zaméstnanci nebo dodavateli podilejicimi se na provozu, rozvoji, spravé
nebo bezpeé&nosti IT prostfedi Objednatele. Mezi Divé&rné informace nepatfi informace,
které jsou verejné pristupné.

FOSS licence znamena Free Open Source Software licence.

GDPR znamena narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném
pohybu téchto Udajil a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
adajd).

GUI znamena grafické uZivatelské rozhrani.

Hardware znamend veskeré hmotné soucasti pocitacovych systémd a veskeré souvisejici
vybaveni hmotné povahy spolu se v§im pfislusenstvim, a véetné veskeré souvisejici
dokumentace.

Informacni ¢i komunikacni systém znamena informacni ¢i komunikacni systém kritické
informacni infrastruktury Objednatele ve smyslu § 2 b) ZKB nebo jiny informacni Ci
komunikacni systém, na ktery se vztahuje ZKB.

Incident predstavuje neplanované preruseni fungovani Pfedmétu Smiouvy, jakékoliv jeho
Casti anebo PInéni dle Smlouvy, omezeni kvality fungovani PFedmétu Smlouvy a souvisejiciho
PInéni, anebo jakoukoliv prokazatelnou nefunkénost Predmétu Smlouvy a souvisejiciho PInéni.
Incident se projevuje zejména selhanim oproti funkCnosti a funkcionalité specifikované
v Pfiloze Smlouvy Specifikace Plnéni, anebo obvyklé pro Predmét Smlouvy. Vada je vzdy
Incidentem a jde tak o podmnozinu pojmu Incident. Za dobu trvani Incidentu se povazuje
doba od Casu nahlaseni Incidentu Ohlasovatelem do vyreseni Incidentu, které bude
Ohladovatelem nebo jeho nadfizenym uZivatelem potvrzeno vhodnym zplsobem
v Helpdesku, byl-li Incident vyfesen.

Kategorizace Incidentl dle ddleZitosti, zohledfiujici naléhavost a dopad Incidentu:
A) Vysoka - ohroZeni kritickych proces( a ¢innosti na strané& Objednatele

B) Stfedni - Zasadni vliv na dilezité procesy a ¢innosti Objednatele

C) Nizka - standardni reseni v efektivnim rezimu

Instalace znamena provedeni veskerych Cinnosti nezbytnych ke zprovoznéni Hardwaru
nebo Softwaru v¢. jeho Aktualizaci, Modernizaci ¢i Zasadnich modernizaci poskytnutych
v ramci PInéni dle Smlouvy v IT prostfedi Objednatele, a to na platformé urcené
Objednatelem.

ISDS znamena informacni systém datovych schranek ve smyslu zakona ¢. 300/2008 Sb., o
elektronickych Gkonech a autorizované konverzi dokumentd, ve znéni pozdé&jsich predpisa.

Interni piredpisy znamenaji interni predpisy Objednatele, jejichz seznam vcéetné znéni
danych internich predpisl, jsou-li relevantni z hlediska PInéni, je uveden v Pfiloze Smlouvy
Seznam internich predpisd.

Insolvenéni zakon znamend zakon ¢&. 182/2006 Sb., o Upadku a zplsobech jeho fedeni
(insolvenéni zakon), ve znéni pozdé&jsich predpisu.

IT prostiedi Objednatele znamena veskery Hardware ve vlastnictvi Objednatele a
Software, ve vztahu k némuz je Objednatel nositelem potfebnych opravnéni, nebo

Hardware a Software vyuzivany Objednatelem na zakladé jiného pravniho titulu nez
Smlouvy. Jedna se zejména o servery, diskové pole a stanice, aplikace tretich osob, pasivni
a aktivni datova infrastruktura (kabelaze, switche, VPN linky apod.). Podrobna specifikace IT
prostiedi Objednatele je uvedena v Pfiloze Smlouvy Platforma Spravy Zeleznic a v Ptiloze
Smlouvy Specifikace PInéni.

Kvalifikovana osoba je Clen Realiza¢niho tymu, kterym Dodavatel prokazoval spinéni
kvalifika¢nich predpokladt v rdmci Verejné zakazky.
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1.28.

1.29.

1.30.

1.31.
1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

1.40.

1.41.

1.42.

1.43.
1.44.

Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci podle § 7 ZKB v dlsledku Kybernetické bezpe¢nostni udalosti.

Kyberneticka bezpeénosti udalost je udalost podle § 7 ZKB, kterd mize zplsobit
naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.

Modernizace je zména verze Softwaru, kterd zpravidla predstavuje vyraznéjsi zasah do
dil¢i funkcionality Softwaru, prepracovanim jeho vybrané funkcionality ¢i doplnéni
funkcionality nové, zvyseni kompatibility Softwaru s jinymi prvky informacnich a
komunikacnich technologii, ¢i jinou optimalizaci funkce Softwaru nad ramec Aktualizace,
zpravidla v IT oznacovana jako ,update" (v rdmci IT se také Casto oznacuje jako zména
druhé Cislice v Cisle verze Softwaru, tedy napf. 4.1. na 4.2.).

NUKIB znamena Narodni Gfad pro kybernetickou a informaéni bezpecnost.

Obcansky zakonik znamena zakon ¢. 89/2012 Sb., obdansky zakonik, ve znéni pozdéjsich
predpisd.

Obchodni podminky znamenaji obchodni podminky Objednatele v poslednim znéni ke dni

podani nabidky do Verejné zakazky ci aktualizace téchto Obchodnich podminek provedené
v souladu se Smlouvou po dobu jejiho trvani.

Objednatel je Sprava Zeleznic, statni organizace, ICO 70994234, se sidlem Praha 1 - Nové
Mésto, Dlazdéna 1003/7, PSC 110 00, zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp. Zn. A 48384.

Ohlasovatel znamena uzivatel Predmétu Smlouvy; pfipadné osoba uré¢ena Objednatelem
dle vymezeni parametrd Helpdesku

a. pro uroven L1 Helpdesku uzivatele Softwaru;

b. pro Urover L2 Helpdesku osoby uréené Objednatelem dle jeho potfeb zajistujici Groveri
L1 podpory;
c. pro uroven L3 Helpdesku ¢len Realizac¢niho tymu uréeny Dodavatelem dle jeho potfeby
zajistujici Groven L2 podpory.
Opc¢ni pravo predstavuje vyhrazenou zménu zavazku v souladu s ustanovenim § 100 odst.

3 ZZVZ ze Smlouvy spocivajici v pofizeni dalsiho obdobného PInéni od vybraného uchazece
v ramci zadavaciho fizeni Vefejné zakazky, tj. od Dodavatele dle Smlouvy.

Osobni udaje znamenaji osobni Udaje ve smyslu GDPR, vcetné zvlastnich kategorii
osobnich udajli ve smyslu ¢ldnku 9 a rozsudkd ve smyslu ¢lanku 10 GDPR.

Pracovni den (PD) znamena kterykoliv den, kromé soboty a nedé&le a dn{, na néZ pfipada
statni svatek nebo ostatni svatek podle platnych a ucinnych pravnich predpisi Ceské
republiky.

PInéni predstavuje plnéni, které tvofi Predmét Smlouvy a k némuz se vaze povinnost
Dodavatele toto pInéni Objednateli poskytovat. PInéni je blize specifikované ve Smlouvé a
v PFiloze Smlouvy Specifikace PInéni.

Poddodavatel znamena kteroukoli tfeti osobu realizujici poddodavky pro Dodavatele
v souvislosti s Pfedmétem Smlouvy. Poddodavatelé mohou byt vyslovné uvedeni v PFiloze
Smlouvy Poddodavatelé.

Pozadavek znamena Zadost ze strany Objednatele o sluzbu nebo jeji podporu pfedanou
v souladu se Smlouvou Dodavateli, kterd nema pricinu v chybovém stavu, tj. neni
Incidentem.

Kategorizace Pozadavkl dle dlleZitosti:

A) Vysoka - fesSeni je pro Objednatele kritické

B) Stfedni - feseni neovliviiuje vyuzivani hlavnich funkci sluzby

C) Nizka - feseni vyrazné neovliviiuje procesy Objednatele

Produkcni prostiedi znamena IT prostiedi Objednatele v ostrém provozu bézné
pripustnou uzivateldm Software, vyjma Testovaciho prostfedi.

Provozovatel znamena provozovatel ve smyslu § 2 pism. g) ZKB.

PFredmét Smlouvy znamena dle typu Smlouvy Software nebo Hardware, pfricemz
parametry a vlastnosti Predmétu Smlouvy jsou blize specifikovany v Pfiloze Smlouvy
Specifikace PInéni.
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1.45.

1.46.

1.47.

1.48.

1.49.

1.50.

1.51.

1.52.

1.53.

1.54.

1.55.

1.56.

1.57.

Pievzeti poskytovani plnéni je predani znalosti Dodavateli a praktické sezndmeni se
Dodavatele s podminkami poskytovani sluzeb. Pokud dochazi k prevzeti poskytovani
podpory, jsou podminky pro Prevzeti poskytovani pinéni uvedeny ve Smlouvé a v Priloze
Smlouvy Specifikace PInéni.

Priloha Smlouvy je dokument, ktery tvofi nedilnou soucast Smlouvy a obsahuje blizZsi
specifikaci smluvnich podminek.

Reakce znamena kvalifikovanou a konkrétni odpovéd na nahldseni Incidentu nebo na jiny
~ v o z " ’ . v . v s
pozadavek, ve forme a zpusobem dale definovanymi v Priloze Smlouvy Specifikace PInéni.

Reak¢ni doba je pro kazdou kategorii Incidentl uvedena v Ptiloze Specifikace PInéni a
predstavuje dobu od Casu nahldseni Incidentu do doruceni Reakce Objednateli nebo
Ohlasovateli.

Realiza¢ni tym znamena osoby uvedené v pfiloze Smlouvy Realizacni tym, kterymi
Dodavatel prokazoval splnéni kvalifikaénich pfedpokladd v rdmci Vefejné zakazky a dalsi
osoby (zaméstnanci Dodavatele ¢i Poddodavatele), prostfednictvim nichz Dodavatel provadi
PInéni dle Smlouvy.

Recovery Point Objective (RPO) je parametr, ktery vyjadfuje maximalni ztratu dat
uZivatelQ pfi havarii systému a nasledné obnové.

Recovery Time Objective (RTO) je parametr, ktery vyjadfuje dobu nutnou k obnové
chodu sluzby do akceptované Grovné provozu.

Helpdesk je Software provozovany Dodavatelem nebo Objednatelem slouzici ke
komunikaci Stran v pribéhu provadéni PInéni dle Smlouvy, v rdmci néhoz bude evidovan
postup Dodavatele pfi provadéni PInéni dle Smlouvy a zaroven bude slouzit jako kontaktni
misto Dodavatele pro nahlasovani pozadavk(, otazek, odpovédi a dal$i zaznamenavani
prib&hu provadéni PInéni dle Smlouvy.

Servisni model je standardizovany model provozu a podpory aplikace, systému nebo
instance sluzby.

SLA znamena uroven kvality PInéni predstavujici dohodu o Urovni poskytovanych ICT sluzeb
dle Smlouvy.

Software znamena veskeré programové vybaveni a dalsi Autorska dila, stejné jako dalsi
véci Ci jiné majetkové hodnoty, které s programovym vybavenim souvisi a jsou uréeny ke
spoleCnému uzivani s timto programovym vybavenim, tj. zejména Databaze, GUI, zvukové
nahravky, videa, obrazky, fotografie apod., vCetné veskeré souvisejici dokumentace a
updatd a upgrad@ tohoto programového vybaveni, avéak s vyjimkou Hardwaru a Databazi.

Standardni Software znamena software, ktery je distribuovan pod standardnimi
licen¢nimi podminkami vice tfetim osobam. Mezi Standardni software patfi:

a. Software renomovanych vyrobcl, jenz je na trhu b&Zné dostupny, tj. nabizeny na
Uzemi Ceské republiky alesponn dvéma (2) na sobé nezavislymi a vzajemné se
neovladajicimi subjekty, a ktery je v dobé uzavieni Smlouvy prokazatelné uzivan
v produkénim prostiedi nejméné u péti (5) na sobé nezavislych a vzajemné
nepropojenych subjekty.

b. Software, u kterého je s ohledem na jeho (i) marginalni vyznam, (ii) nekomplikovanou
propojitelnost ¢&i (iii) oddélitelnost a nahraditelnost v IT prostiedi bez nutnosti
vynakladani vétdich prostfedkd (vice nez 50.000 Ké&/rok) zajisténo, Ze daldi rozvoj
Softwaru jinou osobou neZ tvircem/distributorem takového Softwaru je mozné
provadét bez toho, aby tim byla dotéena prava autorl takovéhoto Softwaru, nebot
nebude nutné zasahovat do Zdrojovych kédl takovéhoto Softwaru anebo proto, Ze
pripadné nahrazeni takovéhoto Softwaru nebude predstavovat vyraznéjsi komplikaci a
naklad na strané Objednatele.

c. Software, jehoz API (,Application Programming Interface") pokryva vSechny moduly a
funkcionality Softwaru, je dobfe dokumentované, umoznuje zapouzdieni Softwaru a
jeho adaptaci v ramci ménicich se podminek IT prostfedi Objednatele a Softwaru bez
nutnosti zdsahu do Zdrojovych kédd Softwaru, a Dodavatel poskytne Objednateli pravo
uzit toto rozhrani pro programovani aplikaci ve stejném rozsahu jako Software.

d. Software, o kterém to stanovi Smlouva.

Smlouva uzaviena na zakladé zadavaciho fizeni Verejné zakazky vztahujici se k ICT, ktera
se fidi témito ZOP.
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1.58.

1.59.

1.60.

1.61.

1.62.

1.63.

1.64.

1.65.

1.66.

1.67.

1.68.

1.69.

1.70.

1.71.

1.72.

Testy se rozumi provadéni testovaciho uzivani PFedmétu Smlouvy v Testovacim prostiedi
prostiednictvim simulace ostrého provozu v Produk¢nim prostiedi a realnych situaci a

’ z 7 vO
Testovacich scénaru.

Testovaci prostiedi znamena virtualni ¢i fyzickou kopii Predmétu Smlouvy anebo IT
prostiedi Objednatele uréenou Objednatelem k provadéni Testd.

Vada kategorie A znamena kritickou vadu, kterd ma zasadni dopad na zakladni funkce
PInéni, ma jakykoli vliv na kvalitu a bezpecnost dat a vysledky jejich zpracovani anebo
zplsobuje vypadky PInéni.

Vada kategorie B znamena vadu umoznujici provoz zakladnich funkci PInéni, zaroven

nema vliv na kvalitu ani na bezpecnost dat a vysledky zpracovani anebo hrozi, Zze by mohla
o . ’ v Ve

zpusobit vypadek PInéni.

Vada kategorie C znamena vadu, ktera neni Vadou kategorie A anebo B (napf. Spatna
graficka Uprava aplikace, Spatny pravopis u napovédy apod.).

Verejna zakazka je zakazka realizovana na zadkladé smlouvy mezi Objednatelem a
Dodavatelem, jez byla uzaviena na zakladé zadavaciho Fizeni dle ZZVZ nebo vybérového
fizeni dle vnitfnich predpist Objednatele.

VKB znamena vyhlasku ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni
pozdé&jsich predpist.

Vykaz znamena dokument obsahujici souhrnnou evidenci poskytnutého PInéni za obdobi
vymezené ve Smlouveé nebo v Pfiloze Smlouvy Specifikace PInéni. VVykaz je vystavovan
zpétné za vymezené obdobi.

Vypadek znamena neplanované preruseni provozu Predmétu smlouvy ¢i jakékoliv jeho
podstatné Casti, pfi kterém je tento celek ¢i pfislusna ¢ast nedostupna pro uzivatele (neni
dostupny). Za Vypadek se pro Gcely této Smlouvy nepovazuje Vypadek zptsobeny z divodl
zplsobenych tfetimi osobami, jejichZ soucinnost anebo bezvadné poskytovani sluzeb je
povinen zajistit Objednatel (poskytovatel sluzeb podpory IT prostiedi Objednatele a
informacnich systém{, na které je Software napojen).

Ujma znamena vzdy Ujmu na jméni (kodu) ve smyslu § 2894 odst. 1 Obcanského
zakoniku a dale vzdy i nemajetkovou Ujmu ve smyslu § 2894 odst. 2 Obcanského zakoniku.
Toto ustanoveni je vyslovnym ujednanim o povinnosti stran odcinit nemajetkovou Gjmu

v pripadech poruseni povinnosti dle téchto ZOP a Smlouvy.

Vyznamny dodavatel znamena Dodavatel, ktery je Provozovatelem, jakoz i kazdy, kdo
s Objednatelem vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti
Informacniho ¢i komunikac¢niho systému ve smyslu § 2 odst. m) VKB.

Vyznamna zména znamena zména, kterd ma nebo mlze mit vliv na kybernetickou
bezpeclnost a predstavuje vysoké riziko, napf.

v . ’ r o . v s . o . v e r Ve
a. zmeény pravidel ochrannych systému aplikacnich firewallu a pravidel pfepinani a
smeérovani v sitich,

b. zmény autentiza¢nich mechanismd,
pfidani, zména nebo odebrani sluzeb, informaénich systémi/aplikaci nebo ochrannych

systém,
d. zmény, které umoZfuji sdileni informaci, sluzeb nebo zdroj& mimo provozni prostiedi,
e. zmeény opatfeni pro zajiSténi bezpecnosti vzdaleného pfistupu,
f.  zavedeni skriptd pro automatické ptihlaseni,
g. migrace dat do jiné Databaze, apod. ve smyslu § 2 odst. 0) VKB.

Zadavaci dokumentace je souborem dokumentd obsahujicich zadavaci podminky,
v z v v s v 7. O z ’ v, ’ v . z
sdélované nebo zpristupnované ucastnikum zadavaciho rizeni na Verejnou zakazku.

Zasadni modernizace je podstatnd zmeéna/rozsifeni funkénosti nebo zména koncepce
Softwaru, pfinasejici podstatné zmény pro chovani Softwaru vidi uZivateldim, zpravidla v IT
oznacovana jako ,upgrade" (v ramci IT se také Casto oznacuje jako zména v Cisle verze
Software, tedy napf. 4 na 5).

Zdrojovy koéd znamena zapis kdédu pocitacového programu (Softwaru) v programovacim
jazyce, ktery je ulozen v jednom nebo vice editovatelnych souborech, citelny, opatfeny
komentafi vysvétlujicimi jeho jednotlivé Casti alespon ve standardu obvyklém pro open
source projekty a procesy, ve spustitelném formatu odpovidajicim programovacimu jazyku a
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1.73.

1.74.

1.75.

1.76.

1.77.

Produkénimu prostredi, véetné ovéreného a podrobného postupu nezbytného pro sestaveni
plné funkcniho strojového kdédu, a v podobé, aby jej bylo mozné zkompilovat do strojového
kédu bez nutnosti provedeni jinych Uprav nez kompilace v souladu s postupem k sestaveni.

ZKB znamena zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonU (zakon o kybernetické bezpeénosti), ve znéni pozdéjsich predpisd.

ZOP znamena tento dokument, tedy zvlastni obchodni podminky, které definuji dalsi
parametry a upfesnuji konkrétni podminky a specifické pozadavky Objednatele.

ZZVZ znamena zakon €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisd.

Neni-li vyslovné uvedeno jinak nebo nevyplyva-li néco jiného z povahy véci, maji pojmy,
které nejsou definovany v téchto ZOP, vyznam uvedeny v Obchodnich podminkach ci
Smlouvé a jejich prilohach.

Ustanoveni ZOP maji prednost pfed ustanovenimi Obchodnich podminek, pokud jsou
ustanoveni téchto dokumentl v rozporu, uplatni se ustanoveni uvedené v ZOP. Ustanoveni
Smlouvy maji pfednost pred ustanovenimi Obchodnich podminek i ZOP.

2. DOBA A MISTO PLNENI

2.1.

2.2.

2.3.

2.4

2.5.

Provadéni PInéni bude zahdjeno ode dne nabyti Gc¢innosti Smlouvy, neni-li ve Smlouvé
stanoveno jinak.

PInéni nebo dil¢i ¢asti PInéni bude Dodavatel provadét v terminech sjednanych ve Smlouvé
¢i definovanych v Pfiloze Smlouvy Specifikace PInéni nebo Harmonogram.

Mistem provadéni PInéni jsou mista umisténi IT prostfedi Objednatele (tj. Testovaci
prostifedi a Produk¢ni prostiedi), neni-li ve Smlouvé anebo Priloze Smlouvy Specifikace
PInéni vyslovné stanoveno jinak. Popis IT prostiedi Objednatele obsahuje Priloha Smlouvy
Platforma Spravy Zeleznic.

Sluzby budou poskytovany formou vzdaleného pfistupu k IT prostfedi Objednatele, neni-li
ve Smlouvé stanoveno jinak. Objednatel se zavazuje umoznit Dodavateli vzdaleny pfistup
k IT prostiedi Objednatele. Objednatel je opravnén monitorovat a logovat pristupy
Dodavatele do IT prostiedi Objednatele, jakoZ i veskerou dalsi aktivitu Dodavatele
vyznamnou z hlediska bezpecnosti Informacniho ¢i komunikacniho systému za Ucelem
posouzeni souladu PInéni Smlouvy s pravidly uvedenymi v téchto ZOP, zejm. pak v ¢l. 20.
ZOP, a Dodavatel se zavazuje Objednateli za timto Ucelem poskytnout veskerou nutnou
soucinnost. Vzdaleny pfistup k IT prostfedi Objednatele mize byt Objednatelem okamzité
odepren v pripadé Kybernetické bezpecnostni udalosti ve smyslu § 7 ZKB ¢&i poruseni
povinnosti stanovenych v Internich predpisech.

Dodavatel bere na védomi, ze pfistup k IT prostfedi Objednatele:

a. je udélovan fyzickym osobam Dodavatele, jakoZ i pro konkrétni zafizeni, na zakladé
vyslovného pozadavku Dodavatele a Objednatel je opravnén dle svého uvazeni pristup
neudélit ¢i kdykoli odebrat;

b. je poskytovan na zakladé princip( “need to know” a “deny by default”; a

c. je poskytovan za podminky dodrzovani veskerych bezpecnostnich opatfeni a
pozadavk( Objednatele.

3. PRAVA A POVINNOSTI OBOU STRAN

3.1.

3.2.

Strany se zavazuji postupovat v souladu s veskerymi obecné zavaznymi pravnimi predpisy a
prohlasuji, ze Smlouva je v souladu s t&mito pravnimi predpisy. Pokud se v pribéhu trvani
Smlouvy nékteré jeji ustanoveni dostane do rozporu s kogentnim ustanovenim obecné
zavazného pravniho predpisu, plati pfislusné ustanoveni pravniho predpisu s tim, ze
zbyvajici ustanoveni Smlouvy zlstavaji v platnosti.

Strany jsou v prib&hu PInéni povinny postupovat v souladu s Internimi pfedpisy
Objednatele, pokud jsou jednoznacné specifikovany v Pfiloze Smlouvy Seznam Internich
pfedpisd. Podpisem Smlouvy Dodavatel prohladuje, Ze mél moznost se sezndmit s Internimi
predpisy Objednatele, jejichz seznam je uveden v Pfiloze Smlouvy Seznam internich
predpist, a dale bere na védomi, ze Interni predpisy mohou byt pfimérenym zplsobem
jednostranné ménény i jinak dopliiovany Objednatelem, pficemz kazda nova verze je pro
Dodavatele zdvazna vzdy ode dne, kdy se s ni seznamil ¢i mél prokazatelnou moznost se s
nimi sezndmit. Rozsah Internich predpisG mize byt Objednatelem jednostranné rozsifen o
dal$i dokumenty stanovujici jeho interni procesy.
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4. POVINNOSTI DODAVATELE

4.1.

4.2,

4.3.

Dodavatel se zavazuje provadét pro Objednatele PInéni osobng, tj. prostfednictvim svych
zaméstnancd, ¢lend Realizaéniho tymu a prostfednictvim svych Poddodavatell za podminek
stanovenych ve Smlouvé a téchto ZOP. V pfipadé, Ze je pozadavek na slozeni Realiza¢niho
tymu uveden ve Smlouvé, je Dodavatel povinen provadét PInéni vyhradné prostfednictvim
¢lenl Realizagniho tymu, kterymi prokazal spinéni kvalifikace v prib&hu zadavaciho Fizeni
na Verejnou zakazku.

Dodavatel se béhem poskytovani PInéni pro Objednatele zavazuje informovat Objednatele o
Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a nasl. zakona ¢C.
90/2012 Sb., o obchodnich korporacich, ve zn&ni pozdé&jsich predpisd (dale jen ,ZOK"),
nebo zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k PInéni Smlouvy a
zméné opravnéni nakladat s témito aktivy.

Dodavatel se zavazuje poskytovat v ramci PInéni veskerou soucinnost nezbytnou
k provadéni PInéni, zejména, nikoliv vSak vylucné:

a. poskytovat PInéni dle Smlouvy ve vysoké kvalité s odbornou péci odpovidajici
podminkam sjednanym ve Smlouvg;

b. poskytovat PInéni dle Smlouvy alespon v zdvaznych parametrech kvality dle Smlouvy
a SLA, a to zejména dodrzovani stanoveného Servisniho modelu dle ¢lanku 12.2. ZOP;

c. upozorfiovat Objednatele v¢as na vSechny hrozici vady svého PInéni ¢i potencidlni
Vypadky ¢i jiné vypadky PInéni, jakoz i poskytovat Objednateli veskeré informace,
které jsou pro PInéni potiebné;

d. zajistit v souladu s podminkami Smlouvy poskytnuti Dokumentace, a to rovnéz vzdy
pri kazdé Aktualizaci nebo jiné zméné Predmétu smlouvy, nestanovi-li Objednatel
jinak;

e. pocinat si pri provedeni PInéni tak, aby nedosSlo k infikaci Softwaru, Standardniho
Softwaru nebo IT prostfedi Objednatele virem ¢i jinym Skodlivym koédem (malware
apod.) zpUsobujicim naruseni zabezpeeni Softwaru a Standardniho Softwaru za
Ucelem jeho poskozeni ¢i jiného naruseni béhu;

f. bez zbyteCného odkladu oznamovat Objednateli vSechny Kybernetické bezpecnostni
udalosti a Kybernetické bezpecnostni incidenty s potencialnim negativnim dopadem na
Objednatele;

g. bezzbytecného odkladu na vyzvu Objednatele predat Data, provozni Udaje a informace
ve formatu predem odsouhlaseném Objednatelem (zpravidla ve formatu daného
prostredi, ktery umoznuje jejich nasazeni ,as is" do prostfedi), které ma k dispozici
v souvislosti s PInénim Smlouvy, a poskytnout Objednateli za timto Gcelem veskerou
nezbytnou soucinnost; tato Data musi byt po dobu poskytovani PInéni dle Smlouvy
uloZzena u Dodavatele a mohou byt Dodavatelem uzivana v souladu se Smlouvou a
prislusnymi pravnimi predpisy, avSak pouze v nezbytném rozsahu. Dodavatel se
zavazuje dodrzovat pfimérena technickd a organizac¢ni opatfeni k ochrané téchto Dat.
Veskera Data jsou vlastnictvim Objednatele, neni-li ve Smlouvé vyslovné stanoveno
jinak. Toto ustanoveni se uplatni obdobné i na jind data poskytnuta Objednatelem
Dodavateli;

h. plnit Interni pfedpisy Objednatele a jeho pokyny v oblasti likvidace Dat (at uz Dat na
papirovych médiich, Dat zpracovavanych elektronicky nebo prostfednictvim jakychkoli
daldich nosi¢l Dat) a pfipadné dale na vyzvu Objednatele bez zbyte&ného odkladu
zlikvidovat Data v souladu s témito pravidly a pokyny. Dodavatel musi pfedevsim
postupovat tak, aby nebylo moZné odstranéna data zneuzit. Za odpovidajici zptsob
likvidace dat je povazovano odstranéni, prepsani Ci fyzicka likvidace nosice informace
v souladu se standardem US DoD 5220.22-M;

i. poskytnout pFi ukoncéeni smluvniho vztahu pfrimérenou soucinnost pfi Prevzeti
poskytovani PInéni novym Dodavatelem nebo Objednatelem, a to s odbornou pédi,
zodpovédné a do doby Uplného Prevzeti poskytovani PInéni.

5. POVINNOSTI OBJEDNATELE

5.1.

Objednatel je povinen zajistit Testovaci a Produkcni prostiedi pro ¢innost Dodavatele v
rémci IT prostfedi Objednatele, pokud je to nezbytné pro provadéni PInéni. Zajisténi
prostifedi zahrnuje zajisténi vzdaleného pristupu personalu Dodavatele do IT prostredi
Objednatele, v pfiméreném rozsahu odpovidajiciho moznostem Objednatele a Zadavaci
dokumentaci a pfi respektovani bezpecnostnich pravidel Objednatele, zejména bezpecnostni
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dokumentace, kterd je sou&asti Internich predpis(. Objednatel je povinen zajistit fungovani
Dodavatelem vytvoreného Testovaciho prostfedi, na kterém bude Software Testovan, a
Produk¢niho prostredi, na kterém Software pobézi v ostrém provozu, pricemz vSechna

prostredi

budou umisténa na IT prostfedi Objednatele, neni-li ve Smlouvé stanoveno jinak.

6. LICENCNI UJEDNANI

6.1.

Software
6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

6.1.10.

V ptipadé, Ze je Software Autorské dilo vznikajici v prdb&hu PInéni, Dodavatel
postupuje na Objednatele opravnéni k vykonu majetkovych prav autorskych
k takovému Autorskému dilu (ve formé strojového i Zdrojového kédu) tak, aby
Objednatel byl opravnén takové Autorské dilo uzit v maximalnim mozném rozsahu
vcéetné opravnéni k provadéni zmén a predani novému dodavateli.

Dodavatel prohlasuje, ze Autorské dilo dle ¢lanku 6.1.1. ZOP bylo vytvoreno
zameéstnanci ¢i Poddodavateli jako zaméstnanecké dilo ve smyslu § 58 odst. 1 a 7
Autorského zdkona, a Ze je opravnén k postoupeni vykonu majetkovych prav
v souladu s timto ¢lankem a ma k takovému postoupeni nalezité souhlasy, pficemz
Dodavatel se zavazuje na pozadani Objednatele neprodlené predlozit nebo jinak
vhodnym zplsobem zpfistupnit dokumenty prokazujici rozsah opravnéni
Dodavatele.

Objednatel je dale opravnén postoupit opravnéni k vykonu majetkovych prav na
jakoukoli dalsi treti osobu dle volby Objednatele a udélovat licence a podlicence,
s ¢imz Dodavatel vyslovné souhlasi; pro zamezeni pochybnostem je Dodavatel
povinen podniknout veskeré kroky k ziskani nalezitych opravnéni tak, aby mohl
opravnéni k vykonu majetkového prava postoupit na Objednatele v souladu s timto
¢lankem. S povinnosti prevodu opravnéni k vykonu majetkovych prav se poji
povinnost pfedani Zdrojového kodu dle ¢l. 7 ZOP.

Dodavatel dale prohladuje, e ma svoleni autora/d k zdsahim do Autorského dila
dle ¢lanku 6.1.1. ZOP ve smyslu § 58 odst. 4 Autorského zdkona a tato svoleni se
vztahuji na jakékoliv tfeti osoby, jez budou vykonavat autorskd majetkova prava
k tomuto Autorskému dilu.

Dodavatel dale prohladuje, Ze vylouéil opravnéni autort dle ustanoveni § 58 odst. 3
Autorského zakona i vi¢&i vdem budoucim vykonavatellim autorskych majetkovych
prav k Autorskému dilu dle ¢lanku 6.1.1. ZOP.

Dodavatel dale prevadi veskera zvlastni prava porizovatele k Databazim pofizenym
v prib&hu provadéni PInéni. Nedojde-li z jakéhokoliv diivodu k pfevodu prava dle
predchozi véty, udéluje Dodavatel Objednateli opravnéni k vytéZzovani a zuzitkovani
celého obsahu takové Databaze nebo jeji kvalitativné nebo kvantitativné podstatné
Casti a pravo udélit jinému opravnéni k vykonu tohoto prava.

K ostatnim majetkovym hodnotam, které spadaji pod pojem Software a zaroven
nespadaji pod definici Autorského dila, udéluje Dodavatel Objednateli opravnéni
v rozsahu dle ¢lanku 6.1.8. ZOP. Ustanoveni ¢lanku 6.2. ZOP timto nejsou dotcena.

Nevznikne-li Objednateli z jakéhokoliv dlvodu ke kterékoliv &asti Softwaru
opravnéni k vykonu autorskych majetkovych prav, udéluje Dodavatel Objednateli
k dotéené casti mnozstevné a Uzemné neomezenou vyhradni licenci ke vsem
zndmym zpOsobUm uZiti, a to na dobu trvani autorskych majetkovych prav.
Objednatel je opravnén k dotlené casti Softwaru udélovat licence, tyto dale
postoupit a udélovat podlicence tfetim osobam. Objednatel je opravnén dotlené
Casti upravovat, zpracovavat, spojovat sjinymi dily a jinak zasahovat do
osobnostnich autorskych prav. Dodavatel odpovida za zajiténi téchto souhlasu.

Dodavatel neni opravnén pro Ucely vyvoje Softwaru pouzit software licencovany pod
FOSS licencemi, jejichz podminky by stanovovaly Objednateli povinnost sdélovat
nebo jinak $ifit Software nebo jeho ¢asti véetné Zdrojovych kédd tietim osobam,
nebo umoznit jim zmény, Upravy ¢i jiné zasahy do Softwaru nebo jeho casti.

Dodavatel se zavazuje nahradit veskerou Ujmu, kterd vznikne Objednateli
v disledku nesplnéni jakychkoliv povinnosti dle &lanku 6.1. ZOP. V pfipadé, Ze
jakakoliv tieti osoba bude uplatfiovat vic¢i Objednateli jakékoliv ndroky spojené se
Softwarem nebo jeho &asti v disledku domnélého porudeni svych autorskych prav,
zavazuje se Dodavatel hradit naroky, které Objednatel Ucelné vynalozil na ochranu
zajmQ Objednatele v této véci (véetné pravniho zastoupeni), a to az do pravniho
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vyiedeni narokl tretich osob; timto neni dotéena povinnost dle prvni véty tohoto
bodu.

Standardni Software

6.2.1.

6.2.2.

6.2.3.

6.2.4.

V pripadech, kdy je soucasti Pfedmétu Smlouvy dodani Standardniho Softwaru,
Dodavatel poskytuje nevyhradni licenci, ¢imz se rozumi nevyhradni nevylu¢né
opravnéni Autorské dilo uzit v souladu s dalSimi podminkami ¢lanku 6.2. ZOP,
pricemz nevyhradni licence je poskytovana Objednateli dale za nasledujicich
podminek, neni-li ve Smlouvé i v Pfiloze Smlouvy Specifikace PInéni stanoveno
vyslovneé jinak:

a. Nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci) Autorské
dilo véetné prava uzit dalsi Autorska dila a vytéZzovat a zuzitkovat Databaze,
jez jsou urceny ke spole¢nému uzivani se Standardnim Softwarem a za timto
Gcelem jsou spole¢né distribuovany, a to véemi zplsoby odpovidajicimi Gcelu,
pro ktery jsou takova Autorska dila, resp. Databaze, urCeny, a to na dobu
trvani majetkovych prav autorskych, nebo alespon na dobu trvani Smlouvy.

b. Dodavatel je povinen zajistit poskytnuti podpory (subscription/licence
maintenance) Standardniho Softwaru, tj. zajistit poskytovani nejnovéjsich
verzi Standardniho Softwaru ziskanych z ddvéryhodnych zdroji Objednateli
a dalSich sluzeb v souladu se standardnimi licenénimi podminkami
Standardniho Softwaru, na dobu trvani majetkovych prav autorskych, pokud
je to mozné, jinak alespon na dobu trvani Smiouvy.

c. Dodavatel je povinen poskytnout Objednateli o zajiSténi opravnéni ke
Standardnimu Softwaru pisemné prohlaseni a na vyzvu Objednatele tuto
skutecnost prokazat.

d. Opravnéni musi vzdy umozfiovat Objednateli pouZzivani Standardniho
Softwaru pro interni potfeby Objednatele a jemu podfizenych slozek,
organizaci, ¢asti nebo s nim propojenych pravnickych osob.

Licence se vztahuje ve stejné mire jako ke Standardnimu Softwaru na:
a. Aktualizaci, Modernizaci a Zasadni modernizaci;
b. Dokumentaci specifikovanou v Pfiloze Smlouvy Specifikace PInéni;
c. Dokumentaci nad ramec Dokumentace dle predchoziho bodu;
d

pravo zuzitkovat a vytézovat Databdze, pokud jde o jiné Databaze nez dle
Smlouvy; a pokud tyto souvisi a jsou vhodné ¢i nezbytné k naplnéni Ucelu a
Pfedmétu Smlouvy;

e. loga dijiné predméty dusevniho vlastnictvi, které se Standardnim Softwarem
souvisi a jsou vhodné ¢i nezbytné k uziti spolu se Standardnim Softwarem.

Je-li Standardni Software nebo Dokumentace vytvarena, upravovana anebo jinak
modifikovana pro potieby Objednatele, je Objednateli v takovém ptipadé udélovana
licence k takto pro Objednatele vytvofenym ¢i modifikovanym ¢astem Standardniho
Softwaru nebo Dokumentace, vietné prava dané casti jakkoliv ménit, udélit
podlicenci nebo licenci zcela ¢i z ¢asti postoupit a pouzit takové ¢asti Standardniho
Softwaru ¢i Dokumentace k jakémukoliv Ucelu, v jakémkoliv mnozstvi, na
jakémkoliv Uzemi, jakymkoliv zplsobem a na dobu trvéni majetkovych prav
autorskych, a to vSe i prostfednictvim treti osoby.

Pokud se jednd o Standardni Software a Dodavatel neni opravnén udélit alespon
nevyhradni licenci, pak se Dodavatel zavazuje udélit ¢i zajistit udéleni nevyhradniho
opravnéni k vykonu prava uzit (licenci, resp. podlicenci) veskerd Autorska dila a k
vykonu prava vyté¥ovat a zuzitkovat Databaze, a to véemi zplsoby odpovidajicimi
ucelu, pro ktery je takové Autorské dilo, resp. Databaze, urceno, a to alespon na
dobu trvani Smlouvy. Dodavatel je povinen zajistit poskytnuti podpory Standardniho
Softwaru dle tohoto ¢lanku, tj. zajistit poskytovani nejnovéjsich verzi Standardniho
Softwaru Objednateli ziskanych z dGv&ryhodnych zdrojl a dalich sluZeb v souladu
s jeho standardnimi licen¢nimi podminkami, na dobu trvani Smlouvy. Dodavatel je
povinen poskytnout Objednateli pisemné prohlaseni o zajiSténi opravnéni ke
Standardnimu Softwaru a na vyzvu Objednatele tuto skuteCnost prokazat.
Opravnéni dle tohoto d¢lanku musi vzdy umoziiovat Objednateli pouzivani
Standardniho Softwaru pro interni potfeby Objednatele a jemu podfizenych slozek,
organizaci, ¢asti nebo s nim propojenych pravnickych osob.
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6.3.

6.4.

6.2.5. V ostatnich parametrech se udéleni licence Fidi licen¢nimi podminkami vyrobce
Standardniho Softwaru.

6.2.6. Ustanoveni ¢l. 6.1. ZOP a 6.3. ZOP a jeho pod¢&lank{ se pro Standardni Software
nepouziji.
Software vztahujici se k Hardwaru

6.3.1. V pfipadech, kdy je k fadnému uzivani dodaného Hardwaru potrebny urcity
Software, je Dodavatel povinen poskytnout/zajistit Objednateli jako soucast PInéni
a za cenu zahrnutou v cené Hardwaru, opravnéni uzit tento Software v rozsahu,
zplsoby a za Gc¢elem obvyklym ve vztahu k Hardwaru, se kterym je spojen,
nejméné vsak za podminek dle Prilohy Smlouvy Specifikace PInéni.

6.3.2. Ustanoveni ¢l. 6.1. ZOP a jeho pod¢&lankl a 6.2. ZOP a jeho podé&lanki se pro
Software vztahujici se k Hardwaru nepouZziji.

Odmeéna za poskytnuti opravnéni dle ¢lanku 6. ZOP je zahrnuta v Cené za PInéni dle
Smlouvy.

ZDROJOVY KOD A DOKUMENTACE

7.1.

7.2.

7.3.

7.4.

7.5.

Zdrojovy kod bude predavan Objednateli na datovém nosici vzdy na konci Akceptacniho
fizeni, nebo za podminek stanovenych ve Smlouvé, zejména pokud bude smluvni vztah
ukoncen bez provedeni Akceptacniho fizeni.

Na datovém nosici dat musi byt viditelné oznacen ,Zdrojovy kéd" s oznacenim casti
Modifikace a jeho verze a den predani Zdrojového kodu. O predani nosice dat bude obéma
Smluvnimi stranami sepsan a podepsan pisemny predavaci protokol.

Povinnost Dodavatele predavat Zdrojovy kdd se primérené pouzije i pro jakékoliv opravy,
zmény, doplnéni, upgrade nebo update Zdrojového kdédu v ramci nasledného provadeéni
PInéni anebo v ramci zarucnich oprav. Zdrojovy kdéd musi obsahovat podrobny popis a
komentar kazdého zasahu do Zdrojového kddu.

Objednatel nebude v priibéhu provadéni PInéni sdm anebo prostiednictvim jinych osob
zasahovat do Zdrojového kdédu nasazeného anebo fungujiciho v Produkénim prostiedi Ci
Testovacim prosttedi.

Dodavatel je povinen predat Objednateli pfislusnou Dokumentaci a Zdrojovy kdd ve
standardni podobé (to nejméné v kvalité obvyklé pro open source projekty), vzdy obsahujici
néasledujici:

a. Kompletni Zdrojové kédy celého dila.

b. Uzivatelskou pfirucku obsahujici konkrétni popis uzivatelského prostfedi, funkci a
postupl pro zaskoleni zaméstnancd.

c. Administratorskou prirucku, popisujici vSechny parametry, které lze konfigurovat a
popis dopadl zmény konfigurace do systému.

d. Technickou dokumentaci systému, paklize se jedna o vicevrstvou architekturu, popis
kazdé vrstvy zvlast:
(i) Datova vrstva — popis datové vrstvy, Cili tabulek v databazi vCetné vazeb mezi
tabulkami a v¢etné E-R schémat.

(ii)  Aplikacni vrstva - popis jadra systému, jeho funkci, sluzeb a rozhrani.
Dokumentace musi obsahovat kompletni popis architektury jadra systému,
vycet a podrobny popis vSech jeho funkci, pfehled a popis sluzeb, které jadro
poskytuje daldim komponentdm systému, modulim a knihovnam.

(iii)  Prezentacni vrstva — Dokumentace systému musi obsahovat dratové modely
véech obrazovek uzivatelského rozhrani véetné popisu funkci prvkd kazdé

obrazovky.
e. Popis konfigurace provozniho prostredi systému (serverova strana i klientska strana).
f. Dokumentace musi obsahovat soupis véech pozadavkd na nastaveni hardwarovych a

softwarovych komponent béhového prostiedi jako jsou:
(i)  mapovani souborovych systémd;

(i)  pozadavky na operaéni pamét a procesory;
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(iii)  konfiguraéni parametry jednotlivych podplrnych Softwarovych prostfedkd
(napf. specifika pro nastaveni databaze, aplika¢niho serveru, webového
serveru apod.).

g. Objednatel pozaduje, aby tato Dokumentace byla ve formatech XML DocBook
(zdrojové) a PDF (export z XML zdroje pro snadnou distribuci uZivateldm) nebo
pfipadné v jiném formatu, ktery Objednatel schvali po vzajemné dohodé s
Dodavatelem. V&echny Dokumentace musi byt verzované, opatfené seznamem autord,
prehledem zmeén jednotlivych verzi a musi byt obsahové Upiné pro tu ¢ast systému,
kterou popisuiji.

h. Re$eni musi obsahovat ndvod na pouzivani systému (uZivatelsky manudl) a popis
systému - jeho vlastnosti, strukturu projektu, pouzité technologie (technicka
dokumentace). Soucasti feseni je i Dokumentace a automaticky generovana
dokumentace (Javadoc). Soucasti Dokumentace musi byt zip archiv se zdrojovymi
soubory Feseni a programatorskou dokumentaci.

V pripadé jakychkoli pochybnosti o spravnosti pfedani Zdrojového kédu se bude uvedené
posuzovat podle svého Ucelu, tedy zejména nasledné moznosti provadét samostatné ci
prostfednictvim tfetich osob opravy, zmény, doplnéni, upgrady nebo updaty Zdrojového
kédu. Za nespravné predani se pfitom povazuje takové predani, které v disledku vede
ke znemoznéni Ci podstatnému ztizeni prace se Zdrojovym kdédem ve vySe uvedeném
smyslu.

8. AKCEPTACNI RizENi

8.1.

8.2.

8.3.

8.4.

PFedani a prevzeti Predmétu Smlouvy, véetné predani a prevzeti vystupl provadéni PInéni,
dokumentd maijicich charakter vystupd Ptedmé&tu PIn&ni a Zdrojovych kéd{, probiha na
zakladé Akceptacéniho Fizeni, tj. postupnym provedenim akceptaénich procesu a podepsanim
Akceptacniho/ch protokolu/a.

Akceptacni fizeni zahrnuje porovnani skutecnych vlastnosti Provadéni PInéni se specifikaci
PInéni dle Smlouvy a Akceptacnimi kritérii. Podrobnéjsi rozsah Akceptacnich kritérii je
soucasti Prilohy Smlouvy Specifikace PInéni.

PInéni dle Smlouvy a jakékoliv jeho Casti, které podléhaji Akceptacnimu Fizeni, jsou
provedeny skoncenim Akceptacniho fizeni dotéené c¢asti PInéni, v pripadé PInéni jako celku
skoncenim Akceptacniho Fizeni PInéni jako celku.

Na Akceptacni Fizeni se uplatni nasledujici pravidla:

a. Dodavatel je povinen pisemné informovat Objednatele nejméné ctrnact (14) dni
pfedem o terminu predani vystupu k Akceptacnimu Fizeni, nedohodnou-li se Strany
jinak;

b. Dodavatel preda Objednateli vystup provadéni PInéni k realizaci Akceptacniho fizeni;
Akceptacni Fizeni mGze byt zahajeno pouze v pripadé, ze vystup provadéni PInéni, ktery
je predmétem takového Akceptacniho Fizeni, je umistén v Produkénim anebo
Testovacim prostfedi nebo byl jinym zplsobem Dodavatelem skutedné predan
Objednateli a ten se s nim mohl seznamit; Objednatel na zadost Dodavatele potvrdi
prevzeti vystupl k Akceptaénimu Fizeni v Helpdesku, e-mailem, anebo prostiednictvim
ISDS; prevzetim k Akceptacnimu Fizeni anebo potvrzenim ve smyslu tohoto ¢lanku je
zahajeno Akceptacni Fizeni;

c. po provedeni vSech nezbytnych cinnosti v ramci Akceptacniho Fizeni se Objednatel i
Dodavatel zavazuji podepsat prislusny protokol potvrzujici provedeni vystupu
provadéni PInéni anebo vysledek Testl vystupl provadéni PInéni pfipraveny
Dodavatelem a upraveny a vyplnény Objednatelem (Akceptacni protokol). Akceptacni
protokol obsahuje:

(i) Specifikaci provedeného PInéni;
(ii)  Akceptacni kritéria;
(iii)  informace o pribé&hu Test{, jsou-li provadény;

(iv) dalsi informace a dokumenty nezbytné pro provedeni Akceptacniho fizeni
provedeného PInéni nebo jeho Casti.

d. v pripad& nutnosti opakovani ¢innosti v rdmci Akceptaéniho fizeni v disledku uvedeni
vyroku ,Neakceptovano" v Akceptacnim protokolu Dodavatel Objednateli opét preda
vystup k opétovnému provedeni cinnosti v rdamci Akceptacniho fizeni (dalsi kolo
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8.6.

8.7.

8.8.

8.9.

8.10.

Akceptacniho Fizeni) a Dodavatel pfipravi novy Akceptacni protokol vztahujici se
k dalSimu kolu Akceptacniho Fizeni;

e. je-li sou&asti PInéni nékolik vystupl, pak kazdy ztakovych vystupl podléha
samostatnému Akceptacnimu Fizeni;

f.  Akceptacni Fizeni konkrétniho vystupu konci a vystup se povazuje za provedeny
podpisem Akceptacniho protokolu Objednatelem s uvedenym vyrokem , Akceptovano"
nebo odstranénim vytéenych vad vystupu v pfipadé vyznaceni ,Akceptovano
s vyhradou™ a potvrzenim odstranéni takovych vytéenych vad Objednatelem na
Akceptacnim protokolu, ktery obsahoval vytéené vady.

Objednatel je povinen po provedeni ovéreni kvality vystupu v ramci Akceptacniho Fizeni
Dodavateli podepsat Akceptacni protokol a akceptovat vystup provadéni PInéni, pripadné
oznamit Dodavateli vady vystupu provadéni PInéni, které brani jeho provedeni vcetné urceni
Kategorie vady A, B, C.

Vystupy provadéni PInéni jsou zplsobilé k akceptaci Objednatelem, pokud:

a. napliuji Akceptacni kritéria a nevykazuji zadné vady, pak Objednatel vyznaci na
Akceptacnim protokolu ,,Akceptovano"; nebo

b. naplnuji Akceptacni kritéria a vykazuji vady, které nebrani tomu, aby vystup provadéni
PInéni slouzil svému Ucelu bez vyznamnéjsSich omezeni pro Objednatele (zejména
organizacnich, ¢asovych, nakladovych apod.), anebo v pfipadé Softwaru pfi Testech Ci
provozu Vv souhrnu nevykazuji vice vad, nez pfripousti Akceptacni kritéria, pak
Objednatel vyznadi na Akceptacnim protokolu ,Akceptovano s vyhradou®.

V jinych pfipadech vyznaci Objednatel na Akceptacnim protokolu ,Neakceptovano®.

V ptipadé spinéni Akceptaénich kritérii je Objednatel povinen do 30 dnl od zahajeni
Akceptacniho Fizeni vyznacit na Akceptacnim protokolu vyrok ,Akceptovano®. V pfripadé
nesplnéni Akceptacnich kritérii Objednatel vyznaéi do 30 dnl od zahajeni Akceptaéniho
fizeni na Akceptacnim protokolu vyrok ,Neakceptovano" a uvede vSechna Akceptacni
kritéria, kterd povazuje za nesplnéna s uvedenim, v ¢em spociva jejich nesplnéni.
Objednatel neni povinen vyée uvedené |h{ty dodrzet, dojde-li k prodlouZeni Akceptaéniho
Fizeni z dGvodu na strané Dodavatele.

Pokud Objednatel akceptuje vystup provadéni PInéni svym podpisem a vyznacenim vyroku
~Akceptovano s vyhradou", které na Akceptacnim protokolu uvede spole¢né s uvedenim
vad, které nebrani akceptaci, zavazuje se Dodavatel k odstranéni t&chto vad ve Ih{tach
vyslovné stanovenych v Akceptadnim protokolu, a pokud nejsou takové, pak Ihtéch
primérenych stanovenych Objednatelem v ramci odstranovani vad vyznacenych

v Akceptacnim protokolu s vyrokem ,, Akceptovano s vyhradou" postupuji Strany dle
predchozich ustanoveni tohoto ¢lanku az do odstranéni vSech vad vyznacenych

v Akceptacnim protokolu s vyrokem ,Akceptovano s vyhradou®.

V pfipadé neschvaleni vystupu provadéni PInéni vyznacenim na Akceptacnim protokolu
~Neakceptovano" odstrani Dodavatel vady uvedené v Akceptaénim protokolu ve lhitéch
vyslovné stanovenych v Akceptacnim protokolu Objednatelem, a pokud nejsou takové, pak
IhGtach pfiméFenych. Do odstranéni vad branicich akceptovani je vystup provadéni PInéni
povazovan za neakceptovany (neprovedeny). Po odstranéni vad uvedenych v Akceptacnim
protokolu Dodavatel pfeda znovu vystup provadéni PInéni Objednateli k dalsimu kolu
Akceptacniho Fizeni a Objednatel postupuje obdobné podle predchozich ustanoveni tohoto
¢lanku a specifickych podminek Akceptacniho Fizeni uvedenych v tomto ¢lanku.

Akceptacdni fizeni se uZije i na akceptaci a schvaleni vykazt & reportd, je-li jejich pravidelné
zasilani Objednateli soucasti PInéni.

Akceptacni Fizeni vSak bude v takovém pripadé probihat pouze nasledovné:

a. vykaz a report, véetné vsech jeho soudasti, se povazuje za akceptovany dorucenim
Dodavateli sdéleni Objednatele, ze Objednatel jej povazuje za Uplny a spravny, a
souhlasi s vystavenou fakturou; nebo

b. marnym uplynutim lh{ty pro posouzeni Uplnosti a spravnosti faktury, ktera se tyka
stejného obdobi jako vykaz a report, bez vzneseni pfipominek ze strany Objednatele.

9. SKOLENI

9.1.
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Dodavatel provede zaskoleni pfisludnych zaméstnanct Objednatele pro Software nebo
Hardware v terminu dle Smlouvy, a pokud takovy termin neni, pak v terminu uréeném
Objednatelem po dohodé s Dodavatelem.
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9.2.

9.3.

9.4.

9.5.

Soucasti Skoleni je i poskytnuti Dokumentace pro provedeni skoleni a komplexni
administraci Softwaru nebo uzivani Hardwaru tak, aby na zakladé Dokumentace byli
Gcastnici absolvujici $koleni schopni samostatné (bez zasah Dodavatele) ovladat Software
nebo Hardware.

Ucelem provedeni $koleni je seznameni Géastnikd $koleni se Softwarem nebo Zafizenim do
té miry, aby jej byli schopni samostatné uzivat v souladu se svym pracovnim zarazenim u
Objednatele.

Pozadavek na Skoleni bude stanoven ve Smlouvé. Pokud Smlouva ¢i jeji Pfiloha obsahuje

~ 7 v ’ z ’ v o .
pozadavek na provedeni Skoleni, provede Dodavatel seznameni zameéestnancu Objednatele
s Pfedmétem Smlouvy za podminek, jez jsou uvedeny v tomto ¢lanku.

Dodavatel je dale povinen provést v pfiméfeném rozsahu $koleni pfisludnych zaméstnanc
Dodavatele a dalSich osob podilejicich se na poskytovani PInéni dle Smlouvy za ucelem
splnéni povinnosti dle ¢l. 20. ZOP. Tuto skutec¢nost je povinen na vyzadani Objednateli
prokazat.

10.HELPDESK

10.1.

10.2.

10.3.

10.4.

10.5.
10.6.

Dodavatel se zavazuje:

10.1.1. nejpozdéji do dne ucinnosti Smlouvy zalozit a po celou dobu trvani Smlouvy

udrzovat v provozu Helpdesk (v&etné Ghrady pFipadnych licenénich poplatkd za
aplikaci Helpdesk) a udélit nalezitd opravnéni k pfistupu do Helpdesku
Ohlasovateldm a dal$im povéFenym uzivateldm dle pokynd Objednatele, véetné
Objednatelem uréeného poctu pristupd. Helpdesk bude fungovat prostfednictvim
webové adresy, elektronické posty nebo telefonniho disla;

nebo

10.1.2.  po celou dobu trvani Smlouvy uzivat Helpdesk provozovany Objednatelem.

Provozovatele Helpdesku stanovi Smlouva. Pokud Smlouva provozovatele Helpdesku
nestanovi, ma se za to, ze provozovatelem Helpdesku je Dodavatel. V pfipadg, ze
provozovatelem bude Objednatel, poskytne Dodavateli nezbytnou soucinnost k fadnému
uzivani Helpdesku vcetné pripadného poskytnuti licenci.

Dodavatel se zavazuje zajistit Helpdesk v jednom z ndsledujicich rezim(, ktery je vymezen
ve Smlouvé:

a. Rezim 1:
7x24, tj. dvacet Ctyfi (24) hodin sedm (7) dni v tydnu prostiednictvim pfimého pristupu
do Helpdesku na webové adrese urcené Dodavatelem/Objednatelem dle provoznich

podminek aplikace Helpdesk, pfipadné prostirednictvim pfimého datového propojeni
Helpdeskl Objednatele a Dodavatele.

b. Rezim 2:

7x24, tj. dvacet ¢tyfi (24) hodin sedm (7) dni v tydnu prostfednictvim elektronické
poSty na adrese uréené Dodavatelem.

c. Rezim 3:

5x8, tj. v Pracovnich dnech v dobé od 9:00 do 17:00 na telefonnim cisle uréeném
Dodavatelem.

Helpdesk v rezimu 1 dle ¢ldanku 10.3. ZOP zahrnuje mimo jiné pfijem a evidenci Pozadavka,
oznameni o potifebé soucinnosti Objednatele a dalSich zprav, potvrzovani jejich pfijeti,
predavani jednotlivych tkold odpovédnym osobam, sledovani stavu, pribéhu a procesu
praci a dalSich zprdv, informovani o stavu feseni, vytvareni prehledl a statistik, a to pres
prehledné webové rozhrani. Je-li Helpdesk provozovan Dodavatelem musi byt zabezpecen
tak, aby odpovidal pozadavkim vyplyvajicim ze ZKB a Internich predpisQ. Vystupem z
Helpdesku je zaznam o veskerych Ukonech Helpdesku ve formé prehledného logu, jez
umoziiuje vyhledavani a uchovavani zdznamu tak, aby byly naplnény pozadavky ZKB a
Internich pfedpisd na takové zaznamy.

Helpdesk bude dostupny pouze pro Objednatele a OhlasSovatele.
Helpdesk je provozovan v nékteré z téchto Urovni podpory, kterd je vymezena ve Smlouvé:

a. prvni aroven (L1) - nahlaseni Incidentu Ohlasovatelem je provadéno nahlasenim
Objednateli ¢i povérené osobé Objednatele, ktery Incident vyhodnoti a pfipadné preda
Incident jako Incident Dodavateli do druhé Urovné podpory;
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10.7.

b. druha droven (L2) - nahldseni Incidentu Ohlasovatelem Dodavateli v pfipadé,
Ze Incident nebyl vyfesen v prvni Grovni podpory - je provadéno nahlasenim
Ohlasovatelem pres Helpdesk Dodavateli;

c. treti Uroven (L3) - nahlaseni Incidentu eskala¢ni Urovni podpory Dodavatele nebo
nahlaseni Dodavatelem treti osobé&, ktera je opravnéna anebo schopna vyresit Incident,

pokud nebyl vyfeSen v druhé dUdrovni podpory - je provadéno nahlasenim
Ohlasovatelem pres Helpdesk eskalac¢ni Urovni Dodavatele anebo Dodavatelem treti
osobé.

Ohlasovatelem s pristupem do Helpdesku
a. je pro uroven L1 Helpdesku uzivatel Softwaru nebo Hardwaru;

b. jsou pro Urover L2 Helpdesku osoby uréené Objednatelem dle jeho potfeb zajistujici
uroven L1 podpory;

c. je pro uroven L3 Helpdesku ¢len Realiza¢niho tymu uréeného Dodavatelem dle jeho
potfeby zajistujici Urover L2 podpory.

11.NAHLASENI INCIDENTU

11.1.

11.2.

11.3.

11.4.

11.5.

12.2.

HIaseni o Incidentu Dodavateli bude provedeno Ohlasovatelem, a to pfimym zadanim
Incidentu do Helpdesku, odeslanim e-mailu nebo telefonatem na kontaktni ¢islo Helpdesk,
pficemz Ohlasovatel je povinen uvést popis Incidentu, a to v nasledujicim rozsahu:

a. kratky a rdmcové vystizny nazev Incidentu;

identifikace C¢asti Predmétu PInéni, které se Incident tyka;

urceni prostredi (Testovaci prostiedi, Produkcni prostredi);

detailni popis Incidentu, privodnich jev( a véech vyznamnych souvisejicich informaci;
kategorii Incidentu (A, B, C);

f. identifikaci Ohlasovatele.

V piipadé, 7e nékterd z nalezitosti dle ¢l. 11.1. ZOP chybi nebo je nedostate¢na, mize si
Dodavatel vyZadat jeji dopInéni od Ohlasovatele; tato skutecnost vSak nema vliv na urceni
Casu nahlaseni Incidentu, ledaze bez tohoto doplnéni hldseni Incidentu postrada informaci
natolik podstatnou, Ze bez ni objektivné nelze pristoupit k reseni Incidentu.

® oo o

Je-li Incident nahlagovéan zadanim Incidentu do Helpdesku, pak se za Cas nahlaseni
Incidentu povazuje Cas vytvoreni ticketu v Helpdesku. Je-li Incident nahlaSovan pisemné na
e-mailovou adresu, pak se za Cas nahlaseni Incidentu povazuje Cas odeslani e-mailu z e-
mailového serveru Ohlasovatele, nebo v pfipadé hlaseni Incidentu telefonicky ¢as ukonceni
telefonického hovoru. Dodavatel je povinen prokazatelnym zplsobem bezodkladné potvrdit
prijeti nahlaseni Incidentu, a to vZdy prostfednictvim Helpdesku. Nepotvrdi-li Dodavatel
pfijeti Incidentu, nema to vliv na Cas nahlaseni Incidentu.

Dodavatel se zavazuje po dobu poskytovani PInéni evidovat vSechny nahlasené Incidenty a
zplsob jejich fedeni, véetné asovych Gdajl o prib&hu feseni jednotlivych Incidentd

ve Vykazech.

Neni-li v Servisni smlouvé, jejich prilohdch anebo Technické specifikaci stanoveno jinak,

ustanoveni clanku 11. ZOP se pouziji pfiméFené i na nahlaseni a evidovani Pozadavky;
v takovém pfipadé se za Cas nahlaseni Incidentu povazuje Cas nahlaseni Pozadavku.

12.SERVISNI MODELY
12.1.

Servisni model predstavuje standardizovany model provozu a podpory aplikace, systému
nebo instance sluzby.

Pokud je soucasti Smlouvy zajisténi provozu a podpory Softwaru nebo Hardwaru, je ve
Smlouvé vymezen jeden z nize uvedenych Servisnich modelt:



Servisni model

Dostupnost

Doba Doba Doba Doba

Doba Doba Feseni Feseni Doba Feseni Feseni
rovozu zpracovani Incidentd | Incident& | RTO RPO zpracovani | Pozadavku | Pozadavku
P Incidentu kategorie | kategorie Pozadavku kategorie | kategorie
A B A B

B1 Zavazny 98.0% 7x24 (0-24) 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
B2 Zavazny 98.0% 7x12 (6-18) 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
B3 Zavazny 98.0% 5x8 (7-15) 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
C1 Normalni 97.0% 5x12 (6-18) 1PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
C2 Normalni 97.0% 5x8 (7-15) 1PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
D Minoritni 94.0% 5x8 (7-15) 2 PD 10 PD 14 PD 96 hod | 24 hod 5 PD 10 PD 14 PD
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12.3.

12.4.

12.5.

12.6.

12.7.

Doba feseni Incidentu a Pozadavku kategorie C je pro veskeré Servisni modely stanovena
na 15 PD.

Do méreni Urovné Dostupnosti nejsou zapoditavany:

a. docasné vyrazeni Softwaru z provozu na zakladé predchozi dohody Objednatele a
Dodavatele (odstavka),

b. pravidelna vyrazeni Softwaru z provozu Dodavatelem v ¢asech sjednanych ve Smlouvé
nebo jeji pfiloze (servisni okna),
c. smluvnimi stranami pfedem dohodnuty ¢asovy Usek za Ucelem instalace upgradu,

d. vypadky Softwaru zplsobené Objednatelem piimo v dlsledku jim provedenych zasah do
Softwaru, které nebyly Dodavatelem predem schvaleny,

Nedostupnost Softwaru dle ¢lanku 0. ZOP se nepovazuje za nedosazeni sjednanych
parametr( Dostupnosti dle Smlouvy a nebude zapocitdna do vypoctu dle ¢lanku 12.6. a
12.7. ZOP.

Nestanovi-li Smlouva jinak, bude Dostupnost Software mérena na zakladé nasledujiciho
vzorce:
Doba provozu — Doba vypadku

Dostupnost (%) = Doba provozi x 100

Doba vypadku Softwaru je ¢asovy Usek z Doby provozu v hodinach, kdy je sluzba
nedostupnad, a pocita se podle nasledujiciho vzorce:

n
Doba vypadku = Z T;
i

kde:
2 je celkova doba véech vypadkl Softwaru za vyhodnocované obdobi
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12.8.

Ti je doba jednotlivého vypadku Softwaru

Doba Provozu Softwaru definovana pro Gcely tohoto ¢lanku je celkova doba provozu
Softwaru v hodinach za vyhodnocované obdobi, kterym je kalendarni mésic.

13.UCAST PODDODAVATELU

13.1.

13.2.

13.3.

Poddodavatele, jejichZ prostfednictvim Dodavatel prokazoval kvalifikaci ve Verejné zakazce,
je Dodavatel povinen vyuzivat pfi PInéni Smlouvy po celou dobu jejiho trvani v rozsahu,

v jakém jimi prokazoval kvalifikaci. Poddodavatele, jimiz Dodavatel prokazoval kvalifikaci ve
Verejné zakazce, lze vymeénit pouze s predchozim listinnym souhlasem Objednatele, ktery
mze byt dan vyluéné za predpokladu, Ze tyto osoby budou nahrazeny osobami splfiujicimi
kvalifikaci pozadovanou ve Verejné zakazce ve stejném rozsahu jako nahrazované osoby.

Dodavatel se zavazuje, zZe pti poskytovani PInéni pro Objednatele budou vsichni
Poddodavatelé, které Dodavatel vyuziva k poskytnuti PInéni dle Smlouvy, dodrzovat veskeré
pozadavky vyplyvajici ze Smlouvy a Pfiloh Smlouvy. Dodavatel odpovida za to, Ze jeho
Poddodavatelé nebudou jednat v rozporu s ujednanimi Smlouvy a jejimi Pfilohami, kterou
mezi sebou uzavreli Dodavatel a Objednatel.

Vyznamny dodavatel je opravnén vyuzit k PInéni dle Smlouvy Poddodavatele neuvedené ve
Smlouvé jen v pripadé, Ze to Smlouva vyslovné pFipousti, a to za podminek v ni uvedenych.
Nestanovi-li Smlouva jinak, podléhaji jednotlivi Poddodavatelé Vyznamného dodavatele
predchozimu pisemnému schvéleni ze strany Objednatele. Dodavatel mize ke schvaleni
navrhnout nebo do PInéni Smlouvy zapojit pouze takové Poddodavatele, ktefi nejsou v
rozporu s pozadavky Objednatele na Vyznamného dodavatele.

14.REALIZACNI TYM

14.1.

14.2.

14.3.

14.4.

14.5.

Pokud je takovy pozadavek soucasti Zadavaci dokumentace, je Dodavatel povinen predat
Objednateli seznam osob, které budou Cleny Realizacniho tymu, ktery se bude podilet na
PInéni dle Smlouvy. Cleny Realiza¢niho tymu lze ménit pouze s predchozim listinnym
souhlasem Objednatele, ktery mize byt dan vyluéné za pfedpokladu, Ze tyto osoby budou
nahrazeny osobami spliiujicimi kvalifikaci poZzadovanou ve Verejné zakazce ve stejném
rozsahu jako nahrazované osoby. Pfi zméné Realizacniho tymu neni nutné uzavirat listinny
dodatek ke Smlouvé a Dodavatel je povinen vypracovat a pifedat Objednateli v listinné
podobé aktualizované znéni seznamu ¢lend Realiza¢niho tymu. Tento ¢lanek se tykd pouze
Verejnych zakazek, které pozaduji provadéni PInéni prostiednictvim Realizac¢niho tymu.

Dodavatel se zavazuje provadét PInéni prostfednictvim &lenl Realizaéniho tymu uvedenych
v PFiloze Smlouvy Realizacni tym tak, aby jednotlivi ¢lenové Realiza¢niho tymu, ktefi jsou
Kvalifikovanymi osobami, provadéli ¢innosti na pozici dle jejich odbornosti (kvalifikace),
které odpovidaji tomu, pro jakou pozici prokazovali kvalifikaci v ramci Verejné zakazky, a v
rozsahu, ktery takové pozici bézné odpovida.

Kazda Kvalifikovana osoba musi po celou dobu provadéni PInéni splfiovat kvalifikaci
uvedenou v nabidce Dodavatele a zaroven minimalni technické kvalifikaéni predpoklady
kladené na pozici, kterou dana osoba zastava dle Zadavaci dokumentace.

Nebude-li se Kvalifikovana osoba fadné podilet na provadéni PInéni v rozsahu stanoveném
Smlouvou, napt. v disledku ukoné&eni jeji spolupréce s Dodavatelem nebo jeji dlouhodobé
absence (zejména dlouhodoba nemoc pravdépodobné prekracujici délku jednoho mésice), je
Dodavatel povinen neprodlené namisto Kvalifikované osoby zahajit provadéni PInéni
N&hradni Kvalifikovanou osobou a nejpozdé&iji do t¥i (3) Pracovnich dnl ode dne, kdy takova
situace nastala, informovat Objednatele o této skutecnosti.

Pokud Objednatel nesouhlasi s osobou Nahradni Kvalifikované osoby, je opravnén zadat
Dodavatele o jeji vyménu za jinou osobu se stejnou kvalifikaci navrzenou Dodavatelem,
¢emuz je Dodavatel povinen vyhovét.

15.KOMUNIKACE STRAN

15.1.

15.2.

Objednatel a Dodavatel si pro vzajemnou komunikaci ohledné Smlouvy zvoli kontaktni
osoby, jejichz seznam uvedou ve Smlouvé.

Jsou-li naplnény podminky ¢lanku 20.1. ZOP, vykonavéa kontaktni osoba na strané
Dodavatele povinnosti kontaktni osoby pro kybernetickou bezpecnost vyplyvajici z ¢lanku
20. ZOP, nebo je pro plnéni takovych povinnosti Dodavatel povinen urcit zvlastni kontaktni
osobu ve Smlouvé (v takovém pripadé obé Strany zvoli kontaktni osobu pro kybernetickou
bezpecnost, kterd ma na starosti komunikaci tykajici se ¢lanku 20. ZOP).



15.3. Strany si navzajem oznami jakékoliv zmény v kontaktnich osobach, pficemz takova zména
je ucinnad uplynutim sedmého (7.) dne po jejim doruceni.

15.4. Neni-li ve Smlouvé vyslovné stanovena jina forma pro dorucovani dokumentd anebo jinych
pravnich jednani, Ize takové dokumenty a jednani dorucit v elektronické formé na e-
mailovou adresu prislusné kontaktni osoby, prostiednictvim datové zpravy zaslané v rdmci
ISDS, anebo v listinné podobé.

16.SMLUVNI POKUTY

16.1. Porusi-li Dodavatel nékterou ze svych povinnosti stanovenych v Pfiloze Smlouvy Specifikace
Pinéni, zejména pak pokud porusi SLA, resp. stanoveny Servisni model dle ¢lanku 12.2.
ZOP, je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi stanovené
v C¢lanku 16.2. ZOP, pokud nejsou ve Smlouvé vyslovné zakotveny jiné sankce, které
vylucuji aplikaci ¢lanku 16.2. ZOP.

16.2. Objednateli vznika vi¢i Dodavateli pravo na zaplaceni smluvni pokuty:

a.

18/27

porusi-li Dodavatel svoji povinnost fadné a véas provést PInéni ve vysi 0,05 % z celkové
ceny PInéni (dale jen ,Cena"“) za kazdy zapocaty den prodleni az do fadného splnéni
této povinnosti;

porusi-li Dodavatel svoji povinnost fadné a vcas provést jakoukoliv ¢ast PInéni ve vysi
0,05 % z ceny takové c¢asti PInéni za kazdy zapocaty den prodleni az do fradného spinéni
této povinnosti; v pfipadé, ze by smluvni pokuty dle ¢l. 16.2. pism. a. a ¢l. 16.2. pism.
b. ZOP mély béZet v{c¢i Dodavateli zaroven, vzniké za takové obdobi Objednateli narok
pouze dle ¢l. 16.2. pism. a.;

porusi-li Dodavatel povinnost udélit nebo zajistit Objednateli ze strany treti
osoby/tretich osob udélovana opravnéni v rozsahu prav dusevniho vlastnictvi ve vysi 5
% z Ceny za kazdé jednotlivé poruseni;

porusi-li Dodavatel povinnost radné a vcas predat Objednateli Zdrojovy kéd a veskerou
souvisejici Dokumentaci, ve vysi 0,05 % z Ceny za kazdy zapocaty den prodleni;
porudi-li Dodavatel nékterou z povinnosti tykajici se Ucasti PoddodavatelG anebo
Realiza¢niho tymu, ve vySi 2 % z Ceny za kazdé jednotlivé poruseni povinnosti;
porusi-li Dodavatel svoji povinnost dodrzet sjednanou Dobu vyfeSeni Incidentu, ve
vySi:
(i) 0,01 % z Ceny v pfipadé kazdé zapocaté hodiny/den prodleni nad ramec
sjednané Doby vyfeSeni v pfipadé kazdého Incidentu kategorie A;
(i) 0,01 % z Ceny v ptipadé kazdé zapocaté hodiny/den prodleni nad ramec
sjednané Doby vyreseni v pfipadé kazdého Incidentu kategorie B;
(iii) 0,005 % z Ceny v pripadé kazdé zapocaté hodiny/den prodleni nad rdmec
sjednané Doby vyreseni v pfipadé kazdého Incidentu kategorie C;
v pfipadé prodleni nad rémec sjednané Ihity pro odstranéni vad v Produké&énim
prostredi:
(i) Vada kategorie A ve vysi 0,01 % z Ceny za kazdou zapocatou hodinu/den
v pfipadé kazdé Vady;
(ii)  Vada kategorie B ve vysi 0,01 % z Ceny za kazdou zapocatou hodinu/den
v pfipadé kazdé Vady;
(iii) Vada kategorie C ve vysi 0,005 % z Ceny za kazdou zapocatou hodinu/den
v pripadé kazdé Vady;
v pfipadé prodleni nad rdmec sjednané lhity pro odstranéni vad v Testovacim
prostredi:
(i) Vada kategorie A ve vysi 0,05 % z Ceny za kazdy zapocaty Pracovni den
v pripadé kazdé Vady; a
(i)  Vada kategorie B ve vysi 0,01 % z Ceny za kazdy zapocaty Pracovni den
v pfipadé kazdé Vady;
V pfipadé, Ze Dodavatel nedodrzi Dostupnost stanovenou Servisnim modelem dle

¢lanku 12.2. ZOP, ve vysi dle tabulky uvedené nize v zavislosti na mife nedodrzeni
pozadované Dostupnosti:
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16.3.

16.4.

16.5.

16.6.

VySe poklesu Dostupnosti oproti VySe smluvni pokuty

stanovené Dostupnosti Servisnim

modelem je

Do 2 % 10 % z ceny poskytovaného PInéni
odpovidajici vyhodnocovanému obdobi
dle ¢l. 12.8 ZOP

Od 2 (vcéetné) do 5 % 15 % z ceny poskytovaného PInéni
odpovidajici vyhodnocovanému obdobi
dle ¢l. 12.8 ZOP

Od 5 (véetné) do 10 % 25 % z ceny poskytovaného PInéni
odpovidajici vyhodnocovanému obdobi
dle ¢l. 12.8 ZOP

Od 10 % (vcetné) a vice 50 % z ceny poskytovaného PInéni
odpovidajici vyhodnocovanému obdobi
dle ¢l. 12.8 ZOP

j. v pripadé prodleni Dodavatele reagovat na Pozadavek Objednatele v dobé Freseni
Incidentu uvedeného v ¢lanku 12.2. ZOP ve vysi z 0,02 % z Ceny za kazdy jednotlivy
pfipad;

k. ve vysi a za podminek dle ¢lanku 20. ZOP v oblasti kybernetické bezpecnosti;

I.  ve vy$i a za podminek dle ¢ldnku 21. ZOP v oblasti ochrany osobnich udajl;

m. ve vy$i a za podminek dle ¢lanku 22. ZOP v oblasti ochrany Divérnych informaci; nebo

n.

porusi-li Dodavatel svoji povinnost dle ¢l. 13.2. ZOP nebo 13.3. ZOP, ve vysi 2 % z
Ceny za kazdé jednotlivé poruseni.

Pro smluvni pokuty stanovené v ¢&l. 16.2. pism. f. a g. ZOP plati, Ze je-li InGta pro splnéni
stanovena v hodinach, je smluvni pokuta pocitdna za kazdou zapocatou hodinu, je-li Ihdta
pro splnéni stanovena ve dnech & Pracovnich dnech, je smluvni pokuta pocitana za kazdy
zapocaty den.

Zaplacenim smluvnich pokut neni dotéeno pravo Objednatele na ndhradu Ujmy v piném
rozsahu.

Smluvni pokuta je splatnd do 30 dni ode dne dorudeni pisemné vyzvy Objednatele k jejimu
uhrazeni. Objednatel je opravnén zapocist narok na zaplaceni smluvni pokuty, i pokud jesté
neni splatny, proti jakémukoliv naroku Dodavatele na penézité plnéni vyplyvajicimu ze
Smlouvy.

Za kazdy den prodleni s Uhradou Smluvni pokuty je Objednatel opravnén pozadovat po
Dodavateli Ghradu trok{ z prodleni ve vysi stanovené obecné zavaznymi pravnimi predpisy.

17.ZARUKA ZA JAKOST A PRAVA Z VADNEHO PLNENI

17.1.

Spolec¢na ustanoveni

17.1.1. Dodavatel udéluje Objednateli zaruku za jakost PInéni a vSech jeho Casti na dobu

dvou (2) let ode dne akceptace vystupu PInéni.

17.1.2.  Objednatel je opravnén Vady, které se vyskytnou v pribé&hu zaruéni doby, nahlasit

Zhotoviteli bez zbyteéného odkladu od okamZziku, kdy je zjistil. Lhlta bez
zbyte¢ného odkladu ¢&ini vzdy nejméné devadesat (90) dnd.

17.1.3. Dodavatel odpovida za vady zjevné, skryté i pravni, které mél vystup provadéni

PInéni v dobé akceptace Objednatelem, a dale za ty, které se na ném vyskytnou v
zaruéni dob&, a zavazuje se, vedle dalich narokld Objednatele, je bezplatn&
odstranit.

17.1.4. Dodavatel neodpovidd za vady, pokud byly zplsobeny zdsahem do takovych

vystupl PInéni ze strany Objednatele nebo jim povéiené osoby, pfipadné jinych
dodavatell Objednatele.

17.1.5. Objednatel je povinen oznamit vady PInéni Dodavateli prostfednictvim Helpdesku,

nebude-li Stranami dohodnuto jinak.

17.1.6. Dodavatel neodpovida za vady PInéni vzniklé:
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a. provozovanim Dila Objednatelem v rozporu s Dokumentaci;

neopravnénym nebo neodbornym zasahem ¢i nespravnym uzitim Dila
Objednatelem;

c. vadami IT prostfedi Objednatele.

Pokud vyrobce Standardniho Software poskytuje zaruku za jakost, pak Dodavatel
postupuje takovou zaruku za jakost Objednateli. To nezbavuje Dodavatele
povinnosti poskytnout Objednateli vlastni zaruku za jakost ve smyslu tohoto ¢lanku.

V dobé& trvani zaruéni doby je Dodavatel povinen odstrafiovat vady ve lhltéch
uvedenych v tabulce nize. Lhity stanovené v hodinach bé&%i pouze v Pracovni dny
osm (8) hodin denné v dobé& od 9:00 do 17:00 hodin (rezim 5x8). Lhity stanovené
v hodinach se mimo dobu uvedenou v predchozi vété stavi a pokracuji dale v béhu
béhem dalsi bezprostfedné nasledujici doby poditani. Strany pro zamezeni
pochybnostem prohladuji, ze toto se netyka lh(t stanovenych v Pracovnich dnech
ani pocitani doby prodleni v ramci vypoctu smluvnich pokut.

k odstranéni nahlaseni vady

Objednatelem

pocitand od

do 4 hodin?
do 17:00 tfetiho Pracovniho dne od nahlaseni vady?
do 17:00 patého Pracovniho dne od nahlaseni vady3

Lhita k odstranéni pocditand od nahldseni vady
Objednatelem

do 17:00 druhého Pracovniho dne od nahlaseni vady*

do 17:00 patého Pracovniho dne od nahlaseni vady®

do 17:00 desatého Pracovniho dne od nahlaseni vady®

Poskytuje-li vyrobce anebo Dodavatel kterékoliv ¢asti Hardwaru na své vyrobky
anebo sluzby zaruku za jakost delSi, nez je zaruka za jakost dle tohoto clanku,
zavazuje se Dodavatel udélit Objednateli nebo na Objednatele postoupit danou
zaruku za jakost tak, aby Objednatel byl opravnén po skonceni zaruky za jakost
uplatnit naroky ze zaruky za jakost bez nutnosti soucinnosti ze strany Dodavatele.

Zjevné vady Hardware a dalSich hmotnych véci je Objednatel povinen u
Dodavatele reklamovat v ramci Akceptacniho fizeni. V pripadé, Ze Objednatel zjisti
vady hmotnych véci po akceptaci, je povinen tyto vady bez zbyte¢ného odkladu

17.2. Zaruka vztahujici se k Softwaru
17.2.1.
17.2.2.
Produkc¢ni prostredi
Kategorie vady Lh{ta
Vada kategorie A - kriticka
Vada kategorie B - stiedni
Vada kategorie C — nizka
Testovaci prostiedi
Kategorie vady
Vada kategorie A - kriticka
Vada kategorie B - stiedni
Vada kategorie C — nizka
17.3. Zaruka vztahujici se k Hardwaru
17.3.1.
17.3.2.
reklamovat u Dodavatele.
17.3.3.

V pfipadé, Zze odstranéni reklamovanych vad bude trvat déle nez dva (2) Pracovni
dny, zavazuje se Dodavatel poskytnout Objednateli nahradni Hardware ¢i jinou
nahradni hmotnou véc po dobu trvani odstranéni reklamované vady, nedohodnou-
li se Strany jinak.

18.UKONCENI SMLUVNIHO VZTAHU

18.1.

Obecné k odstoupeni od Smlouvy:

1 Lh{ta je stanovena v hodinach.

2 Lhdta je stanovena ve dnech.
3 Lhita je stanovena ve dnech.

4 Lh{ta je stanovena v hodinach.

5 Lhita je stanovena ve dnech.
6 Lhdta je stanovena ve dnech.
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18.3.

18.4.
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a.

Strany sjedndvaiji, e vznikne-li Objednateli narok na odstoupeni od Smlouvy, mdze
podle své volby odstoupit od Smlouvy v celém rozsahu ¢i jen od nékteré casti PInéni
uréené Objednatelem.

Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obclanského zakoniku, ktery
stanovi, ze marné uplynuti dodate¢né Ihlty stanovené k pInéni mdze mit za nasledek
odstoupeni od této Smlouvy bez dalsiho.

Dodavatel nemda pravo odstoupit od Smlouvy v pfipadé nevhodnych ptikazl
Objednatele ¢&i poskytnuti nevhodné véci Objednatelem dle § 2595 Obcanského
zakoniku.

Objednatel je opravnén odstoupit od Smlouvy, v pfipadé, ze:

Dodavatel je v prodleni s pInénim dle Smlouvy ¢&i jakékoliv ¢asti PInéni déle nez 30 dnl
a nezjednd napravu ani do 15 dnd od dorudeni pisemného ozndmeni Objednatele o
takovém prodleni.

Dodavatel je v prodleni s PInénim dle Smlouvy déle ne? 60 dnd, a to i bez nutnosti
zaslani predchoziho upozornéni.

Nastane né&ktery ze zadkonem stanovenych pFipadd a zejména v pfipadech podstatného
poruseni povinnosti Dodavatele stanovenych ve Smlouvé. Za podstatné poruseni
povinnosti Dodavatele se povazuje zejména:

(i) Dodavatel je opakované v prodleni s provadénim PInéni dle Smlouvy;
(ii)  prohlaseni Dodavatele ucinéné na zakladé Smlouvy se ukaze jako nepravdivé;

(iii) Dodavatel bez upozornéni a relevantniho od@vodnéni nepouzil k PInéni ¢lena
Realiza¢niho tymu, a¢ k tomu byl povinen; nebo

(iv) Dodavatel porusi nékterou z povinnosti uvedenou v ¢l. 20. ZOP opakované
nebo zavaznym zplsobem.

Dodavatel porusi kteroukoliv svoji povinnost dle Smlouvy jinym nez podstatnym
zplsobem a ve Ih{té 15 dnl od dorudeni pisemného ozndmeni Objednatele toto své
poruseni nenapravi.

Dodavatel porusi svou povinnost dle ¢l. 13.2. ZOP nebo ¢l. 13.3. ZOP nebo
Poddodavatel Dodavatele porusi nékterou z povinnosti vyplyvajici z pozadavk{ dle ¢l.
13.2. ZOP.

Dodavatel poda insolvencni navrh jako dluznik ve smyslu § 98 Insolvenc¢niho zakona
nebo insolvencni soud nerozhodne o insolven¢nim navrhu na Dodavatele do Sesti (6)
mésicd od zahajeni insolvenéniho Fizeni, nebo insolvenéni soud vyda rozhodnuti o
Upadku Dodavatele ve smyslu § 136 Insolvencniho zakona.

Je pfijato rozhodnuti o povinném nebo dobrovolném zruSeni Dodavatele (vyjma
ptipadl slouéeni nebo splynuti).

Okolnost vyludujici povinnost k nahradé Ujmy kterékoli ze Stran trvéa déle nez 30 dnd;
dojde k Vyznamné zméné dle ¢l. 4.2. ZOP.

Dojde k Vyznamné zméné kontroly nad Dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Dodavatelem k pInéni Smlouvy, pfi¢emz kontrolou se
zde rozumi vliv, ovladani Ci Fizeni dle ust. § 71 a nasl. ZOK, ¢i ekvivalentni postaveni.

Dojde k Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a nasl.
ZOK nebo zméné vlastnictvi zdsadnich aktiv, vyuzivanych Dodavatelem k pinéni
Smlouvy a zméné opravnéni nakladat s témito aktivy, ¢i dojde ke zméné ekvivalentni
témto zménam a tato zména bude Objednatelem vyhodnocena jako riziko bezpecnosti
informaci, které nelze odstranit jinym opatfenim; toto ustanoveni se uplatni i pro
pfipad, ze Dodavatel o takovych zménach dopredu a vcas neinformuje Objednatele.

Dodavatel je opravnén odstoupit od Smlouvy pouze v pripadech jejiho podstatného
poruseni, jestlize:

a.

Objednatel nezaplatil jakoukoli dluznou ¢astku za PInéni dle Smlouvy fadné a vcas a

v ’ . . o ~ ’ ’ 7 ’ z v
toto poruseni nenapravil ani do 60 dnu ode dne obdrzeni pisemné vyzvy k naprave;
nebo

Objednatel porusi jinou povinnost dle Smlouvy podstatnym zplsobem a ve Ihité& 60
dnd ode dne obdrzeni pisemné vyzvy k napravé toto své porudeni nenapravi.

Dodavatel neni opravnén odstoupit od Smlouvy ve vztahu k ¢asti PInéni, za kterou mu jiz
bylo Objednatelem zaplaceno.
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19.ZMENY SMLOUVY A ZMENOVE RiZENiI

19.1.

19.2.

19.3.

Neni-li ve Smlouvé nebo jejich Pfilohdch stanoveno jinak, mdze byt Smlouva mé&néna nebo
zruSena pouze v listinné podobég, a to v pfipadé zmén Smlouvy Cislovanymi dodatky, ktery
musi byt podepsany obéma Stranami a uzavireny v souladu se ZZVZ.

Pokud je ve Smlouvé upraveno Opcni pravo, vyhrazuje si Objednatel v souladu

s ustanovenim § 100 odst. 3 ZZVZ vyhrazenou zménu zavazku z této Smlouvy spocdivajici
v pofizeni dalsiho obdobného PInéni od vybraného Ucastnika v ramci zadavaciho Fizeni
Verejné zakazky, tj. od Dodavatele dle Smlouvy. Pfredmétem plnéni Opcniho prava je
poskytnuti dalSiho obdobného PInéni dle Smlouvy tak, jak bylo podrobné vymezeno vietné
dalsSich zakonnych nalezitosti vyhrazené zmény zavazku dle § 100 odst. 3 ZZVZ v Zadavaci
dokumentaci predmétné Verejné zakazky.

Objednatel je opravnén do uplynuti tii (3) let od nabyti Gc¢innosti Smlouvy kdykoliv uplatnit
toto Opéni pravo, a to i opakované do vyéerpani limitd Opéniho préva definovanych

v Zadavaci dokumentaci. Vyhrazena zména zdvazku ze Smlouvy bude Stranami projednana
v rdmci jednaciho fizeni bez uverejnéni dle § 66 ZZVZ, které bude zahajeno Objednatelem

v souladu s timto ustanovenim, a jehoZ vysledkem bude uzavfeni listinného dodatku k této
Smlouvé ¢i uzavieni nové smlouvy mezi Objednatelem nebo Dodavatelem.

20.KYBERNETICKA BEZPECNOST

20.1.

20.2.

20.3.

20.4.

Tento Clanek se uplatni v pripadé, kdy tak vyslovné stanovi Smlouva, pokud je Pfredmétem
Smlouvy Informacni ¢i komunikacni systém, pokud ma PInéni dopad na Informacni Ci
komunikacni systém, nebo pokud je Smlouva uzaviena s Vyznamnym dodavatelem Ci
Provozovatelem. Zda je Dodavatel Vyznamnym dodavatelem ¢i Provozovatelem, stanovi
Smlouva. Na jiné Smlouvy a vztahy se neuplatni, ledaze se Dodavatel stane Vyznamnym
dodavatelem ¢&i Provozovatelem v prib&hu plnéni Smlouvy. V takovém pFipadé se na né&j &l.
20. uplatni v rozsahu v jakém to po ném Ize spravedlivé poZadovat.

Dodavatel se pfi plnéni Smlouvy zavazuje postupovat v souladu se ZKB, VKB a souvisejicimi
pravnimi predpisy, dodrzovat zasady bezpecnosti informaci, Interni pfedpisy Objednatele a
z nich vyplyvajici povinnosti tykajici se bezpecnostnich opatfeni, provozni fady prostor
Objednatele, rozhodnuti, opatfeni obecné povahy, Ci jiny spravni akt NUKIB ¢i jiného
spravniho organu anebo zavazné podminky pro Objednatele stanovené organem verejné
moci ukladajici Objednateli dalsi povinnosti ve smyslu ZKB a VKB, v¢etné upozorfiovani a
zajisténi hlaseni Kybernetickych bezpecnostnich udalosti a Kybernetickych bezpecnostnich
incidentl Objednateli, jakoZ i dalsi bezpe&nostni politiky, metodiky a postupy, se kterymi byl
Objednatelem seznamen.

Dodavatel je povinen seznamit se s bezpec¢nostnimi pozadavky Objednatele uvedenymi ve
Smlouvé, jejich prilohach, téchto ZOP, Internich predpisech Objednatele a seznamit s nimi
osoby podilejici se na pInéni Smlouvy dle potfeby s ohledem na charakter jejich pIlnéni

s prihlédnutim k zajisténi bezpecnosti informaci. Kontaktni osoba Dodavatele je povinna
splnéni povinnosti dle predchozi véty Objednateli potvrdit do 30 dnd od uzavieni Smlouvy.
Pokud je to potfebné, je Dodavatel povinen provést $koleni bezpeénostnich pozadavk{ dle
tohoto odstavce a dale je provadét v pravidelnych intervalech, nejméné 1x ro¢né. Dodavatel
je také povinen aktivné vynucovat dodrzovani takovych bezpeé&nostnich pozadavkd
dotéenymi osobami na strané Dodavatele. Za poruseni téchto pravidel osobami uvedenymi
v tomto odstavci odpovida Dodavatel tak, jako by je porusil sam.

Neni-li ve Smlouvé ujednano jinak, je Dodavatel povinen vytvofit, pravidelné aktualizovat a
O v. s r s s 7. v v v
vynucovat vuci osobam podilejicim se, byt i nepfimo, na Pfredmétu Smlouvy:

a. politiku Fizeni pfistupu, na zakladé které pridéli opravnéni k vykonu cinnosti
jednotlivym rolim svych fyzickych osob (pfistup pro vice osob na jednom Uctu je
nezadouci a Ize pouze se souhlasem Objednatele) podilejicich se na pIlnéni Smlouvy
(zaméstnanci, programatofi podnikatelé apod.) v nejmensim mozném a nutném
rozsahu tak, aby mély piistup k aktivim Objednatele pouze ty osoby, které takovy
pfistup skutecné potiebuji k vykonu cinnosti tykajicich se predmétu PInéni dle
Smlouvy; neni-li ve Smlouvé ujedndno jinak, je Dodavatel dale povinen pribézné
monitorovat a zaznamenavat pristupy vSech osob Ucastnicich se na PInéni dle Smlouvy,
a to v rozsahu, aby bylo mozné jednoznacné urcit uzivatele, ¢as a provedenou ¢innost,
jakoZ i vyhodnocovat opréavnénost t&chto piistupl (logovani pFistupll) a tuto svou
povinnost v politice fizeni pfistupu zohlednit a Dodavatel musi umoznit a poskytnout
soucinnost na jejich integraci do systému bezpecnostniho monitoringu (SIEM), systému
pro spravu logl a centrdlni GloZiété logl Objednatele;
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20.5.

20.6.

20.7.

20.8.

20.9.

20.10.

20.11.

b. politiku zvlddani Kybernetickych bezpecnostnich uddlosti a Kybernetickych
bezpeénostnich incidentd obsahujici ¢&innosti, role, odpovédnosti a pravomoci k
rychlému a udinnému zvladani Kybernetickych bezpecnostnich udalosti a
Kybernetickych bezpe&nostnich incidentd.

Kontaktni osoba Dodavatele je povinna pred zapo&etim PInéni, nejpozdé&ji véak do 30 dn{ od
uzavieni Smlouvy, uréit a popsat veskera dotéena primarni i podptirna aktiva na strané
Dodavatele potfebna pro plnéni Smlouvy. Dodavatel je povinen pfi nakladani s veskerymi
aktivy (dotéenymi aktivy Dodavatele a Objednatele) postupovat tak, aby chranil jejich
dlvérnost, dostupnost a integritu a zavést primérend opatieni na jejich ochranu. Dodavatel
je povinen fidit rizika spojena s PInénim dle Smlouvy minimalné dle standardd
pozadovanych normou ISO 27001 a pfipadné dle Internich predpisd, pokud obsahuji
zavazna pravidla pro Fizeni rizik. Dodavatel je povinen bez zbyte¢ného odkladu po uzavieni
Smlouvy kontaktni osobu Objednatele informovat o zplsobu Fizeni rizik a o zbytkovych
rizicich souvisejicich s PInénim Smlouvy a nasledné v pravidelnych intervalech informovat o
zmeénach.

Dodavatel je povinen zaslat kontaktni osobé Objednatele bez zbyte¢ného odkladu vSechna
hlaseni o udalostech, kterd maji charakter Kybernetické bezpecnostni udalosti nebo
Kybernetického bezpeénostniho incidentu, véetné piipadd poruseni zabezpedeni Osobnich
Udajl, vzdy bez zbyteéného odkladu, nejpozdé&ji véak do t¥i (3) hodin po jejich zjisténi, a
sdélit Objednateli opatfeni, ktera jiz provedl ve vztahu k této Kybernetické bezpecnostni
udalosti anebo Kybernetickému bezpecnostnimu incidentu, pfipadné zvoli jinou formu
dohodnutou mezi Objednatelem a Dodavatelem urcenou ke véasnému hlaseni Kybernetické
bezpecnostni udalosti nebo Kybernetického bezpecnostniho incidentu a/nebo jiz u¢inénych
opatfeni. Dodavatel je povinen veskeré Kybernetické bezpecnostni udalosti a Kybernetické
bezpecnostni incidenty zaznamenavat a po nezbytné dlouhou dobu uchovavat. Dodavatel je
povinen poskytnout Objednateli veskerou nezbytnou soucinnost k detekci, vyhodnoceni Ci
feseni Kybernetické bezpecnosti udalosti nebo Kybernetického bezpecnostniho incidentu, a
to v&etné ptipadné realizace nutnych opatfeni dle pokynd Objednatele. ZapFicinil-li
Dodavatel Kyberneticky bezpecnostni incident nebo podilel-li se na jeho vzniku, provede
analyzu pricin Kybernetického bezpecnostniho incidentu a navrhne opatreni za Ucelem
zamezeni jeho opakovani v budoucnu. Dodavatel je povinen ohlasit kazdou jednotlivou
Kybernetickou bezpecnostni udalost nebo Kyberneticky bezpecnostni incident jednim

z nasledujicich zplsob(:

a. e-mailem na adresu kontaktni osoby uvedené ve Smlouvé; nebo
b. telefonicky na telefonni ¢islo kontaktni osoby uvedené ve Smlouvé; nebo
c. ohlasenim do Helpdesku Objednatele.

Dodavatel je povinen pravidelné alespon ctvrtletné predkladat Objednateli zpravu o poctu a
druhu Gtokd a Kybernetickych bezpe&nostnich uddlosti a Kybernetickych bezpeénostnich
incidentl, které zaznamenal ve spojeni s PInénim a/nebo Pfedmétem Smlouvy.

Dodavatel se zavazuje poskytnout Objednateli veSkerou soucinnost nezbytnou k tomu, aby
Objednatel radné napliioval pravni povinnosti stanovené ZKB, VKB a Internimi predpisy.
Zejména se Dodavatel zavazuje poskytnout Objednateli soucdinnost sméfujici k zavedeni a
provadéni bezpe&nostnich opatfeni podle ZKB, VKB a Internich predpist a fedeni
Kybernetickych bezpecnostnich udalosti a Kybernetickych bezpeénostnich incidentd. Jestlize
Dodavatel pfi pInéni Smlouvy zjisti Ci jako odbornik mohl a mél zjistit rozpor ustanoveni
Internich predpis se ZKB, VKB anebo rozhodnutim & jinym pokynem NUKIB v souladu se
ZKB, je povinen takovy rozpor Objednateli neprodlené ohlasit a poskytnout Objednateli
soucinnost k jeho odstranéni.

Dodavatel bere na védomi, Ze v ramci provadéni PInéni mize byt podroben Internim
predpisiim Objednatele ¢&i jeho pokyntm v oblasti fizeni kontinuity ¢innosti, zejména mize
byt zahrnut do havarijnich plana, GkolG pfi aktivaci Fizeni kontinuity &innosti, bezpe¢nostni
politiky apod., a to v rozsahu, v jakém lze po Dodavateli spravedlivé pozadovat s ohledem
na predmeét pinéni.

V pripadé, ze dojde k jakémukoliv rozporu mezi Dodavatelem a tfeti osobou, kterd neni jeho
Poddodavatelem a je dodavatelem Softwaru nebo jinych technologii dotéenych pInénim
povinnosti Dodavatele dle této Smlouvy, je Dodavatel povinen tuto skutecnost bez
zbyte¢ného odkladu oznamit Objednateli. Dodavatel je dale povinen poskytovat Objednateli
nutnou soucinnost pro jednani s témito tfetimi osobami a sam se téchto jednani Ucastnit,
nebo na zakladé zadosti Objednatele jednat s témito tietimi osobami napfimo.

Objednatel ma pravo v souladu s ustanovenimi § 2593 Obcanského zakoniku
prostifednictvim uréenych osob kdykoli kontrolovat pInéni Smlouvy u Dodavatele a jeho
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20.12.

20.13.

20.14.

20.15.

20.16.

20.17.

piipadnych Poddodavatel(, a to i prostfednictvim tfeti osoby; predchozi véta se uplatni
obdobné v pfipadé kontroly nékteré ze Stran ze strany kontrolniho organu ve smyslu
zakona ¢&. 255/2012 Sb., kontrolni fad, ve znéni pozdéjsich predpist.

Objednatel ma pravo prostfednictvim urcenych osob provadét v pravidelnych intervalech
(1x roéné, neni-li ve Smlouvé ujedndno jinak), jakoZ i v pfipadé dlvodného podezfeni na
zavazné poruseni povinnosti Dodavatele dle téchto ZOP, v pfipadé Kybernetickych
bezpeénostnich incidentd a/nebo v jinych piipadech vyzadovanych ZKB a/nebo VKB, audit
kybernetické bezpeénosti, tj. dodrzovani bezpednosti informaci dle Internich predpisl, ZKB
a VKB u Dodavatele a jeho piipadnych Poddodavatel(, a to i prostfednictvim tfeti osoby. V
rémci auditu kybernetické bezpecnosti je Objednatel oprdvnén zejména porovnavat zjiSténé
skutecnosti s bezpec¢nostni dokumentaci Objednatele a nad rdmec obvykly u auditu
kybernetické bezpecnosti dale provadét nasledujici ¢innosti:

a. nehlddend navstéva u Dodavatele v misté umisténi ¢lenl Realiza¢niho tymu & jinych
osob podilejicich se na plnéni Smlouvy v rozsahu tfi (3) hodin vzdy nejCastéji ctyfikrat
(4x) za rok; a

b. nehlaseny telefonat s ¢lenem Realiza¢niho tymu, ktery ma pfistup do Informacniho Ci
komunikacéniho systému, zahrnujici konkrétni dotazy na zabezpedeni a jiné aspekty
informacni bezpecnosti dot¢eného Informacniho ¢i komunikacniho systému.

Dodavatel je povinen umoznit Objednateli provedeni kontroly a auditu kybernetické
bezpecnosti a zajistit (i smluvné) pravo na provedeni této kontroly a auditu kybernetické
bezpeénosti u svych pfipadnych Poddodavateld, jakoz i veskerou daléi sou¢innost nezbytnou
pro provedeni auditu. Kontrolu a audit kybernetické bezpe&nosti miZe rovnéZ provést i tieti
osoba povérena Objednatelem. Priib&h takového auditu je doloZzen napf. auditni zpravou ¢&i
jinym obdobnym dokumentem. Pfipadné naklady na strané Dodavatele na provedeni auditu
jsou soucasti Ceny za PInéni dle Smlouvy. Dodavatel je opravnén rozporovat vysledky
auditu kybernetické bezpecnosti do 7 Pracovnich dnli od ozndmeni vysledku auditu
kybernetické bezpeénosti. Dodavatel mdZe rozporovat a) existenci vytéeného poruseni ¢i
hrozby; b) Ze poruseni ¢i hrozba byla Dodavatelem jiz odstranéna. V obou pfipadech uvede
skuteénosti a dikazy k podpoFe svych tvrzeni. Objednatel je v takovém p¥ipadé& povinen
takové pripominky vyporadat. V pripadé, Zze Objednatel na svém zjisténi setrva, je
Dodavatel povinen se timto auditem Fidit.

Pokud audit kybernetické bezpecnosti odhali jakékoliv podstatné poruseni ¢i hrozbu
takového poruseni, je Dodavatel povinen napravit nedostatky v¢. pfijeti pfipadnych dalsich
bezpecnostnich opatfeni a o tomto informovat Objednatele, pokud se jedna o Vyznamného
dodavatele, je povinen napravit nedostatky a bezodkladné informovat Objednatele do 7
dnd.

Je-li soucasti Pfredmétu PInéni pfenos Dat a informaci, je Dodavatel povinen jej za
soucinnosti opravnénych osob na strane Objednatele zabezpecit odolnymi kryptografickymi
algoritmy v souladu s aktualnimi doporucenimi NUKIB.

Je-li soucasti PFedmétu PInéni sprava sitové infrastruktury a/nebo jejich prvkl (aktivnich ¢
pasivnich), je Dodavatel povinen za soucinnosti opravnénych osob na strané Objednatele:

a. provadét analyzy topologie sité ¢i skenovani aktivnich ¢asti PFedmétu PInéni; a

b. realizovat bezpecnostni opatieni pro odstranéni nebo blokovani sitovych spojeni, ktera
neodpovidaji pozadavkim na ochranu integrity komunikaéni sité&.

Vyznamny dodavatel je dale povinen:

a. poskytnout Objednateli veskeré potifebné informace a soucinnost v procesu fizeni a
evidence zmén v souladu s § 11 VKB dle potfeb Objednatele (zejm. pfi posouzeni, zda
je zména Vyznamnou zménou, analyze souvisejicich rizik, pfijimani opatieni za Gcelem
snizeni véech nepfiznivych dopadd spojenych se zmé&nami, aktualizaci bezpeénostni
dokumentace, souvisejicim testovénim, zajist&ni moznosti navraceni do plvodniho
stavu a provedeni dalSich ¢innosti dle VKB);

b. strpét a poskytnout Objednateli veSkerou potifebnou soucinnost v pfipadé nutnosti
provést penetracni testovani;

c. zpracovat a pravidelné aktualizovat bezpecnostni dokumentaci v rozsahu stanoveném
ve Smlouve;

d. pribézné detekovat zndmé zranitelnosti dotéenych aktiv Objednatele a bezodkladné
na né upozornovat Objednatele; a

e. vést v elektronické formé provozni denik obsahujici veSkeré podstatné okolnosti
souvisejici s plnénim povinnosti Dodavatele dle ¢lanku 20. ZOP a/nebo PInénim,



provozni uddlosti dilezitych aktiv a relevantni zdznamy o pInéni povinnosti Dodavatele
dle c¢lanku 20. ZOP a zpfistupnit jej Objednateli prostfednictvim zabezpeceného
vzdaleného pfistupu, neni-li ve Smlouvé ujednan jiny zplsob; v provoznim deniku
Vyznamny dodavatel dale do 20. dne nasledujiciho mésice uvede vystup z monitoringu
dostupnosti, dGvérnosti a integrity aktiv Objednatele, se kterymi pracuje v rémci pInéni
Smlouvy, provadéného nejméné jedenkrat mésicné a vyhodnocovaného vzdy k 10. dni
nasledujiciho mésice.

20.18. Provozovatel je dale povinen:

a. provadét pravidelné zalohy dat a programového vybaveni vztahujicich se k PInéni dle
Smlouvy, zabezpedit je vhodnymi prostfedky proti neopravnénym piistupdm nebo
jejich ztraté a v pravidelnych intervalech testovat funkcénost téchto zaloh, nejméné
jedenkrat za mésic, neni-li ve Smlouvé ujednano jinak;

b. plnit dalsi povinnosti vyplyvajici pro Provozovatele ze ZKB a VKB.

20.19. Pokud Objednatel zjisti, Ze Dodavatel postupuje v rozporu s timto ¢lankem, je Objednatel v
takovém pfipadé opravnén dozadovat se toho, aby Dodavatel odstranil vady vzniklé vadnym
postupem Dodavatele, zdrzel se provadéni postupl, které jsou v rozporu s timto ¢ldnkem,
nebo konal, jak je od néj vyZzadovano timto ¢lankem, a dale Smlouvou pinil Fadnym
zplsobem. Strany se dohodnou na podminkéch a Ihiité k odstranéni nedostatkd pinéni
Smlouvy ve smyslu tohoto odstavce, pficemz nedohodnou-li se Strany na konkrétni Ih{té&,
pak je Dodavatel povinen odstranit nedostatky do t¥iceti (30) dnd. Jestlize Dodavatel v&as
neodstrani nedostatky ve smyslu predchozi véty tohoto odstavce nebo se jedna o poruseni
povinnosti (bez ohledu na jeho zavaznost), pak je Objednatel opravnén od Smlouvy
odstoupit.

20.20. Kontaktni osoby Stran vzajemné komunikuji v pribéhu plnéni Smlouvy za G¢elem dosazeni
standardl pro bezpecnost informaci. V pfipadé ohrozeni anebo poruseni bezpe¢nosti
informaci, zejména v pfipadé vyskytu Kybernetické bezpecnostni udalosti anebo
Kybernetického bezpecnostniho incidentu, jsou kontaktni osoby povinny vzajemné
komunikovat, ihned po zjisténi takovych skutecnosti hlasit jejich vyskyt druhé Strané a
spolecné podnikat kroky k zajiSténi obnoveni bezpecnosti informaci.

20.21. Dodavateli nendlezi za pInéni povinnosti souvisejicich s bezpecnosti informaci ve smyslu
¢lanku 20. ZOP jakakoliv dalSi odména, resp. takovd odména je soucasti Ceny.

20.22. Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

a. za kazdy den prodleni pfi zavedeni bezpecnostnich opatfeni podle ZKB, VKB, téchto
ZOP a Internich predpist:

(i) ve vysi 0,05 % z Ceny po dobu prvnich péti (5) dnl prodleni;

(ii)  ve vysi 0,1 % z Ceny po dobu od Sestého (6.) dne prodleni do desatého (10.)
dne prodleni; a

(iii)  ve vysi 0,2 % z Ceny po dobu od jedenactého (11.) dne prodleni;

b. za kazdy den Objednatelem zjiSténého soustavného porusovani bezpecnostnich
—_— opatieni podle ZKB, VKB, t&chto ZOP a Internich predpist:

(i)  ve vysi 0,05 % z Ceny do Sestého (6.) dne soustavného porusovani; a
(ii)  ve vysi 0,1 % z Ceny od Sestého (6.) dne soustavného porusovani;

c. ve vysi 2 % z Ceny za kazdy pfipad poruseni povinnosti hlaseni udalosti, které maji
charakter Kybernetické bezpecnostni udalosti nebo Kybernetického bezpecnostniho
incidentu;

d. ve vysi 2 % z Ceny za kazdy pfipad neumoznéni nebo odepreni provedeni kontroly a
auditu kybernetické bezpecnosti ve smyslu ¢lanku 20. ZOP;

e. ve vysi 5 % z Ceny za kazdy pripad poruseni ¢lanku 20. ZOP, pricemz toto poruseni
vedlo ke Kybernetickému bezpecnostnimu incidentu;

f. ve vysi 0,1 % z Ceny za kazdy zapocaty den trvani poruseni povinnosti Vyznamného
dodavatele dle ¢lanku 20. ZOP, dané poruseni nebylo odstranéno a negativni nasledek
poruseni povinnosti stale trva; a

g. vevysil % z Ceny za kazdy pripad jiného poruseni ¢lanku 20. ZOP neuvedeného vyse.

21.0CHRANA OSOBNICH UDAJU

21.1. Budou-li Udaje, ke kterym Dodavatel ziska pfistup v souvislosti s PInénim dle Smlouvy, mit
povahu Osobnich Udaji, je Dodavatel povinen pfijmout vedkerd opatieni k tomu,
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21.2.

21.3.

21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

21.12.

aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k témto Osobnim Gdajim,
jejich zméné&, zni¢eni & ztraté, neopravnénym prenosim & jinému zneuZiti, a zajistit
nakladani s Osobnimi Udaji v souladu s GDPR.

Pokud bude v rdmci provadéni PInéni dochazet ke zpracovani Osobnich Udajl, je rozsah
zpracovavanych Osobnich Gdaji uveden ve Smlouvé. Pokud dojde v rdmci poskytovani PInéni
ke zpracovani Osobnich tdajt, které Smlouva vyslovné& neuvadi, budou tato nova zpracovani
Osobnich Gdajd provadéna za stejnych podminek.

Dodavatel bude zpracovavat Osobni Udaje pro Objednatele vyhradné za Ucelem poskytovani
sluzeb v rozsahu ujednaném podle Smlouvy. Dodavatel bude pro Objednatele zpracovavat
Osobni Udaje vyhradné za uvedenym G&elem, zplsobem a na zédklad& doloZenych pokynl a
podminek Objednatele a v souladu s nimi tak, jak vyplyvaji ze Smlouvy. Dodavatel neprodlené
informuje Objednatele, pokud jsou podle jeho nazoru urcité pokyny Objednatele v rozporu s
ucinnymi pravnimi predpisy.

Dodavatel se zavazuje pfijmout vhodna technickad a organizacni opatreni podle GDPR, které
se na n€j jako na zpracovatele vztahuji, a plnéni téchto povinnosti na vyzadani dolozit
Objednateli.

Dodavatel miZe predavat Osobni Udaje do tieti zemé& nebo mezinarodni organizaci ve smyslu
GDPR pouze na zakladé zvlastniho pokynu Objednatele. Je-li takovéto predani zalozeno na
povinnosti vyplyvajici z prava Unie nebo ¢lenského statu, které se na Objednatele vztahuje,
informuje Dodavatel Objednatele o tomto pravnim pozZadavku pred predanim, ledaze by tyto
pravni predpisy toto informovéni zakazovaly z ddlezitych dévod{ verejného zajmu.

Dodavatel je povinen zajistit, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly
zachovavat mlcenlivost ve vztahu ke vdem Osobnim Gdajlim, které zpracovava na zakladé
Smlouvy, a rovnéz tak o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo
zabezpeceni osobnich udajl.

Dodavatel je povinen pfijmout vSechna opatreni dle ¢l. 32 GDPR tak, aby byla zajiSténa
odpovidajici bezpe¢nost Osobnich Udajli. Dodavatel mlZe do zpracovani zapojit
Poddodavatele pouze na zakladé predchoziho pisemného souhlasu Objednatele. Dodavatel
se zavazuje s témito Poddodavateli uzavfit smlouvu v souladu s GDPR zajistujici dodrzovani
prav a povinnosti stanovenych Smlouvou a/nebo témito ZOP, zvlasté pak povinnosti
ml&enlivosti a zajiténi bezpednosti Osobnich Udajl a poskytnuti dostate¢nych zaruk pro
zavedeni stejnych technickych a organizacnich opatfeni Poddodavatelem, jakoZ i v souladu s
dalsimi aplikovatelnymi pravnimi predpisy. Dodavatel je dale povinen zohlednit povahu
zpracovani, byt Objednateli napomocen prostiednictvim vhodnych technickych a
organizacnich opatfeni pro splnéni povinnosti Objednatele reagovat na Zadost o vykon prav
subjektu tdajt dle GDPR.

Dodavatel je povinen byt Objednateli ndpomocen pfi zajistovani souladu s povinnostmi podle
¢lanku 32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani informaci, jez ma Dodavatel k
dispozici. V pripadech, kdy povaha véci vyzaduje informovani Objednatele ze strany
Dodavatele, informuje Dodavatel Objednatele bez zbyte¢ného odkladu.

Dodavatel je povinen umoznit Objednateli a jim povérené osobé béhem bézné pracovni doby
Dodavatele provést v sidle Dodavatele kontrolu dodrzovani povinnosti tykajicich se zpracovani
Osobnich Gdaji vyplyvajicich ze Smlouvy, a to i po ukoné&eni stanovené doby zpracovani, tj.
po ukonceni této Smlouvy, a to do 3 mésicd od jejiho ukonéeni.

Po ukondeni zpracovani Osobnich Gdajd podle Smlouvy je Dodavatel povinen poskytnout
Objednateli vSechna Zafizeni obsahujici Osobni Gdaje, pokud je to mozné, a vymazat vSechny
zpracovavané Osobni (daje ze viech svych systém( nebo databazi, véetné vymazani viech
zaloznich kopii, s vyjimkou, kdy uchovavani vyzaduji pravni predpisy, nebo k tomu dal
pisemny souhlas Objednatel.

V pripadé, ze Dodavatel zpracuje osobni Udaje nad ramec vymezeny Smlouvou/doloZzenymi
pokyny Objednatele, povazuje se ve vztahu k takovému zpracovani za spravce. Pokud timto
zpracovanim nad ramec vymezeny Smlouvou/dolozenymi pokyny Objednatele vznikne
Objednateli Skoda, je Dodavatel povinen Skodu uhradit.

Pokud Dodavatel porusi povinnost chranit Osobni Udaje v souladu s timto ¢lankem, vznika
Objednateli narok na zaplaceni smluvni pokuty ve vysi ¢astky sankce pripadné ulozené z
tohoto divodu Objednateli ze strany UFadu pro ochranu osobnich Gdajl & jinym spravnim
organem, ktery bude v budoucnu vykondvat plsobnost Ufadu pro ochranu osobnich udaji.
Objednatel je vSak za prfedpokladu, Ze mu k tomu Dodavatel poskytne nezbytnou soucinnost,
povinen uplatnit v pfislusnych Fizenich veskeré primérené namitky, které mohl uplatnit ve
svém zajmu, a v rdmci fizeni je povinen fadné hajit sva prava.
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22.0CHRANA DUVERNYCH INFORMACI

22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

22.7.

Dodavatel se zavazuje zachovavat mi¢enlivost o véech Divérnych informacich, které ziskal
nebo mu byly poskytnuty ¢i zpFistupnény v souvislosti s pInénim povinnosti dle Smlouvy, a
uchovavat je v tajnosti.

Dodavatel se zavazuje pouzit Divé&rné informace pouze k plnéni svych povinnosti
’ e ’ v o v 7 . . 7 r v
vyplyvajicich ze Smlouvy. Dodavatel nesmi pouzit Duverné informace k jinému ucelu.

Dodavatel nesmi bez predchoziho pisemného souhlasu Objednatele zpfistupnit DGvérné
informace 7adné tieti osobé&, a to v jakékoli formé&. To neplati u Divérnych informaci,
ohledné kterych byla Dodavateli pravomocnym rozhodnutim soudu, spravniho organu, i
jiného prisluéného statniho orgdnu v konkrétnim pripadé uloZzena povinnost Ddvérnou
informaci poskytnout nebo plyne-li takova povinnost Dodavateli z pravniho predpisu.

Dodavatel nesmi Divérné informace bez pfedchoziho pisemného souhlasu Objednatele
rozmnozovat, kopirovat & jakymkoliv jinym zplsobem reprodukovat. Dodavatel dale nesmi
DGvérné informace bez predchoziho pisemného souhlasu Objednatele uchovévat v jakékoliv
databdzi, poc&itatovém programu, GloZiéti &i na datovém nosici, vyjma pripadd, kdy je
takové uchovavani DUvérnych informaci nezbytné pro Gcel vyplyvajici ze Smlouvy.

Dodavatel se zavazuje provést technicka, organizacni, pravni a personalni opatieni, kterymi
zajisti dodrzovani povinnosti zachovat mi¢enlivost o DAGvérnych informacich a uchovat
DGvérné informace v tajnosti v rozsahu podle tohoto &lanku i ze strany svych zaméstnancd,
Poddodavateld, jakoZ i dal$ich osob, kterym budou Divérné informace poskytnuty &i
zpfistupnény.

Objednatel je opravnén kdykoliv kontrolovat fadné plnéni povinnosti Dodavatele uvedenych
v tomto ¢lanku, k ¢emuz se Dodavatel zavazuje bez zbytecného odkladu poskytnout
Objednateli veskerou soucinnost, zejména je Objednatel opravnén kontrolovat fizeni
bezpe&nosti DUvérnych informaci Dodavatelem. V pFipadé, Ze Objednatel vyzve Dodavatele
na zakladé kontroly k napravé, je Dodavatel povinen takové vyzvé vyhovét v Objednatelem
stanovené piimérené Ihté.

Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

(a) ve vysi 500 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli z
povinnosti Dodavatele dle tohoto ¢lanku, vyjma povinnosti stanovenych v ¢lanku 22.6. ZOP
(a) ve vysSi 100 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli

z povinnosti stanovenych v ¢lanku 22.6. ZOP.
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CAST 1 - UVODNI USTANOVENI

1.

Pro ucely téchto Obchodnich podminek maji nasledujici slova vyznam u nich uvedeny:

1.1.

1.2.

1.3.
1.4.

1.5.

1.6.

._.
@

1.10.

1.12.

1.20.

Obcansky zakonik - zakon ¢. 89/2012 Sb., obclansky zakonik, ve znéni
pozdéjsich predpisd.

ZoDPH - zdkon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisd.

ZoU - zakon & 563/1991 Sb., o Uletnictvi, ve znéni pozdéjéich predpist.

SZ - zdkon ¢&. 183/2006 Sb., o Uzemnim plédnovani a stavebnim Fadu (stavebni
zakon), ve znéni pozdé&jsich predpisd.

ZZVZ - zakon C. 134/2016 Sb., o zadavani verejnych zakdazkach, ve znéni
pozdéjsich predpisi.

Objednatel - Sprava Zeleznic, statni organizace, ICO 70994234, se sidlem Praha
1 - Nové Mésto, DI&zdénad 1003/7, PSC 110 00, zapsana v obchodnim rejstiiku
vedeném Méstskym soudem v Praze pod sp. zn. A 48384.

Poskytovatel - osoba uvedend ve Smlouvé o poskytovani sluzeb jako
Poskytovatel; téz vSechny osoby, které jsou ve Smlouvé o poskytovani sluzeb
uvedené na strané Poskytovatele, je-li na strané Poskytovatele vice nez jedna
osoba.

Smluvni strany - Objednatel a Poskytovatel.

Smluvni strana - Objednatel nebo Poskytovatel dle smyslu ujednani.

Nabidka - souhrn dokumentd, které Poskytovatel podal jako navrh do
zadavaciho Fizeni, na jehoz zékladé byla uzaviena Smlouva o poskytovani sluzeb.
Smlouva o poskytovani sluzeb - smlouva uzaviena mezi Smluvnimi stranami,
kterd odkazuje na Obchodni podminky.

Obchodni podminky - tento text obchodnich podminek.

Pfedmét sluzeb - véc, ktera ma byt zhotovena, nebo cinnost s jinym
vysledkem, specifikovana ve Smlouvé o poskytovani sluzeb.

Souvisejici plnéni - dalsi plnéni (prace, dodavky, sluzby, c¢innosti a vykony),
ktera je Poskytovatel povinen dle Smlouvy o poskytovani sluzeb poskytnout vedle
samotného provedeni Pfedmétu sluzeb.

Rozhodnuti Objednatele - veskera rozhodnuti, sdéleni, souhlasy, povoleni i
jiné vysledky Ukonl orgdnl statni spravy, samospravy & jinych subjektl, které
pro Ucely Sluzeb nebo v souvislosti s nim ziskal nebo do doby dokonceni Sluzeb
ziska Objednatel a jez Objednatel Poskytovateli predal nebo s nimiz se
Poskytovatel jinak seznamil.

Rozhodnuti Poskytovatele - veskera rozhodnuti, sdéleni, souhlasy, povoleni i
jiné vysledky Gkonl organd statni spravy, samospravy & jinych subjektl, které je
Poskytovatel povinen dle Smlouvy o poskytovani sluzeb =ziskat. Jakékoliv
Rozhodnuti Poskytovatele, které neni v ¢eském jazyku, musi byt do ceského
jazyka prelozeno a preklad musi byt Ufedné ovéren.

VerFejnopravni podklady - souhrn Rozhodnuti Objednatele a Rozhodnuti
Poskytovatele.
Doklady - veskeré listiny, které se vztahuji k Predmétu sluzeb nebo

Souvisejicimu plnéni a které jsou trfeba k jejich prevzeti a uzivani; veskera
Rozhodnuti Poskytovatele; veskeré dalsi listiny, vyjma Vyzvy k Ghradé, které je
Poskytovatel dle Smlouvy o poskytovani sluzeb povinen predat Objednateli.
Vdechny Doklady museji byt v &eském jazyku, nebo v plvodnim jazyku
s prekladem do ceského jazyka, neni-li uvedeno jinak.

Sluzby - souhrn vesSkerych pinéni, kterd je Poskytovatel povinen provést za
Ucelem splnéni Smlouvy o poskytovani sluzeb; zahrnuje zejm. provedeni
Pfedmétu sluzeb, poskytnuti ¢i provedeni Souvisejiciho plnéni a dodani Dokladd.
Cena sluzeb - cena za Sluzby sjednana ve Smlouvé o poskytovani sluzeb
(Castka bez DPH).
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1.21. Vyzva k thradé - dariovy doklad, je-li Poskytovatel povinen dle ZoDHP uhradit
v souvislosti s provedenim Sluzeb nebo jeho dasti DPH, nebo faktura, pokud
Poskytovatel v souvislosti s provedenim Sluzeb nebo jeho Casti neni dle ZoDPH
povinen uhradit DPH.

1.22. Viceprace - prace, dodavky nebo sluzby nad ramec Smlouvy o poskytovani
sluzeb, na jejichz provedeni se Smluvni strany dohodnou po uzavieni Smlouvy o
poskytovani sluzeb.

1.23. Ménéprace - prace, dodavky nebo sluzby v ramci Smlouvy o poskytovani
sluzeb, na jejichz vypusténi se Smluvni strany dohodnou po uzavieni Smlouvy o
poskytovani sluzeb.

1.24. Obalovy material - palety, dfevéné desky di jiné véci, které slouzi pro potfeby
pirepravy nebo ochrany Predmétu sluzeb. Dle kontextu Smlouvy o poskytovani
sluzeb se rozumi Obalovym materidlem téz jednotlivy kus palety, direvéné desky
nebo jiné véci.

1.25. Prejimaci Fizeni - proces, pfi kterém Poskytovatel preddavéd a Objednatel
kontroluje a prebira Sluzby, nebo je odmita.

1.26. Predavaci protokol - listina osvédcujici predani a prevzeti Sluzeb nebo jeho
Casti, jejiz minimalni nalezitosti jsou uvedeny v ¢asti Pfedani a prevzeti Sluzeb.

1.27. Zarucéni doba - doba, do jejihoz uplynuti je Objednatel opravnén uplatriovat
prava zvad plnéni poskytnutého Poskytovatelem na zakladé Smlouvy o
poskytovani sluzeb; Zaruéni doba ¢ini 24 mésica.

1.28. CTD - Centrum techniky a diagnostiky, organizacni jednotka Objednatele.

CAST 2 - NAVRH NA UZAVRENI SMLOUVY O POSKYTOVANI SLUZEB

2.

Odpovéd Smluvni strany na navrh na uzavieni Smlouvy o poskytovani sluzeb ucinény
druhou Smluvni stranou, ktera vymezuje obsah navrhu jinymi slovy nebo ktera obsahuje
jakékoliv, byt nepodstatné, dodatky, odchylky, vyhrady nebo omezeni neni pfijetim
navrhu.

I pozdni pfijeti ndvrhu na uzavieni Smlouvy o poskytovani sluzeb ma uGcinky véasného
prijeti, pokud navrhujici Smluvni strana bez zbyte¢ného odkladu alespon Ustné vyrozumi
druhou Smluvni stranu, Ze pfijeti povazuje za vcasné, nebo pokud se zacne chovat ve
shodé s navrhem.

Plyne-li z pisemnosti, kterd vyjadfuje pfijeti navrhu na uzavieni Smlouvy o poskytovani
sluzeb, ze byla odeslana za takovych okolnosti, Zze by dosla navrhujici Smluvni strané
véas, kdyby jeji preprava probihala obvyklym zplsobem, ma pozdni pfijeti Gcinky
vCasného prijeti, ledaze navrhujici Smluvni strana bez odkladu vyrozumi alespon Ustné
druhou Smluvni stranu, ze povazuje navrh za zanikly.

Bez ohledu na jakékoliv okolnosti nelze pfijmout navrh na uzavieni Smlouvy o
poskytovani sluzeb tak, ze se Smluvni strana, jiz je navrh urcen, podle navrhu zachova.
0dkazi-li Smluvni strany v navrhu na uzavieni Smlouvy o poskytovani sluzeb i v
prFijeti navrhu na obchodni podminky, které si odporuji, je Smlouva o
poskytovani sluzeb presto uzaviena s obsahem uréenym v tom rozsahu, v
jakém obchodni podminky nejsou v rozporu; to plati i v pfipadé, Ze to obchodni
podminky vylucuji. Vyloudi-li to néktera ze Smluvnich stran nejpozdéji bez
zbyteéného odkladu po vyméné projevid vile, Smlouva o poskytovani sluZzeb
uzaviena neni.

Smlouva o poskytovani sluzeb mize byt uzaviena pouze v pisemné podobé.

CAST 3 - SLUZBY

8.

Poskytovatel se zavazuje provést na sv(j naklad a nebezpeti pro Objednatele Sluzby a
Objednatel se zavazuje Sluzby prevzit a zaplatit Poskytovateli Cenu sluzeb a pFislusnou
DPH, bude-li Poskytovatel povinen dle ZoDHP uhradit v souvislosti s provedenim Sluzeb
nebo jeho ¢asti DPH.
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10.

11.

12.

Poskytovatel je povinen provést Sluzby v jakosti, provedeni a zplsobem uvedenym ve

Smlouvé o poskytovani sluzeb a zaroven

9.1. v jakosti, provedeni a zplsobem, jen? odpovidd vlastnostem a zplsobu, které
Poskytovatel popsal nebo které Objednatel ocekaval s ohledem na povahu
Sluzeb, ato v rozsahu, ve kterém neni v rozporu s jakosti, provedenim a
zplsobem sjednanym ve Smlouvé o poskytovani sluzeb,

9.2. v jakosti, provedeni a zplsobem, jenz se hodi k Gcelu vyplyvajicimu ze Smlouvy
o poskytovani sluzeb a neni-li v ni vyjadfen pak k Ucelu, ke kterému se Sluzby
obvykle pouziva, a to v rozsahu, ve kterém neni v rozporu s jakosti, provedenim
a zplsobem sjednanym ve Smlouvé o poskytovani sluzeb,

9.3. v souladu s Verejnopravnimi podklady,

9.4. v souladu s pozadavky pravnich predpisd a pislusnych CSN.

Je-li jakost ¢i provedeni Pfedmétu sluzeb zéroven urceno vzorkem nebo predlohou, musi

Predmét sluzeb odpovidat jakosti nebo provedenim vzorku nebo predloze. LiSi-li se

jakost nebo provedeni uréené ve Smlouvé o poskytovani sluzeb a vzorek nebo predloha,

rozhoduje Smlouva o poskytovani sluzeb. Urcuje-li Smlouva o poskytovani sluzeb a

vzorek nebo predloha jakost nebo provedeni rozdilné, nikoliv vSak rozporné€, musi

PFedmeét sluzeb odpovidat Smlouvé o poskytovani sluzeb i vzorku nebo predloze.

Opatruje-li Poskytovatel véc za Gcelem jejiho zpracovani pfi provadéni Sluzeb, je povinen

opatfit véc novou, nepouzitou a neopotifebovanou.

Je-li soucasti Sluzeb povinnost Poskytovatele zajistit jakékoliv Rozhodnuti Poskytovatele,

je Poskytovatel povinen provést veskeré cinnosti, kterych je k ziskani pfislusného

Rozhodnuti Poskytovatele treba.

CAST 4 - CENA SLUZEB

13.

14.

15.

16.

17.

18.

Cena sluzeb zahrnuje vesSkeré naklady Poskytovatele spojené se spinénim jeho
povinnosti vyplyvajicich ze Smlouvy o poskytovani sluzeb a Obchodnich podminek a zisk
Poskytovatele.

Objednatel neni povinen hradit v souvislosti se Smlouvou o poskytovani sluzeb zadné
jiné financ¢ni ¢astky, nez Cenu sluzeb a pripadné pfisluSsnou DPH, neni-li uvedeno jinak
(tim neni dotéeno pravo Poskytovatele na pFipadnou Ghradu smluvni pokuty, Grokl
z prodleni, ¢&i jinych sankci, a prdvo na ndhradu $kody zplsobené Objednatelem).

Cena sluZeb obsahuje predpokladany vyvoj cen vstupnich nakladd a predpokladané
zvyseni ceny v zavislosti na ¢ase plnéni, a to az do dokonceni Sluzeb.

Je-li Poskytovatel povinen dle ZoDHP uhradit v souvislosti s provedenim Sluzeb nebo
jeho casti DPH, je Objednatel povinen Poskytovateli takovou DPH uhradit vedle Ceny
sluzeb.

Cenu sluzeb Ize ménit pouze za podminek uvedenych v asti Zména ceny Sluzeb (viz
CAST 5 - Obchodnich podminek).

Konecné financ¢ni ¢astky na fakturach/danovych dokladech nesmi byt zaokrouhlovany na
celé K. Objednatel nebude akceptovat zaokrouhleni a haléfové vyrovnani v pripadé
uvedeni na fakture/danovém dokladu nebude hradit.

CAST 5 - ZMENA CENY SLUZEB

19.

Zména ceny sluzeb je mozna pouze v pripadé

19.1. vicepraci nebo ménépraci,

19.2. 7zjisti-li Poskytovatel pri kontrole projektové dokumentace predané mu
Objednatelem vady nebo jeji nevhodnost ¢i nelplnost, které maji vliv na naklady
Poskytovatele,

19.3. v jinych pfipadech jen pokud se na tom Smluvni strany dohodnou.
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20.

21.

22.

23.

V pfipadé vicepraci i ménépraci Poskytovatel provede ocenéni jejich soupisu
jednotkovymi cenami poloZzkového rozpoctu, je-li ve Smlouvé o poskytovani sluzeb
zahrnut.

Pokud prace, dodavky nebo sluzby nebudou v poloZzkovém rozpoctu obsazeny nebo
polozkovy rozpocet neni ve Smlouvé o poskytovani sluzeb zahrnut, uZije se pro jejich
ocenéni cena obvykla.

V pripadé vad, nevhodnosti nebo neuplnosti projektové dokumentace, kterou predal
Objednatel Poskytovateli, je-li takova projektovda dokumentace soucasti Smlouvy o
poskytovani sluzeb, maji-li takové vady, nevhodnosti nebo neulplnosti vliv na naklady
Poskytovatele, postupuji smluvni strany obdobné jako pfi ocefiovani vicepraci nebo
ménépraci.

Zménu Ceny sluzeb Ize provést jen uzavienim dodatku ke Smlouvé o poskytovani
sluzeb.

CAST 6 - PLATEBNI PODMINKY

24.
25.
26.

27.

28.

29.

30.

31.

32.

33.

34.

Objednatel neposkytuje zalohy.

Poskytovatel vyuctuje Objednateli Cenu sluzeb a pfipadnou DPH Vyzvou k Uhradé.

Cenu sluzeb a pfipadnou DPH je Objednatel povinen uhradit Poskytovateli do 30 dni ode
dne prevzeti Sluzeb; ma-li byt dle Smlouvy o poskytovani sluzeb proveden téz zkusebni
provoz, pak do 30 dnl ode dne Uspésného ukonéeni zkugebniho provozu, nastane-li den
skonceni zkuSebniho provozu pozdéji nez prevzeti Sluzeb Objednatelem.

Cena sluzeb a pripadnd DPH je uhrazena dnem jejich odepsani z bankovniho uctu
Objednatele.

Je-li Vyzva k Uhradé fakturou, musi obsahovat naleZitosti Gc¢etniho dokladu dle §11 ZoU
a nalezitosti stanovené v §435 Obcanského zakoniku.

Je-li Vyzva k Uhradé danovym dokladem, musi obsahovat nélezitosti dariového dokladu
dle §28 ZoDPH a nalezitosti stanovené v §435 Obcanského zakoniku.

Vyzva k Uhradé musi vzdy obsahovat dislo Smlouvy o poskytovani sluzeb, vcetné
uvedeni uzavienych dodatkd, jeji prilohou musi byt vzdy jedno vyhotoveni Protokolu o
prevzeti potvrzeného Objednatelem. Ve vyzvé k Uhradé musi byt vzdy uvedeny jako
identifikace Objednatele nejméné nasledujici idaje:

Sprava Zeleznic, statni organizace

Dlazdéna 1003/7, 110 00 Praha 1 - Nové Mésto

ICO: 709 94 234

Obchodni rejstiik u Méstského soudu v Praze, sp. zn. A 48384

Vyzvu k Uhradé je Poskytovatel povinen dorucit Objednateli ve dvou vyhotovenich
nejpozdé&ji 15 dnl prred uplynutim doby uvedené v odstavci 26 Obchodnich podminek.
Vyzvy k Uhradé, v¢. vSech pfiloh, budou Objednateli zasilany nasledovné:

a) v digitdlni podobé na e-mailovou adresu ePodatelnaCFU@spravazeleznic.cz,
nebo

b) v digitalni podobé do datové schranky s identifikdtorem Uccchjm, nebo

c) v listinné podobé na adresu Sprava Zeleznic, statni organizace, Centralni
finan¢ni G¢tarna Cechy, Namésti Jana Pernera 217, 530 02 Pardubice, nebo

d) prostirednictvim kontaktniho formulafe na webovych strankach Objednatele

https://www.spravazeleznic.cz/kontakty/podatelna.

Objednatel uprednostnuje pfijem Vyzev k Ghradé v digitalni podobé ve formatu PDF/A,
ISO 19005, min. verze PDF/A-2b, na vyse uvedené emailové adrese. V pFipadé, ze je
Vyzva k uhradé zasilana na vyse uvedenou e-mailovou adresu, povazuje se za
doruc¢enou po obdrzeni notifikace doruceni, ktera je automaticky odesilana
odesilateli.

Splatnost Vyzvy k Uhradé musi byt stanovena tak, aby nenastala drive, nez uplyne doba
stanovena v odstavci 26 Obchodnich podminek.

Stanovi-li Vyzva k Uhradé splatnost delsi, nez je jako minimalni stanovena v pfedchozim
odstavci, je Objednatel oprdvnén uhradit Cenu sluzeb a pfipadnou DPH ve Ih{té
splatnosti urc¢ené ve Vyzvé k Uhradé.
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35.

36.

37.

Stane-li se Poskytovatel nespolehlivym platcem nebo darovy doklad Poskytovatele bude
obsahovat dislo bankovniho Gc¢tu, na ktery ma byt plnéno, aniz by bylo uvedeno ve
vefejném registru spolehlivych G&td, je objednatel opréavnén z finanéniho plné&ni uhradit
dan z pridané hodnoty pfimo mistné a vécné prislusSnému spravci dané Poskytovatele.
Je-li ve Smlouvé o poskytovani sluzeb vyslovné stanoveno, Zze Poskytovatel bude
pfedavat Objednateli Sluzby po Castech, je Poskytovatel opravnén vystavit Vyzvu
k Uhradé predavané casti Sluzeb poté, co Objednatel prevezme prislusnou ¢ast Sluzeb.
Ustanoveni odstavct 26 - 33 Obchodnich podminek se uZiji obdobné&.

Ustanoveni §2611, §2620-2622 a §2624 Obcanského zakoniku se neuziji.

CAST 7 - MISTO PLNENI

38.

Poskytovatel je povinen pfedat Objednateli Sluzby v misté, jez vyplyva ze Smlouvy o
poskytovani sluzeb. Nelze-li takto misto predani Sluzeb zjistit, vyzve Poskytovatel
Objednatele, aby sdélil, ve kterém misté ma Poskytovatel Objednateli Sluzby predat.
Nesdé&li-li Objednatel misto plné&ni do 5 pracovnich dni ode dne doruceni vyzvy
Poskytovatele, je Poskytovatel povinen Sluzby predat Objednateli v sidle Objednatele.

CAST 8 - DOBA PLNENI

39.

40.

41.

42.

Poskytovatel je povinen zahajit provadéni Sluzeb bez zbytecného odkladu po uzavreni
Smlouvy o poskytovani sluzeb.

Je-li soucasti povinnosti Poskytovatele doprava Sluzeb po jeho zhotoveni do mista pInéni
dle Smlouvy o poskytovani sluzeb, je Poskytovatel povinen dopravit Sluzby do mista
pInéni v pracovni den v dobé od 8 do 15 hodin. Doda-li Poskytovatel Sluzby Objednateli
v jiné nez uvedené dobé&, je Objednatel opravnén odmitnout Sluzby prFevzit a neni
zaroven v prodleni s prevzetim Sluzeb. Pripadne-li konec sjednané doby plnéni na
sobotu, nedéli nebo svatek, neni Poskytovatel v prodleni, doda-li Sluzby nejblize
nasledujici pracovni den v ¢asovém rozmezi dle tohoto odstavce.

Neni-li stanoveno jinak, je Poskytovatel povinen zacit s plnénim svych povinnosti vzdy
bez zbytecného odkladu.

Zjisti-li Poskytovatel jakékoliv skutecnosti, které by mohly mit vliv na dobu pilnéni, je
Poskytovatel povinen bez zbyte¢ného odkladu Objednatele o takovych skutecnostech
informovat.

CAST 9 - PROVADENI SLUZEB

43.

44,

45.

46.

47.

48.

Poskytovatel provede Sluzby s potfebnou péci v ujednaném Case a obstara vse, co je k
provedeni Sluzeb potieba.

Pfi provadéni Sluzeb postupuje Poskytovatel samostatné, je vSak vazan prikazy
Objednatele ohledné zplsobu provadéni Sluzeb.

Poskytovatel se zavazuje brat v Uvahu veskeré upozornéni Objednatele, tykajici se
realizace Sluzeb a upozoriiujici na mozné porusovani smluvnich i pravnimi predpisy
stanovenych povinnosti Poskytovatele.

Poskytovatel je povinen upozornit Objednatele bez zbytecného odkladu na nevhodnou
povahu véci prfevzatych od Objednatele nebo pFkazl danych mu Objednatelem k
provedeni Sluzeb, jestlize Poskytovatel mohl tuto nevhodnost zjistit pfi vynalozeni
odborné péce.

Prekazi-li nevhodna véc nebo pfikaz v fadném provadéni Sluzeb, Poskytovatel je v
nezbytném rozsahu prerusi az do vymeény véci nebo zmény ptikazu; trva-li Objednatel na
provadéni Sluzeb s pouzitim predané véci nebo podle daného pfikazu, ma Poskytovatel
pravo pozadovat, aby tak Objednatel ucinil v pisemné formé.

Doba stanovena pro dokonceni Sluzeb se prodluzuje o dobu vyvolanou prerusenim
dle predchoziho odstavce.
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49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.
62.

63.

64.

Trva-li Objednatel na provadéni Sluzeb s pouZitim predané véci nebo podle daného
prikazu a zachova-li se Poskytovatel podle toho, nema Objednatel prava z vady Sluzeb
vzniklé pro nevhodnost véci nebo pfikazu.

Harmonogram

Je-li dle Smlouvy o poskytovani sluZzeb vyZzadovan Harmonogram provadéni Sluzeb, je
Poskytovatel povinen jej predlozit Objednateli bez zbytec¢ného odkladu po uzavreni
Smlouvy o poskytovani sluzeb, nejpozdéji véak do 10 dnl ode dne uzavieni Smlouvy o
poskytovani sluzeb.

Poskytovatel je povinen udrzovat harmonogram v aktudlnim stavu a v pfipadé zmény
vzdy predat Objednateli bezodkladné aktualizovany harmonogram.

Kontrola provadéni praci

Objednatel je opravnén kontrolovat provadéni Sluzeb. Zjisti-li objednatel, ze
Poskytovatel provadi Sluzby v rozporu s povinnostmi vyplyvajicimi ze Smlouvy o
poskytovani sluzeb, Obchodnich podminek, Vefejnopravnich podkladd, pravnich predpisl
nebo pfisludnych CSN, je Objednatel opravnén doZadovat se toho, aby Poskytovatel
odstranil vady vzniklé vadnym provadénim a Sluzby provadél rddnym zplsobem. Jestlize
tak Poskytovatel neudini v pfimérené Ih(té, jednd se o podstatné poruseni Smlouvy o
poskytovani sluzeb.

Poskytovatel je povinen pisemné vyzvat Objednatele ke kontrole a provéreni praci, které
v dalSim postupu budou zakryty nebo se stanou nepfistupnymi. Poskytovatel je povinen
vyzvat Objednatele nejméné 3 pracovni dny pred terminem, v némzZ budou predmétné
prace zakryty nebo znepfistupnény.

Pfed zakrytim nebo znepfistupnénim praci je Poskytovatel povinen pofidit podrobnou
fotodokumentaci praci a predat ji Objednateli v digitélni podobé na CD nebo DVD nosici
bez zbytecného odkladu po pofizeni fotodokumentace.

Pokud se Objednatel ke kontrole pfes v€asné pisemné vyzvani nedostavi, je Poskytovatel
opravnén predmétné prace zakryt. Bude-li se v tomto pfipadé Objednatel dodatecné
pozadovat jejich odkryti, je Poskytovatel povinen toto odkryti provést na naklady
Objednatele. Pokud se vsak zjisti, ze prace nebyly radné provedeny, nese veskeré
naklady spojené s odkrytim praci, opravou chybného stavu a naslednym zakrytim
Poskytovatel.

Obdobné bude-li Objednatel pozadovat vykonani zvlastnich zkousek nebo ovéreni
jakékoliv ¢asti Sluzeb z dlvodu podezfeni, Ze tato ¢ast Sluzeb neodpovidd Smlouvé o
poskytovani sluzeb, Obchodnim podminkdm, Vefejnopravnim podkladim, pravnim
predpisim nebo pfislusnym CSN, a bude-li zjisténo, Zze podezieni bylo spravné, nese
naklady spojené s vykonanim zkousek nebo ovéfenim Poskytovatel.

Poskytovatel je povinen umoznit vykon technického a autorského dozoru.

Kontrolni dny

Pro U&ely kontroly prib&hu provadéni Sluzeb miZe Objednatel nebo jim pové&fena osoba
provést kontrolni dny v terminech nezbytnych pro fadné provadéni kontroly.

Kontrolnich dnd se zU&astni zastupci Objednatele piipadné osob vykonavajicich funkci
technického dozoru a autorského dozoru.

Z&stupci Poskytovatele jsou povinni se kontrolnich dnl zUdastfiovat. Poskytovatel ma
pravo pfizvat na kontrolni den své poddodavatele podilejici se v souladu se Smlouvou o
poskytovani sluzeb a Obchodnimi podminkami na provadéni Sluzeb.

Kontrolni dny vede Objednatel nebo jim povérena osoba.

Obsahem kontrolniho dne je zejména zprava Poskytovatele o postupu praci, kontrola
postupu praci, pripominky a podnéty osob vykonavajicich funkci technického a
autorského dozoru a stanoveni ptipadnych napravnych opatfeni a Gkold.

Objednatel nebo jim povérena osoba porizuje z kontrolniho dne zapis, ktery preda vsem
zUcastnénym.

Dodrzovani zadkazu pozivani alkoholickych napoji a uzivani jinych navykovych
latek

Objednatel je opravnén provadét u vSech osob, které Poskytovatel pouziva pfi provadéni
sluzeb, kontrolu, zda tyto osoby nejsou pod vlivem alkoholu nebo navykové latky. Osoby
Objednatele opravnéné k provadéni této kontroly urci Feditel organizacni jednotky
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65.

66.

67.

68.

69.
70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

Spravy Zeleznic, statni organizace opatfenim. V podminkach Reditelstvi Spravy Zeleznic,
statni organizace vyda toto opatreni feditel odboru personalniho.

Poskytovatel seznami své zaméstnance a osoby, které pouziva pfi provadeéni sluzeb s
povinnosti podrobit se kontrole provadéné Objednatelem.

Kontrola bude provadéna orientacni dechovou zkouskou na pfitomnost alkoholu a
slinnym testem na pfritomnost navykovych latek.

Kontrola bude provadéna dle Casti tieti body 3.2-3.5 a Casti Ctvrté body 4.2-4.5 Pokynu
generélniho feditele & 3/2011 ,Dodrzovéni zdkazu pozivani alkoholickych napojl a
uzivani jinych navykovych latek" ¢.j.: 12 373/10-PERS uc¢inného od 1. 8. 2011.

Pozitivni vysledek ovéfeni bude neprodlené oznamen Poskytovateli (telefonicky,

emailem).

Naklady na vysetfeni v pripadé pozitivniho vysledku uhradi Poskytovatel.

V pfipadé pozitivniho vysledku kontroly nesmi dotcend osoba Poskytovatele pokracovat
ve vykondvané ¢innosti a bude ji odebran ,Prikaz ke vstupu do objektl a provozované
zelezni¢ni dopravni cesty Spravy Zeleznic, statni organizace".

V pripadé, Ze osoba, kterou Poskytovatel pouzivd pfi provadéni sluzeb, se odmitne
podrobit zjisténi, zda neni pod vlivem alkoholu nebo navykové latky, nebo je-li u této
osoby dosazeno pozitivniho vysledku kontroly, je Objednatel opravnén na zakladé
posouzeni souvisejicich okolnosti, uplatnit vi¢&i Poskytovateli sankci az do vyse 100 000,-
K¢ za kazdy jednotlivy pfFipad.

Dodrzovani podminek stanovisek pfislusnych organt a organizaci

Poskytovatel se zavazuje dodrzet pfi provadéni Sluzeb veskeré podminky vyplyvajici
z Vetejnopravnich podkladd.

Pokud nesplnénim téchto podminek vznikne Objednateli skoda, je Poskytovatel povinen
nahradit Skodu v plném rozsahu, ledaze prokaze, ze Skodé nemohl zabranit ani v pfipadé
vynalozeni veskeré mozné péce, kterou na ném lze spravedlivé poZzadovat.

Pouzité materialy a vyrobky

Poskytovatel se zavazuje a odpovida za to, ze pfi realizaci Sluzeb nepouzije zadny
material, o kterém je v dobé jeho uziti znamo, Ze je skodlivy. Pokud tak Poskytovatel
ucini, je povinen na vyzvani Objednatele provést napravu, pficemz veskeré naklady s tim
spojené nese Poskytovatel.

Poskytovatel se zavazuje, ze k realizaci Sluzeb nepouZije materidly, které nemaji
pozadovanou certifikaci & predepsany privodni doklad, je-li to pro jejich pouZiti
nezbytné podle Smlouvy o poskytovani sluzeb, Obchodnich podminek, Vefejnopravnich
podkladll, pravnich predpisd nebo ptislusnych CSN. Certifikace a privodni doklady
Poskytovatele pouZitych materiald jsou soucasti Dokladd.

Casteéné plnéni

Nabizi-li Poskytovatel Objednateli Castecné plnéni Pfedmétu sluzeb, aniz by castecné
plnéni bylo vyslovné sjednédno ve Smlouvé o poskytovani sluzeb, neni Objednatel
povinen castecné plnéni pfijmout. Pfijme-li Objednatel ¢astecné pInéni, je Poskytovatel
povinen nahradit Objednateli zvy$ené naklady zplsobené mu ¢asteénym plnénim.
Ostatni ujednani

Viceprace lze provést a ménéprace neprovést az poté, co budou viceprace nebo
ménéprace dohodnuty vcéetné zmén Ceny sluzeb dodatkem ke Smlouvé o poskytovani
sluzeb. Provede-li Poskytovatel viceprace v rozporu s timto odstavcem, ponese naklady
na né ze svého.

Dojde-li k jakémukoliv Urazu pfi provadéni Sluzeb nebo pfi Cinnostech souvisejicich s
provadénim Sluzeb je Poskytovatel povinen zabezpedit vySetfeni Urazu a sepsani
pfisluSného zaznamu. Objednatel je povinen poskytnout Poskytovateli nezbytnou
soucinnost.

Zadny z podkladl, které Poskytovatel prevzal od Objednatele v souvislosti s Dilem ani
zadny Doklad neni Poskytovatel opravnén bez predchoziho pisemného svoleni
Objednatele uzit k jinym uceldm, neZ je provedeni Sluzeb, zejména je nesmi poskytnout
tretim osobam.

Poskytovatel je povinen pfi provadéni Sluzeb postupovat v soucinnosti s pripadnymi
jinymi dodavateli Objednatele, a to dle pokynt udélenych Objednatelem a nebudou-li
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81.

82.

83.

pokyny udé&leny, postupovat tak, aby umoZnil ostatnim dodavatelim v co nejvétéi mire
plnit jejich zavazky.

Objednatel se zavazuje poskytovat Poskytovateli soucinnost pfi provadéni Sluzeb v
rozsahu a zplsobem, ve kterém lze tuto soucinnost po Objednateli spravedlivé
pozadovat. Bude-li Poskytovatelem pozadovana po Objednateli jakakoliv soucinnost dle
predchozi véty, je Poskytovatel povinen Objednatele k jejimu poskytnuti s dostatecnym
predstihem vyzvat a ve vyzvé ji dostatecné specifikovat.

Poskytovatel na sebe prebird nebezpeci zmény okolnosti ve smyslu §1765 Obcanského
zakoniku.

Ustanoveni §1912, §2595 Obcanského zakoniku se neuziji.

CAST 10 - ZKUSEBNI PROVOZ

84.

85.

86.

87.

88.

89.

90.

91.

Ustaveni této Casti se uziji v pfipadé, ze ze Smlouvy o poskytovani sluzeb nebo z povahy
PFedmétu sluzeb vyplyva, ze ma byt proveden zkusebni provoz.

Zkusebnim provozem se provéfuje, zda Predmét sluzeb je za predpokladanych
provoznich a vyrobnich podminek schopen dosahovat vykon( (parametrd) v kvalité a
mnozstvi stanovenych Smlouvou o poskytovani sluzeb, Obchodnimi podminkami,
Verejnopravnimi podklady, pravnimi predpisy a prislusnymi CSN.

Zkusebni provoz je Poskytovatel povinen provést pred predanim Sluzeb Objednateli, do
doby Uspésného provedeni zkusebniho provozu neni Sluzby dokonceno.

ZkuSebni provoz musi trvat minimalné 48 hodin, nestanovi-li Vefejnopravni podklady,
pravni predpisy nebo pfisluéné CSN jinak.

Poskytovatel se zavazuje v prib&hu zkudebniho provozu neprodlené odstrafiovat vedkeré
vady, které bude Pfedmét sluzeb vykazovat.

Zkusebni provoz bude Uspésné proveden, nebude-li Pfedmét sluzeb k poslednimu dni
doby stanovené pro zkuSebni provoz vykazovat vady branici jeho uzivani.

Bude-li k poslednimu dni doby zkusSebniho provozu Pfedmét sluzeb vykazovat vady
branici uzivani, prodluzuje se délka trvani zkuSebniho provozu o dobu dle dohody
Smluvnich stran, jinak o 24 hodin.

Uspé&né provedeni zkugebniho provozu je podminkou prevzeti sluzeb Objednatelem.

CAST 11 - PREPRAVA SLUZEB

92.

93.

94.

95.

96.

Ustaveni této Casti se uziji v pfipadé, je-li Sluzby po svém zhotoveni za Ucelem predani
Objednateli pfepravovano.

Je-li dle Smlouvy o poskytovani sluzeb nebo zvyklosti tfeba Predmét sluzeb zabalit,
Poskytovatel Pfredmét sluzeb zabali dle Smlouvy o poskytovani sluzeb; neni-li ujednani o
baleni Pfedmétu sluzeb ve Smlouvé o poskytovani sluzeb, pak dle zvyklosti, a neni-li
jich, pak zplsobem potiebnym pro uchovani Predmétu sluzeb a jeho ochranu.

Jestlize Poskytovatel oznadi Obalovy material nejpozdéji do doby prevzeti Pfedmétu
sluzeb Objednatelem jako vratny, a to pfimo na Obalovém materialu, v Dokladech nebo
jinym zfejmym zplsobem, ze kterého bude zfejmé, ktery Obalovy materidl je vratny, je
Objednatel opravnén predat Poskytovateli pFi predavacim Fizeni (viz CAST 13 -
Obchodnich  podminek) stejné mnozstvi Obalového materidlu téhoz druhu
a srovnatelného nebo nizsiho stupné opotfebeni. V rozsahu predani Obalového materialu
Objednatelem Poskytovateli dle predchozi véty zanikd pravo Poskytovatele na vraceni
Obalového materialu.

V rozsahu, v némz Objednatel nevrati vratny Obalovy materiadl Poskytovateli dle
predchoziho odstavce, je Poskytovatel opravnén Objednateli vyuctovat zalohu na vratny
Obalovy material. VySe zalohy nesmi presahnout dvojnasobek pofizovaci ceny Obalového
materialu.

Doposud nevraceny vratny Obalovy materidl je Objednatel povinen na vlastni naklady
dopravit do sidla Poskytovatele, a to nejpozdéji do jednoho roku od prevzeti Predmétu
sluzeb Objednatelem. Objednatel je opravnén nahradit nevraceny vratny Obalovy
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97.

98.

99.

100.

materidl Obalovym materidlem stejného druhu a srovnatelného nebo nizsiho stupné
opotrebeni. Bez zbytecného odkladu po prevzeti vraceného Obalového materidlu nebo
jeho nahrady Poskytovatelem, je Poskytovatel povinen vratit Objednateli zaplacenou
zédlohu na vratny Obalovy material. Nevrati-li Objednatel dosud nevraceny vratny
Obalovy materidl nebo Obalovy materidl stejného druhu a srovnatelného nebo nizsiho
stupné opotiebeni ani do dvou let od prevzeti Predmétu sluzeb Objednatelem, stava se
nevraceny vratny Obalovy material vlastnictvim Objednatele a slozena zaloha se stava
vlastnictvim Poskytovatele.

Pokud Poskytovatel Predmét sluzeb Objednateli odesild prostrednictvim dopravce,
umozni Poskytovatel Objednateli uplatnit prava z prepravni smlouvy vici dopravci, pokud
o to Objednatel Poskytovatele pozada.

Pokud Poskytovatel Predmét sluzeb Objednateli odesild prostfednictvim dopravce, je
Poskytovatel povinen zajistit dopravu u dopravce tak, aby Pfedmét sluzeb byl dodan
Objednateli v dobé uvedené v odstavci 40 Obchodnich podminek.

Je-li tfeba provést vyloZzeni Predmétu sluzeb z dopravniho prostfedku, je vyloZeni
povinen provést Poskytovatel na své naklady.

Je-li Objednatel v prodleni s prevzetim Pfedmétu sluzeb, uchova jej Poskytovatel, mize-
li s nim nakladdat, pro Objednatele zplsobem pFiméFenym okolnostem. Prevzal-li
Objednatel Predmét sluzeb, ktery zamysli odmitnout, uchova jej zplsobem primérenym
okolnostem. Smluvni strana, kterd uchovava Predmét sluzeb pro druhou Smluvni stranu,
mé& pravo na nahradu ucelné vynalozenych ndakladd spojenych s uchovanim Predmétu
sluzeb, nemdZe jej vdak za Géelem zajiét&ni svého prava na Ghradu nakladd zadrzet.

CAST 12 - PODDODAVATELE

101.

102.

103.

104.

105.

Poskytovatel je opravnén povérit provedenim cCasti Sluzeb tfeti osobu - poddodavatele.

Poskytovatel odpovida za Cinnost poddodavatele tak, jako by innost provadél sam.

Poskytovatel je opravnén povéfit provedenim c¢asti Sluzeb poddodavatele pouze, pokud

je poddodavatel uveden v pfiloze Smlouvy o poskytovani sluzeb.

Poskytovatel se =zavazuje, ze poddodavatelé spini vSechny povinnosti vyplyvajici

Poskytovateli ze Smlouvy o poskytovani sluzeb, a to pfimérené k povaze a rozsahu

poddodavky.

Poskytovatel se zavazuje, ze poddodavatelé, kterymi prokazoval splinéni kvalifikace v

zadavacim fizeni, se budou podilet na provedeni pfislusné vécné vymezené casti Sluzeb

v rozsahu dle Nabidky Poskytovatele.

Poskytovatel je opravnén zménit poddodavatele pouze s predchozim pisemnym

souhlasem Objednatele. Objednatel vyda pisemny souhlas se zmé&nou do 10 dnl od

doruceni zadosti Poskytovatele. Objednatel souhlas se zménou nevyda, pokud

105.1. prostfednictvim plvodniho poddodavatele Poskytovatel v zadavacim Fizeni
prokazoval kvalifikaci a novy poddodavatel nebude mit stejnou i vyssi kvalifikaci
jako plvodni nahrazovany poddodavatel nebo

105.2. po Objednateli nelze spravedlivé pozadovat, aby s takovou zménou souhlasil.

CAST 13 - PREDANI A PREVZETI SLUZEB

106.

107.

Zavazek Poskytovatele provést Sluzby je splnén jeho dokondenim a prevzetim Sluzeb

Objednatelem, véetné prevzeti veskerych Dokladd.

Soucasti Dokladd je dle povahy a charakteru Sluzeb té*

107.1. dodavatelska vyrobni a dilenskd dokumentace,

107.2. atesty, zarucni listy, prohlaseni o shodé vSech véci, jez byly pouzity pfi provadéni
Sluzeb,

107.3. zapisy a osvédceni o vSech predepsanych zkouskach, méfenich,

107.4. dokumenty osvédéujici pribéh zkusebniho provozu,

107.5. servisni plan, navod k obsluze a navod k pouziti ¢asti Sluzeb,

107.6. doklady o zabezpeceni likvidace odpadl v souladu s pravnimi predpisy,
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108.

109.

110.

111.

112.

113.

114.

115.

116.

117.

118.

119.

107.7. fotodokumentace z pribé&hu provadéni SluZeb, zejména fotodokumentace praci
a konstrukci, které byly dalSim postupem praci zakryté nebo jinak
znepfistupnéné,

V pripadé, ze Smlouva o poskytovani sluzeb, Obchodni podminky, Vefejnopravni

podklady, pravni predpisy nebo ptislusné CSN predepisuji provedeni zkousek, revizi,

atestl a méFeni & zajisténi prohladeni o shodé tykajicich se SluZeb, je Poskytovatel
povinen zajistit jejich Uspésné provedeni pred pfredanim Sluzeb Objednateli.

Objednatel Sluzby prevezme za predpokladu, Ze provedeni Sluzeb odpovida Smlouvé o

poskytovani sluzeb, Obchodnim podminkdm, Vefejnopravnim podkladim, pravnim

predpisdim a prislusnym CSN, je dokondeno (pIné funkéni), a je prosté vad s vyjimkou
ojedinélych drobnych vad, které samy o sobé ani ve spojeni s jinymi nebrani uzivani

Sluzeb funkéné nebo esteticky, ani jeho uzivani podstatnym zplsobem neomezuji.

Splnéni podminek pro predani Sluzeb bude ovéfeno v ramci prejimaciho fizeni.

Poskytovatel je povinen pisemné vyzvat Objednatele k prevzeti Sluzeb (zahajeni

pfejimaciho Fizeni). Pfejimaci fizeni bude Objednatelem zahajeno do 5 pracovnich dni po

obdrzeni pisemné vyzvy Poskytovatele.

Objednatel je opravnén prizvat k Gcasti v prejimacim Fizeni i jiné osoby, jejichz Gcast

poklada za nezbytnou.

O pribéhu prejimaciho Fizeni bude Poskytovatelem pofizen zapis s identifikaci vad

SluZeb, pokud budou v prib&hu pFejimaciho fizeni zjisté&ny. Zapis bude pouzit jako

podklad pro zpracovani Pfedavaciho protokolu. Zpracovani navrhu Predavaciho protokolu

zajisti Poskytovatel.

PFedavaci protokol obsahuje

113.1. vyslovny souhlas Objednatele s prevzetim Sluzeb

113.2. datum prevzeti Sluzeb,

113.3. prohlaseni Objednatele, zda prebira Sluzby bez vyhrad, nebo s vyhradami,

113.4. soupis zjisténych vad nebranicich Fadnému uzivani Sluzeb,

113.5. dohodnuté Ihdty k odstranéni zjisténych vad nebo jind opatieni (byla-li
dohodnuta),

113.6. soupis Dokladl pfedanych Poskytovatelem Objednateli.

Objednatel prevezme Sluzby bez vyhrad, je-li v pfedavacim fizeni zjiSténo, Ze Sluzby je

prosté vad.

Prevezme-li Objednatel Sluzby s vyhradami, postupuji Smluvni strany dale obdobné

dle ustanoveni odstavci 144 - 158 Obchodnich podminek, pfi¢emz pro odstranéni vad

plati doba sjednana v Pfedavacim protokolu, jinak doba 15 dni od oboustranného

podpisu Predavaciho protokolu a za reklamaci se povazuje identifikace vad uvedena v

PFedavacim protokolu podepsaném Objednatelem.

V pripadé, ze Objednatel Sluzby neprevezme, bude mezi Smluvnimi stranami sepsan

zdznam s uvedenim dlvodu nepfevzeti Sluzeb a s uvedenim stanovisek Smluvnich stran.

Zpracovani zaznamu zajisti Poskytovatel.

V pripadé neprevzeti Sluzeb Smluvni strany sjednaji Ihiitu pro odstranéni zjisténych vad.

Nebude-li vada odstranéna ve Ih(té sjednané, jinak do 15 dni, je Objednatel opravnén

zajistit odstranéni vady jinou odborné& zpUsobilou osobou na naklady Poskytovatele.

Veskeré naklady vzniklé Objednateli v souvislosti s odstrané&nim vady zplsobem dle

predchozi véty je Poskytovatel povinen Objednateli uhradit. Poskytovatel je povinen ve

stanovené |h{té odstranit vady i v piipadé, kdy podle jeho nazoru za vady neodpovida.

Naklady na odstranéni v téchto spornych pfipadech nese az do vyjasnéni nebo do

vyreseni rozporu Poskytovatel. Po odstranéni vad vyzve Poskytovatel Objednatele

k zahajeni nahradniho pFejimaciho Fizeni, které Objednatel zahdji bezodkladnég,

nejpozdé&iji do 2 pracovnich dni od obdrzeni vyzvy Poskytovatele.

Podpisem Predavaciho protokolu nebo zaznamu o neprevzeti Sluzeb je prejimaci Fizeni

ukonceno.

Pro prib&h nahradniho prejimaciho Fizeni se uZiji ustanoveni odstavcd 109 - 118

Obchodnich podminek obdobné.
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120.

121.

PFipousti-li to povaha Predmétu sluzeb, a neni-li sjednan zkusebni provoz, ma Objednatel
pravo, aby byl Pfedmét sluzeb pred nim prekontrolovan nebo aby byly predvedeny jeho
funkce.

Ustanoveni §1921, §2112, §2605 odst. 2, §2606, §2609, §2618 a §2629 Oblanského
zakoniku se neuziji.

CAST 14 - VLASTNICKE PRAVO A NEBEZPECI SKODY

122.
123.

124.

125.

126.

127.

128.

129.

Vlastnické pravo k Dilu nalezi od pocatku Objednateli.

Vlastnické pravo k dodavkam materidlu a jinych hmotnych movitych véci nabyva
Objednatel okamzikem jejich zapracovani do Sluzeb, ucinénim soucasti Sluzeb nebo
jakymkoliv funk¢énim, estetickym ¢i jinym spojenim s Dilem.

Vlastnické pravo k jakékoli dokumentaci vztahujici se k Dilu, kterd neni autorskym dilem,
nabyva Objednatel okamzikem jejiho vyhotoveni.

Je-li vlastnikem SluZeb nebo jeho Casti v souladu s §1083 a §1084 Obcanského zakoniku
vlastnik pozemku, uZiji se ustanoveni odstavcd 122 a 123 primérené.

Nebezpeci Skody na Dile nese Poskytovatel, na Objednatele prechazi okamzikem
oboustranného podpisu Predavaciho protokolu. Pokud nebyly s Predmétem sluzeb
predany zaroven téz vSechny Doklady, nese Poskytovatel nebezpeci Skody na dosud
nepredanych Dokladech az do jejich prevzeti Objednatelem.

Naklady nutné k odstranéni Skody na Dile vzniklé v dobé, kdy nebezpeci sSkody nese
Poskytovatele, hradi Poskytovatel v plném rozsahu a tyto naklady nemaji vliv na Cenu
sluzeb.

Skody na Dile vzniklé v dobé&, kdy nebezpeéi $kody nese Poskytovatele, je povinen
Poskytovatel odstranit v soucinnosti s Objednatelem jako vlastnikem poskozené véci a
dle jeho pokynd.

Ustanoveni §2599 Obcanského zakoniku se neuziji.

CAST 15 - VADY PLNENI A ZARUKA

130.

131.

132.

133.

134.

135.

136.

137.

Poskytovatel se zavazuje, ze Sluzby bude v okamziku jeho prevzeti Objednatelem
vyhovovat véem pozadavkim na Sluzby stanovenym Smlouvou o poskytovani sluzeb,
Obchodnimi podminkami, Verejnopravnimi podklady, pravnimi predpisy a pfislusnymi
CSN.

Poskytovatel se zavazuje, ze Sluzby bude vyhovovat téz plnéni nabidnutému
Poskytovatelem v Nabidce.

Sluzby musi byt prosté vsech faktickych a pravnich vad. PInéni ma pravni vadu, pokud
k nému uplatiiuje pravo treti osoba.

Poskytovatel se zavazuje (poskytuje Objednateli zaruku), Ze Sluzby a veskeré jeho Casti
si po celou dobu od okamziku jeho prevzeti Objednatelem, az do uplynuti Zaruc¢ni doby
zachova vlastnosti stanovené v odstavcich 130 - 132 Obchodnich podminek.

Zarucni doba zacina bézet dnem prevzeti Sluzeb Objednatelem, nebo jeho posledni ¢asti,
je-li Sluzby dodavano po castech, nebo ode dne Uspésného ukonceni zkusebniho
provozu, je-li dle Smlouvy o poskytovani sluzeb vyzadovan a nastane-li okamzik
uspésného ukonceni zkusebniho provozu pozdéji nez okamzik prevzeti Sluzeb, resp. jeho
posledni ¢asti.

Sluzby ma vady (Poskytovatel plnil vadné), jestlize pfi prevzeti Objednatelem nebo
kdykoliv od prevzeti Objednatelem do konce Zaruc¢ni doby nebude mit vlastnosti
stanovené v odstavcich 130 - 132 Obchodnich podminek.

Objednatel ma prava z vadného pinéni i v pfipadé, jedna-li se o vadu, kterou musel
s vynalozenim obvyklé pozornosti poznat jiz pfi uzavieni Smlouvy o poskytovani sluzeb.
Objednatel nema prava z vadného plInéni, zptsobila-li vadu po piechodu nebezpeéi skody
na véci na Objednatele vné&jsi udalost. To neplati, zplsobil-li vadu Poskytovatel nebo
jakakoliv treti osoba, jejimz prostfednictvim plnil své povinnosti vyplyvajici ze Smlouvy o
poskytovani sluzeb.
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138.

139.

140.

Poskytovatel neodpovida za vady spocivajici v opotfebeni Pfedmétu sluzeb, které je
obvyklé u véci stejného nebo obdobného druhu jako Predmét sluzeb.

Poskytovatel odpovida za vady spocivajici v opotiebeni PFedmétu sluzeb, ke kterému do
konce Zaruéni doby vzhledem k pozadavkim Smlouvy o poskytovani sluzeb, Obchodnich
podminek, Vefejnopravnich podkladl, pravnich predpisi a pfisludnych CSN na jakost a
provedeni Predmétu sluzeb nemélo dojit.

Poskytovatel nenese odpovédnost za vady zplsobené Objednatelem nebo tietimi
osobami, ledaze Objednatel nebo takové osoby postupovaly v souladu s Doklady nebo
pokyny, které obdrzeli od Poskytovatele.

CAST 16 - UPLATNENI PRAV Z VADNEHO PLNENI

141.
142.

143.

144,

145.

146.

147.

148.

149.

Odpovida-li Poskytovatel za vady Sluzeb, ma Objednatel prava z vadného pinéni.

Objednatel je opréavnén vady reklamovat u Poskytovatele jakymkoliv zplsobem,

preferovana je pisemna forma. Poskytovatel je povinen pfijeti reklamace bez zbytecného

odkladu pisemné potvrdit. V reklamaci Objednatel uvede popis vady nebo uvede, jak se

vada projevuje.

Vada je uplatnéna vcas, je-li pisemna forma reklamace odeslana Poskytovateli nejpozdéji

v posledni den Zarucni doby. Prfipadne-li konec Zaru¢ni doby na sobotu, nedéli nebo

svatek, je vada vcas uplatnéna, je-li pisemna forma reklamace odesldna Poskytovateli

nejblize nasledujici pracovni den.

Ma-li Predmét sluzeb vady, za které Poskytovatel odpovida, ma Objednatel pravo

144.1. na odstranéni vady dodanim nového Pfedmétu sluzeb nebo jeho ¢asti bez vady,
pokud to neni vzhledem k povaze vady zcela zfejmé nepfimérené, nebo dodani
chybéjici ¢asti Predmétu sluzeb,

144.2. na odstranéni vady opravou Pfedmeétu sluzeb nebo jeho Casti,

144.3. na primérenou slevu z Ceny sluzeb, nebo

144.4. odstoupit od Smlouvy o poskytovani sluzeb.

Objednatel je opravnén pozadovat odstranéni vad dodanim nového Predmétu sluzeb

nebo jeho Casti bez vady, vyskytla-li se stejnd vada po jeji opravé opétovné, nebo

nemdzZe-li Objednatel fddné uzivat Predmét sluzeb nebo jeho ¢ast pro vétsi pocet vad.

Objednatel je opravnén naroky dle odstavce 144 kombinovat, je-li to vzhledem

k okolnostem mozné. Objednatel neni opravnén kombinovat naroky, které si navzajem

odporuji (napf. dodani nové casti Pfedmétu sluzeb a zaroven slevy z Ceny sluzeb na

tutéz ¢ast Predmétu sluzeb).

Objednatel sdéli Poskytovateli volbu naroku z vady v reklamaci, nebo bez zbytecného

odkladu po reklamaci. Provedenou volbu nemiZe Objednatel zménit bez souhlasu

Poskytovatele; to neplati, Zzadal-li Objednatel opravu vady, kterd se ukaze jako

neopravitelna.

Nesdéli-li Objednatel Poskytovateli, jaké pravo si zvolil ani bez zbyte¢ného odkladu poté,

co jej k tomu Poskytovatel vyzval, mize Poskytovatel odstranit vady podle své volby

opravou nebo dodanim nového Predmétu sluzeb nebo jeho CcCasti; volba nesmi

Objednateli zplsobit nepifimérené naklady.

Objednatel ma& narok na nahradu nakladd G&elné vynaloZenych v souvislosti

s oznamenim vad Poskytovateli.

CAST 17 - PODMINKY ODSTRANENI VAD

150.

151.

Pokud Objednatel pozaduje v reklamaci odstranéni vady, je Poskytovatel povinen
neprodlené po obdrzeni reklamace zahdjit c¢innosti vedouci k odstranéni reklamované
vady. Pokud Objednatel v reklamaci uvede, Zze se jedna o havarii, je Poskytovatel
povinen zahajit odstranovani vady nejpozdéji do 48 hodin po obdrzeni reklamace.
Poskytovatel je povinen odstranit Objednatelem reklamovanou vadu nejpozdéji do 30
dnl ode dne ozndmeni vady Poskytovateli. Jde-li o vadu oznadenou Objednatelem
v reklamaci jako havarijni, je Poskytovatel povinen odstranit vadu nejpozdé&iji do 5 dnd.



152.

153.

154.

155.
156.

— 157.

158.

159.

Nezahaji-li Poskytovatel ¢innosti vedouci k odstranéni vady do 10 dn{ od oznameni vady

Poskytovateli, nebo nebude-li vada odstranéna ve |hité dle predchazejiciho odstavce,

je Objednatel opravnén

152.1. zajistit odstranéni vady jinou odborn& zplsobilou pravnickou nebo fyzickou
osobou na ucet Poskytovatele,

152.2. pozadovat slevu z Ceny sluzeb, nebo

152.3. od Smlouvy o poskytovani sluzeb odstoupit.

Veskeré naklady vzniklé Objednateli v souvislosti s odstranéni vady zplsobem dle

piredchoziho odstavce je Poskytovatel povinen Objednateli uhradit.

Poskytovatel je povinen odstranit vadu bez ohledu na to, zda je uplatnéni vady

opravnéné ¢i nikoli. Prokaze-li se vSak kdykoli pozdéji, ze uplatnéni vady Objednatelem

nebylo opravnéné, tj. Ze Poskytovatel za vadu neodpovidal, je Objednatel povinen

uhradit Poskytovateli veskeré jim Ucelné vynalozené naklady v souvislosti s odstranénim

vady.

Objednatel je povinen poskytnout Poskytovateli souCinnost nezbytnou k odstranéni vady.

Do odstranéni vady nemusi Objednatel platit dosud nezaplacenou cast Ceny sluzeb a

pripadnou prislusSnou DPH odhadem pfrimérené odpovidajici jeho pravu na slevu.

Pfi dodani nového Pfedmétu sluzeb nebo jeho casti vrati Objednatel Poskytovateli na

néklady Poskytovatele Predmét sluzeb nebo jeho ¢ast plivodné dodanou.

Tyka-li se vada Dokladd nebo jiného plnéni poskytnutého Poskytovatelem dle Smlouvy o

poskytovani sluzeb nez Predmétu sluzeb, uziji se ustanoveni odstavcl 141 - 157

obdobné.

Ustanoveni §1917-1924, §2099-2101, §2103 - 2117, §2165 - 2172, §2618 a §2629

Obcanského zakoniku se neuziji.

CAST 18 - POJISTENI

160.

161.

162.

163.

164.

165.

Ustanoveni této ¢asti se uziji v pripadé, ze ze Smlouvy o poskytovani sluzeb vyplyva, ze
Poskytovatel je povinen byt pojistén pro pfipad odpovédnosti za $kodu zplsobenou pfi
vykonu cinnosti.

Poskytovatel je povinen mit ode dne zahdajeni provadéni Sluzeb, nejpozdéji vSak do 15
dnd od uzavieni Smlouvy o poskytovani sluzeb, az do uplynuti Zaruéni doby uzavienou
pojistnou smlouvu o pojisténi odpovédnosti za $kodu zplsobenou Poskytovatelem pfi
vykonu cinnosti tfetim osobam s limitem pojistného plnéni pro 1 pojistnou udalost ve
vysi odpovidajici Cené sluzeb.

Poskytovatel je povinen predlozit Objednateli uzavienou pojistnou smlouvu dle této ¢asti
nebo odpovidajici pojistku nejpozdé&ji do 15 dnl ode dne uzavFeni Smlouvy o poskytovani
sluzeb a dale kdykoli v pribé&hu provadéni Sluzeb nebo trvani Zarucni doby do 10 dnl
ode dne, kdy ktomu byl Objednatelem vyzvan. V pfipadé zmén v pojisténi je
Poskytovatel povinen bezodkladné tyto zmeény oznamit Objednateli a predlozit
dokumenty dokladajici tyto zmény.

Poskytovatel se zavazuje, ze vSichni poddodavatelé, ktefi se budou podilet na provedeni
Sluzeb, budou nejméné po dobu provadéni poddodavky pojisténi pro pripad skody
zplsobené poddodavatelem pFi vykonu ¢&innosti tfetim osobdm s limitem pojistného
plnéni pro 1 pojistnou udalost minimalné ve vysi odpovidajici cené poddodavky.

Poruseni jakékoli povinnosti Poskytovatele dle této casti je podstatnym porusenim
Smlouvy o poskytovani sluzeb.

Naklady na pojisténi nese Poskytovatel, jsou zahrnuty v Cené sluzeb.

CAST 19 - DUSEVNI VLASTNICTVi

166.
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Poskytovatel je povinen pfi provadéni Sluzeb postupovat tak, aby pfi provadéni Sluzeb
ani naslednym uzivanim Sluzeb Objednatelem nedoslo k poruseni prav dusevniho
vlastnictvi. Bude-li v souvislosti s Dilem, jakkoliv dotéeno pravo k dusevnimu vlastnictvi,
je Poskytovatel povinen upravit veskeré pravni vztahy s osobami, kterym takova prava
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167.

168.
169.

170.

171.

nalezeji nebo jez jsou opravnény je vykonavat, tak, aby zamezil vznaseni jakychkoli

opravnénych narokd téchto osob ve vztahu k Objednateli.

Poskytovatel timto poskytuje Objednateli opravnéni k vykonu prava dusevniho vlastnictvi

(licenci nebo podlicenci) ke véem pInénim poskytnutym Objednateli pfi provadéni Sluzeb,

které jsou nebo budou pfedmétem dusevniho vlastnictvi a ke kterym je opravnén takové

opravnéni poskytnout. Opravnéni Poskytovatel poskytuje

167.1. bezuplatng,

167.2. jako nevyhradni,

167.3. z hlediska ¢asového a Uzemniho v rozsahu neomezeném,

167.4. z hlediska vécného rozsahu (zplsobu uZiti) tak, e opravfiuje Objednatele ke
véem zndmym zplsoblm uZiti,

167.5. bez mnozstevniho omezeni.

Objednatel neni povinen opravnéni vyuzit.

Objednatel je opravnén opravnéni tvorici soucast licence nebo podlicence poskytnout

nebo téz postoupit tfeti osobé zcela nebo z¢asti.

Poskytovatel se zavazuje, ze na zadost Objednatele autor nebo autofi autorského sluzeb,

jez je soucasti nebo prislusenstvim Sluzeb, udéli Objednateli bez zbytecného odkladu

bezuplatné pravo

170.1. upravit ¢i jinak zménit oznaceni autora,

170.2. autorské Sluzby nebo jeho nazev upravit ¢i jinak ménit,

170.3. autorské Sluzby s jakymkoliv jinym autorskym dilem spojit ¢i zaradit do sluzeb
souborného.

Zadny vysledek cinnosti provedené na zakladé Smlouvy o poskytovani sluzeb nebo

v souvislosti s ni, ktery je predmétem dusevniho vlastnictvi, neni Poskytovatel opravnén

bez pfedchoziho pisemného svoleni Objednatele uZit k jinym Géelim, neZ je provedeni

Sluzeb, zejména je nesmi poskytnout tfetim osobam.

CAST 20 - SANKCE

172.

173.

174.

175.

176.

177.

178.

Porusi-li Poskytovatel povinnost provést Sluzby ve sjednané dobé, je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny sluzeb za kazdy den
prodleni.

Porusi-li Objednatel povinnost zaplatit Cenu sluzeb ve sjednané dobé&, je povinen uhradit
Poskytovateli zakonny urok z prodleni ve vy3i dle pravnich pfedpisd.

Porusi-li Poskytovatel povinnost odstranit vadu Sluzeb ve sjednané dobé, je povinen
uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny sluzeb za kazdy den prodleni az
do odstranéni vady. Jde-li o vadu, kterou Objednatel oznacil v reklamaci jako havarii, je
Poskytovatel povinen uhradit smluvni pokutu ve dvojnasobné vysi.

Porusi-li Poskytovatel povinnost nepostoupit zadnou svou pohledavku za Objednatelem
vyplyvajici ze Smlouvy o poskytovani sluzeb a/nebo porusi zakaz zridit zastavni pravo k
pohleddvce, byt by takové postoupeni a/nebo zfizeni zastavniho prava bylo neplatné ¢&i
neucinné, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 10 %
z nomindlni hodnoty postoupené a/nebo =zastavené pohledavky, vcetné hodnoty
pripadného prislugenstvi ke dni G&innosti postoupeni vi¢&i postupnikovi.

Porusi-li Poskytovatel jakékoliv jiné povinnosti vyplyvajici ze Smlouvy o poskytovani
sluzeb, Obchodnich podminek nebo Vefejnopravnich podkladi neZ povinnosti, na které
se vztahuje smluvni pokuta dle této casti, je Poskytovatel povinen uhradit Objednateli
smluvni pokutu ve vysi 5% z Ceny sluzeb za kazdy jednotlivy pfipad poruseni povinnosti.
Zaplaceni smluvni pokuty nezbavuje Poskytovatele povinnosti splnit dluh smluvni
pokutou utvrzeny.

Objednatel je oprdvnén poZadovat nahradu &kody a nemajetkové Ujmy zplsobené
porusenim povinnosti, na kterou se vztahuje smluvni pokuta, v pIné vysi.
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CAST 21 - OBECNA ODPOVEDNOST POSKYTOVATELE

179.

180.

181.

182.

183.

Poskytovatel je povinen po dobu plnéni povinnosti ze Smlouvy o poskytovani sluzeb
chranit majetek Objednatele i tfetich osob pred jeho poskozenim, znehodnocenim,
zni¢enim a ztratou a postupovat tak, aby neomezoval prava osob nad miru nezbytnou
k provadéni Sluzeb.

Zplsobi-li Poskytovatel v souvislosti s Dilem nebo porudenim svych povinnosti
vyplyvajicich ze Smlouvy o poskytovani sluzeb, Obchodnich podminek, Vefejnopravnich
podkladll, pravnich predpist a prisluénych CSN jakoukoli Ujmu Objednateli nebo tietim
osobam, je povinen nahradit Objednateli Skodu a nemajetkovou Ujmu, vcetné
pfipadnych sankci udélenych Objednateli organy statni spravy, jejichZz pricinou bylo
porudeni smluvnich povinnosti Poskytovatele, a jde-li o Gjmu zplsobenou tfetim osobam,
je povinen zplsobenou Ujmu na vlastni naklady bezodkladné od¢init.

Ujmou se pro Ucely Obchodnich podminek rozumi zejm. jakékoliv poskozeni,
znehodnoceni, i znecisténi véci nebo prostor nebo jejich jind nezadouci zména a
jakékoliv neopravnéné omezeni prav Objednatele nebo tretich osob.

Poskytovatel odpovidad za jakékoli poruseni svych povinnosti stanovenych Smlouvou o
poskytovani sluzeb, Obchodnimi podminkami, Vefejnopravnimi podklady, pravnimi
predpisy a prislusnymi CSN a je povinen uhradit veskeré pokuty udélené mu ptislu$nymi
organy statni spravy v souvislosti s provadénim Sluzeb ze svého, ledaze mu byla pokuta
udélena v souvislosti s respektovanim pfikazu Objednatele, proti kterému uplatnil
pisemnou vyhradu a na jehoz splnéni Objednatel trval anebo v souvislosti s uzitim
Objednatelem opatfené véci, na jejiz nevhodnost Objednatele pisemné upozornil a
Objednatel na jejim uziti trval.

Povinnosti k ndhradé Ujmy zplsobené porusenim svych povinnosti ze Smlouvy o
poskytovani sluZzeb, Obchodnich podminek, Vefejnopravnich podklad{, pravnich predpisi
a prisluénych CSN se Poskytovatel vi¢i Objednateli zprosti, prokaze-li, ze mu ve splnéni
povinnosti zabranila mimofadnd nepredvidatelnd a neprekonatelna prekazka vznikla
nezavisle na jeho vili. Pfekdzka vznikld z osobnich pomérd Poskytovatele nebo vznikla
az v dobé, kdy byl Poskytovatel s plnénim povinnosti v prodleni, ani prekazka, kterou byl
Poskytovatel povinen prekonat, jej vSak povinnosti k nahradé nezprosti.

CAST 22 - ODSTOUPENI OD SMLOUVY O POSKYTOVANI SLUZEB

184.

185.

186.

187.

Porusi-li Smluvni strana Smlouvu o poskytovani sluzeb podstatnym zplsobem, mize
druha Smluvni strana pisemnou formou od Smlouvy o poskytovani sluzeb odstoupit.
Podstatné je takové poruseni povinnosti, o némz Smiluvni strana porusujici Smlouvu o
poskytovani sluzeb jiz pfi uzavieni Smlouvy o poskytovani sluzeb védéla nebo musela
védét, ze by druhad Smluvni strana Smlouvu o poskytovani sluzeb neuzavrela, pokud by
toto poruseni predvidala, nebo je-li poruseni povinnosti ve Smlouvé o poskytovani sluzeb
nebo v Obchodnich podminkach jako podstatné oznaceno; v ostatnich pfipadech se ma
za to, Ze poruseni podstatné neni.

Podstatnym porusenim Smlouvy o poskytovani sluzeb je téz prodleni Poskytovatele a

Objednatele s plnénim povinnosti vyplyvajicich Poskytovateli a Objednateli ze Smlouvy o

poskytovani sluzeb o vice nez 30 dni.

Objednatel je opravnén od Smlouvy o poskytovani sluzeb odstoupit téz

187.1. z dlivod(l uvedenych v ¢asti Predani a prevzeti Sluzeb (viz CAST 13 - Obchodnich
podminek),

187.2. nabylo-li préavni moci rozhodnuti o nafizeni exekuce vG¢& Poskytovateli jako
povinnému,

187.3. ocitne-li se Poskytovatel ve stavu Upadku nebo hroziciho Upadku,

187.4. jestlize Poskytovatel nebo jeho poddodavatel, nebo z jejich pokynu jakakoliv
osoba, nabidne nebo poskytne jakékoliv osobé Uplatek nebo jiny majetkovy ci
jiny prospéch za Ucelem ziskani neopravnéného prospéchu nebo vyhody
v souvislosti s Dilem nebo jeho provadénim,
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188.

189.

190.

191.

192.

193.

194.

195.

196.

187.5. uvedl-li Poskytovatel v Nabidce informace nebo doklady, které neodpovidaji
skutecnosti a mély nebo mohly mit vliv na vysledek Fizeni,
187.6. stanovi-li tak Smlouvy o poskytovani sluzeb.
Smluvni strana mize od Smlouvy o poskytovani sluzeb odstoupit, pokud z chovani druhé
Smluvni strany nepochybné vyplyne, Ze porusi Smlouvu o poskytovani sluzeb
podstatnym zplsobem, a neda-li na vyzvu opravnéné Smluvni strany pfiméFenou jistotu.
Jakmile Smluvni strana opravnéna odstoupit od Smlouvy o poskytovani sluzeb oznami
druhé Smluvni strané, Ze od Smlouvy o poskytovani sluzeb odstupuje, nebo Ze na
Smlouvé o poskytovani sluzeb setrvava, nemlze volbu jiz sama zménit.
Zaklada-li prodleni Smluvni strany nepodstatné poruseni jeji povinnosti ze Smlouvy o
poskytovani sluzeb, mdZe druhd Smluvni strana od Smlouvy o poskytovani sluzeb
odstoupit poté, co prodlévajici Smluvni strana svoji povinnost nespini ani v dodatecné
priméFené |h{t&, kterou ji druhd Smluvni strana poskytla vyslovn& nebo ml&ky.
Ozndmi-li Smluvni strana Smluvni stran& prodlévajici, Ze ji urcuje dodate¢nou Ihltu k
pInéni a Ze ji Ihdtu jiz neprodlouZi, plati, 2 marnym uplynutim této lhity od Smlouvy o
poskytovani sluzeb odstoupila.
Poskytla-li Smluvni strana Smluvni strané prodlévajici nepfimérené kratkou dodatecnou
Ihdtu k plnéni a odstoupi-li od Smlouvy o poskytovani sluZzeb po jejim uplynuti, nastavaji
ucinky odstoupeni teprve po marném uplynuti doby, kterd méla byt prodlévajici Smluvni
strané poskytnuta jako pfimérena. To plati i tehdy, odstoupila-li Smluvni strana od
Smlouvy o poskytovani sluzeb, aniz by prodlévajici Smluvni strané dodate¢nou Ihitu k
plnéni poskytla.
Plnil-li Poskytovatel z&asti, mize Smluvni strana od Smlouvy o poskytovani sluzeb
odstoupit jen ohledné nesplnéného zbytku pinéni. Nema-li vSak castecné plnéni pro
Objednatele vyznam, mize Objednatel od Smlouvy o poskytovani sluzeb odstoupit
ohledné celého plInéni. Odstoupil-li od nesplnéného zbytku plnéni Poskytovatel, je
Objednatel opravnén odstoupit od splnéné Casti Smlouvy o poskytovani sluzeb, nema-li
Castecné plnéni pro Objednatele vyznam.
Zavazuje-li Smlouva o poskytovani sluzeb Poskytovatele k opakované cinnosti nebo k
postupnému dil&imu plnéni, miZe Objednatel od Smlouvy o poskytovani sluzeb odstoupit
jen s ucinky do budoucna. To neplati, nemaji-li jiz pfijatd dil¢i plnéni sama o sobé pro
Objednatele vyznam.
Smluvni strany se dohodly, ze dojde-li k odstoupeni od Smlouvy o poskytovani sluzeb
jen ohledné nesplnéného zbytku plnéni, uziji se na splnénou cast plnéni obdobné
vSechna ustanoveni Smlouvy o poskytovani sluzeb a Obchodnich podminek tykajici se
predani a prevzeti Sluzeb, pficemz pfejimaci fizeni Smluvni strany zahaji nejpozdéji do 3
pracovnich dnl ode dne odstoupeni od Smlouvy o poskytovani sluzeb, a dale véechna
ustanoveni Smlouvy o poskytovani sluzeb a Obchodnich podminek o pravech
a povinnostech Smluvnich stran, které jsou Smluvni stany povinny plnit v dobé ode dne
prevzeti Sluzeb Objednatelem, tedy zejm. ustanoveni o vadach Sluzeb.
Ustanoveni §1977, §2002-2003 Obcanského zakoniku se neuziji.

CAST 23 - OSTATNI UJEDNANI

197.

198.

199.

200.

Casteéné plnéni

Ustanoveni Smlouvy o poskytovani sluzeb a Obchodnich podminek plati obdobné téz pro
Casti Sluzeb, provadi-li Poskytovatel Sluzby v souladu se Smlouvou o poskytovani sluzeb
po Castech, neni-li uvedeno jinak.

Postoupeni, zapocteni

Poskytovatel neni opravnén postoupit zadnou svou pohledavku za Objednatelem
vyplyvajici ze Smlouvy o poskytovani sluzeb nebo vzniklou v souvislosti se Smlouvou o
poskytovani sluzeb.

K pohledavce za Objednatelem vyplyvajici se Smlouvy o poskytovani sluzeb nebo vzniklé
v souvislosti se Smlouvou o poskytovani sluzeb nesmi byt zfizeno zastavni pravo.
Poskytovatel neni opravnén provést jednostranné zapocteni zadné své pohledavky
za Objednatelem vyplyvajici ze Smlouvy o poskytovani sluzeb nebo vzniklé v souvislosti
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201.

202.

203.

204.

205.

206.

207.

208.

209.

se Smlouvou o poskytovani sluzeb na jakoukoliv pohledavku Objednatele za

Poskytovatelem.

Objednatel je opravnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné

pohledavky za Poskytovatelem vyplyvajici ze Smlouvy o poskytovani sluzeb nebo vzniklé

v souvislosti se Smlouvou o poskytovani sluzeb (zejm. smluvni pokutu) na jakoukoliv

splatnou ¢i nesplatnou pohledavku Poskytovatele za Objednatelem.

Micenlivost

Poskytovatel je povinen zachovavat mlcenlivost o vSech skutecnostech a informacich,

které jsou obsazené ve Smlouvé o poskytovani sluzeb a dale o vsech skutecnostech a

informacich, které mu byly v souvislosti se Smlouvou o poskytovani sluzeb nebo jejim

plnénim, jakkoliv zpfistupnény, pfedany Ci sdéleny, nebo o nichz se jakkoliv dozvédél,
vyjma téch, které jsou v okamziku, kdy se s nimi Poskytovatel seznamil, prokazatelné
verejné pristupné, nebo téch, které se bez zavinéni Poskytovatele vefejné pfistupnymi
stanou. Poskytovatel nesmi takové skutecnosti a informace pouzit v rozporu s jejich

G¢elem, nesmi je pouZit ve prospéch sv(j nebo tfetich osob a nesmi je pouzit ani

v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Poskytovatel povinen

zachovavat i po zaniku zavazku ze Smlouvy o poskytovani sluzeb, vyjma pfipadd, kdy se

takové skutecCnosti a informace stanou prokazatelné verejné pfistupné bez zavinéni

Poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je

Poskytovatel povinen zverejnit takové skutecnosti nebo informace na zakladé povinnosti

uloZzené mu pravnim predpisem nebo rozhodnutim organu verejné moci.

Poskytovani informaci

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,

Ze je s touto skutecnosti obezndamen a souhlasi se zvefejnénim Smlouvy o poskytovani

sluzeb vcéetné Obchodnich podminek v rozsahu a za podminek vyplyvajicich z pfislusnych

pravnich predpisd.

Kontrola

Poskytovatel si je védom, Ze je ve smyslu §2 pism. e) zakona ¢. 320/2001 Sb., o

financni kontrole ve verejné spravé a o zméné nékterych zakonl, ve znéni pozdé&jsich

predpist, povinen spoluplsobit pfi vykonu finanéni kontroly a zavazuje se finanéni
kontrolu strpét.

Je-li Sluzby z jakékoliv &asti financovano z prostfedk( Evropské unie, je Poskytovatel

povinen

205.1. strpét veskeré kontroly vyplyvajici z reZimu financovani Sluzeb z prostiedkd
Evropské unie,

205.2. poskytnout pfi takovych kontrolach veskerou nezbytnou soucinnost,

205.3. archivovat veskerou dokumentaci tykajici se Smlouvy o poskytovani sluzeb po
dobu stanovenou pravidly, jimiz se Fidi financovani Sluzeb z prostfedkd Evropské
unie.

Jazyk

Ve vSech zalezitostech souvisejicich se Smlouvou o poskytovani sluzeb budou zastupci

Smluvnich stran komunikovat v ¢eském jazyce. VSichni zéstupci musi plynné Cesky jazyk

ovladat. Jestlize Cesky jazyk plynné neovladaji, jsou povinni na naklady své Smluvni

strany zajistit, aby byl po celou dobu vzajemné osobni komunikace k dispozici
kvalifikovany tlumocnik.

Forma, oznaceni ¢asu

Pisemnou formou (podobou) se rozumi listina podepsana opravnénou osobou Smluvni

strany nebo email podepsany zarucenym elektronickym podpisem opravnéné osoby

Smluvni strany.

Je-li ve Smlouvé o poskytovani sluzeb nebo Obchodnich podminkach uvedena Ihita nebo

doba pocitané podle dnd, mésicl nebo let, rozumi se tim vzdy kalendaini den, mésic

nebo rok, neni-li uvedeno jinak.

Reference

Poskytovatel je opravnén uvadét Sluzby a jméno Objednatele jako referenci na svou

cinnost pouze s predchozim pisemnym souhlasem Objednatele.



Salvatorni klauzule

210. Je-li nebo stane-li se nékteré oddéliteIné ustanoveni Smlouvy o poskytovani sluzeb nebo
Obchodnich podminek neplatné, neucinné ¢i nevymahatelné, nedotykd se tato
skutecnost ostatnich ustanoveni. Smluvni strany se zavazuji nahradit takové ustanoveni
jinym ustanovenim, které svym obsahem a smyslem bude nejvice odpovidat obsahu a
smyslu ustanoveni nahrazovaného.
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PFiloha ¢. 5 Sml o Udrzbé, provozu a ramcovém rozvoji SW

Vzorové nalezitosti dil¢i smlouvy

1. SPECIFIKACE PLNENI

PFedmétem této DilCi smlouvy je provedeni Modifikace Software v souladu a za dalSich
podminek dle prilohy ¢. 1 k této Dil¢i smlouvé. Ucelem provedeni takové Modifikace je:

[DOPLNI OBJEDNATEL]

Soucasti PInéni dle této Dil¢i smlouvy je dale:
[DOPLNI OBJEDNATEL]

2. CENA

Zhotoviteli nalezi za provedeni této Dil¢i smlouvy Cena v celkové vysi [DOPLNI OBJEDNATEL]:

3. CASOVY HARMONOGRAM

Zhotovitel je povinen provést PInéni dle této Dil¢i smlouvy v souladu s timto Harmonogramem:

Cast PInéni Strucny popis Datum zahajeni | Datum Poznamka
provedeni

[DOPLNI [DOPLNI T + [DOPLNI T + [DOPLNI [DOPLNI

OBJEDNATEL] OBJEDNATEL] OBJEDNATEL] OBJEDNATEL] OBJEDNATEL]

[DOPLNI [DOPLNI T + [DOPLNI T + [DOPLNI [DOPLNI

OBJEDNATEL] OBJEDNATEL] OBJEDNATEL] OBJEDNATEL] OBJEDNATEL]

T = okamzik nabyti Gcinnosti Dilci smlouvy.

4. DALSI POZADAVKY OBJEDNATELE
[JE MOZNE ROZPRACOVAT DLE POTREB OBJEDNATELE VE VZTAHU KE KONKRETNI VEREINE

ZAKAZCE.]

Sprava zeleznic, statni organizace
zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze, spisova znacka A 48384

Sidlo: DldZdéné 1003/7, 110 00 Praha 1
ICO: 709 94 234 DIC: CZ 709 94 234

www.spravazeleznic.cz
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PFiloha ¢. 6 Smlouvy

Realizacni tym

Pozice Kontaktni Gdaje Cinnosti provadéné
¢lenem Realiza¢niho
tymu

Projektovy manazer Iméno a piijmeni:

_|
o
o}
(o]
=}

E-mail:

SW analytik
(softwarové a
informacni systémy)

Jméno a pfijmeni:

m o
5 § &
o 3
- 3

IT programator Jméno a piijmeni:

m o
> o
o 3
- >

Sprava Zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Pfiloha ¢. 7 Zadavaci dokumentace - Uéastnik pFedlozi pouze v pfipadé postupu dle é&l.
23.2. a 23.3 Zadavaci dokumentace.

Cestné prohlaseni

v souvislosti s ustanovenim 3 odst. 1 zakona ¢. 340/2015 Sb., o zvlastnich
podminkach Gcinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsich predpisii, (dale jen ,ZRS")

Ué&astnik:

Obchodni firma/jméno  .........
Sidlo/misto podnikani ...
ICO
Zastoupen L

ktery podava nabidku na nadlimitni sektorovou vefejnou zakazku s nazvem ,IS Distribuce
dokumentd™, ¢.j. 87416/2023-SZ-GR-08, timto Cestné prohlasuje, ze

dale uvedené Udaje a dalsi skutec¢nosti uvedené i jinak fadné oznacené ve smlouvé na plnéni
predmétu verejné zakazky/ramcové dohodé, jez je soucdsti jeho nabidky (dale jen
~smlouva"), povazuje Uclastnik za obchodni tajemstvi ve smyslu ustanoveni § 504 zakona ¢.
89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich pfedpisl (dale jen ,,obchodni tajemstvi"
a ,obcansky zakonik"), nebo se jedna o jiné informace, které nemohou byt v registru smiuv
uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS:

Obchodni tajemstvi ¢i | Umisténi ve smlouvé ¢i jejich prilohach
jiné informace dle § 3
odst, 1 ZRS

Zvolte polozku. Kliknéte sem a zadeijte text, napt. ,Cl. 6 odst. 6.1 smlouvy."

Kliknéte sem a zadejte text.

Kliknéte sem a zadejte text.

Ulastnik timto cestné prohladuje, Zze Udaje a skutecnosti uvedené ve smlouvé, kterd je
nedilnou soucasti nabidky, oznacené jako obchodni tajemstvi, napliuji soucasné vsSechny
defini¢ni znaky obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 obcanského
zakoniku, tj. obchodni tajemstvi tvofi konkuren¢né vyznamné, urcitelné, ocenitelné a v
pfislusnych obchodnich kruzich béZzné nedostupné skutecCnosti, které souviseji se zavodem a
jejich vlastnik zajituje ve svém zdjmu odpovidajicim zplsobem jejich utajeni. U&astnik dale
Cestné prohlasuje, ze nese veskerou odpovédnost v pfipadé, Ze ¢ast obsahu smlouvy, ktera se
tykd obchodniho tajemstvi U&astnika a kterd v dusledku toho bude pro ulely uveiejnéni
smlouvy v registru smluv znetitelnéna, pokud by smlouva v disledku takového ozna&eni byla
uverejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, zda byla smlouva uvefejnéna
prostfednictvim registru smluv ze strany zadavatele nebo Ucastnika.

Uc&astnik timto ¢estné prohlasuje, Zze neprodlené pisemné sdéli zadavateli skute¢nost, ze takto
oznacené informace prestaly naplfiovat znaky obchodniho tajemstvi.

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
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Ucastnik timto ¢estné prohladuje, e Udaje a skute¢nosti uvedené ve smlouvé, kterd je
nedilnou soucasti nabidky, jsou Udaji nebo skutecnostmi (s vyjimkou obchodniho tajemstvi,
uvedeného vySe), které nemohou byt v registru smluv uvefejnény na zakladé ustanoveni
§ 3 odst. 1 ZRS. Ucastnik dale Cestné prohlasuje, ze nese veSkerou odpovédnost v pfipadé, ze
C¢ast obsahu smlouvy, kterd obsahuje informace oznacené ucastnikem jako informace ve
smyslu § 3 odst. 1 ZRS a kterd v dlsledku toho bude pro G&ely uvefejnéni smlouvy v registru
smluv zneditelnéna, pokud by smlouva v disledku takového oznadeni byla uvefejnéna
zplsobem odporujicim ZRS, a to bez ohledu na to, zda byla smlouva uvefejnéna
prostfednictvim registru smluv ze strany zadavatele nebo Ucastnika.
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Priloha ¢. 8 Zadavaci dokumentace

V 4 Y A" 4

Cestné prohlaseni Giéastnika

Ué&astnik:

Obchodni firma/jméno ...
Sidlo/misto podnikani ...
ico
Zastoupen L

ktery podava nabidku v Fizeni na zadani nadlimitni sektorové vefejné zakazky s nazvem ,IS
Distribuce dokument", ¢.j. 87416/2023-SZ-GR-08 (dale jen ,Verejnd zakazka“ a
~Zadavaci Fizeni"), timto Cestné prohlasuje, ze:

a. neni obchodni spole¢nosti, ve které vefejny funkcionar uvedeny v ust. § 2 odst. 1 pism.
c) zdkona & 159/2006 Sb., o stfetu zajmd, ve znéni pozdé&jsich predpisi (dale jen
~Zakon o stfetu zajmad") nebo jim ovladana osoba vlastni podil pfedstavujici alespon

25 % Ucasti spole¢nika v obchodni spolec¢nosti, a

b. Zadni poddodavatelé, jimiz prokazuje kvalifikaci v Zadavacim fizeni, nejsou obchodni
spolecnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1 pism. c) Zakona o
stfetu zajmG nebo jim ovladana osoba vlastni podil predstavujici alespofi 25 % Ucasti
spolec¢nika v obchodni spolecnosti.

Ucastnik dale ¢estné prohlasuje, Zze dostane-li se Ucastnik nebo poddodavatel, jimz prokazoval
kvalifikaci v Zad&vacim Fizeni, do stfetu zajmU dle § 4b Z&kona o stfetu zajmd, a to kdykoliv az
do okamziku ukonceni Zadavaciho fizeni, oznami tuto skutecnost bez zbytecného odkladu
zadavateli Vefejné zakazky.

Ucastnik si je védom vsech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti zde
uvedenych Udajd a skuteénosti.

Vo dne .,
Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Pfiloha ¢. 9 Zadavaci dokumentace
Cestné prohlaseni Gcastnika

Ucastnik Fizeni:
Obchodni firma/jméno ...
Sidlo/misto podnikani ...

ico
Zastoupen L

ktery podava nabidku v fizeni na zadani nadlimitni sektorové vefejné zakazky s nazvem ,IS
Distribuce dokumentd"“, ¢.j. 87416/2023-SZ-GR-08 (dale jen ,Verejnd zakazka“ a
~Zadavaci Fizeni"), timto Cestné prohlasuje, ze:

a. on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruZeni za UCelem Ucasti
v Zaddvacim fizeni, ani zadny z jeho poddodavatelt nebo jinych osob, jejichz zplsobilost
je vyuzivana ve smyslu evropskych smérnic o zadavani verejnych zakazek, nejsou
osobami dle ¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajinég,
ve znéni pozdé&jsich predpisl

b. on sam jakoZto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za Ucelem Ucasti
v Zaddvacim fizeni, ani zadny z jeho poddodavatelt nebo jinych osob, jejichz zplsobilost
je vyuzivana ve smyslu evropskych smérnic o zadavani verejnych zakazek, nejsou
osobami dle ¢lanku 2! nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohroZujicim Uzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdé&jsich pfedpisl, a dalich

provadécich predpisG k tomuto nafizeni Rady (EU) & 269/2014 (tzv. sankéni
seznamy)?.

U&astnik dale ¢estné prohladuje, Ze prestane-li on sdm jakoZto dodavatel, pfipadné dodavatelé
v jeho rémci sdruZeni za G&elem U&asti v Zadavacim fizeni, nebo néktery z jeho poddodavatell
nebo jinych osob, jejichZ zpUsobilost je vyuzivdna ve smyslu evropskych smérnic o zadavani
verejnych zakazek, splfiovat vyse uvedené podminky, k nimz se toto ¢etné prohlaseni vztahuje,
a to kdykoliv az do okamziku ukonceni Zadavaciho fizeni, oznami tuto skute¢nost bez zbytecného
odkladu, nejpozdé&ji vsak do 3 pracovnich dn@ ode dne, kdy prestal splfiovat vySe uvedené
podminky, k nimz se toto Cetné prohlaseni vztahuje, zadavateli Verejné zakazky.

Ucastnik si je védom vsech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti zde
uvedenych Gdajd a skuteénosti.

! Dle ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich vzhledem k ¢innostem
narudujicim nebo ohroZujicim Gzemni celistvost, svrchovanost a nezévislost Ukrajiny, ve znéni pozdé&jsich predpisl, nesméji
byt Zadné financni prostfedky ani hospodarské zdroje pfimo ani nepfimo zpfistupnény fyzickym nebo pravnickym osobam,
subjektdm ¢&i organim nebo fyzickym nebo pravnickym osobam, subjektlim ¢ orgédnim s nimi spojenym uvedenym v piiloze
1 Narfizeni nebo v jejich prospéch.

2 Zejm, Provadéci nafizeni Rady (EU) 2022/581 ze dne 8. dubna 2022, kterym se provadi nafizeni (EU) ¢&. 269/2014 o
omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny a provadéci nafizeni Rady (EU) 2022/658 ze dne 21. dubna 2022, kterym se provadi nafizeni (EU) ¢. 269/2014 o
omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny.

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
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Vzor profesniho zivotopisu

Predpokladana funkce/pozice ze seznamu realiza¢niho tymu dodavatele: [DOPLN{
DODAVATEL]

a. Pijmeni: [DOPLNI DODAVATEL]

b. Pfjmeni za svobodna: [DOPLNI DODAVATEL]

c. Jméno: [DOPLNI DODAVATEL]
d. Datum narozeni: [DOPLNI DODAVATEL]

e. Dosazené vzdélani (od-do): [DOPLNI DODAVATEL]

f.  Kontaktni pracovni adresa (v&etné pracovniho tel/e-mail): [DOPLNI DODAVATEL]

g. Soucasna funkce/pracovni pozice véetné zaméstnavatele a vztahu k zaméstnavateli,
pFip. uvést OSVC & jinak dle skute¢ného stavu: [DOPLNI DODAVATEL]

— Pozn.: Dodavatel uvede nékterou z nasledujicich alternativ: pracovni pomér na piny
Uvazek, pracovni pomér na ¢astecCny uvazek, dohoda o pracovni innosti, dohoda o
provedeni prace, ¢len statutarniho orgdnu, OSVC, pfip. dal$i moZnost. Pro vyloudeni
pochybnosti zadavatel uvédi, Ze pokud je doklédané osoba OSVC a zaroveri neni
soudasné dodavatelem nebo neni viéi dodavateli v pracovnim & obdobném poméru,
bude povazovana za jinou osobu ve smyslu § 83 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpisd, se vsemi disledky z toho vyplyvajicimi,
nikoliv za zaméstnance ¢&i za osobu v obdobném postaveni.

h. Hlavni kvalifikace: [DOPLNi DODAVATEL]

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
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i. Praxe pro Ucely prokazani kvalifikace 1:

Roky odborné praxe [DOPLNI DODAVATEL]
Délka od (mésic/rok) do (mésic/rok) véetné [DOPLNI DODAVATEL]
Misto vykonu praxe [DOPLNI DODAVATEL]
Zaméstnavatel (obch. firma/nazev a sidlo) / [DOPLNI DODAVATEL]
OSVC

Funkce/pracovni pozice [DOPLNI DODAVATEL]
Popis pracovnich ¢innosti/napln praxe [DOPLNI DODAVATEL]

j. Osoba je / neni [DOPLNI DODAVATEL] souc¢asné zaméstnancem zadavatele.

k. Zkusenosti (popis vécného rozsahu sluzby - v detailu potfebném pro ovéreni spinéni

pozadavki)?2:
Nazev zakazky/cCinnosti [DOPLNI DODAVATEL]
Popis predmétu pinéni zakazky - v detailu [DOPLNI DODAVATEL]

potfebném pro ovéreni spinéni pozadavki

Doba trvani zkusenosti - délka celkem + od [DOPLNI DODAVATEL]
(mésic/rok) do (mésic/rok) vcetné

Objednatel zakazky (obch. firma/néazev a sidlo a [[DOPLNI DODAVATEL]
kontaktni osoba objednatele - jméno, tel., email)

Popis vykonavanych pracovnich ¢innosti - [DOPLNI DODAVATEL]
v detailu potfebném pro ovéreni splnéni
pozadavk{

Ty pfipadé dalsi praxe pouZije dodavatel tabulku opakované dle potteby.
2y pfipadé dalSich zkuSenosti pouZije dodavatel tabulku opakované dle potfeby.
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