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Technicky popis systému kontroly dohledu nad
pochlzkami fyzické ostrahy a ¢innosti mobilni

patroly a jeho funkcionalit
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1 Uvod

PATROLCONTROL je originalni online pochlzkovy systém vyvinuty a provozovany spole¢nosti
DOBRA AGENTURA s.r.0.. Jednd se o ryze ¢eskou aplikaci, kterd je v sou¢asnosti vyuzivana v 10
zemich svéta. Pro provoz pochlzkového systému PATROLCONTROL je tfeba pouze mobilni
telefon s operaé¢nim systémem Android, NFC Cipy jako kontrolni body a pfipojeni k internetu.
Telefon lze kompletné spravovat vzdalené, tzv. za pomoci aplikace Mobile Device
Management (dale jen MDM). UZivatel mobilniho termindlu tak mize pouZivat jen to, co mu
spravce nastavi pies webové rozhrani. Napfiklad povoleni pouze vybranych funkci systému,
volani, SMS. U verze aplikace GUARD (podrobnéji viz odst. 3) nelze do nastaveni telefonu
zasahovat bez svoleni sprdvce, stejné tak nelze pouzivat neZzadouci aplikace, které nesouviseji
s vykonem prace.

Pribéh prace ostrahy Ize sledovat online na webovém rozhrani ve webovém prohlizeci (neni
tfeba nikam nic instalovat).

ProtoZze mobilni telefon ma na rozdil od jinych, jednoucelovych systém( mnohem Sirsi
moznosti pouziti, Ize prostfednictvim nasi aplikace kromé vykonavani pochizek posilat fotky,
GPS souradnice, vyplhovat formulafe, volat pouze na povolend telefonni Cisla, z portdlu
odesilat SMS, pfijimat SMS, diky akcelerometru zjistovat pohyb telefonu a chranit tak
pracovnika (systém monitoringu osamocenych pracovnik() Déale lze wvyuzivat vlastni
nadstavbové aplikace jako evidence dochdazky, bdélost pracovnika, hlidat nastup/y na sménu,
knihu vykonu sluzby, knihu ndvstév, pfijezdu odjezdu vozidel, véetné potizeni fotografie SPZ
s naslednym prevodem nalezeného textu a jeho zapisem do portalu, klicové hospodafstvi,
evidenci inventafe a vybaveni objektu. Systém navic umoZfiuje pracovat svice typy
obchlzkovych zafizeni, aby bylo mozZno vzdy reagovat na poZadavky konkrétniho objektu a

spolupraci s vybranymi aplikacemi tfetich stran.

PochUlizky s automatickym vyhodnocovanim — pro koncového zdkaznika zcela transparentni.
V portalu PATROLCONTROL je mozné nastavit mnozstvi pfednastavenych sestav, rozdélenych
pro prehlednost do zakladnich skupin dle parametr(. Sestavy slouzi k vyhodnoceni a tisku
nebo exportu vysledkd obchlizek a nactenych dat a jsou k dispozici ve formatu PDF, ale také
CSV, HTML, MS Excel. Parametry pochlzek Ize nastavit zcela individualné. UZivatel systému,
potazmo jeho klient nahliZi dle rozsahu svych pristupovych a editacnich prav do obchlzkového
portalu pomoci webového prohlizece. Data mUzZe zpracovavat, vyhodnocovat, tisknout nebo

exportovat pro dalsi zpracovani. PATROLCONTROL poskytuje zcela transparentni, prikazna
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data z vykonu obchlzkové Cinnosti a plnéni svéfenych Ukoll, bez mozZnosti jakkoliv data
upravovat ¢i ménit.

Kontrolni body jsou bezkontaktni a zaroven dualni (obsahuji dva Cipy/ dvé frekvence). Kromé
NFC Cipl (frekvence 10,56Mhz) je mozné pouzit i variantu RFID CipU (frekvence 125Khz) pfi
vyuZziti specidlnich obchizkovych snimacl Active Track, které jsou vhodné pro objekty s vysSsim
mechanickym zatizenim zafizeni nebo pfi potiebé vyssi odolnosti proti klimatickym vlivam.
Pravé pro schopnost spolupracovat s vice technologiemi zaznamovych zafizeni, je systém
PATROLCONTROL svétove unikatni.

Zaznamy ostrahy slouzi pro reporting nenaddlych udalosti. Kromé fotky z mista incidentu,
kterd obsahuje datum + ¢as a i GPS soufadnice mista, kde byla pofizena, je moiné zapsat v
aplikaci komentar tento pridat k fotkam a to celé odeslat do portdlu, popf. Ize vybirat kategorii
udalosti, na zakladé, niz systém automaticky informuje pouze osoby odpovédné za konkrétni
oblast.

Dochéazka slouzi k evidenci pfichodd/odchodd vsech pracovnikll objektu. Pomoci funkce
nastup na sménu dle pozadavkl pro dany objekt Ize automaticky monitorovat, Ze je na objektu
pfitomny poZadovany pocet osob.

KPI neboli klicové ukazatele vykonnosti slouzi kziskani celkového prehledu po
automatizovaném vyhodnocovani poc¢tu udalosti z rGznych pohledd na pochlzky. Naptiklad
pocet pochlzek za den, pocet chyb za mésic, zahajeni pochlzky v urcitém casovém okné,
vyhodnoceni podle strdzného, vyhodnoceni podle objektu apod. Lze tak automatizovat

¢innosti, které bylo vétSinou tfeba pocitat rucné.

Zaznamy ostrahy (Kniha vykonu sluzby) obsahuji veskeré udalosti z objektu, které lIze
komentovat. Vznikne tak ucelena zprava o déni na objektu a Ize jim zcela nahradit papirovou

provozni knihu.
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Patrol Control (Admin) v 1.1.0 build 90

Objednatel — zdkaznik nahlizi do portdlu PATROLCONTROL pomoci webového prohlizece a ma
prehled nad vsemi stavy snimacl a nactenymi daty. MUZe ndsledné data dale zpracovavat,
vyhodnocovat a tisknout, nebo exportovat pro dalsi zpracovani.

Na vybrané stavy a skutecnosti je schopen portal reagovat aktivné (samostatné) odeslanim e-
mailu, nebo SMS a tim uZivatele, nebo odpovédnou osobu ihned informovat. Tim se
obchlzkovy systém stava podstatnym aktivnim bezpecnostnim prvkem jako naptiklad systémy
EZS nebo EPS. Soucasné podporuje bezpecnost pracovnikl ostrahy, ktefi mohou v pfipadé
nebezpedi vyuzit PANIC tlacitko, nebo oboustrannou hlasovou komunikaci. Operator pak mze

okamZité reagovat na vzniklou situaci.

Rozmisténi kontrolnich bodl a obchizkovych tras s variantnim FeSenim bude graficky

znazornéno v Planu kontrolni ¢innosti. Kontrolni body budou instalovany zejména v mistech
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dislokace pracovist se zvlastnim rezimem a na ,rizikovych mistech” (rizikova mista jsou
stanovena na zdkladé ,bezpelnostniho posouzeni” objektu, resp. na zakladé doporuceni

objednatele).

2  Vybaveni osob mobilnim zafizenim
Mobilnim obchlzkovym zafizenim bude vybaven kazdy bezpecénostni pracovnik a ¢len mobilni
hlidky, ktery vykonava pochlzkovou a kontrolni ¢innost tak, aby byl zajistén komplexni obraz

¢innosti bezpecnostnich pracovnik( ve sluzbé.

3 Zaznam dochdazky

Evidence dochazky je mozna dokonce dvojim zplsobem, a to bud prostfednictvim osobnich
NFC Cipu na pevném stanovisti ostrahy a jejich nac¢tenim na zacatku a konci smény, pfipadné
pfitomnosti a pfi potfebé prisnéjsi kontroly je mozné vyuzit pozadavek dvoji identifikace
pracovnika a to vedle nadteni osobniho ¢ipu také provéreniidentity scanem/fotografii obliceje.
Dals$i mozZnosti je pouziti osobniho PINu pracovnika. K detailnéjsimu rozdéleni dvod(
odchod( Ize vyuZit vice NFC CipU (odchod k Iékafi, prestavka atp.). Modul dochazky rovnéz
umoznuje zaznamenavat dochazku externich pracovnikd (pracovnik( dodavatell apod.).
Systémem PATROLCONTROL budou vybaveni i oblastni manazefi a ¢lenové revize, aby mohli
evidovat kontrolni Cinnost do systému v¢. své pfitomnosti na objektu. Tim bude zajiStén
komplexni prehled zakaznika o déni na jednotlivych objektech. Mobilni aplikace
PATROLCONTROL se déli do dvou skupin.

a) Varianta GUARD znemoziuje vyuzivat ostatni aplikace a funkce telefonu nesouvisejici
s funkci strdzného a chrani tak zneuziti telefonu pro jiné nez pracovni vyuziti. Diky vzdalené
spravé (MDM) je zaroven mozné povolit uzivateli aplikace, napf. pro vyjezdové patroly, spravu
zarizeni (EPS, EZS), nebo i komercni aplikace pro pripadnou interni komunikaci skupin, napf.
WhatsApp, mapy, navigace, které jsou podnikové/firemné schvéaleny.

b) Varianta ADMIN je uréena pro vedouci pracovniky - oblastni manazery, kteri maji vedle

obchlzkové aplikace sv(j telefon otevieny i pro ostatni funkce bézného chytrého telefonu.

4 Trasy a Casy pochlzek

Trasy pochlzek mohou byt nepravidelné nastavené automaticky nebo uZivatelem
(objednatelem, pokud mu jsou pfidélena prava), avsak vZdy museji mit fad z pohledu systému,
ktery zaroven vyhodnocuje odchyleni se od planu a on-line upozorfiuje operatora, ktery je

zélozni/sekundarni kontrolou nad dodrZzovanim tras a ¢asU. Za odchylku od trasy se povazuje i
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nezahdjeni pochlzky, vynechani kontrolniho bodu, nedodrzeni ¢asu ¢i poradi kontrolnich
bodl, minimalni/maximalni doby pochlzky ¢ presunu mezi jednotlivymi body. V planovani
nasledné je mozno nastavit ¢asy kdy ma BP vyrazit na pochtizku — v tento cas je BP upozornén
zvukovym signadlem na zacatek periody obchlzky. Pochlzka nikdy neni timto signalem
automaticky zapocata, a to z bezpecnostnich a organizacnich dlvod( (neni nutny startovni
bod). Kukonceni pochlzky dojde po nacteni vSech kontrolnich bodd, nebo po uplynuti

stanovené doby, ale pribéh pochlzky Ize neustéle sledovat on-line na portalu.

5  Vyhodnocovani pochlzek

Prestoze v praxi zpravidla na systém v rezimu 24/7 dohlizi operator centrélniho dispecinku,
systém sam vyhodnocuje, zda byly vSechny pochizky vykonany, nebyl vynechan Zzadny
kontrolni bod, body byly nacteny ve spravném pofadi, aby byl pfipadné dispecer upozornén
na jakékoliv odchylky v pInéni obchlizek. Tyto informace mohou byt soucasné odesilany na e-
mail ¢i SMS dalSich predvolenych odpovédnych pracovnikd, jak si uZivatel pro dany objekt

pfedem nastavi ve svych pravidlech feseni poplachovych stav(.

6  GPS tracking

Zajisténo v portdlu PATROLCONTROL na dvou mistech. U snimace a po provedeni obchizky i
v historii. Je-li snimac aktivni a pfipojen do portalu PATROLCONTROL, jsou viechny soufadnice
ukladany na server k zobrazeni redlné pozice - pohybu snimace, s moznosti filtrace za vybrané
obdobi. Jedna se o periodicky zaznam pohybu snimace (tzv. trackovani).

GPS monitoring snimace:

Pokud u snimace, nebo snimacl kliknete na ikonku , dojde k zobrazeni mapy s moznosti si
zobrazit aktualni polohu snimacde. Samozfejmé pouze u snimacl, které GPS pozici

zaznamenavaji.

U snimacd, u kterych je nastaveno v parametrech stdlé nebo podminéné zaznamendvani

pozice, je mozno si ndsledné zobrazit proslé body za konkrétni obdobi.

Staci si nastavit obdobi, za které je tfeba data vidét, pfipadné vybrat konkrétni snimac a

kliknout na tlacitko "Nacist GPS soufadnice” a data jsou zobrazena.
Ovladacimi tlacitky si mGzZeme trasou posouvat, nebo spustit simulaci trasy.

Pro zobrazeni doporucujeme vybrat pouze nezbytné mnozstvi dat. VétsSi mnozstvi dat je pro

zobrazeni naroc¢né, jejich zobrazeni mize trvat déle a soucasné je neprehledné, predevsim pfi
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opakujicich se trasach. Vhodné je napriklad zobrazeni obchlzky strdzného za konkrétni

hodinu, nebo den, kdy mohlo dojit k néjaké nestandardni situaci.
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7 Ukoly a pokyny pfi vykonu pochtizek

Po sepsani seznamu Cipl a jejich zadani do systému ma opravnény uZivatel moznost vytvofit
libovolny pocet pochlizek a jejich rlznych variant, u kterych mdze vpisovat specialni tkoly pro
kazdy jednotlivy ¢ip. U Kontrolniho bodu s Ukolem je mozné zadat celkem 320 znak( textu a
dale pak napfiklad 10 ukollG(ukol - vZidy samostatny fadek) Pocet radkl neni omezen. Po
nacteni kontrolniho bodu dojde ze strany portélu k odeslani impulsu do aplikace v mobilnim
telefonu. Mobilni telefon upozorni BP na pfichozi notifikaci zvukovym znamenim a zobrazi
nadpis Ukolu. Po otevreni Ukolu BP zobrazi i aktudini detaily textové zadani ukolu. BP si texty
pre¢te a dle instrukci provede a zaznamend v aplikaci plnéni nebo shodu/neshodu pri
provadéné kontrole. Pochlzce Ize béhem jejiho provadéni on-line pridavat ukoly k boddm,
nebo jen pridat povinnost BP v uréeném case néco vykonat.

Na zdkladé nastaveni prav pfi vstupu do systému pres webové rozhrani je mozné, aby
opravnéna osoba zasilala, ménila a aktualizovala Ukoly na jednotlivych zafizenich (i hromadné),

ato v redlném Case. Tato funkcionalita mdze byt zpfistupnéna i klientovi.

8 Tisen

Soucasti aplikace PATROLCONTROL na mobilnim zafizeni je SOS tlacitko. UZivatel mize
rozhodnout, které dal$i uddlosti budou do portalu odesilany jako poplachové - tisfové (slaba
baterie, ndraz, MANDOWN ....). Odesilani notifikacnich nebo poplachovych udalosti lze
nastavovat individualné v ¢iselniku bezpecnostnich incidentl nebo mimoradnych udalosti. Ke

kazdé poplachové udalosti bude vytvoren systém reakce operatora na danou tisen, a to
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v zavislosti na lokalité pouziti zafizeni, avSak neni vyjimkou, Ze v pfipadé tisné a nasledné

verifikaci je na misto volana policie.

9  Zaznam Cinnosti

PATROLCONTROL ve spojeni s mobilnim zafizenim dovoluje provadét zdznam provoznich
udalosti/¢innosti, mimoradnych udalosti, poskozeni majetku a to formou vybéru z ¢iselniku
udalosti nebo za pouZiti tzv. stavovych/notifikacnich karet. Pak jen zaleZi na nastaveni systému,
pfifazeni do kategorie, kdo ma byt o tomto typu udalosti informovan prostfednictvim

notifikace formou SMS nebo e-mailu.

10 Fotodokumentace a multimedialni zdznamy

Mobilni zafizeni je vybaveno fotoaparatem, a tak mlze byt k jednotlivym udalostem pofizena
fotodokumentace, ktera se uklada jak v paméti telefonu, tak i na serveru a je tedy kdykoliv
k dispozici odkudkoliv. Z pochlizek je mozné pofizovat také audio Ci video zaznamy, které jsou

rovnéz ukladany na server portalu.
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11 Technické parametry mobilniho zafizeni

Mobilni zafizeni uréené pro vykon fyzické ostrahy a mobilnich patrol je vybirdno z fad se
zvySenou odolnosti, napf. Doogee S40, S51, které maji kryti IP 68 a bezproblémovy provoz je
zajistén ve velkém teplotnim rozmezi a je vodéodolny, odolny proti prachu, pisku, blatu,
snéhu, vysokym a nizkym teplotdm a hrubé $piné; vydrz az 60 min v hloubce 1,5 m, pad z vysky
1,2 m, co? zajistuje jeho vysokou odolnost proti vodé, padu a hrubému zachdzeni, zajistuje tim
provozuschopnost iv narocnych podminkdach. Jedna se o telefon s velkym, dobfe Citelnym

displejem.

12 Archivace dat pfi vypadku spojeni

V pfipadé, ze dojde ke ztraté spojeni se serverem, kde se ukladaji vSechna data, je zafizeni
nadale provozuschopné, je mozné s nim vykondvat pochlzky i evidovat udalosti. Jakmile je
konektivita obnovena, jsou data odesldna na server s dvéma ¢asovymi znamkami, kdy byla

udalost pofizena a kdy dorucena na server.

13 Tokdat

Komunikace mezi mobilnim zafizenim a serverem probihd pomoci Sifrovaného protokolu
https.

Poskytovatel PATROLCONTROL garantuje maximalni bezpeci vsech dat z obchilzek. K ddajim
pfistupuje zcela v souladu s platnymi pravnimi predpisy, véetné zasad zpracovani osobnich
udaja dle GDPR.

Servery na kterych je portdl provozovan patfi kabsolutni Spi¢ce zpohledu vykonu i
zabezpeceni v CR, jsou maximalné chranény pred napadenim a minimalné 2x denné probihd

automatické zalohovani na dvou samostatnych serverech.

14 Technickéd podpora / Help desk

Tym PATROLCONTROL poskytuje technickou podporu v maximalni mozné mife, v redlném
¢ase a to vétSinou nepfretrzité, pokud je to jen trochu mozné. Soulasti technické podpory jsou
pravidelna i mimofadna Skoleni, vSe s maximalnim dlrazem zajisténi a udrZzovani odborné

zpUsobilosti uzivatell aplikace i portadlu PATROLCONTROL.
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