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Nase zn. 73558/2023-S7-GR-08 r

Véc: Vysvétleni zadavaci dokumentace ¢. 2 J
Sektorova nadlimitni vefejna zakadzka na dodavky s nazvem:
,Log management a SIEM"

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel*) obdrzela dne 24. 10. 2023 v 12:22
hodin Zadost o vysvétleni zadadvaci dokumentace. Zadavatel formou Vysvétleni zadavaci
dokumentace odpovida na tuto zadost dorucenou k verejné zakazce nasledovné:

Dotaz ¢. 1:

1.

V zadavaci dokumentaci je v kapitole "2.4.9 SIEM" bod 4. nasledujici informace:" Infegrace s Log
managementem: SIEM musi byt plné integrované s nabizenym Log management fedenim. Tim se
zajistuje, Ze logy z ruznych zdroja jsou k dispozici pro analyzu a monitorovani bezpeénostnich udalosti
a zarover poskytuje holisticky pohled na bezpeénostni situaci organizace (SZ). Toto vSak neznamena,
Ze viechny logy uloZené v prosifedi Log management budou zpracovévany komponentou SIEM. SZ
poZaduje, aby bylo moZné licenéné rozlisit data ukladana jen v Log management a data, ktera budou
uréena ke zpracovani v komponenté SIEM".

Dale pak kapitole "2 4 Parametry poptavaného feseni” je uvedeno, Ze hodnota: “Celkem udalosti za
vtefinu” je 40000 EPS.

Z vySe uvedeno lze dovodit, Ze zadavatel pozaduje 40000 EPS a jinou, v zadavaci dokumentaci
neuvedenou hodnotu EPS, kterd ma byt odbavovana komponentou SIEM. To je nakonec 1 logicky
zpisob, jak se architektury podobné velikosti fesi.

Predmétem teto otazky je tedy kolik EPS (z celkovych 40000 EPS) zadavatel pozaduje odbavovat
komponentou SIEM?.

Tato informace je dileZita z minimalné dvou divodi:

(1) optimalni celkova cena, protoZze EPS pro SIEM je obecné drazsi nez EPS pro Log Management (i
kdy? se jedna o jeden uceleny produkt).

(2) spravny navrh velikosti potfebné infrastruktury, protoZe SIEM je obecné naroénéjsi na vykon neZ
Log Management.

Oba dva vyse uvedené divody maji pfimou vazbu na hodnotici kritéria a proto povaZujeme za nutné
informaci o EPS zpracovavanych komponentou SIEM doplnit.

Odpovéd’:

Zadavatel pocitd v projektu s napojenim takovych zdrojl logd, které jsou vyuzitelné technologif
SIEM a zarover dostateéné pro naplnéni souladu s legislativnimi pozadavky na uchovani logQ z
prostiedi v Log managementu. Z tohoto ddvodu nebyly specifikovany rtizné hodnoty
pozadovanych EPS pro log management a pro ¢ast SIEM, nebot v obou pfipadech se jednd o
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stejnou hodnotu 40000 EPS. Tazatel tedy chybné dovozuje, Ze Zadavatel vedle uvedené
hodnoty 40000 EPS pro Log Management urd¢i jesté jinou hodnotu, kterd ma byt odbavovana
technologii SIEM.

Pozadavek na moznost rozlisit logy uréené jen pro Log management je dileZity pro pokryti
moznych stavd budoucich (nefizeny nartst poétu logl vlivem provozniho stavu prostiedi, nebo
pfi kybernetickém ohrozeni), nebo zmén provadénych v prostifedi Zadavatele, kdy mohou
vznikat poZzadavky na logovani provoznich a bezpecnostnich udalosti bez nutnosti
vyhodnocovani jejich bezpecnostniho kontextu komponentou SIEM.

Zaveér

Zadavatel setrval na zadavacich podminkach. Jeho vysvétleni zcela odpovida plvodnimu znéni
zadavaci dokumentace. Neproved| tak 24dnou zménu zadavaci dokumentace. Lhita pro podani
nabidek se tak neméni a je stanovena na den 7. 11. 2023 do 8:30 hodin.

I [nq. Dalibor Fajkus

z 27.10.2023 12:36
Podepsano elektronicky

Ing. Dalibor Fajkus
naméstek reditele organizacni jednotky pro rozvoj
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