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ZELEZNIC
Nase zn. 72742/2023-S7-GR-08 r
Véc: Vysvétleni zadavaci dokumentace €. 1 J

Sektorova nadlimitni vefejna zakadzka na dodavky s nazvem:
~L0og management a SIEM"

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel*) obdrzela dne 20. 10. 2023 v 10:47
hodin Zadost o vysvétleni zadadvaci dokumentace. Zadavatel formou Vysvétleni zadavaci
dokumentace odpovida na tuto zadost dorucenou k verejné zakazce nasledovné:

Dotaz ¢. 1:
Dotaz k bodu ID 10 - Prfiloha €. 20 - Log management a SIEM dotaznik

Nami nabizené feseni se dodava jako Vmware image. Bude Zadavatel toto akceptovat?
Odpovéd’:

Ano, takovy zplsob dodani je jeden z moznych, ktery je v souladu s pozadavkem ID:10
Zadavatele. Samoziejmé je nezbytné, aby byly podporovany i dalSi uvedené typy operacnich
systémU, pokud v rdmci platformy sbé&ru logl bude fedeni vyzadovat na takové systémy
instalovat své komponenty.

Dotaz ¢. 2:
Dotaz k bodu ID 30 - Prfiloha ¢. 20 - Log management a SIEM dotaznik

Nabizené Fedeni midZe byt komplexni, kdy pozadavek na kompletni spravu je velmi
nestandartni. Bez detailniho popisu pozadavk{ pro automatizaci by vést k neporovnatelnym
nabidkdm. Chape uchazeé, 7e pozadavek na automatizaci je z divodu primarné automatizace
pridavani a konfigurace zdrojd logl, ptipadné zakazovani a povolovani pravidel. V ptipadg, ze
nédmi nabizené feseni podporuje automatizaci minimalné vy$e uvedenych pozadavkd{, bude
takovéto nami nabizené reseni akceptovatelné?

Odpovéd’:

Zadavatel si komplexnost poptavaného Feseni piné uvédomuje, a pravé z tohoto dtvodu
vyzaduje, aby jednotlivé komponenty feseni bylo mozné spravovat pomoci automatizacnich
nastrojli. Kompletni sprava reseni pomoci automatizacnich néstroji znamend, Ze automatizace
musi byt mozna minimalné pro konfigurace pfijmu logl z novych zdrojl, ovlddani deteké&nich
pravidel a spravu konfiguraci jednotlivych komponent dodavaného rfeseni Log management a
SIEM.
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Dotaz ¢. 3:
Dotaz k bodu ID 40 - Prfiloha ¢. 20 - Log management a SIEM dotaznik

Uchazec konstatuje ze MapReduce je obecny pfistup, ktery ma za cil paralyzovat vyhledavani v
datech. Bude Zadavatel akceptovat FeSeni vyuzivajici obecné principy paralelizace hledani v
datech?

Odpovéd":
Zadavatel pozaduje, aby reseni umoznovalo procesy paralelniho zpracovani dat pfi
vyhledavani, a pravé proto pouzil pro definici tohoto pozadavku obecné pouzivany termin

MapReduce. Zadavatel tedy bude akceptovat feSeni vyuzivajici obecné principy paralelizace
hledani v datech.

Dotaz ¢. 4:
Dotaz k bodu ID 43 - Priloha ¢. 20 - Log management a SIEM dotaznik

Technicka specifikace (Pfiloha ¢.1 ZD, bod 2.4.3) uvadi jako moZnosti nasazeni clusteru active
x standby.

Active - standy cluster je dostacuji pro zajisténi redundance a vysoké dostupnosti SIEM resSeni.
Bude Zadavatel akceptovat feseni s clusterem active x standby?

Odpovéd’:
Zadavatel bude akceptovat dodavku feseni, které bude provozovano minimalné v rezimu
vysoké dostupnosti Active - Standby (jak specifikuje kapitola 2.4.3 Prilohy €. 1 - Technicka

specifikace), ale vyzaduje, aby nabizené feSeni podporovalo také rezim Active - Active, jak
uvadi ID 43 - Prilohy ¢. 20 - Log management a SIEM dotaznik.

Dotaz €. 5:
Dotaz k bodu ID 46 - Priloha ¢. 20 - Log management a SIEM dotaznik
Z pozadavk{ na platformu (je nabizena virtualizace) a dal$ich pozadavkd Zadavatele neplyne

nutnost provozovat celé feseni v kontejnerech. Bude Zadavatel akceptovat feseni postavené na
virtualnich image vyuzivajicich platformu Zadavatele?

Odpovéd":

Ano, feSeni postavené na virtualnich image pro platformu Zadavatele je mozné. Zadavatel vSak
pozaduje, aby nabizené feseni podporovalo provoz jednotlivych komponent v kontejnerovych
platformach, prestoze aktualni nabizena virtualizacni platforma, resp. jeji aktualné definované
sluzby takovou nabidku neuvadi, a to z ddvodu planovaného rozvoje HW platformy.

Dotaz ¢. 6:

Dotaz k bodu ID 109 - Pfiloha ¢. 20 - Log management a SIEM dotaznik

SIEM obecné neprovadi deep packet inspection kde by tento pozadavek mohl byt relevantni.
Uchazec prosi o zvazeni vyjmuti tohoto pozadavku, jelikoz je diskriminacni.
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Odpovéd’:

Bod ID 109 Prilohy ¢. 20 - Log management a SIEM dotaznik uvadi pozadavek: “MoZnost
volitelného ,vzorkovéni" - rychlej$i prezentace vysledk( zobrazenim kaZdého n-tého paketu”.
Neni tedy uvedeno, Ze by Fedeni mélo podporovat hloubkovou inspekci paketli. Zadavatel
pouze pozaduje, aby v pfipadé jeho zajmu o pfimy sbér informaci o sitovém provozu do
platformy Log management a SIEM, byla podporovéana moznost vzorkovani provozu. Funkce
vzorkovani mize byt poskytnuta v ramci jakékoli komponenty nabizeného feeni.

Dotaz €. 7:

Dotaz k bodu 2.4.5 Architektura ulozist z Pfiloha ¢. 1 - Zadavaci dokumentace (technicka
specifikace)

Uchaze¢ nerozumi pIné tomuto pozadavku s ohledem na tabulku ,Pozadavky na sluzbu
Platformy", kde je uvedeno pouze jedno ulozisté hot/warm se stejnou hodnotou IOPS. Tedy
mezi ulozisti neni rozdil.

Ocekava Zadavatel rozdéleni ulozisté na hot a warm v ramci dodavky. Tedy zmifované 3
mésice hot a 15 mésicl na warm? Nami nabizené feseni toto umoziiuje.

Nicménég, z pohledu architektury ndmi nabizeného feSeni se jedna o zasadni rozdil s dopadem
na pozadované zdroje a v pfipadé, ze neni mezi ulozisti rozdil, tak nedava smysl| stavét
architekturu v ramci dodavky dle tohoto poZzadavku. Bude Zadavatel akceptovat architekturu
feseni vyuzivajici dva tiery tedy hot/warm (online data) a cold (archiv)?

Mohl by Zadavatel zaroven poskytnout pfiklad vyplinéné tabulky Pfiloha ¢. 19 - Pozadavky na
sluzby Platformy?

Odpovéd’:

Bod 2.4.5 Prilohy &. 1 - Zadavaci dokumentace (technicka specifikace) uvadi: "Systém Log
management musi podporovat rozklad diskové kapacity na rizné uloZisté s riiznou drovni
pristupnosti a rychlosti, kterd jsou znéma jako GloZisté HOT, WARM a COLD. (...) SZ vyZaduje,
aby nabizené Feseni umoZriovalo na aplikaéni drovni rozliSovani druhd dloZist pro: HOT
ulozisté, ktera jsou specificka tim, Ze jejich stafi od doby uloZeni do Log management neni
delsi nez 3 mésice WARM ulozisté budou vSechna ostatni data aZz do poZadovaného obdobi pro
uloZeni 18 mésicd. VyuZiti GloZisté drovné COLD bude slouzit pouze pro ucely archivace.”
Pfiloha ¢. 19 - Pozadavky na sluzby Platformy uvadi pozadavky na HW platformu Zadavatele,
pricemz aktualné drovné HOT a WARM nerozliSuje.

Zadavatel tedy bude akceptovat architekturu feseni, ktera bude vyuzivat jen dvé Urovné (tiery)
HOT/WARM a COLD. Zadavatel vSak s ohledem na planovany rozvoj HW platformy pozaduje
(jak uvadi v Technické specifikaci), aby nabizené feseni umoznovalo na své aplikac¢ni Grovni
rozliSovat také mezi irovnémi HOT a WARM. Dodavatel nebude muset rozliseni na HOT, WARM
a COLD ulozisté (tedy vSechny tfi Urovné) jeho feseni pfi navrhu architektury vyuzit, kdyz HW
platforma Zadavatele aktualné drovné HOT a WARM nerozlisuje.

Zadavatel pripravil ukdzku mozného vyplnéni pozadavkl na sluzby Platformy SZ a umistil ji na

listu ,Pfiklad" pfilohy ¢. 19 — Pozadavky na sluzby Platformy SZ, kterd je soucasti zadavaci
dokumentace.

Zavér

Zadavatel setrval na zadavacich podminkach a jeho vysvétleni zcela odpovida plvodnimu znéni
zadavaci dokumentace. Neproved!| tak zadnou zménu zadavaci dokumentace, jez by

~ ~ ’ o z ’ ’ . z v o v ’ z z [e]
vyzadovala prodlouzeni Ihuty pro podani nabidek, nicméné z duvodu nedodrzeni zakonné lhuty
pro uverejnéni odpovédi na zadost o vysvétleni zadavaci dokumentace, pfistoupil Zadavatel



k prodlouzeni Ihdty pro podani nabidek, jez odpovida dobé, o kterou nebyla lhiita pro
vyporadani zadosti o vysvétleni dodrzena, tedy jeden pracovni den. Lhita pro podani nabidek
je tak nové stanovena na den 7. 11. 2023 do 8:30 hodin.

P 1,g. Dalibor Fajkus
z 26.10.2023 13:56
Podepsano elektronicky

Ing. Dalibor Fajkus
nameéstek reditele organizacni jednotky pro rozvoj
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