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1. Prehled navrhovaného reseni

1.1. Architektura aplikace

Aplikace IDD bude implementovana jako tfivrstva, skladajici se z frontendu, backendu a
databaze. Provoz frontendu a backendu bude realizovan na jednom aplikaénim serveru, aplikace v3ak
bude umoziovat oddéleni frontendové a backendové Casti na samostatné servery. Serverové Casti
aplikace budou implementovany v jazyce C# pod .NET 6. Webové rozhrani bude implementovano

v jazyce Javascript s pouzitim frameworku VueJS.

Frontend bude implementovan jako ASP.NET webova aplikace (MVC + VuedS aplikace). Pro
komunikaci mezi frontendem a backendem bude pouzito REST API implementovano technologii
ASP.NET Web API.

Backend bude implementovan jako ASP.NET webova aplikace a bude obsahovat API pro komunikaci
s frontendem, integrace na API tfetich stran, planované ulohy a datovou ORM vrstvy pro abstrakci

komunikace s databazi.
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| /
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1.2. Struktura projektu

Jednotlivé vrstvy aplikace budou ¢lenény do 10 samostatnych projektd (assembly):

Assembly
IDD.Common

IDD.Security
IDD.Data

IDD.Data.EntityFramework

IDD.Integrations
IDD.Frontend

IDD.Backend

1.2.1. Seznam stranek Admin Ul

Stranka

Kategorie

Sprava uzivatell

Sprava roli

Sezname dodavatelskych
dotaznikd
Log aktivit

Task log

Url

/admin/kategorie

/admin/uzivatele

/admin/roles

Popis

Sdilena knihovna mezi vSemi projekty obsahujici
spole¢né typy (enumerace, dto objekty atd.)
Autentizaéni a autorizaéni modul

Knihovna obsahujici abstraktni definice
repository a komponent pro pfistup k datim
Implementace repository a component pro
pristup k datiim pomoci Entity Framework
Integrace na API tfetich stran

Webova aplikace frontendu (ASP.NET MVC
web vefejné ¢asti, SPA Admin Ul, Ajax API pro
SPA).

Webova aplikace backendu (REST API pro
frontend, integrace na tfeti strany a business
logika)

Popis

Sprava stromu kategorii (odbord,
oblasti a Ciselnikd) s jejich
pfifazenymi otazkami

Seznam uzivateld v systému IDD
a jejich sprava

Sprava uzivatelskych roli

/admin/dodavatelske-dotazniky 'Seznam vyplnénych a

/admin/log-aktivit
/admin/task-log

odeslanych dotaznik(l zadateli
Vypis zaznam( z logu

Vypis logu ze spusténych taski



2. Autentizace a autorizace

Do ¢&asti Admin Ul bude pfihlaSeni z intranetu probihat formou windows authentication
nastavenou na url /admin/login v IIS (SSO pro klienty v doméné&, browser credentials dialog pro klienty

mimo doménu).

PFistup ze sité internet (externi uzivatelé) bude probihat pfes reverzni http proxy, na které bude
zamezen pfistup na vSechny url Admin Ul (vSe pod /admin).

Autentizace na strané backend APl bude implementovana pomoci Bearer tokenu
v Authorization headeru. Bearer token vygeneruje backend po Uspé&sné autentizaci pomoci jména a
hesla, frontend a ostatni klienti backend APl budou tento token pfidavat ke kazdému requestu v ramci
HTTP hlavicky.

2.1. Typy uzivateld

V systému se bude vyskytovat jeden typ uzivatele a dva typy autentizace.

Typ uzivatele | Autentizace | Popis
Interni uzivatel SSO Zaméstnanci SZ, ktefi budou
pracovat s nevefejnou Gasti
aplikace
Pfihlagovaci formulaf — jméno a | Zaméstnanci SZ pro ptistup z PC
heslo ovéreno vuci AD mimo doménu. Dodavatel systému
pfi pfistupu pfes VPN

2.2. Koncept struktury entit uzivatelskych uctu

Systém pro spravu uzivatell a jejich opravnéni se sklada ze 4 entit.
User — reprezentuje uzivatele a jeho atributy (viz kapitola 7.2.)
UserRole — tabulka, ktera udava pfifazeni roli k danym uzivatelim (viz kapitola 2.3.1.)
RolePermission — pfifazuje jednotlivé opravnéni danym rolim (viz kapitola 2.3.)

UserRoleCategories — pfifazuje jednotlivé kategorie, ke kterym ma dany uZivatel

v kontextu zvolené role pfistup



2.3. Seznam opravnéni

Opravnéni
ReadUser
UpdateUser
ReadCategory
UpdateCategory
ReadQuestionnaire
ReadActivity
ReadTaskLog
ReadCountry

2.3.1. Seznam roli

Role
Zadatel

Zpracovatel

Schvalovatel

Spravce

Popis
Nacteni informaci o uzivateli
Aktualizace udajl o uzivateli

Nacteni informaci o kategorii (odbor, oblast, Ciselnik)
Aktualizace informaci o kategorii (odbor, oblast, Ciselnik)
Nacteni informaci a staZeni zip souboru k vyplnénému dotazniku

Nacteni logu aktivit
Nacteni logu spusténych taskl
Nacteni informaci o zemich

Popis opravnéni
Bez opravnéni pro vstup do aplikace

Opravnéni pro spravu pfifazenych
polozek:

Zakladani - Odbory, Oblasti, Ciselniky
Otazky — spousti schvalovaci proces
Editace - Odbory, Oblasti, Ciselniky,
Otazky

Opravnéni pro spravu pfifazenych
polozek:

Zakladani - Odbory, Oblasti, Ciselniky
Otazky — uklada a edituje polozky ke
schvaleni

Editace - Odbory, Oblasti, Ciselniky
Otazky — schvaluje zmény v polozkach
Opravnéni: bez omezeni

Viditelnost polozek v menu
Bez opravnéni pro vstup do
aplikace

Pfifazené Odbory, Oblasti a
Ciselniky

Pfifazené Odbory, Oblasti a
Ciselniky
Dodavatelské dotazniky

Bez omezeni



3. Rozhrani a procesy pro Zadatele

Pro aplikaci je pouzit iframe, layout neobsahuje samostatnou hlavitku ani pati¢ku. Uvodni
strdnka je prvnim krokem vyplfiovani dotazniku. V8echny kroky obsahuji nazev aplikace Internetovy
dodavatelsky dotaznik zarovnany s télem dotazniku. Kazdy krok je zvlast pojmenovan a barevné

zvyraznén. Celkem krok( — 3.

3.1. Vybér reSené oblasti

V této &asti IDD dotazniku Zadatel vybira oblast s navazuijici Urovni a pokraéuje do dal$iho

kroku.

Vybér reSené oblasti — obsah (obrazek €. 1):

Aktivni tladitka
- Pokracovat
Sellect boxy

- Vyberte oblast
- Vyberte produkt

Doprovodné texty

- Informace o moznosti komunikace Zadatele mimo IDD dotaznik na uvedeny email.

Email je epodatelna@spravazeleznic.cz.

Vybér reSené oblasti — funkénost:

Vybér feSené oblasti
- Barevné zvyraznén
Select boxy

- Vyberte oblast — po kliku rozbali nadefinované oblasti

- Vyberte produkt — po kliku rozbali navazané produkty na vySe zvolenou oblast
Pokragovat

- Po kliku pfesune Zadatele na dalsi krok vypliovani dotazniku



Vybér reSené oblasti — validace:

Povinna pole

- Vyberte oblast — povinné pole — bez vypln&ného pole neni Zadatel posunut do dal$iho
kroku
- Hlaska: Povinné pole
- Umisténi hlasky: pod chybnym polem

- Dalsi: chybné pole je ervené podbarveno

- Vyberte produkt — povinné pole — bez vyplnéného pole neni Zadatel posunut do dal$iho
kroku
- Hlaska: Povinné pole
- Umisténi hlaSky: pod chybnym polem

- DalSi: chybné pole je Cervené podbarveno

3.2. Udaje o Zadateli

V této &asti IDD dotazniku Zadatel voli sidlo subjektu v CR nebo v zahraniéi, vyplfiuje udaje o
Zadateli, kontaktni udaje odpovédného zastupce, zda ma certifikaci ISO a zda splfiuje bezpe&nostni
pozadavky dle Zakona o kybernetické bezpecnosti ¢. 181/2014 Sb. a Vyhlasky o kybernetické
bezpe&nosti &. 82/2018 Sb. Nasledné pokraduje do dal$iho kroku. Zadatel se mGze vratit o krok zpét

(tladitko Zpét) nebo se po Uuspé&Sném vyplnéni dotazniku posune na dalsi krok (tlacitko Pokracovat).

Udaje o Zadateli se sidlem subjektu v CR— obsah, funkénost a validita (obrazek &. 2):

Udaje o Zadateli:

Zadatel ruéné voli pomoci radiobutton(i ,Subjekt se sidlem v CR* nebo ,Subjekt se sidlem v zahraniéi“.
PF¥i volbé radiobuttonu ,Subjekt se sidlem v CR* Zadatel ruéné doplini IC.

Validace:

- Prazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hladky: pod chybnym polem
- Dalsi: chybné pole je ervené podbarveno
- Nevalidni IC
- Hiagka: Zadané IC nesplfiuje validaéni podminku. Zadejte udaj znovu
- Umisténi hlasky: pod chybnym polem

- Dalsi: chybné pole je ¢ervené podbarveno, neaktivni tlaitko pro ovéreni



- Validni IC
- aktivni tla¢itko pro Ovéreni pfes ARES

Zadatel ové&fi existenci IC pfes ARES klikem na tlagitko Ové¥it pfes ARES.
Validace:

- Neexistujici IC

- Hlaska: Udaje se nepodafilo ovéfit, zkontrolujte spravnost zadanych Gdajt nebo

zadejte jiné ICO

- Umisténi hlasky: pod chybnym polem

- DalSi: chybné pole je Cervené podbarveno
- Existujici IC - z ARES se automaticky doplini pole:

- Obchodni nazev

- Obec

- Ulice/€ast obce

- Cislo popisné

- Cislo orienta¢ni

- PSC

- Stat

Po Usp&sném dopinéni udajt dle IC je Zadatel povinen ruéné vyplnit nasledujici udaje:
Povinné udaje:

- Pozice — vybér ze select boxu
- vyrobni zavod — ruéni vepsani textu
- vypis zOR
- tla¢itkem Nahrat nahraje soubor, nazev souboru se propise do pole
- tlagitkem Smazat smaZe nahrany soubor
Validace:
- Prazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hlaSky: pod chybnym polem

- Dalsi: chybné pole je ervené podbarveno

Kontaktni idaje odpovédného zastupce:

Po Usp&sném doplnéni vy$e uvedenych udajli je Zadatel povinen ruéné vyplnit nasledujici udaje:

Povinné udaje:



- Jméno — ruéni vepsani textu
- PFijmeni — ruéni vepsani textu
- Email — ruéni vepsani textu
- Telefonni €islo — ruéni vepsani textu spole¢né s predvolbou statu
Validace:
- Prazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hlasky: pod chybnym polem
- Dalsi: chybné pole je ervené podbarveno
- Nevalidni email
- Hiaska: E-mail je ve Spatném formatu.
- Umisténi hlasky: pod chybnym polem
- Dalsi: chybné pole je ¢ervené podbarveno
- Nevalidni telefonni Cislo

- bez validace
Nepovinné udaje:

- Pozice v organizaci — ru¢ni vepsani textu

- Napiste/Vliozte reference — runi vepsani textu nebo vlozeni odkazu (url)
Certifikace 1SO:
Po Usp&sném dopInéni vy$e uvedenych Udajl je Zadatel povinen ruéné vyplinit nasledujici udaje:
Povinné udaje
- Certifikace ISO — ANO/NE
- ANO - rozbali povinna pole:
- Rozsah certifikace — ruéni vepsani textu
- Platnost certifikatu do — vybér datumu pres datepicker

- Ma Zadatel zavedena bezpeénostni opatifeni dle Zakona o kybernetické bezpeénosti €.
181/2014 Sb. a Vyhladky o kybernetické bezpecnosti €. 82/2018 Sb.? — ANO/NE

Validace:

- Prazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hlasky: pod chybnym polem

- Dalsi: chybné pole je ¢ervené podbarveno

Udaje o Zadateli se sidlem subjektu v zahraniéi — obsah, funkénost a validita:

Odlignosti oproti &asti, kdy je subjekt se sidlem v CR:



- Vyhledavani IC pres ARES —tlagitko neni viditelné. IC doplfiuje Zadatel ruéné. Nejedna
se o povinné pole. Tvar ICa nebude validovan.
- Ostatni pole jsou totoZna s &asti, kdy je Zadatel se sidlem subjektu v CR.

- V8echna pole vyplfiuje Zadatel ruéné.

3.3. Vyplnéni dotazniku

V této &asti IDD dotazniku Zadatel vypliiuje odpovédi dle podminek pfedem definovanych
otazek k vybranému &iselniku v &asti Vybér feSené oblasti. Po isp&sném doplnéni vdech udaju Zadatel
souhlasi s podminkami Zpracovani osobnich tdajl (link na PDF ke stazeni) nebo se muze vratit o krok

zpét (tlacitko Zpét) nebo dotaznik odesle ke zpracovani (tlacitko Odeslat dotaznik).

VypInéni dotazniku — obsah, funkénost a validita (obrazek ¢. 3):

Typy odpovédi:

- Textova odpovéd

- Nahrét soubor

- Stéhnout vzorovy soubor a nahrat doplnénou verzi
- Volba ANO/NE

- Vybér moznosti z nabizenych odpovédi

Textova odpovéd

V pfipadé, Ze je vadminu IDD u otazky definovana odpovéd typu text, Zadateli se v dotazniku
zobrazi text otazky a pole pro dopInéni odpovédi. Zda je otdzka povinna a omezena délkou textu poctem
znakd, definuje uzivatel IDD v Ul adminu. Systém dle nastavenych podminek validuje pocet znakl a

povinné pole. O zbyvajicim poétu znak( je Zadatel graficky informovan.
Validace:

- Prazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hlasky: pod chybnym polem

- DalSi: chybné pole je ¢ervené podbarveno

- Zbyvajici pocet znaki
- Hlaska: Zbyvajici pocet znakd 0
- Umisténi hlasky: pod chybnym polem

- Dalsi: chybné pole je ¢ervené podbarveno

Nahrat soubor



V pfipadé&, Ze je v adminu IDD u otazky definovana odpovéd nahrat soubor, Zadateli se v dotazniku
zobrazi text otazky pro nahrani souboru, button pro nahrani souboru Nahrat a pole pro automatické
propsani nazvu souboru. Nahrany soubor |ze smazat pomoci tlaCitka Odebrat. Pomoci tlacitka PFidat
Ize nahrat vice soubort. Velikost jednoho nahraného souboru je omezena maximalni datovou velikosti

na 100 MB. Systém dle nastavenych podminek validuje povinné pole.

Validace:

- Prazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hlaSky: pod chybnym polem

- Dalsi: chybné pole je Eervené podbarveno

- Datova velikost
- Hlaska: Prekro¢ena velikost souboru.
- Umisténi hlasky: pod chybnym polem

- DalSi: chybné pole je ¢ervené podbarveno
Stahnout vzorovy soubor a nahrat doplnénou verzi

V pfipadé, ze je v adminu IDD u otazky definovana odpovéd Stahnout vzorovy soubor a nahrat
doplnénou verzi, Zadateli se v dotazniku zobrazi text otazky pro staZeni a nahrani souboru, button pro
stazeni souboru Stahnout, button pro nahrani souboru a pole pro automatické propsani nazvu souboru.
Nahrany soubor Ize smazat pomoci tlacitka Odebrat. Pomoci tlacitka PFidat Ize nahrat vice souboru.
Velikost jednoho nahraného souboru je omezena maximalni datovou velikosti na 100 MB. Systém dle
nastavenych podminek validuje povinné pole.

Validace:

- Prazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hlaSky: pod chybnym polem

- DalSi: chybné pole je Cervené podbarveno

- Datova velikost
- Hlaska: Prekrocena velikost souboru.
- Umisténi hlasky: pod chybnym polem

- Dalsi: chybné pole je ¢ervené podbarveno

Volba ANO/NE



V pfipad&, Ze je vadminu IDD u otazky definovana odpovéd volbou ANO/NE, Zadateli se
v dotazniku zobrazi text otazky a buttony pro volou ANO/NE. Systém dle nastavenych podminek
validuje povinné pole. V pfipadé, Ze je na vybér moznosti v adminu nastavena podminka zavislosti, dle
jeji specifikace je Zadatel po volb& ANO/NE presmérovan na konkrétni otazku. Otazky, které nespliuji
podminku jsou pro Zadatele needitovatelné (disablovang).

Validace:

- Prazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hlasky: pod chybnym polem

- Dalsi: chybné pole je ¢ervené podbarveno

Vybér moznosti z nabizenych odpovédi

V pfipadé, ze je v adminu IDD u otazky definovana odpovéd s vybérem vice moznosti pro odpoveéd,
Zadateli se v dotazniku zobrazi text otazky a checkboxy pro volbu vybéru odpovédi. Zadatel miize zvolit
vice odpovédi. Systém dle nastavenych zavislosti v adminu validuje povinné pole a prechody na
navazané otazky dle zvolené(ych) odpovédi(i). V ptipadé, Ze volbou odpovédi méa byt Zadatel pfesunut
na konkrétni otazku a preskodil by tak jiz zobrazenou otazku, bude tato otazka disablovana (neaktivni).

Bez odpovédi na zavislou otazku nema moznost Zadatel pokradovat ve vypliiovani dotazniku.

Validace:

- Préazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hlaSky: pod chybnym polem

- DalSi: chybné pole je Cervené podbarveno
Po usp&sném doplnéni vy$e uvedenych dajli je Zadatel povinen ruéné vyplnit nasledujici udaje:
Povinné udaje
- Souhlas s podminkami Zpracovani osobnich udaju — klik na link stahne soubor. Textaci doda
Zadavatel.

Validace:

- Prazdné povinné pole
- Hlaska: Povinné pole
- Umisténi hlasky: pod chybnym polem

- Dalsi: chybné pole je ¢ervené podbarveno



Validni dotaznik Zadatel odesle klikem na tlagitko Odeslat dotaznik. O Usp&Sném odeslani a
zpracovani dotazniku je Zadatel informovan hlaskou (obrazek &. 4) a notifikaci do zadaného emailu

kontaktni osoby. O netspé&sném odeslani dotazniku je Zadatel informovan chybovou hlaskou.

3.3.1. Technické feseni Vyplnéni a odeslani dotazniku

Dotaznik bude implementovan jako VueJS komponenta a bude soucasti vefejné single page
aplikace. Tuto aplikaci bude mozné vlozit do cilové stranky pomoci iframe nebo viozeni pfimo VuedS

aplikace jako widgetu (v zavislosti na konecné volbé zpUsobu integrace zadavatelem).

Pro validaci IC a naéteni dat z ARES VueJS aplikace zavola AJAX API, které pozadavek pteda backend
API, které pomoci integrace zavola pfes HTTP sluzbu ARES, dekdduje data z XML a preda je zpét jako

JSON objekt, kterym VuedS komponenta vyplni needitovatelné hodnoty ve formulafi.

Po odeslani formulafe uzivatelem a provedeni validaci na strané klienta provede VuedS
komponenta odeslani pozadavku na odeslani dotazniku na frontendové AJAX API, které pozadavek
preda backendovému REST API.

Backend provede na strané serveru znovu validaci vSech Udajl a v pfipadé Uspésné validace

provede ulozZeni Udaju do databaze.

Frontend na zakladé vysledku ulozeni dotazniku na backendu zobrazi informaci o UspéSném

odeslani informaci o naslednych krocich nebo v pfipadé selhani zobrazi chybovou hladku.

Nasledné je pro dotaznik zaloZen vlastni spis v ERMS a do né&j vlozen novy ERMS dokument.
Po zaloZzeni dokumentu ziska IDD ¢islo jednaci dokumentu a vygeneruje s touto hodnotou PDF verzi
vyplnéného dotazniku. Poté IDD nahraje dané PDF (hlavni komponenta) a soubory vloZené pfi
vypliiovani dotazniku (pfiloha) jako komponenty do ERMS, které se nasledné po jedné vlozi do dfive

vytvofeného dokumentu. Na konci procesu IDD pfeda spis do zpravy ERMS.

Nahrané soubory jsou ukladany v binarni reprezentaci do databaze a dale zasilany do ERMS

pfi vySe popsaném procesu.



3.3.2. Entity souvisejici s procesem odeslani dotazniku

ApplicationQuestionFile e P
Id e
Data ApplicationAnswer
opl 1d
ErmsGuid —=< Applicationid
Questionld
TextVal
B BoolVal

! UloZeny dotaznik s dalsimi ddajio |
| Zadateli zadanymi ve formuléfi

Application QuestionOption
Id Id
Created Text
Status Questionld
Categoryld
EmsGuid
Language

PdiData

3.3.3. Technické feS$eni lokalizace

Category

Kategorie reprezentujici ve stromé uzel, ktery

predstavuje odbor, oblast nebo produkt

QuestionFile

1d

Data
Mimetype
Filename

Language

Questionid

| Jeanotiive otazky, které se daji poutivat skrze jednotivé |

vétve stromu

Question
QuestionContraint
Id
1d
Text
Originid
Order .
Targetid
Status
Optionld
Type
) Boolval
ValidFrom
ValidTo
MaxLength

| Zévisloti mezi otdzkami, kae je definovany zdroj dat a jeno cil, ke jena |
| zakladé odpovédi na otazku zpfistupni Zadateli. |
i Je moZné bud definovat zavislost na zakladé odpovédi ANO/NE nebona |
| Zakdada vybéru z pipravenjch moznosti.

Lokalizace se v aplikaci ur€i podle zadaného parametru v url pro iframe, ktery bude vioZeny do

stranky. Parametr bude ve formatu ?lang=cs nebo ?lang=en. Tento parametr se controlleru zkontroluje,

jestli je jazyk podporovany (pokud ne, tak se nastavi Cesky jazyk jako vychozi). Podporovany jazyk se

nastavi do cookies, ze které bude konzumovan pfi dalSi komunikaci pfes AJAX volani.

Lokalizované texty jsou uloZzeny v projektu IDD.Frontend -> Reources, kde bude pouZit format

.resx (xml) ve kterém se definuji texty pod unikatnimi kédy a bude zde lokalizace pro Cesky a anglicky

jazyk. Dale se tento soubor pfevede v paméti v metodé frontend API na format JSON a bude dostupny
pres /api/texts ve formatu ,text/javascript”. V html strance bude pfimo nalinkovany a aplikace VuedsS si
ho namapuje do globalnich proménnych. Odtud budou dostupné texty (popisky, info tooltipy a

placeholdery) pro celou aplikaci. Jazyk se ur€ité na zakladé dfive nastavené hodnoty v cookies.



4. Rozhrani a procesy IDD uzivatele

4.1. Prihlaseni do systému

Pfihlaseni do systému bude probihat pfes SSO nebo heslo a jméno (obrazek €. 5).

4.2. Uvodni layout

Uzivateli IDD se po pfihlaSeni do portalu IDD zobrazi hlavicka s logem Spravy Zeleznic, statni
organizace, logem IDD a jménem uzivatele v pravém hornim rohu. Po kliku na jméno je uzivateli
zobrazena moznost Odhlasit. Logo Spravy Zeleznic, statni organizace funguje jako redirect na HP webu

Spravy zZeleznic.

Levé menu — obsah a funkénost (obrazek €. 6)

Levé menu obsahuje polozky:
Kategorie
UZivatelé
Dodavatelské dotazniky

Nastaveni

4.3. Prace s polozkou Kategorie

Po kliku na poloZku Kategorie se rozbali pravé submenu, které obsahuje hierarchicky sefazené

polozky. Logika zobrazovani poloZzek v pravém submenu je patrna z obrazku €. 6.
Detaily odbor(, oblasti a €iselnikd obsahuji totozné udaje (obrazek €. 6):

Checkbox Viditelné pro CZ

Pole Nazev CZ

Checkbox Viditelné pro EN

Pole Nazev EN

Stav — aktivni, neaktivni, odstranéno

Tlacgitko Ulozit

Seznam otazek odboru, oblasti a Ciselnik( obsahuiji totozné udaje:



Tlacitko Nova otazka

Tlacitko Pfidat otazku

Vyhledavani dle nazvu, stavu a typu odpovédi
ID otazky

Cislo — Ize ruéné zménit

Popis

Typ odpovédi

Platnost od

Platnost do s tlaCitkem vymazat

Verze EN

Viditelna v dotazniku — ano/ne. Otazka, ktera neni aktivni nebo ma proslé ,datum

platnosti do“ ma ve sloupci ,ne”.
Stav
TlaCitko Zobrazit detail

Tlacitko Odstranit

4.3.1. Zalozeni Odboru

Novy odbor Ize zaloZit ze stromu kategorii tladitkem Pfidat odbor. ZaloZzeni Nového odboru
podléha schvalovacimu procesu (viz kapitola 4.3.4.) Na webu se Zadateli zobrazuji pouze aktivni Oblasti
z aktivniho Odboru. Editacni okno obsahuje (obrazek &. 7):

Checkbox Viditelné pro CZ

Pole Nazev CZ

Checkbox Viditelné pro EN

Pole Nazev EN

Stav - aktivni, neaktivni, odstranéno
Tlagitko Ulozit

Tlacitko Odeslat ke schvaleni



4.3.2. Zalozeni Oblasti

Novou Oblast Ize zalozit ze stromu kategorii tlacitkem Pfidat oblast. ZaloZzeni Nové oblasti
podléha schvalovacimu procesu (viz kapitola 4.3.4.) Na webu se Zadateli zobrazuji pouze aktivni Oblasti

z aktivniho Odboru. Editaéni okno obsahuije:
Checkbox Viditelné pro CZ
Pole Nazev CZ
Checkbox Viditelné pro EN
Pole Nazev EN
Stav - aktivni, neaktivni, odstranéno
Tlagitko Ulozit

Tlacitko Odeslat ke schvaleni

4.3.3. Zalozeni Ciselniku

Novy Ciselnik Ize zaloZit ze stromu kategorii tlagitkem PFidat Giselnik. ZaloZeni Nového
giselniku podléha schvalovacimu procesu (viz kapitola 4.3.4.) Na webu se Zadateli zobrazuji pouze

aktivni Ciselniky. Editacni okno obsahuje:
Checkbox Viditelné pro CZ
Pole Nazev CZ
Checkbox Viditelné pro EN
Pole Nazev EN
Stav - aktivni, neaktivni, odstranéno
Tlacgitko Ulozit

Tlacitko Odeslat ke schvaleni



4.3.4. Prace s otazkou

Nova otazka

Nova otdzka se zaloZi pres tladitko Nova otazka v detailu Odboru, Oblasti nebo Ciselniku.
Zalozeni Nové otazky podléha schvalovacimu procesu (viz kapitola 4.3.4.) Klik na tlac¢itko Nova otazka

zobrazi modal Nova otazka pro vypInéni Gdajl (obrazek €. 8):

Cislo otazky — systém automaticky navrhne &islovani otazek dle jiz existujicich &isel otazek

mit otazka cislo 1).
Checkbox verze v CZ a pole Text otazky v CZ
Checkbox verze v EN a pole Text otazky v EN
Stav - aktivni, neaktivni, ¢eka na schvaleni
Checkbox Povinna
Sellect box Typ odpovédi:

Text - rozbali volbu pro vyplnéni - Max. poc¢et znakl textové odpovédi CZ a Max. pocet

znaku textové odpovédi EN (obrazek €. 9).

Nahrat soubor - rozbali pole pro nahrani souboru pro CZ a EN verzi. Tlagitka vlozit a
Odebrat (obrazek €. 10). V pfipadé, Ze nebude do otazky nahran zadny soubor, chova se tato
otazka jako ta, kdy je Zadatel povinen nahrat soubor dle textu otazky. V pfipadé, Ze do otazky
jsou nahrany soubory, chova se tato otadzka tak, e je Zadatel povinen nahrat pfedem

definovany soubor. Tato informace bude uvedena jako doplfikové info pfi zakladani otazky.
Volba ano/ne — rozbali pole pro zadani zavislosti na jiné otdzce (obrazek ¢&. 11).

Vybér z moznosti - rozbali pole pro zadani textovych odpovédi v CZ a EN verzi (obrazek
€. 12).

U kazdé odpovédi bude moznost odpovéd smazat.
U kazdé odpovédi bude mozZnost zadat zavislost na jiné otazce.
PFidani dal$i odpovédi pres tlacitko Pfidat odpovéd.

Platnost otazky od - rozbali datepicker pro vybér data platnosti od

Platnost otazky do - rozbali datepicker pro vybér data platnosti do s mozZnosti smazat vybrané

datum a nechat pole prazdné. Prazdné pole s datumem znamena, ze otazka ma neomezenou platnost.

Tlagitko Vytvofit - vytvofi otdzku



Tlacitko Odeslat ke schvaleni
Tlacitko Zavrit - zavfe editacni modal

VSechna pole v modalu pro zaloZzené nové otazky jsou povinna. V pfipadé nevyplnéni pole a

kliku na Ulozit, systém informuje hlaskou Povinné pole a podbarvenim nevypinéného pole.
Pridat otazku

Pfidat otazku Ize pfes tlagitko Pfidat otazku. Klik na tlagitko Pfidat otazku zobrazi modal s

prehledem otazek pro Vybér otazky s té€mito poli (obrazek €. 13):
Pole pro Vyhledavani
Nazev otazky
Stav otazky
Datum platnosti od
Datum platnosti do
Tlagitko Pfifadit - pfifadi otazku do Seznamu otazek v Odboru, Oblasti nebo Ciselniku
Zobrazit detail

Detail otazky Ize zobrazit pfes tlaCitko Zobrazit detail. Klik na tlacitko Zobrazit detail zobrazi
modal Uprava otazky s moznosti editace Udajli v otazce. Editovatelna pole jsou totozna jako v modalu
pro Novou otazku. UloZzeni zmén prob&hne klikem na tlaCitko UloZit. Editace otdzky nepodléha

schvalovacimu procesu.

4.3.5. Schvalovaci proces pfi praci v Kategorii

Schvalovaci proces bude probihat na zakladé odeslani notifikace Schvalovateli, ktery méa ve
spravé Odbor, Oblast nebo &iselnik, kde prob&hlo zaloZeni noveé poloZzky. Zpracovatel, ktery zaloZi novy
odbor, oblast, €iselnik nebo otadzku, v editaénim okné uvidi tlaitko Odeslat ke schvaleni. Po kliku bude
pfislusnému Schvalovateli odeslana notifikace na email uvedeny v detailu uzivatele. Schvalovatel dané
zmény schvali (klikem na tlacitko UlozZit) nebo edituje obsah a nasledné jej ulozi. Vraceni k prepracovani

Zpracovateli systém neumozniuje. Aktivni polozku jiz nemuize zpracovatel nijak editovat.
Tvar emailové notifikace schvalovateli:
Prfedmét: IDD - pozadavek ke schvaleni
Text:

Dobry den,

v aplikace IDD &eka na schvaleni nize uvedeny pozadavek:



ID: proménna

Nazev: proménna + odkaz na pozadavek do systému IDD

4.3.6. Technické reSeni Prace s polozkou Kategorie

Ve stromé kategorii, které reprezentuji uzly (odbor, oblast a produkt) bude mozné zobrazovat
detaily jednotlivych polozek. Jednotlivé polozky je mozné editovat na zakladé nastavenych opravnéni
pro pfihladeného uzivatele. Pro vytvofeni nové kategorie bude mozné kliknout pod kazdou vétvi stromu
na tlagitko (podle kontextu ,Vytvofit odbor, ,Vytvofit oblast‘ nebo ,Vytvofit produkt®). Po kliknuti na dané
tlaCitko prejde uzivatel na formulaF pro vyplnéni zakladnich Udaju pro novou kategorii. Po ulozeni se
pfesméruje prohlize€ na detail nové vytvofené kategorie, ktera jiz bude zalistovana ve stromé&. V nové
vytvofené kategorii bude mozné dale vytvofit otazku a specifikovat jeji Udaje, nebo pfidat jiz zaloZzenou

otazku v kterémkoli pfedku k dané kategorii.

Pro platnost otazek se bude nastavovat atribut Validni od a Validni do, kde bude mozné
specifikovat datum i ¢as. Dale po zalozeni zpracovatelem (klikne na tlacitko ,Odeslat ke schvaleni)
bude otazka ve stavu ,Ceka na schvéleni, s timto zalozenim dojde také k zaslani email notifikace
schvalovateli, ktery je pfirazen k dané kategorii, do které byla otazka vlozena. Schvalovatel bude mit
moznost celou otazku editovat a ulozit. Po nastaveni stavu na ,Aktivni“ — tedy po schvalenim, bude
mozné zadatelem vylistovat tuto otazku v dané kategorii v dotazniku. Otazky se budou zobrazovat

pouze tehdy pokud splAuji stav ,Aktivni“ a aktualni datum je v rozmezi ,Validni od“ a ,Validni do*.

4.4. Prace s polozkou Uzivatelé

Po kliku na polozku Uzivatelé se zobrazi pfehled uzivatel s pfistupem do portalu IDD (obrazek
€. 14). V pfehledu uzivatelll Ize vyhledavat dle jména, statusu (aktivni/neaktivni) a role. Klikem na
tlaCitko PFidat uzivatele Ize zalozit nového uzivatele. TlaCitko Detail uzivatele slouzi jako proklik do
detailu uzivatele s aktualnimi udaji o uzivateli (obrazek &. 15). V dolni &asti pfehledu je strankovani

s moznosti Upravy poctu udaju na stranku a udajem o celkovém poctu zaznamd.
Pfehled uzivatelll obsahuje tyto sloupce:
ID
Uzivatelské jméno
Jméno

PFijmeni



Status
Tlac¢itko Zobrazit detail

Tlacitko Pridat uzivatele

Klik na tlacitko Pfidat uzZivatele otevie modal Novy uzivatel s témito udaji pro dopinéni:
Osobni udaje - Titul pfed jménem, Jméno, Pfijmeni, Titul za jménem
Aplikaéni udaje - E-mail / uzivatelské jméno, Heslo, Stav uzivatele, SID, Osobni &islo
Role — Spravce, Schvalovatel, Zpracovatel

K rolim Schvalovatel a Zpracovatel bude mozné pres sellect boxy vybrat konkrétni Odbory,
Oblasti a Ciselniky, které bude mit dany uzivatel ve spravé (obrazek &. 16). Vyhledavani bude mozné
dle ndzvu a bude mozné uzivateli pfifadit volitelny poget Odbort, Oblasti a Ciselnik(. Opravnéni pro
zalozeni nového uzivatele a jeho editaci ma pouze uzivatel s roli Spravce. Editaéni modal je totozny

s modalem Novy uZzivatel, pouze navic obsahuje ID a datum zalozeni uzivatele.

4.4.1. Technické reseni Prace s polozkou Uzivatelé

Zalozeni uzivatele bude provadét spravce pomoci rozhrani Admin Ul v rdmci Vue JS SPA.
V seznamu existujicich uzivatell bude mozné pomoci tlacitka ,Vytvofit uzivatele® prejit na formular pro
vyplnéni informaci i novém uzivateli (tituly, jméno, SSID, osobni €islo a nastaveni roli). Po vypInéni

potfebnych Gdajl spravce ulozi formulaf a backend vytvofi novou entitu User s pfislusnymi udaiji.

Jiz vytvofeného uzivatele ma moznost spravce systému editovat po kliknuti na tlacitko ,Upravit®
v seznamu uzivatel. Pfejde do stejného formulafe s pfedvyplnénymi Udaji daného uzivatele, po
pfipadnych Upravach ma moznost zmény uloZit a nebo vratit do hodnot pfed zmé&nami pomoci tladitka

»Zrusit®.
4.5. Prace s polozkou Dodavatelské dotazniky

Po kliku na polozku Dodavatelské dotazniky se zobrazi pfehled dotaznik(, které Uspésné
vyplInili Zadatelé (obrazek &. 17). V prehledu dodavatelskych dotazniku Ize vyhledavat dle:

obchodniho nézvu Zadatele

zafazeni dotazniku (odbor, oblast, produkt)

stavu dotazniku (€eka na schvaleni/schvaleny)



Bezpec€nostniho opatfeni

ISO 27001

Zemé

Datum vytvoieni dotazniku od-do

Velikost dotazniku

Sloupce v pfehledu zobrazuji informace:
Vytvoreni dotazniku
Datum schvéleni
Zadatel
Jméno obchodniho zastupce
Stat
Bezpecnostniho opatieni
Odbor
Oblast
Produkt
Velikost dotazniku
Stav
Tlacitka: Schvalit a Stahnout

Klik na tlagitko Stdhnout stdhne Dodavatelsky dotaznik (PDF a komponenty). Tla&itko Schvalit
je aktivni dle role a nastaveni opravnéni u pfihlaseného Uzivatele. Klik na tlaCitko Schvalit zméni stav

dotazniku na Schvaleny. Na stav dotazniku neni navazano zadné workflow.

V dolni ¢asti pfehledu je strankovani s moznosti Upravy poctu Udaji na stranku a udajem o

celkovém poctu zaznamd.



4.5.1. Technické reseni Prace s polozkou Dodavatelské dotazniky

Uzivatel bude mit moznost vylistovat vypinéné dotazniky a bude mit moznost mezi nimi filtrovat
na zakladé nazvu spoleCnosti zadatele, odboru, oblasti, produktu, stavu, vypinéné hodnoty

.Bezpecnostni opatreni®, ,ISO 27001“ a zemé, dale také podle datumu vytvoreni.

Uzivatel bude moci schvalit dany dotaznik kliknutim na tlacitko ,Schvalit®, timto se zavola
metoda na schvaleni a nastavi stav daného dotazniku na ,Schvaleny“ a nastavi atribut ,Datum

schvaleni“ na aktualni datum a Cas, které se nasledné propiSe pod polozku v seznamu.

Dale bude mozné stahnout .zip soubor s PDF verzi daného dotazniku, s nahranym vypisem
z Obchodniho rejstfiku a vSemi poskytnutymi soubory, které nahral zadatel pfi vyplfiovani formulare

dotazniku.

4.6. Prace s polozkou Nastaveni

Po kliku na polozku Nastaveni se zobrazi polozky:
Log aktivit
Task log

Po kliku na polozku Log aktivit se zobrazi pfehled logl aktivit (obrazek €. 18). V prehledu Ize
vyhledavat dle data od-do (vybér datumu pfes datepicker), typu aktivity, entiti a ID entity. Sloupce
v pfehledu zobrazuji: ID, Datum, Typ, Entita, ID Entity, UZivatel, IP adresa a Popis. V dolni &asti

prehledu je strankovani s moznosti Upravy poctu udaju na stranku a idajem o celkovém poctu zaznam{.

Po kliku na poloZku Task log se zobrazi pfehled spusténych workflow (obrazek &. 19).
V pfehledu Ize vyhledavat dle ID a stavu. Sloupce v pfehledu zobrazuiji: ID, Workflow, Udalost, Zagatek,
Konec, Status, Log. V dolni ¢asti pfehledu je strankovani s moznosti Upravy poctu udaju na stranku a

udajem o celkovém poctu zaznamu.

4.5.2. Log aktivit

Log aktivni slouzi jako auditni a informaéni log akci v systému IDD. Sou&asti Admin Ul pak bude
rozhrani pro zobrazeni informace z logu, kde bude mozné filtrovat podle typu zaznamu, souvisejici
entity, uzivatele nebo ¢asového intervalu. Do logu aktivit budou také ukladany vSechny backendové
chyby v€etné unhandled exceptions spolu se stacktrace a souvisejicimi informacemi (napf. pfihlaseny

uzivatel).



Zaznam v auditnim logu obsahuje informace o typu zaznamu (napf. LogonSucces pro uspésné
prihlaseni uzivatele), typu souvisejici entity (napf. kategorie), ID souvisejici entity, ID aktualniho

uzivatele, IP adresa uzivatele a metadata k aktivité.

4.5.3. Task log

Log dokoné&enych taskd IDD pro moznost zobrazeni taskd, které byly spustény v systému. Do
daného logu jsou zapisovany informace o daném tasku a také o jeho dokonéeni. Pokud skongil task

chybou, bude mozné ho opétovné zaradit do fronty pro mozny dalSi pokus.

5. Integrace tretich stran

5.1. ERMS

5.1.1. Proces zpracovani dokumentt

Proces zpracovani dokumentud se pfedpoklada v nasledujicim rozsahu:

- prvotni sbér informaci a podkladid od Zadatele prostfednictvim IDD, jejich predani

k evidenci v ERMS, zpétna vazba Zadateli o pfijeti podklad(.

Po predani spravy spisu do ERMS si IDD ponechava pouze informace o zpfistupnéni pro ¢teni
metadat a komponent zpracovanych dokumentd a dal$i proces nad zadosti (napf. ovéfeni v provozu

atp.) probiha individualné podle okolnosti pfipadu jiZ bez dal3i interakce s IDD.

5.1.2. Obecné technické pozadavky

VeSkeré dokumenty, které budou v ramci integrace systémem IDD vytvareny a pfedavany do
ERMS, budou ve formatu PDF/A-2b nebo vysSim. Ve formatu PDF/A-2b bude do ERMS predavan
pouze finalni formulai Zadosti Zadatele. Pro pfijem soubort (doplfiujicich podkladl k Zadosti) bude
pouZzito omezeni pouze na pfijimané formaty uvedené na webovych strankach Spravy Zeleznic. Pouzité
identifikatory vytvafenych entit budou obsahovat prefix ,SZ.IDD“. Systém IDD nebude po Uspé&Sném
pfedani a zaevidovani komponenty (souboru) tento soubor dale duplicitné ukladat ve svém prostredi.

Pro komunikaci s ERMS se pfedpoklada pouziti pouze synchronniho rozhrani dle NSESSS.



5.1.3. Procesy integrace s ERMS

5.1.3.1. Nacdteni a aktualizace c¢iselniku

Pro zajisténi fadné spravy dokumentl bude IDD prebirat minimalné nasledujici ¢iselniky:
- zameéstnanci, - pro aktualni potfeby IDD neni tfeba volat udaje o zaméstnanci.
- vécné skupiny,
- typy dokumenta.

Pro kazdou vyrobkovou nebo technologickou oblast se pfedpoklada zadani minimalné jednoho
zaméstnance (gestora), ktery bude pro potfeby evidence dokumentud identifikovany pomoci osobniho
Cisla.

Pro vytvareni dokument(l a spisU se predpoklada pouziti ¢iselniku vécnych skupin, ktery bude

importovan z ERMS podle nasledujiciho schématu:

administrator IDD ulozi v aplikaci kliCovy vyraz pro vyhledani podle textu v nazvu vécné

skupiny, napt. ,Nabidka produktd a sluzeb pro ZDC*,
- administrator IDD vyvola metodu pro nacteni Ciselniku vécnych skupin (CiselnikZadost),

- aplikace IDD nacte a zobrazi seznam odpovidajicich vécnych skupin z ERMS a nabidne

administratorovi uloZeni vybrané vécné skupiny do IDD,

ulozenou vécnou skupinu nasledné IDD pouziva pfi vytvafeni spisu (dokumentt).

PFi nacteni Ciselniku typt dokumentu bude do IDD pfenesen pomoci metody CiselnikZadost
pouze vybrany typ dokumentu odpovidajici zpracovavané agendé&. Vybér bude proveden podle
klicového vyrazu, napf. ,Dokument IDD*, ktery bude ve spravé administratora IDD obdobné, jako kli€ovy

vyraz pro nacteni vécné skupiny.
Pro vyse uvedeny specificky typ dokumentu se predpokladaji nasledujici doplfujici atributy:
- Cislo zadosti  identifikator v uzivatelsky srozumitelné podobé&, ktery je systémem IDD
pfidélen nové Zadosti, napf. IDD-2023-00001,

- oblast kategorizace oblasti, v ramci které byla zadost podana, napf. Zelezniéni

svriek, Zabezpec€ovaci zafizeni, Mostni konstrukce, atp.,

- produkt podrobnéjsi kategorizace dle &iselniku typu produktd pro danou oblast,

napf. Kolejnice, Zelezobetonové prefabrikaty, Vypina& 25 kV, atp.



5.1.3.2. Zalozeni spisu a dokumentu zadosti

V souvislosti se sdruzovanim dokument( se predpoklada vytvoreni samostatného spisu pro
kazdou zadost, ve kterém budou zatfidény pfipadné v3echny dalSi dokumenty souvisejici s danou
zadosti.

Zakladni atributy spisu Zadosti jsou nasleduijici:

- véc podle vzoru  Zadost &. IDD-2023-00001 — [obchodni nazev produktu] - obchodni

nazev produktu se propiSe do maximalni urovné 100 znakl a jeho

nazev bude prevzat z vyplnéného pole jednotlivych dotaznik

- zpracovatel vychozi zaméstnanec (garant) pro danou oblast nebo typovy produkt

(dle Ciselniku oblasti / produktt),

- vécna skupina viz hodnota nactena z Ciselniku.
Spis bude zalozZen v ramci evidence prvniho dokumentu, kterym bude vlastni Zzadost podana
dodavatelem prostfednictvim IDD. ZalozZeni spisu se predpoklada pomoci metody SpisZalozeni s
vypInénim struktury DokumentUplnyVlozeny, tim dojde zaroven k zalozeni dokumentu zadosti. Pfi

zalozeni spisu bude pomoci struktury UdelitZpristupneni pro spis nastaveno zpfistupnéni ke &teni
pro systém IDD.

Zakladni atributy dokumentu Zadosti jsou nasledujici:
- véc podle vzoru  Zadost — [obchodni nazev produktu],
- zatfidéni spisem zadosti,
- typ dokumentu Dokument IDD,
- dalsi metadata Cislo Zadosti, oblast a produkt, resp. typ produktu, viz vyse.

Dokument zadosti musi byt zaevidovan jako doruceny dokument s vypinénou strukturou

Doruceni, tj. v&. informaci o subjektu, jeho adrese a zplsobu doruceni.

Vytvoieni obsahu dokumentu zadosti

Po zaevidovani spisu zadosti a ziskani ¢j. dokumentu vygeneruje systém IDD formulafr zadosti
dle Udaji poskytnutych dodavatelem (v€. uvedeni &j. na prvni strané formulafe) a tento formular
zaeviduje jako hlavni komponentu dokumentu Zadosti v ERMS (udalosti SouborZalozeni,
SouborVlozitKDokumentu). Pokud dodavatel pfipoji k Zadosti dalSi podklady ve formé& samostatnych
souborl, budou tyto soubory zaevidovany v ERMS jako dal$i komponenty dokumentu Zadosti

(SouborZalozeni, SouborViozitKDokumentu). Po zaevidovani vSech komponent (soubort) k dokumentu



zadosti zajisti systém IDD uzavieni rozpracované verze dokumentu a zafixovani pfedanych informaci
pomoci udalosti DokumentUzavreni. Potvrzeni o pfijeti Zadosti systém IDD odesle na e-mailovou adresu

zadanou zadatelem pfi vyplnéni dotazniku.
Pfedpokladana podoba textu e-mailu je nasledujici:
Pfedmét:  Oznameni o pfijeti dokumentu
Text: Dobry den,

Vase datova zprava ve véci [pfedmét (véc) spisu] byla pfijata prostfednictvim
systému IDD k dalSimu zpracovani dne [dd.mm.rrrr hh:mm:ss] pod Eislem
jednacim: [€].].

Sprava zeleznic, statni organizace

Praha, Dlazdéna 1003/7, PSC 110 00

ICO: 70994234

spravazeleznic.cz

Pristupnost spisti a dokumentu

Pro zachovani pfistupu k obsahu spisu si bude systém IDD nastavovat systémové opravnéni
pro ¢teni spisu (viz kapitola s nazvem ZalozZeni spisu a dokumentu zadosti). Pro nacteni a prezentaci
obsahu spisu, v€. jednotlivych dokumentl a komponent (soubord) budou pouzity standardni metody
rozhrani NSESSS ProfilSpisuZadost, ProfilDokumentuZadost a SouborZadost. Pfehled a obsah
zalozenych spisu, dokumentt a soubor bude s vyuzitim uvedenych metod dostupny v systému IDD

uzivatelim s odpovidajicim opravnénim.

Predani vyhradni spravy spisu

Po odeslani potvrzeni dodavateli o pfijeti dokumentu zadosti k dalSimu zpracovani preda
systém IDD nevyfizeny spis1 do vyhradni spravy ERMS. DalSi praci se spisem jako doplnéni o dalSi
dokumenty, uzavieni spisu a jeho predani do spisovny zajiStuje odpovédny zpracovatel nasledné po

pfedani vyhradni spravy jiz v systému ERMS.

Seznam volanych metod/udalosti APl ERMS:

Metoda Popis

SouborZadost Nacteni PDF uloZzeného do EMRS v rozhrani IDD
SouborZalozeni UloZzeni PDF komponenty do ERMS
SpisZalozeni Vytvoreni spisu pro dotaznik

DokumentVlozeniDoSpisu  VioZeni vyplnéného formulafe do spisu
SpisVraceni Pfedani spisu do spravy ERMS




5.2. ARES

Integrace na ARES budou slouzit pro nacteni a pfedvyplnéni Udaji o dodavateli v pfislusSném
kroku vypInéni formulare. Komunikace se systémem ARES bude probihat pfes HTTPS pomoci GET

pozadavkl na URL pod https://wwwinfo.mfcr.cz/cgi-bin/ares.

6. Souhrn technického reseni

6.1. Pravidelné spousténé tasky

Bude vytvofena sluzba na pozadi IDD systému (v IDD.Backend), ktera bude obsahovat frontu
na zpracovani taskq, které jiné metody v systému budou plnit. Postupné je sluzba bude odbavovat a
logovat jejich vysledek, aby bylo mozné pfipadné analyzovat chybovy stav (popfipadé opétovné zaradit
task do fronty).

Sluzba bude mit implementovan task pro odeslani vyplnénych dotaznik(i do spisové sluzby. Po
vypInéni dotazniku zadatelem se zafadi dotaznik do fronty na zpracovani, kde se vytvofi PDF verze
dotazniku a nasledné je zaslana do ERMS.

6.2. Kyberneticka bezpeénost

Aplikace IDD bude podporovat protokol TLS, pokud je bude podporovat provozni prostredi, které
zajiStuje Zadavatel. V aplikaci IDD budou pouzity aktualni verze komponent (jejich seznam bude
soucasti navrhu feSeni) a bude splfovat doporu¢eni NUKIB. Pokud se v ramci penetracnich testu
vyskytnou problémy ze strany dodavané aplikace, bude zajiSténa obratem naprava ze strany

Dodavatele.

6.3. Infrastruktura

Prostiedi PROD:
PROD-DFS
File share pro produkéni prostfedi ukladani dokumentud a logl aplikace
Service: SMB
Port— TCP:445

Velikost 50 GB, vyhled narulst 5 procent ro¢né


https://wwwinfo.mfcr.cz/cgi-bin/ares

PROD-WEB1

Webovy server pro aplikaci, cluster na trovni Virtualniho SW
OS: Windows server 2022 standard/datacenter
RAM: 8 GB
CPU: 8X VCPU
DISK: OS 100 GB C:\, DATA 50 GB D:\
PROD-DB1
Databaze ORACLE na sdileném databazovém serveru zadavatele
Service: Oracle
PORT: 1521
SIZE: 30 GB, vyhled narlst 5 procent ro¢né
Prostiedi TEST:
TEST-DFS
File share pro produkéni prostfedi ukladani dokumentl a logl aplikace
Service: SMB
Port— TCP:445
Velikost 20 GB, vyhled nar(st 10 procent ro¢né
TEST-WEBH1
Webovy server pro aplikaci, cluster na trovni Virtualniho SW
OS: Windows server 2022 standard/datacenter
RAM: 8 GB
CPU: 4X VCPU
DISK: OS 100 GB C:\, DATA 50 GB D:\
TEST-DB1
Databdze ORACLE na sdileném databdzovém serveru zadavatele
Service: Oracle
PORT: 1521
SIZE: 10 GB
SMTP
Service: SMTP

PORT: 25 — open relay na doménu pod kterou se budou odesilat maily pro PROD a
TEST prostredi



PROD-DFS je soucasti serveru PROD-WEB1 (disk D:) nebo je to samostatny File Server

DFS bude feSeno datovym oddilem v ramci aplikacniho serveru jak pro TEST, tak PROD

TEST a PROD:
SGA_TARGET = 4G
PGA_ AGGREGATE_TARGET = Default value
CPU=2
OPEN_CURSORS = Default value
SESSIONS = Default value
Pro TEST i PROD prostredi

7. Vyvoj aplikace
7.1. Organizace vyvojovych vétvi

Vyvoj bude probihat pomoci feature branchingu nad hlavni vyvojovou vétvi develop, ktera
nasledné bude mergovana do stabilni verze master, ze které budou vychazet jednotlivé release branche
s balicky pro nasazeni v prostfedi zadavatele. Mergovani feature branche do develop vétve bude

probihat pomoci pull requesti a code review.

Tyto dvé vétve budou pomoci CI/CD serveru TeamCity automaticky deployovany na testovaci servery

u dodavatele a bude k dispozici na url https://idd.omax.cz.



https://idd.omax.cz/
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7.2. Datova vrstva

7.2.1. Seznam datovych entit v systému

Entita Popis

Uzivatel Entita uZivatele SZ

Aktivita Univerzalni entita zachycuijici aktivitu v systému
(pfihlaseni uzivatele atd.)

Role Pfifazena role k uzivateli s definici prav do IDD

Prava Definice prav pro sekce IDD a typy manipulaci

Pristupy do kategorii Role maji pfifazené kategorie, do kterych maji
pfistup

Kategorie Definice stupné ve stromové struktufe rozdéleni

odbort, oblastni a ¢iselnikl
Otazka Entita otdzky pro dotaznik



Moznosti otazek

Dokument k otazce

Zemé
Podany dotaznik

Odpoveéd’

Zvolena moznost odpovédi
Dokument v odpovédi
Zavislost otazek

Uzivatel (USER)

Jméno

id

Uzivatelské jméno
Krestni jméno
Prijmeni

Titul pfed jménem
Titul za jménem
Datum vytvoreni

Datum upravy
Heslo

Osobni Cislo
SSO uziv. Jméno
E-mail

Stav

Role

Prava roli (USEROLE)

Jméno
Id
Uzivatel
Role
Prava

Pristup do kategorii

Sloupec/Vazba
ID

Entita pro pfedem definované moznosti
odpovédi

Dokument, ktery mlze byt vypInén jako doplfiuji
k otazce, a Zadatel ma moznost staZzeni pro
pfipadné vyplnéni a nahrani zpét do dotazniku
Slovnik zemi s kédy danych zemi

Entita zastfeSujici podany dotaznik od zadatele,
kde se nachazi informace Zadateli, tak i
metadata o vyplnéni dotazniku

Odpovéd na otazku v podaném dotazniku
Zvolena moznost otazky v odpovédi

Nahrany dokument jakozto pfiloha odpovédi
Definice pravidla zavislosti odpovédi na povoleni
otazky

Popis
Unikatni ID uzivatele

USERNAME UzZivatelské jméno pro
prihldSeni uzivatele do systému

FIRSTNAME KFestni jméno uzivatele

LASTNAME PFijmeni uzivatele

PREFIXTITLE Titul pfed jménem

POSTFIXTITLE Titul za jménem

CREATED Datum zalozeni uzivatele v
systému

MODIFIED Datum Upravy uzivatele v
systému

PASSWORD BCRYPT hash hesla pro
uzivatele typu dodavatel

PERSONALNUMBER Osobni Cislo v systému pro
moznost nahrani dokument
do ERMS

SID UZivatelské jméno interniho
uzivatele pfihlaSeného pres
SSO pfedané IISkem

EMAIL E-mailova adresa uZivatele

STATUS Aktualni stav uZivatele (aktivni,

Vazebni USERROLES

Sloupec/Vazba
ID

USERID

ROLE

Vazebni

neaktivni atd.)
Vazba na role pfitazené
uzivateli

Popis

Id pfidéleni role k uzivateli
Propojeni s entitou USER
Nastaveni role

Definice prav dané role

USERROLEPERMISSIONS

Vazebni

USEROLECATEGORIES

Definice pfistupl do danych
kategorii



Otéazka (QUESTION)

Jméno

id

Text Cesky

Text anglicky
Povinna
Viditelna pro ¢.j.
Viditelna pro a.j.

Cislo
Typ

Validni od
Validni do

Stav

Otazka (QUESTION)

Jméno

Id

Text ¢esky

Text anglicky
Povinna
Viditelna pro ¢.j.
Viditelna pro a.j.

Cislo
Typ

Validni od
Validni do

Stav

Max. délka odpovédi pro €.j.

Max. délka odpovédi pro a.j.

Sloupec/Vazba
ID

TEXTCS
TEXTEN
MANDATORY
VISIBILITYCS
VISIBILITYCEN

NO
TYPE

VALIDFROM
VALIDTO

STATUS

Sloupec/Vazba
ID

TEXTCS
TEXTEN
MANDATORY
VISIBILITYCS
VISIBILITYCEN

NO
TYPE

VALIDFROM
VALIDTO

STATUS

MAXLENGTHCS

MAXLENGTHEN

Popis

Id dané otazky v systému
Text otazky v Ceské verzi
Text otazky v anglické verzi
Udava

Viditelna otazka pro ¢eskou
verzi dotazniku

Viditelna otazka pro anglickou
verzi dotazniku

Cislo otazky

Udava jakym typem ma Zadatel
odpovédét (textové, ano/ne,
vybér z moznosti, nahranim
dokumentu)

Otazka bude viditelna od
daného data

Otazka bude viditelna do
daného data

Stav v jakém je dana otazka
(Aktivni, Neaktivni, Ke
schvéleni...)

Popis

Id dané otazky v systému
Text otazky v Ceskeé verzi
Text otazky v anglické verzi
Udava, jestli je odpovéd na
otazku povinna

Viditelna otazka pro ¢eskou
verzi dotazniku

Viditelna otazka pro anglickou
verzi dotazniku

Cislo otazky

Udava jakym typem ma zadatel
odpovédét (textové, ano/ne,
vybér z mozZnosti, nahranim
dokumentu)

Otazka bude viditelna od
daného data

Otazka bude viditelna do
daného data

Stav v jakém je dana otazka
(Aktivni, Neaktivni, Ke
schvaleni...)

Maximalni délka textové
odpovédi pro ¢eskou verzi
dotazniku

Maximalni délka textové
odpovédi pro anglickou verzi
dotazniku



Moznost k odpovédi (QUESTIONOPTIONS)

Jméno

id

Text Cesky

Text anglicky
Viditelna pro ¢.j.

Viditelna pro a.j.

Otazka

Sloupec/Vazba
ID

TEXTCS
TEXTEN
VISIBILITYCS

VISIBILITYCEN

QUESTIONID

Dokument k otazce (QUESTIONFILES)

Jméno
Id

Soubor

Mimetype

Jazyk dokumentu

Otazka

Zavislost mezi otdzkami (QUESTIONCONSTRAINTS)

Jméno
Id
Zdroj

Cil

Hodnota

Moznost

Zemé (COUNTRIES)

Jméno

Id

Jméno cesky
Jméno anglicky
Viditelna pro &.j.

Viditelna pro a.j.

Stav

Sloupec/Vazba
ID

DATA
MIMETYPE
LANGUAGE

QUESTIONID

Sloupec/Vazba
ID
ORIGINID

TARGETID

BOOLVAL

OPTIONID

Sloupec/Vazba
ID

NAMECS
NAMEEN
VISIBILITYCS

VISIBILITYCEN

STATUS

Popis

Id dané moznosti v systému
Text moznosti v Eeské verzi
Text moznosti v anglické verzi
Viditelna moznost pro Ceskou
verzi dotazniku

Viditelna moznost pro
anglickou verzi dotazniku
Otazka, ke které patfi moznost

Popis

Id daného dokumentu v
systému

Bitova reprezentace daného
souboru

Mimetype souboru

Jazyk dokumentu, na zakladé
néhoz se zobrazi dokument
v jazykové verzi dotazniku
Otazka, ke které patfi dany
dokument

Popis

Id dané zavislosti v systému
Zdrojova otazka, podle které se
podminka v zavislosti rozhodne
Cilova otazka, ktera na zakladé
splnéné podminky bude
zobrazena k zodpovézeni
Hodnota pfedchozi odpovédi
ano/ne

Zvolena moznost v pfedchozi
odpovédi

Popis

Id dané zemé v systému
Jméno zemé v Ceskeé verzi
Jméno zemé v anglické verzi
Viditelna zemé pro Ceskou
verzi dotazniku

Viditelna zemé pro anglickou
verzi dotazniku

Stav zemé (aktivni, neaktivni)



Aktivita (ACTIVITY)

Jméno
Id

Typ
Entita
Typ entity

Datum vytvoreni

Ip adresa
Zdroj
Datovy typ

Obsah
Uzivatel

Nazev serveru

Sloupec/Vazba
Id
ACTIVITYTYPE
ENTITYID
ENTITYTYPE
CREATED
IPADDRESS
SOURCE
DATATYPE

DATACONTENT
USERID

SERVERNAME

Podany dotaznik (APPLICATION)

Jméno
Id
Jméno Zzadatele

ICO
Vyrobni zavod

Datum vytvoreni
Jméno zastupce

Prijmeni zastupce

Email
Tel. Cislo

Role

Pozice
Reference

Bezpecénostni
opatieni

Certifikace ISO
27001

Platnost
certifikace
Rozsah

Ulice

Sloupec/Vazba
ID
NAME

IDENTIFICATIONNUMBER
MANUFACTURINGPLANT
CREATED

FIRSTNAME

LASTNAME

EMAIL
PHONENUMBER

ROLE
POSITION
REFERENCE

SECURITYMEASURES

CERTIFICATIONISO27001
CERTIFICATIONVALIDTO
CERTIFICATIONSCOPE

STREETNAME

Popis

Unikatni ID aktivity

Typ aktivity

Entita spojena s aktivitou

Typ entity aktivity

Datum vytvofeni aktivity

Ip adresa koncového zafizeni
Zdroj vyvolani aktivity

Tfida pro deserializaci

z DataContent

Serializovana data aktivity
UZivatel, ke kterému se dana
aktivita vztahuje

Nazev serveru, na kterém dana
aktivita byla zalogovana

Popis

Id vyplnéného dotazniku
Jméno spolecnosti podavajici
dotaznik

ICO spoleénosti

Vyrobni zavod Zadatele
Datum vytvoreni dotazniku
Kfestni jméno odpovédného
zastupce

Pfijmeni odpovédného
zastupce

Email odpovédného zastupce
Telefonni &islo odpovédného
zastupce

Role Zadatele
(vyrobce/dodavatel/distributor)
Pozice zastupce v organizaci
Odkaz na internetové stranky
s referencemi k danému
Zadateli

,Ma Zadatel zavedena
bezpecnostni opa-

tfeni dle Zakona o
kybernetické bezpec-

nosti €. 181/2014 Sb. a
Vyhlasky o kyber-

netické bezpecnosti €.
82/2018 Sb.?*

,Ma Zadatel certifikaci ISO
270017?¢

Platnost certifikatu do

Popisné pole pro pfipadné
vyplnéni rozsahu certifikace
Ulice sidla spole¢nosti



Cislo popisné HOUSENUMBER Cislo popisné sidla
spole€nosti

Cislo orienta&ni REFERENCENUMBER Cislo orienta¢ni sidla
spole€nosti

PSC POSTALCODE PSC sidla spole&nosti

Mésto CITY Mésto sidla spole¢nosti

Zemé COUNTRYID Vybrana zemé z iselniku
zemi sidla spolecnosti

ERMS UUID ERMSGUID UUID ERMS dokumentu
reprezentujiciho podany
dotaznik

Nahrani do ERMS ERMSUPLOADED Casovéa znamka nahrani
podaného dotazniku do
spisové sluzby ERMS

Jazyk LANGUAGE Jazyk, ktery si Zadatel zvolil
pro vyplnéni dotazniku

Stav STATUS Stav ve kterém dany dotaznik
je (Ceka na schvaleni,
Schvaleny, Zamitnuty)

Kategorie CATEGORYID Kategorie ve které je dotaznik
podan (produkt)

Datum schvaleni APPROVED Datum a ¢as schvaleni

dotazniku dotazniku

PDF dotazniku FILEDATA PDF verze vyplnéného
dotazniku, ktery se zasila do
ERMS

Velikost PDF FILESIZE Velikost PDF verze

dotazniku vyplnéného dotazniku

Vypis z OR CERTIFICATEOFINCORPORATION Soubor vypisu z obchodniho

Typ souboru

CERTIFICATEOFINCORPORATIONTYPE

rejstiiku
Mimetype souboru vypisu

vypisu z OR z obchodniho rejstfiku
Jméno souboru CERTIFICATEOFINCORPORATIONNAME @ Jméno souboru vypisu
vypisu z OR z obchodniho rejstfiku
Velikost souboru CERTIFICATEOFINCORPORATIONSIZE @ Velikost nahraného souboru
vypisu z OR vypisu z obchodniho rejstfiku

Odpovéd (APPLICATIONANSWERS)

Jméno Sloupec/Vazba Popis
Id ID Id dané odpovédi v systému

Dotaznik APPLICATIONID Dotaznik, ve kterém byla
odpovéd vytvofena

Otazka QUESTIONID Otazka, na kterou se vaze
odpovéd

Textova odpovéd TEXTVAL Hodnota textové odpovédi

Hodnota odpovédi BOOLVAL Hodnota odpovédi moznosti
ano/ne

Vybrané moznosti Vazebni Vybrané moznosti z pfedem

APPLICATIONANSWEROPTIONS  definovanych mozZnosti u
otazky

Soubor jako odpovéd (APPLICATIONANSWERFILES)



Jméno
Id
Obsah dokumentu

Mimetype
Jméno souboru
Odpovéd
ERMS UUID

Nahrani do ERMS

Sloupec/Vazba
ID
DATA

MIMETYPE

FILENAME
APPLICATIONANSWERID
ERMSGUID

ERMSUPLOADED

7.2.2. Repository pro pristup k datim

Popis

Id daného souboru v systému
Bitova reprezentace nahraného
souboru

Mimetype nahraného souboru
Jméno nahraného souboru
Odpovéd, ke které se vaze
nahrany soubor

UUID ERMS komponenty
reprezentujici dany soubor
Casovéa znamka nahrani
daného dokumentu do spisové
sluzby ERMS

PFistup dat bude mozny pomoci obecné definovanych interfacu repository a jejich implementaci

pro DB Oracle pomoci ORM knihovny Entity Framework. Tyto repository budou organizovany do tfidy

RepositoryManager, v ramci které, budou dostupné aplikaci a budou sdilet stejné pfipojeni k DB a entity

context.

7.3. Seznam knihoven tretich stran

Knihovna

.NET 6

Entity Framework Core
Oracle.EntityFramework
Core

VuedS

Bootstrap

Select2

BCrypt.Net-Next
iTextSharp.LGPLv2.Core

Portable.BouncyCastle

Popis LICENCE
Serverovy framework MIT

ORM framework pro pfistup k datum Apache 2.0
Provider Oracle DB pro entity framework Oracle
Javascriptovy framework pro webovou aplikaci MIT

CSS framework pro webovou aplikaci MIT
Komponenta pro naSeptavac dat a dropdown MIT
Knihovna pro hashovani hesel pomoci BCRYPT MIT
Posledni verze iTextSharp knihovny s licenci LGPL
umoziujici bezplatné pouziti

iTextSharp transient dependency pro podpisy MIT

dokumentt



