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Pozvanka k predbézné trzni konzultaci ve véci eVyvéska - informacni kiosky pro
cestujici (nahrada klaprami)

Vazena pani, vazeny pane,

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel* nebo ,SZ*) Vs touto cestou informuje,
Ze pripravuje zadavaci Fizeni na verejnou zakazku s nazvem ,eVyvéska - informacni kiosky pro
cestujici (ndhrada klapramu)®. Vyhlaseni této vefejné zakazky bude pfedchazet pfedbé&zna trzni
konzultace (dale jen ,PTK"), jejimz cilem bude ziskat relevantni informace pro spravné nastaveni
predmétu pInéni, zadavacich podminek, volby druhu zaddvaciho fizeni ¢ zplsobu hodnoceni
predlozenych nabidek. Zadavatel usiluje o ziskani kvalitniho pInéni, které bude splfiovat jeho
potfeby, a to za odpovidajici cenu.

Cilem vySe uvedené verejné zakazky bude uzavfieni smlouvy, jejimz predmétem plnéni je
dosazeni nového jednoduchého, moderniho a uZivatelsky prijatelného nastroje pro zverejiiovani
povinné zverejnovanych informaci a informaci o zavadach v provozu na tratich provozovanych
SZ. Informace budou zvefejfiovany pomoci elektronickych zobrazovacich zafizeni (zobrazovaci
jednotka), které budou v provedeni jedna zobrazovaci jednotka nebo sestava (soubor)
zobrazovacich jednotek. V Pilotnim projektu bude instalovdno cca 20 ks zobrazovacich jednotek
ve vybranych vyznamnych uzlech zelezni¢ni sité.

Zadavatel v rdmci PTK 24da o verifikaci pozadovanych parametri uvedenych v Pfiloze ¢. 1 -
Obecné specifikace poptavaného pInéni a o zodpovézeni dotaz{ uvedenych v Pfiloze &. 2 - Otazky
k zodpovézeni PTK.

Cilem PTK je transparentnim zplsobem ziskat pfehled o soucasné situaci na trhu, moZnostech
dodavatell, a ujasné&ni otdzek nezbytnych pro realizaci vefejné zakazky.

PTK podle evropské zadavaci smérnice (2014/24/EU) je moznosti zadavatele predtim, nez
vyhlasi vefejnou zakazku, komunikovat s dodavateli a zjistovat (pfipadné dals$imi relevantnimi
osobami) jejich moznosti a navrhy feseni. V ramci zvoleného modelu bude predstaven zamér
zadavatele, véetn& nékterych navrhovanych detaill jak prfedmétu vefejné zakazky, tak
zadavaciho fizeni. Dodavatelé se pak budou moci k navrhovanym parametrim zakazky vyjadfit.
Dojde tak ke zvyseni transparentnosti zadavaciho fizeni a ziskani relevantnich a objektivnich
informaci o moznostech trhu, tak aby mohl zadavatel optimalné nastavit zadavaci podminky
verejné zakazky, resp. celkové reSeni zadavaciho fizeni. Vedeni PTK je rovnéz zcela v souladu s
ust. § 33 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jsich predpisl
(déle jen ,Zakon").

Forma PTK: pisemna (s moznosti pokracovani Ustni formou, podle potfeb Zadavatele)
Sprava zelezni¢ni dopravni cesty, statni organizace Sidlo: Dlazdéna 1003/7, 110 00 Praha 1 Sprava zelezni¢ni telematiky

zapsana v obchodnim rejstfiku vedeném Méstskym 1&: 709 94 234 DIC: CZ 709 94 234 V Celnici 1028/10
soudem v Praze, spisova znacka A 48384 www.szdc.cz 110 00 Praha 1
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Zptsob konani PTK:

V prvnim kole PTK zaslou dodavatelé ¢i odborné subjekty, jez projevi zdjem o Ucast na této PTK,
odpovédi na otazky uvedené v pfiloze ¢. 2 - Otazky k zodpovézeni PTK na e-mailové adresy:
cnitptk@spravazeleznic.cz

Zadavatel si v pfipadé potreby vyhrazuje moznost uskutecnit druhé kolo PTK, pficemz v ramci
tohoto druhého kola dojde za Ulelem konzultace zamysleného reSeni k osobnimu setkani s
jednotlivymi dodavateli ¢i odbornymi subjekty. Zadavatel si vyhrazuje pravo pozvat do druhého
kola libovolny pocet Ulastnikl z kola predchoziho, pfic¢emZ vzdy bude postupovat tak, aby
nedosdlo ke zvyhodné&ni ?adného z Gcastnikl, zejména neposkytne G&astnikim druhého kola
zadné pridatné informace.

Predpokladany pocatek pinéni predmétu verejné zakazky je 1. kvartdl roku 2024, pricemz mize
byt na zékladé PTK upraven.

V pfipadé Vaseho zajmu o Ucast na této PTK, prosim, zaslete odpovédi na otazky
uvedené v priloze ¢. 2 - Otazky k zodpovézeni PTK na e-mailovou adresu:
cnitptk@spravazeleznic.cz

Svoji odpovéd’ prosim doructe nejpozdéji do 08. 09. 2023.

Dodavatel ¢i odborny subjekt by ve své odpovédi mél uvést minimalné:

e nazev dodavatele a sidlo dodavatele;

o ICO dodavatele;

e jméno a funkce kontaktnich osob, v&etné kontaktnich Gdajd (minimalné e-mail);

e odpovédi na pfiloZzené otazky.
Pfedbé&zna trzni konzultace nesmi vést k porudeni zakladnich zdsad Zakona. Pribéh i vysledek
predbézné trzni konzultace bude zaznamenan ve zpravé vytvorené zadavatelem. Informace z
piredbéznych trznich konzultaci uzité v zadavacich podminkach zadané verejné zakazky budou v

souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné oznaceny, a to vcéetné osob,
které se na vysledku podilely.

Dékuji za spolupraci.

S pozdravem

N (g, David Miklas

z 28.08.2023 15:36
Podepsano elektronicky

Ing. David Miklas

feditel Spravy zZelezni¢ni telematiky

Prilohy:

Pfiloha ¢. 1 - Obecna specifikace zddaného plnéni
Pfiloha ¢. 2 - Otazky pro pisemnou ¢ast PTK
Pfiloha ¢. 3 - Platforma 2.0
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Predbézna trzni konzultace k eVyvéska -
informacni kiosky pro cestujici (nahrada
klapramu) - Priloha ¢. 1

Specifikace predmétu plnéni

Zadavatel planuje vefejnou zakazku s nazvem ,eVyvéska — informacni kiosky pro cestujici
(ndhrada klaprama)" (déle jen ,eVyvéska“). Dokument obsahuje definici pozadavk( na Fedeni
tak, jak si je Sprava Zeleznic, statni organizace (dale SZ) v ramci svého zaméru predstavuje.
PFedmétem této planované verejné zakazky bude dodani software a hardware.

Cil projektu

Pilotni projekt — eVyvéska — informacni kiosky pro cestujici (nahrada klaprami)

.y . Kategorie Oblastni Pocet Poet ks,
Por.c. Nazev stanice TEN-T v ; Kraj . zobrazovacich
dle UIC 180 reditelstvi cestujicich .
jednotek

, 20000-

1 Olomouc hl.n. B ANO Ostrava Olomoucky 199999 2
) , 20000-

2 Brno hl.n. B ANO Brno Jihomoravsky 199999 2
. Hradec S 20000-

3 Pardubice hl.n. B ANO Kralové Pardubicky 199999 2

Hradec Kralové Hradec o ,
4 hin. B NE Kralové Kralovéhradecky | 7500-19999 2
5 Usti nad Labem B ANO Usti nad Ustecky 7500-19999 2
Labem

6 Ceské Budéjovice B ANO Plzen JihocCesky 7500-19999 2

7 Plzeri hl.n. B ANO Plzen Plzerisky 7500-19999 2

8 Kolin B ANO Praha Stfedocesky 7500-19999 2

9 Ostrava hl.n. B ANO Ostrava Moravskoslezsky | 7500-19999 2

Usti nad ,
10 Karlovy Vary C ANO Labem Karlovarsky 600 - 3999 2

Obecné

Sprava zeleznic, statni organizace (dale SZ) zahdjila projekt E-Vyvéska - informaéni kiosky
pro cestujici (ndhrada klapramu). Cilem tohoto projektu je dosazeni nového jednoduchého,
moderniho a uzZivatelsky prijatelného nastroje pro zvefejhovani povinné
zverejiovanych informaci a informaci o zavadach v provozu na tratich provozovanych
SZ elektronickou formou. Informace budou zvefejfiovany pomoci elektronickych
zobrazovacich zafizeni (zobrazovaci jednotka), které budou v provedeni jedna zobrazovaci
jednotka nebo sestava (soubor) zobrazovacich jednotek.

Soucasny stav je pro Spravu zeleznic nevyhovujici. Informace povinné zverejiiované jsou
tisknuty a ,,vylepovany" na vylepovych plochach nebo ve vyvésnich skfinkach. Jednou z variant
je i umisténi informaci v klapramech. To s sebou pfinasi nutnost tisku pro kazdou stanici
a zastavku zvlast a s tim spojené naklady na tisk, rozvoz a vlastni ,vylep". Pfi poSkozeni vylepové
plochy nebo samotné informace neni vzdy okamzitd informace o poskozeni a nutnosti nahrady.
Dale neni moznost poskytnuti informace o aktudlnim stavu v oblasti zdvad v provozu
infrastruktury. U informaci tykajicich se planované vylukové Cinnosti nelze operativné ménit
informace v zavislosti na vyvoji vylukové cinnosti a je nutno zmény provadét opétovnym
LVylepem®.
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’ v ’ o o . 7 . ’ 7 o S A ’
Z vyse uvedenych duvodu je nutné realizovat nasazeni noveho zpusobu zverejnéni informaci
nejen povinné zverejiiovanych, ale i informaci o aktudlnim stavu v oblasti zavad na dopravni
cesté majicich pfimy dopad na cestovani po zeleznici.

Dalsim argumentem pro realizaci je i skute¢nost, Ze je realizovan projekt SMART zastavek, jejichz
prvkem je i informacni kiosek sestavajici ze 3-4 informacnich zobrazovacich jednotek v jednom
informacnim panelu. Pro umoznéni zobrazeni povinné zverejiiovanych informaci vSak
neni_na_SZ doposud ?adna standardni_technologie pienosu konkrétnich dat do
informacnich panelt (kioskii).

Cilem je:

1. Zobrazeni povinné zvefejiiovanych informaci ve formatu .pdf, .doc, .mp4, .jpg
v uzivatelsky nastavitelném mddu (stanovena sekvence zobrazeni, ¢asova poloha atd.).

2. Interaktivni ovladani pro umoznéni vyhledavani dalsich informaci na vefejném internetu
(vyhledavac spojeni, jizdni fady IDS, informace objednavatele vefejné dopravy atd.), s tim,
Ye rozsah vyhleddvani mize byt omezeno jen na predem uréené stranky internetu.

3. Dotykové ovladani zobrazovaci jednotky pro béZzného uzivatele a dale pro uzivatele

s télesnym hendikepem (vozickari, poskozeny zrak atd.).

Hlasova syntéza pro poskytnuti zverejriovanych informaci pro nevidomé.

Zakladni diagnostické nastroje pro dalkovou diagnostiku.

Moznost dalkové obsluhy pres verejny internet.

Obsluzny software pro dalkovou obsluhu a diagnostiku odpovidajici standardim

kybernetické bezpecnosti, a to i pro jiné typy zobrazovacich jednotek, nez které maji byt

dodany v ramci planované VZ (moznost rozsifeni o dalsi zafizeni).

8. Otevrené prostredi, kde zobrazovaci zafizeni neni zavislé na dodaném SW, tzn. Ize vyuzit
verejné prodejnou smart TV.

Nowus

Soucasny stav

U SZ neexistuje softwarovy nastroj umoziujici dalkovou obsluhu konkrétnich zobrazovacich
zatizeni a zajistujici zvefejiiovani informaci na téchto zafizeni. Z toho dlvodu je provadéno
zverejnovani informaci pro cestujici vefejnost a uzivatele verejné pristupnych prostor formou
tisténych zprav umisténych v klapramech. Tato technologie sdélovani informaci je dlouhodobé
neudrzitelnd, z toho diivodu je na SZ feden projekt eVyvéska - informacni kiosky pro cestujici
(ndhrada klapram).

Budouci stav

Predpokladédme postupnou nahradu pracovnich ¢innosti spojenych s vyvésSovanim, kontrolou
Citelnosti a odstrafiovanim informaci v tiSténé verzi. Dale pozadujeme umoznéni rychlého
zasilani informaci o omezeni provozu na draze, popf. dalsich okamzitych dileZitych informaci
na zobrazovaci jednotky.

Predbézné pozadavky na reseni

Predpokladana funkcionalita eVyvésky pro naplnéni cilii projektu:

1. Zobrazeni povinné zverejnovanych informaci ve formatu .pdf, .doc, .mp4, .jpg, .xls
v uzivatelsky nastavitelném moddu (stanovena sekvence zobrazeni, ¢asova poloha atd.).

2. Interaktivni ovladani pro umoznéni vyhledavani dalSich informaci na verejném internetu

(vyhledavac spojeni, jizdni Fady IDS, informace objednavatele verejné dopravy atd.), s tim,

7e rozsah vyhledavani mize byt omezeno jen na pifedem uréené stranky internetu.

Dotykové ovladani zobrazovaci jednotky pro bézného uzivatele a dale pro uzivatele

s télesnym hendikepem (voziCkafi, poskozeny zrak atd.).

Hlasova syntéza pro poskytnuti zverfejiiovanych informaci pro nevidomé.

Zakladni diagnostické nastroje pro dalkovou diagnostiku.

Moznost dalkové obsluhy pFes verejny internet.

Obsluzny software pro dalkovou obsluhu a diagnostiku odpovidajici standarddm kybernetické

bezpecnosti, a to i pro jiné typy zobrazovacich jednotek nez které maji byt dodany v ramci

plnéni zamyslené VZ (moznost rozsifeni o dalsi zafizeni).

8. Sifrovana komunikace e-Vyvésky se serverem prostiednictvim certifikatu.

w

Nowuh
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9. Schopnost zobrazovani alertnich zprav s minimalnim zpozdénim proti realnému casu

10. Anti-vandal provedeni zafizeni s robustné zabezpecenym bodem fyzického pfipojeni k siti i
zdroji energie

11. Otevrené API, které komunikuje na zobrazovaci jednotku. Zdrojové kédy budou v majetku
Spravy Zeleznic.

12. Kyberneticka bezpecnost, zejména v oblastech:

a. fizeni pristupu uZivatell a administratord;

zajisténi ddvérnosti a integrity prenasenych dat a informaci;

zaznamenavani bezpecnostnich a provoznich udalosti;

fizeni kontinuity a zajisténi dostupnosti;

uchovavani auditnich zédznamd

ochrana pred skodlivym kédem

13. Veskera komunikace mezi panelem a fidicim prvkem/administraci chranéna pomoci
Sifrovani

14. Pravidelné softwarové aktualizace panell/fidicich jednotek

S0 ao0o

Automatické zasilani informaci ze systémi SZ a ruéni vstup redaktort nebo
Séfredaktort

Struktura systému je zamyslena tak, ze vétSina povinné zverejfiovanych informaci bude pomoci
SW aplikace zadavat redaktor nebo Séfredaktor. Informace o aktudlnim omezeni provozu na
draze (planované a nepredpokladané) budou zasilany do SW aplikace automaticky z konkrétniho
IS SZ. U planovanych omezeni bude aktivace a deaktivace zvefejiiované informace provadéna
IS DOMIN. U neplanovanych (nepredpokladanych) akci bude aktivace a deaktivace informace
provedena pres IS DOMIN nebo ru¢nim vstupem (IS DOMIN nebude provadét kontrolu Uprav
¢asl). Dalsi informace, véetné reklamnich akci a jinych sdé&leni bude zajisfovat redaktor nebo
Séfredaktor pres SW aplikaci.

Autorizace a autentizace uzivatelll musi probihat podle standardd SZ, tzn. ovéfeni uZivatele a
nastaveni opravnéni pomoci platformy MS Active Directory. Diagnostika bude provadéna
redaktorem nebo Séfredaktorem v SW aplikace. SW aplikace bude na zakladé zadani e-mailovych
adres konkrétnich uZivateld zasilat na e-mail informace v pfipadé ohroZeni kyberttokem nebo
mechanickym Utokem (hld&eni otfesovych ¢&idel) a v piipadé vypadkd, popt. prevodu zobrazovaci
jednotky do bezpecnostni polohy — pohotovostni rezim nebo spofi¢ (Cerna obrazovka pfi detekci
napadeni).

Predpokladané omezeni provozu na draze (napf. planované vyluky, planované

omezeni rychlosti jizdy vlakl s vlivem na jizdni doby a pFestupni vazby, ad.)

v vygenerovani vymezeni mista planovaného omezeni z IS CSV pro cestujici vefejnost (SR70 -
pro IS VITAMIN) - vylukové rozkazy doplnéné o informace pro cestujici verejnost
(opatieni SZ, popf. + opatfeni dopravce);

v aktivace informace pro verejnost zverejnénim omezeni v IS CSV tydenni plany vyluk - odchazi
do IS DOMIN, kde se vytvori sestava aktualniho omezeni provozu v konkrétnim useku
(stanici);

v odeslani do SW aplikace (uzivatel SZ - redaktor, $éfredaktor) - SW aplikace zajistuje
zverejnéni informace na informacnim panelu (zobrazovaci jednotce).

Nepredpokladané omezeni provozu na draze (napf. nepredpokladané vyluky,
nepfedpoklddané omezeni rychlosti jizdy vlakd s vlivem na jizdni doby a pfestupni vazby, ad.)

v potizend informace vIS SZ (provozni systémy) je predand do IS DOMIN
se ,zakladnimi informacemi® pouzitelnymi pro cestujici;

v/ zaméstnanec fizeni provozu bude potvrzovat odeslani informace (tzn. pouze zverejnéni, popf.
casovy rozsah pro zvefejnéni, ukonceni zobrazeni);
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v &éfredaktor, redaktor (oznaceni pro kontrolni a edita¢ni pozici) mlze provést zmé&ny
v informaci pro cestujici odeslané do SW aplikace IS DOMIN - IS DOMIN neaudituje, jestli je
informace totoznd s prvotni generovanou a zvefejnénou informaci (tzn. po zverejnéni
informace bude v IS DOMIN pouze prvek na omezeni Casového rozsahu nebo ukonceni
zobrazeni). Provadéni zmén redaktorem a Séfredaktorem probihd v SW aplikaci (IS DOMIN
se tyto Upravy netykaji). Pokud bude redaktorem nebo Séfredaktorem provedena zména
v ¢asovém rozsahu zverejnéni nebo pfimo ukonceni zverejnéni informace, tak tato skute¢nost
bude zaznamenana v IS DOMIN (aby obsluhujici zaméstnanec Fizeni provozu mél informaci o
nemoznosti ovlivnéni Casového ramce zverejnéni a pripadného ukonceni zverejnéni
informace);

v moznost editace informaci &éfredaktorem a redaktorem je z dlvodu mozné spoluprace
s dopravcem na upfesnéni nebo zruseni informace pro cestujici na zadost dopravce
(napf. opatieni dopravce eliminuji dopady na cestujici atd.);

v odeslani do SW aplikace (uzivatel SZ) - SW aplikace zajistuje zvefejnéni informace
na informacnim panelu (zobrazovacim zafizeni).

Zverejnéni informaci od dopravce (napf. konkrétni opatieni pf¥i vylukach, Feseni
riiznych udalosti atd.)

Dopravce nema uzavienu smlouvu na pronajem konkrétni zobrazovaci jednotky pouze
pro svoje UcCely. Nebo ma uzavienu smlouvu na zverejiiovani pouze doplnénych informaci
dopravce k omezeni.

v dopravce zasila text pro zvefejnéni v upravitelné verzi na stanovené pracovisté SZ
redaktorovi;

v redaktor provede zbé&Zznou kontrolu formatu textu a tento pfenese do pfipraveného souboru
(dokumentu) k odeslani na konkrétni zobrazovaci jednotku pres SW aplikaci;

v po odeslani informace na konkrétni zobrazovaci jednotku provede redaktor kontrolu zobrazeni
pomoci SW aplikace.

Zverejnéni dalsich informaci nesouvisejicich s provozem na draze
v Na zobrazovaci jednotce bude umoZné&no zveiejnéni reklamnich spotd nebo inzertnich
informaci (pracovni prilezitosti, nabidka nemovitosti k odkupu atd.);

v informace ,reklamniho" charakteru budou shromazdovany spolu s konkrétnimi pozadavky na
zplsob a &asovy rozsah zvefejnéni na pracovisti redaktora nebo $éfredaktora;

v redaktor nebo Séfredaktor provede zverejnéni pomoci SW aplikace na vybrané zobrazovaci
jednotce v sekvencich, které nesmi narusit prevazujici ¢asovy Usek pro zobrazeni povinné
zverejiovanych informaci a dalSich informaci o omezeni provozu na draze. Lze zvazovat
i mozZnost aktivace funkce zajistujici zobrazeni reklamnich informaci po dobu, kdy nebude
cestujicim pozadovana povinné zverejfiovana informace nebo informace o stavu provozu na
draze.;

v’ po zverejnéni provede redaktor nebo Séfredaktor kontrolu zobrazovanych informaci
na zobrazovaci jednotce pomoci SW aplikace;

v' za ukonceni zobrazovani nebo zménu sekvenci odpovidd redaktor nebo Séfredaktor
(pracovisté) zverejnujici konkrétni informace.

Bezpecnostni pozadavky
SW aplikace musi byt zabezpecena proti neopravnénému pfistupu pomoci ovéreni uzivatele.
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S ohledem na pozadavek pristupu redaktori a $éfredaktorl ke véem zvefejnénym informacim
musi byt provedena opravnéni v SW aplikace nebo u vzdaleného pfistupu v SW mini PC v roli
administratora.

U uZivateld se predpoklada vicestupriové ovéreni.

Diagnostika

Zobrazovaci jednotky musi byt zajistény tak, aby bylo mozné zobrazit jejich aktudlni zobrazeni
v diagnostice, tzn. budou umoznovat zobrazeni stavu zobrazovaci jednotky (vypnuto, zapnuto,
pohotovostni rezim, aktivni bez komunikace, aktivni, dalsi definované stavy).

Diagnosticky nastroj musi byt schopen zablokovat (prevést zobrazovaci jednotku
do bezpecného stavu) v pripadé kybernetického Utoku nebo reakce otfesovych Ccidel
na mechanicky Gtok. Zaroven musi zajistit odblokovani (znovu zprovoznéni) zobrazovaci
jednotky.

Diagnosticky nastroj musi zajistit vzdaleny restart zobrazovaci jednotky v pfipadé prerusené
komunikace o stavu zobrazovaci jednotky.

Diagnosticky nastroj bude muset umoznit i nastaveni ¢asové polohy pro automatické zapinani a
vypinani napf. v noCnich hodinach v dobé uzavieni verejnych prostor stanic a zastavek. Dale
bude umoZnéno nastaveni rezimu intenzity zobrazeni (svitivost).

Diagnosticky néastroj bude zajistovat zasildni hlddeni o nestandardnim provozu mini PC
a zobrazovaci jednotky na definované e-mailové adresy SZ (napf. Service Desk, ad.).

Vyuziti zaFizeni pro pronajem dopravciim a tfetim osobam
PoZadavek na prondjem zobrazovaci jednotky dopravcim a popt. reklamnich ploch je nutno
umoznit pro urcity pocet zobrazovaci jednotek v konkrétni stanici nebo zastavce.

V pripadé vyuziti SW aplikace bude vyreSeno pridéleni konkrétniho uzivatelského prava
pro ostatni organizace (treti osoby). Diagnostika a dalSi nastroje pro dalkovou obsluhu bude
pouze pro potfeby SZ. Pokud bude dopravce nebo jind osoba pozadovat dalkovou obsluhu
zatizeni, tak pozada konkrétni osobu na SZ o provedeni poZadované délkové obsluhy.

Diagnostické sestavy pro prehled o funkénosti zobrazovacich jednotek v prondjmu budou na
zédkladé ustanoveni smluvniho vztahu generovany redaktorem nebo Séfredaktorem a zasilany
elektronickou cestou smluvni strané.

Zahlavi v zobrazovaci plose bude upraveno tak, aby bylo zcela zfejmé, Zze se jedna o panel
zobrazujici obsah, ktery ma svého plvodce mimo SZ a SZ nenese za obsahovou stranku
odpovédnost.
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Hruby pfehled feseni zverejriovani informaci

Problematika nevidomych uzivateli:
S ohledem na legislativu a Nafizeni EU je nutné zobrazovaci jednotky uzpUsobit
i pro informovani nevidomych osob.

Nevidomé osoby jsou vybaveny dalkovymi ovladaci pro ovladani navigacnich hlasek.
Jednotlivé povely dalkového ovladace jsou Feseny pFil. ¢.1 Vyhlasky ¢. 398/2009 Sb.:
Dalkové ovladani akustickych prvka.

Dalkové ovladani musi byt zabezpeceno prostrednictvim prijimace elektronickych kédovanych
povell vysilanych ze vzdalenosti nejméné 40 m na kmitoétu 86,790 MHz. Odezva
vybranych maja¢kd muze byt zpozdéna o 1 az 3 sekundy.

Pro jednotlivé povely plati tato pravidla:

a) Povel ¢. 1 aktivuje informaci o nazvu stavby. Vzor je naptiklad trylek ,Krajsky ufad
Stredoceského kraje" nebo trylek ,Zelezni¢ni stanice Praha hlavni nddrazi® nebo trylek ,treti
nastupisté Praha Hlavni nadrazi®.

b) Povel €. 2 aktivuje pfislusny trylek a informaci o stru¢ném popisu interiéru nebo trasy,
popfipadé trylek ,cink" a informaci o aktudlnim reZimu pohyblivych schodd nebo chodnikd.

c) Povel ¢. 3 aktivuje trylek dopravce a informaci o Cisle a sméru jizdy vozidla.

d) Povel €. 4 aktivuje samoobsluzné otevirani dveri nebo informuje Fidi¢e o nastupu ¢i vystupu
nevidomého do ¢i z vozidla.

e) Povelem ¢. 5 se aktivuje akusticka signalizace pro chodce.

f) Povelem ¢. 6 se aktivuje hlasovy vystup elektronickych informacnich systémi
a obdobnych zafizeni.

V praxi by to mé&lo znamenat, po aktivaci povelu &. 6 nebo kombinaci stisk{ ovladace na slepecké
holi vyvolavajici povel ¢. 6 by se mél aktivovat hlasovy vystup v zobrazovaci jednotce a mél by
nevidomého upozornit na svoje umisténi. Dale by méla byt zahdjena komunikace mezi
zobrazovaci jednotkou a nevidomym pomoci povell na ovladacdi. Nevidomému se precte text
s aktualnimi informacemi o provozu na draze (planované a neplanované omezeni provozu). Dale
nebude jakkoliv prec¢tena graficka informace (obrazky, videa, prezentace, reklamy, ad.).

Problematika télesné postizenych uzivatel:

Z dlvodu nutnosti zajisténi Citelnosti a vlastni Etivosti textu uZivateli na invalidnim voziku je
stanovena vzdalenost od podlahy ke spodni hrané zobrazovaci jednotky

na 70 cm.
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Vy&ka umisténi textda
- navrh AG TSI PRM
- 20-30% plochy panelu vy3e, nez 1600 mm

- doinf okraj panelu ne niZe, nez 700 mm

30° Akcptowataing

1= — — (IEY

Informaéni panel

Instalace zobrazovaci jednotky

Ve vy$ce spodni hrany zobrazovaci jednotky je vhodné umisténi mechanickych ovladacich prvk{
(tlacitek), které po kombinaci stisku pfriblizi text umisténi v horni Urovni zobrazovaci jednotky
zhruba do spodni poloviny, aby byla zajisténa Ctitelnost textu z voziku. V pfipadé umisténi SW
ovladacich prvkl dotykové obrazovky v horni &asti zobrazovaci jednotky budou tyto presunuty
taktéz do Urovné umoznujici ovladani z voziku.

Datové zdroje:
IS DOMIN - informacni systém Dopravni omezeni manazera infrastruktury (obsahuje
predpokladana a nepredpokladana omezeni provozu)

IS VITAMIN - informacni systém Virtualni tabule manazera infrastruktury (obsahuje informace o
pfijezdech a odjezdech vlakl vztahujicich se ke konkrétnimu dopravnimu bodu sité.

IS GRAPP - informacni systém Graficka prezentace polohy (obsahuje data ke grafickému
zobrazeni polohy konkrétniho vlaku a data k omezeni provozu na konkrétni ¢asti infrastruktury).

www.spravazeleznic.cz — webové stranky manazera infrastruktury s informacemi pro Sirokou
verejnost o stavbach, poloze vlakl, aktudlnich omezeni nepredpoklddanych omezeni, vyhledavaé
spojeni atd.



http://www.spravazeleznic.cz/
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Predbézna trzni konzultace k eVyvéska -
informachni kiosky pro cestujici (nahrada
klapramti) - Priloha ¢. 2

Tato priloha obsahuje seznam otazek za Ucelem ovéreni dostupnosti a kvality vSech
pozadovanych vlastnosti cilového feseni.

Dotazy k technickému Feseni

10.

11.

12.

13.

14.

15.

Predmét pInéni
Jste schopni dodat plnéni specifikované v cilech projektu?

Realizovali jste zakazku, jejimz predmétem bylo plnéni ve smyslu otazky ¢. 1 vyse?

Realizovala vase spoleénost, at jiz samostatné nebo jako soucast konsorcia firem, zakazku
obdobného druhu z hlediska predmétu plnéni - tj. dodavka, instalace elektronického

e . . ’ r v ’ s o . v eV 7 v
zobrazovaciho interaktivniho systému vc. ovladacich prvku pro stanice zeleznicni sité? Bylo
pInéni realizovano v CR, v Evropé& nebo mimo Evropu?

V pFipadé kladné odpovédi na vy$e uvedené otazky: MUze vase spole¢nost sdélit, jak dlouho
probihala u zadavatele implementace, zda a jak dlouho je tento systém u zadavatele
provozovan?

Prosim uvedte moznosti anti-vandal provedeni a jejich cenové indikace.

V jakém cCasovém obdobi Ize podle vaseho nazoru realizovat pilotni projekt ,eVyvéska -
informaéni kiosky pro cestujici (ndhrada klapramd)", véetné dodavky a spusténi
softwarového vybaveni? Prosime o uvedeni varianty harmonogramu pro plnéni celkové a
pro plnéni rozdélené na dvé etapy (E1 = SW, E2= HW).

Kde budou ukladany informace ke zverejnéni na zobrazovacich jednotkach a jak bude Feseno
uZivatelské nastaveni pristupnosti na konkrétni webové stranky?

Jak je stavén vas licencni model k dodavanému softwaru a jaka je struktura polozek
kalkulace? Jedna se ndm o vas zplsob cenotvorby v licenéni politice, nikoli pouze kone&nou
vysi ceny v pripadé podani nabidky.

Jakym zplsobem jsou fedena autorska prava k vami doddvanému software, a to i s vazbou
na zakaznické Upravy?

MlZe dodavatel sdélit zakladni technické pozadavky a prerekvizity poptdvaného feseni pro
obé Casti plnéni specifikovaného v cilech projektu, tj. hardwarové a software?

M{Ze dodavatel nastinit scénarf a rizika mozného rozdéleni projektu/dodavky na dvé etapy,
a to na porizeni licenci s konfiguraci SW nastroje, zvlasté na dodavku HW se zobrazovaci

(v€. napojeni a zprovoznéni)?

Jaké jsou standardni primérné doby dodavek HW a zobrazovaél? Napf. pfi jejich podkozeni
a nahradé.

Umoznuje software dodavatele diagnostické a reportovaci funkce?
Jaké protokoly pro pfenos dat jsou vyuzivany?

Jaky operacni systém je pouzivan v zobrazovacich panelech/fidicich jednotkach?



Obecné
1. Jaké dalsi informace a Uroven detailu dokumentace jsou potfeba pro nacenéni reseni?

2. Jakou pozadujete ¢i predpokladate soucinnost od zakaznika pro plnéni predmétu verejné
zakazky?

3. Jsou Zadavatelem predloZzené podklady dostatecné k tomu, abyste mohli stanovit orientacni
nabidkovou cenu a dobu pInéni zakazky?

4. Uvedte kvalifikovany odhad naklad( na Gdrzbu systému a pfipadné poimplementacéni Gpravy
(pozadované legislativou nebo Zadavatelem) na 4 roky (tabulka ¢.1 nize).

5. Uvedte strucny prehled referenci a realizaci zakazek obdobného charakteru.

Tabulka &. 1 Odhad nakladt na realizaci pilotniho projektu

Polozka Cena (K¢ bez DPH) Poznamka
Hardware

Ovladaci SW

Vyvoj, implementace

Servisni podpora 4 roky

Celkem
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Verze Popis Platnost od Pfedchozi verze
1.0 Uvodni verze Platformy SZ 27.01.2020
2.0 Aktualizace Platformy SZ s nazvem ,Platforma SZ 2.0: 01.04.2022
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Seznam zkratek

APP Aplikacni vrstva

AS Aplikacni server

AU Archivni Ulozisté

DB Databaze

DR Disaster Recovery

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

MFA Multi-faktorova autentizace

oS Operacni systém

sw Softv\’/a[g,jevs_,ada v%_ech pocitacovych programi pouzivanych v pocitadi, které
provadeji néjakou cinnost

Y4 Sprava zeleznic, statni organizace

SZT Sprava zelezni¢nich informacnich technologii

VM z angl. ,Virtual Machine". VirtudIni stroj

WLS WebLogic Server

WS Webovy server

ZZVZ Zakon o zadavani verejnych zakazek
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu SZ, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principt, ktera definuje zakladni
rémec pro navrh fe$eni ICT. Platforma SZ napliiuje strategické cile IS/ICT SZ, zejména v
oblasti efektivniho provozu a rozvoje ICT prostfedi Spravy Zeleznic.
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2 Platforma Spravy zeleznic

Platforma Spravy zZeleznic definuje prostfedi, které standardizuje a podporuje navrh,
implementaci a provozovani veskerého ICT feSeni pro Spravu Zeleznic. Popisuje infrastrukturni
a platformni sluzby, podporované technologie a upravuje pravidla jejich pouziti. Primarnim
cilem Platformy SZ je poskytnout potencialnim dodavatellim piehled o prostiedi SZ a sou¢asné
umoznit organizaci SZ zajiténi efektivniho vytvareni a provozovani ICT feseni pti dodrzeni
vysoké kvality a bezpecnosti sluzeb.

Dokument je udrzovan a pravidelné aktualizovan jednotkou SZT.
Platforma SZ obsahuje:
e Architektonické principy SZ
e Katalog sluzeb Platformy SZ
e Katalog technologii Platformy SZ
PFi planovani a rozsifovani ICT fedeni je nutné respektovat véechny &asti Platformy SZ.
Navic v pfipadech zakazkového vyvoje software pro SZ musi dodavatel splnit pozadavky

definované v dokumentu Standardy vyvoje informacnich systém@ SZ, ktery je prilohou tohoto
dokumentu.
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3 Motivace Platformy SZ
Cilem Spravy zeleznic je zajistit, ze:

e Uchazeci vybérovych fizeni na ICT feSeni mohou byt hodnoceni na zakladé jejich
celkové ekonomické efektivity, a nikoliv pouze na zakladé nabidkové ceny. Podrobna
pravidla stanovi Zadavaci dokumentace,

e Externi dodavky ICT feSeni budou koncepcné a technologicky zapadat do
celopodnikového prostiredi Spravy zeleznic,

e Dodavané feseni bude mozné bezpecné a ekonomicky efektivné provozovat v kratko-,
stfedné-, i dlouhodobém casovém horizontu,

e Provozované technologie SZ budou perspektivni, moderni a bezpe¢né,

e Technologicka rdznorodost prostiedi SZ bude:

o na jednu stranu dostatec¢né Siroka, aby neimérné neomezovala soutéz
potencidlnich dodavatell, a

o na druhou stranu dostatecné ohrani¢end, aby umoznila efektivni spravu
systéml zaméstnanci a dodavateli SZ.

Platforma SZ je motivovana schvélenou strategii IS/ICT SZ, a to konkrétné cilem zajisténi
dlouhodobého koncepéniho rozvoje IS/ICT a jeho souladu se strategickymi cili SZ, a to
zavedenim Fizeni celopodnikové IS/ICT architektury?.

Oc&ekava se, ze tento dokument pomUze s nastavenim jasnych povinnych parametri pro nové
uchazele v oblasti technologickych standardl SZ.

Mezi pfinosy dokumentu Platformy SZ 2.0 patfi:

e Nastaveni spole¢nych (minimalnich/maximalnich) Grovni vyspélosti jednotlivych
technologii napfi¢ IS/ICT SZ a postupné omezeni velkych rozdilé v Grovnich
pouzivanych technologii.

« Stanoveni architektonickych a technologickych standardd pro tvirce systémd a pro
uchazeée o dodavku IS/ICT pro SZ.

o Zajisténi standardizace technickych prostiedka.

e  Zajisténi ochrany predchozich investic.

o  Zajisté&ni moznosti bezpe¢ného prevzeti systéml do provozu a zajisténi provozu
internimi silami SZ.

1 Strategie IT a ICT Spravy Zeleznic (157463/2021-SZ-GR-SZT)

7/18



4 Architektonické principy

Kapitola stanovuje zékladni rémec pravidel a principl, které je nutné respektovat pfi ndvrhu a
realizaci ICT feSeni podle Platformy SZ.

P01: Bezpecnost a soulad s vnitropodnikovymi predpisy

e Navrhované reseni a procesy jim podporované musi byt v souladu s legislativnimi a
regulatornimi naroky a vnitropodnikovymi predpisy Spravy Zeleznic.

e Redeni musi umoznit monitorovani akci uZivatell, zejména jejich prace s daty a
dokumenty.

e Musi byt zajisSténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test neni realizovan na produkénim prostredi.

e Topologie a architektura produkéniho a testovaciho prostiedi musi byt identicka,
odligovat se mlZe ve vykonu a pouzitych zdrojich.

e Pred nasazenim do produkcniho prostiedi je Feseni prokazatelné otestovano.

e Nejsou realizovany integrace mezi produkénimi a neprodukénimi prostiedimi.

e Dohled je zajistén na vsech vrstvach reseni (HW, OS, DB, AS, aplikace, koncovy
uzivatel).

e Musi byt zajisSténo napojeni na centralni dohledovou konzoli.

e Sluzby poskytované do prostredi internetu budou prochazet penetracnim testem.

Zddvodnéni: Bezpecnost umoziiuje chranit hodnoty Spravy Zeleznic. Ve SZ je nutné udrzovat
vysokou miru bezpecnosti, a to predevsim v oblastech, které mohou mit dopady na lidské
Zivoty. Navrhovana feSeni také musi byt nezbytné v souladu s Vyhlaskou ¢. 82/2018 Sb.o
Kybernetické bezpecnosti.

P02: Provozovatelnost Feseni
« Reseni je provozovatelné na sluzbéach a technologiich Spravy Zeleznic.
e Redeni musi umozfiovat prevzeti do provozniho prostfedi Spravy Zeleznic
e Redeni umoziiuje $kalovani.

ZdGvodnéni: Z dlvodu snahy o udrzitelnost provozu je stanoven udrzitelny pocet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovana na takto
definované skupiné technologii tak miZe byt v pfipadé& potfeby prevzata do provozu a
spravovana tymem IT specialistd SZ, jez disponuje patii¢nymi znalostmi, p¥ipadné vlastni
prislusné certifikace, aby mohli tyto technologie ¢i systémy spravovat. Tim dochazi nejen ke
zvydeni produktivity, ale také k ¢asové a finanéni Uspore, predevsim z pohledu lidskych zdrojt.

P03: Znovupouzitelnost Feseni

e Reseni musi umozriovat logické oddéleni dat pro soucasné vyuzivani funkcionality
rGznymi subjekty (tzv. multitenant).

eV ramci Spravy zZeleznic se realizuje minimalizace poctu a rozsahu pouZivanych
technologii a aplikaci.

e SniZzovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu
spravy technologického a aplikacniho portfolia.

e Reseni je navrhované s opakovanim ovéfenych jednoduchych navrhovych vzorl a
designovych principd.

e Nasazovani zmén a novych fedeni je seskupovéno dle funkcionalit a cilovych systému
do jednotlivych ,release®. Terminy releast jsou stanoveny jednotkou SZT.

e Nasazované reSeni nesmi ke svému provozu vyzadovat pravidelny nutny zdsah
administratora (napt. restarty, ¢isténi logd, ...)

ZdGvodnéni: V rdmci Spravy zeleznic usilujeme o minimalizaci po¢tu prostredi pro stejnou
funkcionalitu. Znovupouzitelna reSeni vedou k Uspore lidskych, financ¢nich, ¢asovych i

materialnich zdrojd v Zivotnim cyklu celého Fedeni.

P04: Nezavislost na dodavatelich
e ResSeni je navrhované s ohledem na omezeni ¢i eliminaci rizika vendor-lock.
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e U reSeni prevzatych do provozu je cil pfevzeti schopnosti vytvofit build aplikace bez
zavislosti na dodavateli.

e Usilujeme o prévo zasahu do zdrojovych kédl a rozvoje fedeni internimi kapacitami
Spravy Zeleznic nebo dalSimi dodavateli. Vyjimku mohou tvofrit jen pripady, kdy by
takové pozadavky byly ekonomicky vyrazné nevyhodné nebo je divod se domnivat, ze
tato prava budou nadbytecna.

zdGvodnéni: Nebyt zavisli na malém poctu dodavatel& umoziiuje SZ byt transparentni a
flexibilni. Vyssi mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli o
ekonomickych a technickych podminkach.

P05: Nakup a vyvoj

e U nakupu standardizovanych komerénich produktd je pozadovéna schopnost nastaveni
balikového reseni internimi kapacitami ¢i nezavislymi externimi dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pred zakazkovym vyvojem
nového zakaznického feseni.

e Vzajemné integrace musi byt realizované pres aplikacni middleware. Integracni
scénare zajistuji, aby implementace novych funkci v fidici aplikaci minimalizovala
vyvolané zmény na strané navaznych aplikaci.

e Preferujeme pftirlistkovou integraci pred pfenosem kompletnich informaci.

e Preferujeme fesSeni v min. tfivrstvé ¢i vicevrstvé architekture s min. oddélenim
databazové, aplikaCni a prezentacni vrstvy.

e Minimalizujeme dodavku feseni s takovymi Upravami, které by omezovaly nebo
eliminovaly prechod na budouci vyssi verze produktu.

e V transakcnich systémech preferujeme pouze zakladni operativni reporting. Plny
reporting je implementovany v analytickych nastrojich.

e Reseni je Fadné dokumentované po strance vyvojové, provozni a uZivatelské.

e Pripadné zdrojové kddy jsou verzovany a ovéreny, ze z nich je mozno vytvorit
internimi tymy Spravy zeleznic build aplikace. Zdrojové koédy a dokumentace jsou
ukladany na standardizované ulozisté Spravy Zeleznic.

e Navrh prostredi reflektuje trendy technologii a zaroven business potreby.

Zdlvodnéni: Regulace nakupu a do-vyvoje integraci a aplikaci slouZi k co nejsrozumiteln&jdimu
a transparentnimu uzivani danych technologii. Diky danému postupu v nakupu a vyvoji je
mozné se efektivné vyrovnat s novinkami, které nové nakoupené produkty predstavuiji.

P06: Business kontinuita jako zasadni ¢innost
e Navrzené Fedeni musi odpovidat kriti¢nosti aplikace a pozadovanym parametriim SLA.
e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kritiCnosti aplikace.
e Dle servisniho modelu jsou definované plany obnovy a ,disaster recovery" postupy.

Zdlvodnéni: Sprava Zeleznic jakoZto spravce Zelezni¢ni dopravni cesty, kritické infrastruktury
statu, musi byt pfipraven na pfipadné naruseni provozu, a proto musi poZzadovat takova
Fedeni, kterd umozni zajistit kontinuitu a obnovu kli¢ovych procest, ¢innosti a systému
organizace.
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5 Sluzby Platformy SZ

Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvori standard v ramci Spravy Zeleznic. Cilem je zajistit ve fazich pfipravy poptavky,
navrhu ICT feSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v

maximalni mife vyuzit jiz provozované komponenty a technologie. Seznam sluzeb a
komponent je priibézné aktualizovan.

ICT sluzby Platformy jsou rozdéleny do nasledujicich skupin (kategorii):

e Infrastrukturni
Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Urovni HW,
virtualizace, operaénich systémi a diskovych GloZist.

e Platformni
Platformni sluzba poskytuje databazovou platformu ¢i portalové fesSeni, které integruje
webové aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a formaty dat.

e Podparné
Podplirné sluzby zajistuji komplexni spravu a provoz IT infrastruktury. Naptiklad
monitorovaci systémy, zalohovani, reporting. Podplrné sluzby jsou povinné k vyuZiti
dodavatelem, pokud neni jinak uréeno SZ.

5.1 Infrastrukturni sluzby

5.1.1 Sluzba virtualnich stroji

Sluzba virtualnich stroji (dale jen ,VM") je provozovéana na vysoce dostupné virtualizaéni
technologii VMware a hardware s procesory Intel Xeon E5-26XX, Intel Silver 4215. VSechna VM
s operacnim systémem Windows Server maji nainstalovan balik VMware Open Tool.

Parametry sluzby jako sizing virtudlnich strojd, vybér OS podporovanych Platformou SZ 2.0,
polet a konfigurace sitovych karet jsou konfigurovany individudln& na zakladé pozadavk{
projektu, resp. dodavaného feseni.

S7 zajistuje vysokou dostupnost sluzby virtudlnich strojl na Grovni vi, a to v rdmci jednoho
datového centra. Pokud sluzby dodavaného feseni vyzaduji zajisténi vysoké dostupnosti, tato
musi byt zajisténa dodavatelem v ramci dodavky vcetné sluzby loadbalancingu.

Sluzba Popis

Win.VMware.x86_64 Sluzby virtudlniho serveru s operacnim systémem Windows Server na virtualizaci
VMware a architektufe x86_64

RHEL.VMware.x86_64 Sluzby virtualniho serveru s operac¢nim systémem RHEL (RedHat Enterprise
Linux) na virtualizaci VMware a architekture x86_64

SLES.VMware.x86_64 Sluzby virtualniho serveru s operaénim systémem SLES (SUSE Linux Enterprise
Server) na virtualizaci VMware a architekture x86_64
Omezeni: VyuZiti pro vyhradné pro SAP

5.1.2 Sluzba datového ulozistée

Sluzba datového Ulozisté je provozovana na datovych Ulozistich typu SAN, ktera jsou osazena
10K SAS disky v RAID5 (+hotspare disk) pfipadné RAID 6, nebo disky SSD v RAID5
(+hotspare disk) pro aplikace vyzadujici vyssi vykon, typicky databaze. V ramci sluzby
datového ulozisté neni poskytovana sluzba replikace mezi SAN Ulozisti, ani sluzba tieringu.

V primarnim datovém centru CDP je dale provozovano skalovatelné, vykonné, softwarove-
definované datové uloZiét& postavené na technologii VMware vSAN, vyuZivajici prostfedkd
fyzickych server( x86 a jejich komponent (cpu, ram, nic a disk). VMware vSAN je nativné
integrované s hypervisorem VMware ESXi.
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Sluzba

Popis

LokalIni datovy disk 10K

Sluzba datového ulozZisté, provozovaného na SAN storage a 10K discich v RAID 5
(+hotspare) pfipadné RAID 6 poli, pro systémové a datové disky.

Lokalni datovy disk SSD

Sluzba datového uloZisté, provozovaného na SAN storage osazeného SSD disky v
poli RAID5S (+hotspare).

5.2 Platformni sluzby

Platformni sluzba (PaaS - Platform as a Service) poskytuje databdzovou ¢i integracni platformu
(middleware). Tato integruje aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a formaty dat.

V ramci platformy Spravy Zeleznic jsou poskytovany tyto platformni sluzby:

5.2.1Sluzba zabezpeceného portalového reseni

Sluzba

Popis

Liferay
na Win.VMware.x86_64

Liferay je predni open-source podnikové portalové feseni zaloZzené na jazyce
Java, které umozfiuje spravu dat, aplikaci, procest a integrace soucasnych i
novych aplikaci z jednoho centralniho uzivatelského rozhrani.

5.2.2Sluzby zabezpecenych webovych servertl

Sluzba

Popis

Microsoft IIS
na Win.VMware.x86_64

Sluzba webového serveru postavena na technologii Microsoft Internet
Information Services (IIS) provozovana na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

Apache HTTP Server
na Win.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii Apache
provozovana na serverech s operacnim systémem Windows Server s virtualizaci
VMware.

Apache HTTP Server
na RHEL.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii Apache
provozovana na serverech s opera¢nim systémem RHEL s virtualizaci VMware.

5.2.3 Sluzby zabezpecenych aplikacnich serveri

Sluzba

Popis

.NET
na Win.VMware.x86_64

Aplikacni server Microsoft .NET prostfedi pro vyvoj a provoz aplikaci zaloZzenych
na .NET frameworku

JBOSS
na Win.VMware.x86_64

Sluzba virtualniho aplika¢niho serveru JBOSS provozovana na serverech
s operac¢nim systémem Windows Server s virtualizaci VMware.

Oracle WebLogic
na RHEL.VMware.x86_64

Sluzba virtualniho aplika¢niho Oracle WebLogic Serveru (WLS), pro provoz
aplikaci postavenych na standardu JAVA EE na serverech s operac¢nim systémem
RHEL s virtualizaci VMware.

Oracle WebLogic
na SLES.VMware.x86_64

Sluzba virtudlniho aplikacniho Oracle WebLogic Serveru (WLS), pro provoz
aplikaci postavenych na standardu JAVA EE na serverech s opera¢nim systémem
SLES s virtualizaci VMware.

Oracle WebLogic
na Win.VMware.x86_64

Sluzba virtudlniho aplikacniho Oracle WebLogic Serveru (WLS), pro provoz
aplikaci postavenych na standardu JAVA EE na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

5.2.4 Sluzby zabezpecenych databazovych prostredi

Sluzba

Popis

Oracle DB
na Oracle Exadata

Databazova sluzba Oracle DB provozovana na optimalizovaném hardware Oracle
Exadata Database Machine - kombinovana hardwarova a softwarova platforma.

MS SQL
na Win.VMware.x86_64

Sluzba virtualnich databézovych servert MS SQL Server provozovana na
serverech s operacnim systémem Windows Server a virtualizacni platformé
VMware.
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5.3 Podptirné sluzby

Podplrné sluzby standardné poskytované k vyuziti pro dodédvana ICT Fedeni.

5.3.1 Bezpecnost

Sluzby zabezpeceni infrastruktury.

Sluzba

Popis

Antivirus

Antivirové fedeni fSecure, provozované jako virtualni appliance, zajistuje
ochranu koncovych stanic a serverové infrastruktury pred skodlivym obsahem,
zejména malwarem, exploity, sitovymi Gtoky a jinymi bezpeénostnimi hrozbami.
Kazdé datové centrum Spravy Zeleznic disponuje vlastni virtualni appliance
fSecure. Nasazenim antivirového reseni fSecure jako virtudlni appliance, jsou
minimalizovany konzumované vypocetni zdroje a dopad na vykon virtualizacni
infrastruktury.

PAM

Privileged Access Management (PAM) je rfeseni které pomaha kontrolovat,
monitorovat, zabezpecit a auditovat privilegované identity pfed jejich zneuZitim.

Omezeni: Aktualné v pilotnim provozu

IDM

Identity Management (IDM) je fedeni umoZfujici Fizeni uZivatelskych Gétd a
jejich opravnéni napfi¢ systémy. IDM umozniuje lepsi pfehlednost, bezpecnost a
automatizaci. V prostiedi Spravy ZZeleznic bylo implementovéno

open-source feseni MidPoint spole¢nosti Evolveum, jenz nevyzaduje nakup
licenci. Toto FeSeni méa otevienou a rozsifitelnou architekturu zaloZzenou na
standardech Java, XML a REST.

Active Directory and Domain
Services

Adresarova sluzba spole¢nosti Microsoft pro spravu zafizeni a identit a jejich
autentizaci a autorizaci v podnikovych sitich. Dodavana reseni musi podporovat
integraci na sluzbu Active Directory Spravy Zeleznic. Sprava zeleznic provozuje
multi-forest prostedi, proto musi aplikace umozfiovat vyuziti vice AD konektord,
za Géelem ovéfeni uzivatelQ.

5.3.2 Monitoring, alerting

Sluzba Popis
Monitoring
Zabbix Sluzba dohledu infrastruktury je zajisténa pomoci dohledovych agentd

instalovanych na provozovaném prostiedi nebo bez-agentové se vzdalenym
dohledem, sledovani standardnimi protokoly SNMP, HTTP, HTTPS apod.
Dodavatelé ve spolupraci s jednotkou SZT zajisti napojeni dodavanych feseni na
monitoring Zadavatele. Tim neni dotéena pfipadna povinnost dodavatele feseni
monitorovat kvalitu a dostupnost dodavaného Feseni v ramci vlastniho
monitoringu.

5.3.3 Aktualizace systémii, Distribuce aplikaci

Sluzba

| Popis

Aktualizace

Distribuce SW a aktualizace
koncovych stanic

Technologii System Center Configuration Manager (SCCM) je zajiSténa distribuce
softwarovych bali¢kd a aktualizace koncovych stanic. Patchovani klientskych
stanic probihd 1 x mési¢né a je pIné v gesci Spravy zeleznic.

Aktualizace serverovych operacnich
I o
systemu

5.3.4 Zalohovani

Sluzba

Aktualizace serverovych operacnich systému Windows Server je feSena
skriptovacim jazykem Powershell. Patchovani serverovych operacnich systémd
probihd 1 x mésicné a je zajisténo Spravou Zeleznic, pokud neni s dodavatelem
feseni dohodnuto jinak.

Aktualizace serverovych operaénich systémd zalozenych na linuxové distribuci je
provadéna manualné, na vyzadani spravce aplikace, nebo v reakci na
kybernetické hrozby.

Popis

Zalohovani a obnova
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Sluzba zalohovani prostredi je zajisténa technologii IBM Spectrum Protect (TSM -
Tivoli Storage Manager) komplexnim feSenim pro fyzické fileservery,
virtualizované prostfedi a Sirokou $kalu aplikaci.

IBM Spectrum Protect zélohuje data s vyuzitim technologie VMware snapshot.

Sluzba zalohovani umoziiuje 3 zékladni typy zalohovani:
Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash Consistent stavu
véetné aplikacni konfigurace. Zpravidla je takto zélohovan pouze systémovy oddil




Sluzba Popis

virtualizovaného serveru. Zaloha probih& jednou denné a retence je nastavena
na 30 poslednich verzi.

Zaloha datovych svazkl pripojenych k jednotlivym serverlim, pro dosazeni max.
mozné odolnosti proti néahodnému smazani ¢i poskozeni apod. Zaloha probiha
jednou denné, kdy se uchovéava 90 poslednich verzi souborti a posledni smazana
verze souboru je uchovavana 365 dni.

Zalohy Oracle nebo SQL databazi pomoci agentd. Zaloha probihd dvakrat denné.
Pfes den jsou zalohovany transakéni logy databazi, v noci pak vlastni databaze.
Retence je nastavena na 60 poslednich verzi.

5.3.5 Komunikacni infrastruktura
Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluzbou, ktera ma zasadni vliv na
bezpecnost, odezvu a dostupnost sluzeb SZ. Je nezbytna pro spravny chod
podnikové sité a sluzeb na bazi Active directory. Sprava Zeleznic provozuje
interni i externi sluzbu DNS.

Firewall Firewall soustava je velmi ddlezitym uzlem vedkeré komunikace v siti SZ, jenz
pomoci pravidel filtruje sitovy provoz a chrani prostfedky v siti Spravy Zeleznic.

Proxy Proxy soustava zaji$tuje pristup uzivatell a serverl k internetu. Naprosta
vé&tdina komunikace uZivateld do internetu prochazi pres ni, jiny pfistup neni
povolen. Proxy servery funguji jako prostfednik mezi klienty a cilovymi servery,
mimo perimetr sité SZ, preklada klientské pozadavky a vi¢i cilovému serveru
vystupuje sam jako klient.

Reverzni proxy Véechna pripojeni z internetu sméfujici na n&ktery ze serverd jsou smérovana
pres reverzni proxy server, ktery budto pozadavek zpracuje sam nebo ho preda
dal serverim. UmozZfiuje SSL terminaci a kompresi.

VPN Sluzba virtualni privatni sité, umoznujici dodavateli zabezpeleny pfistup
k prosttedkim datovych center Spravy Zeleznic.

VPN S2S Sluzba virtualni privatni sité Site-to-Site.
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6 Technologie Platformy SZ

Tato kapitola popisuje technologie, jez tvofi zaklad k vySe uvedenym infrastrukturnim a
platformnim sluzbam.

Tyto softwarové a hardwarové prostredky nesméji byt primo pouzity v navrhu reseni.
Jejich pouziti je mozné pouze prostfednictvim vyse uvedenych infrastrukturnich
nebo platformnich sluzeb.

Pro nékteré pripady vybérovych fizeni pro aplikacni software je pfipustné pouziti tzv.
zapouzdrenych technologii, jeZ nejsou soudasti Platformy SZ, ale nabizené fesSeni vyzaduje
jejich nasazeni.

Zapouzdrena technologie je zpravidla souc¢asti jiné primarni technologie jako tzv. podplrny
program. Takovy program nevyZaduje samostatnou instalaci, jelikoZ je instalovan jako soucast
dané komponenty.

Pouziti takovych zapouzdienych technologii je mozné jen v nasledujicich pripadech:

1. Jejich pouZziti nebude klast zadné dodatecné provozni, financni ani implementacni
naroky po celou dobu Zivotnosti primarni technologie.
2. Nebudou vyZadovat Zadné dodatecné licence nad ramec licenci hlavniho dodavaného
reseni.
3. Aktualizace zapouzdienych technologii bude probihat pouze soucasné s aktualizaci
hlavniho dodavaného reseni.
4. Jejich podpora bude poskytovana soucasné a ve stejném rozsahu jako podpora
hlavniho dodavaného reseni.
5. Zapouzdrené technologie nebudou vyzadovat zadné specialni provozni ¢i bezpecnostni
zajisténi.
PFi pouziti zapouzdfenych technologii je nutné danou technologii identifikovat nejméné
v nasledujicim rozsahu:

e Nazev

e \Verze

e Vyrobce
e Licence

e Termin a Uroven podpory
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Technologie Popis
Integrace
LifeRay Bezplatny open-source podnikovy portal zalozeny na jazyce Java, umoznujici

spravu dat, aplikaci a procesu.

Aplikacni servery

Microsoft Internet Information
Services (IIS)

Oracle WebLogic Server

Framework pro béh tfivrstvych podnikovych aplikaci s kolekci rozsifujicich
moduld provozovany nad operaénimi systémy Windows, vytvoreny spole¢nosti
Microsoft.

Aplikacni server Oracle WebLogic Server (WLS) pro provoz aplikaci na platformé
J2EE

JBoss

Aplikacni server JBoss pro provoz platformy J2EE pro FeSeni s potfebou
autonomniho prostfedi, nebo pro aplikace nepozadujici vysokou dostupnost

Webové servery

Apache HTTP Server

Webovy server postaveny na open-source technologii Apache.

MS IIS

Webovy server s kolekci rozsifujicich modulll provozovany nad opera&nimi
systémy Windows, vytvoreny spole¢nosti Microsoft.

Databazové systémy

Oracle Database

Relac¢ni databazovy systém spole¢nosti Oracle uréeny pro mission critical
aplikace.

Microsoft SQL

Serverové operacni systémy

Relac¢ni a analyticky databazovy systém Microsoft SQL Server.

Windows Server

Operacni systém, na némz jsou provozovany aplikaéni ¢i webové sluzby a
databazové stroje zalozené zejména na technologiich spole¢nosti Microsoft.

RHEL Operacni systém RedHat Enterprise Linux (RHEL) je linuxova distribuce
spolecnosti RedHat uréena pro komercni sféru. PouZiti pro aplikacni servery.
SLES Operacni systém SUSE Linux Enterprise Server (SLES) je linuxova distribuce

spolecnosti SUSE urcena pro komercni sféru. Pouziti pro aplikacni servery.

Virtualizacni platformy

VMware Primarni virtualizacni platforma pro virtualizaci hardwarové platformy x86_64.
Tato zajistuje business kontinuitu, $kalovatelnost a flexibilitu provozu pro
operacni systémy. Platforma je primarné urcena pro virtualizaci operacnich
systému Windows, pfipadné Linux.

Oracle VM Virtualizacni platforma Oracle, pro virtualizaci hardwarové platformy x86_64
zaloZena na technologii Citrix Xen Hypervisor.

Omezené vyuziti: Primarné urcena pro provoz Oracle DB.
Hardware
x86_64 Servery postavené na architekture x86_64 - 64bitové procesory, provozovany

na platformé Intel 2-socketovych serverech typu rack a blade.

SAN datova ulozisté

Ulozisté dat s podporou vysoké dostupnosti, Skalovani a vysokou Urovni
zabezpeceni. Podporuje vytvareni snapshotl, replikaci dat a automaticky tiering
datovych uloZist.

Network and Security

VPN

Zabezpedeny vzdaleny piistup do sité SZ je Feden pomoci technologie Cisco ASA.

Firewall

Zabezpeceni pomoci firewall pravidel je zabezpeceno technologii Cisco.
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7 Prilohy

Pfiloha 1 - Standardy vyvoje informaénich systém@ Spravy Zeleznic
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Seznam zkratek a pojmii

3NF
API1
APP
AS
DB
DBMS
DC
DDL
DR
HA
HW
JSON
os

sQL

SWwW

ws
XML

Treti normalni forma

z angl. Application Programming Inteface, rozhrani pro programovani aplikaci
Aplikacni vrstva

Aplikacni server

Databaze

z angl. Database Management System, Systém fizeni databaze

Datové centrum

z angl. Data Definition Language

z angl. Disaster Recovery, Obnova po havarii

z angl. High Availability, Vysoka dostupnost

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
z angl. JavaScript Object Notation, JavaScriptovy objektovy zapis
Operacni systém

Structured Query Language, standardizovany dotazovaci jazyk pro praci v relacnich
databazich

Software je sada véech pocitacovych programd pouzivanych v poditaci, které provadéiji
néjakou c¢innost

Sprava zeleznic, statni organizace
Webovy server

z angl. Extensible Markup Language, obecny znackovaci jazyk

Standardy vyvoje informacnich systém@ Spréavy Zeleznic



1 Standardy vyvoje informacnich systému
Spravy zeleznic

PFi vyvoji software ve Spravé Zeleznic je pozadovano, aby byly piné respektovany obvyklé
metodiky a best-practice pro navrh a vyvoj software pomoci vicevrstvé architektury. Konkrétni
uZiti jednotlivych vzor{ se Fdi vhodnosti, pldnovanou zaté%i a pozadavky na dostupnost
vyvijeného software.

1.1 Dvouvrstva architektura

Dvouvrstvou architekturu pfi vyvoji software Ize vyuzit v pfipadé, kdy se jedna o mensi,
samostatny software, ktery nebude integrovan na dalsi informacni systémy, nebo datové
zdroje Spravy zeleznic. UZiti takovéhoto software je pldnovéno pro mensi desitky uzivateld,
bez pozadavku na vysokou dostupnost a moznosti Skalovani vykonu a rozlozeni zatéze
prostiednictvim clusterovani. U tohoto typu software nejsou definovany pozadavky na vysokou
odolnost proti chybam, rychlou reakci systému, nebo spravu dat pro velké sité.

Vyuziti dvouvrstvé architektury musi byt predem diskutovano s Oddélenim IT architektury,
které v odivodnénych pfipadech vyda ptisludnou vyjimku.

1.1.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostiednictvi preferované relacni databaze (dle sluzeb
Platformy) a respektovanim metodiky 3NF. Je poZadovan jednoznacny datovy model

s minimalni redundanci dat a datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Cela struktura dat bude popsana formalné prostredky E-R modelovani. K datovému modelu je
pozadovano dodat korespondujici SQL DDL skripty, ktery budou plné odpovidat dodané
databazi. Je pozadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v rdmci navrhu feseni.

V ramci dvouvrstvé architektury je umoznéno, aby logika byla rozprostfena ¢aste¢né v
databazi a ¢astecné v aplikacni, resp. prezentacni vrstve.

1.1.2 Aplikacni vrstva

Aplikacni vrstva a prezentacni vrstva je ve dvouvrstvé architekture realizovana jako jedna,
spole¢na a nedélitelna vrstva. Je poZzadovano, aby tato vrstva byla realizovana v souladu

s principy objektové orientovaného programovani a komunikace mezi vrstvami byla
realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly. Je pozadovano, aby
uzivatelské identity nebyly z aplika¢ni vrstvy prezentovany do datové vrstvy, pficemz tyto
vrstvy musi mezi sebou komunikovat technickym Gcétem, k tomu Gcelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umoznovala provadéni
né&kolika procest sou¢asné a systém byl jiz v rdmci navrhu a vyvoje optimalizovan planovany
vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 1.4.

1.2 Trivrstva a vicevrstva architektura

Trivrstva a vicevrstva architektura je pozadovana pfi vyvoji software ve vSech pfipadech mimo
vyjimky definované v kap. 1.1. Specifikace Fe$eni vyzadujici tfivrstvou architekturu tak mdze
disponovat nasledujicimi vlastnostmi:

e Ma byt integrovan na jiny software Spravy zeleznic, nebo software tretich stran, a to
z dlvodu jednotného piistupu k datim a procesiim vyvijeného software
Je planovano vyuZiti pro vétsi poéty uzivatell

e Je pozadovana vysoka dostupnost (HA)
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e Je pozadovan Clustering pro rozlozeni zatéze a skalovani vykonu
e Je pozadovana vysoka odolnost proti chybam, rychla reakce systému, nebo sprava dat
pro velké sité

1.2.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostiednictvim preferované relacni databaze (dle
sluzeb Platformy) a respektovanim metodiky 3NF. Je poZzadovan jednoznacny datovy model s
minimalni redundanci dat, datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Celd struktura dat bude popséna formalné prostiedky E-R modelovani. K datovému modelu je
pozadovano dodat korespondujici SQL DDL skripty, ktery budou plné odpovidat dodané
databazi. Je poZzadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v rdmci navrhu feseni.

V ramci tfivrstvé a vicevrstvé architektury neni umoznéno, aby logika byla rozprostfena
Castecné v databazi a ¢astec¢né v aplikacni vrstvé. Aplikacni logika je tak striktné pouze
v aplikacni vrstveé.

1.2.2 Aplikacni vrstva

Je poZadovano, aby tato vrstva byla realizovana v souladu s principy objektové orientovaného
programovani a komunikace mezi vrstvami byla realizovana standardnimi zabezpecenymi a
Sifrovanymi protokoly. Je poZzadovano, aby uzivatelské identity nebyly z aplikacni vrstvy
prezentovany do datové vrstvy, pficemz tyto dvé vrstvy musi mezi sebou komunikovat
technickym Gcétem, k tomu Ucelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umozniovala provadéni
nékolika procest soucasné a v jiz rdmci navrhu a vyvoje optimalizovat plénovany vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 1.4.

1.2.3 Prezentacni vrstva

Pro interakci s uzivatelem je pozadovano, aby prezentacni vrstva byla realizovana
desktopovym klientem (tlustym), nebo webovym klientem (tenkym), a to v zavislosti na
vhodnosti pouZiti a poZzadavcich na software kladenych. Komunikace mezi prezentacni a
aplikacni vrstvou musi byt realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly.

V rédmci prezentacni vrstvy a desktopového klienta je mozné prenesenim ¢asti aplikacni logiky
na klienta, tedy vyuZiti prostfedkd klientské stanice ke zvySeni vykonu systému, ale pouze za
predpokladu, ze tento systému bude zabezpecovat konzistenci aplikacni logiky, napfi¢ vSemi
desktopovymi klienty.

Bez aktualizaénich mechanizm(, které zajisti stejné verze software, na véech klientskych
stanicich v redlném case neni tato moznost povolena.

1.2.4Integracni vrstva

V pripadé, kdy vyvijeny software ma byt integrovan na jiny software Spravy zeleznic, nebo
software tretich stran, je pozadovano, aby tato integracni vrstva byla realizovana jako
samostatna vrstva, umoziujici Skalovani vykonu a rozlozeni zatéze.

Realizace integraci mezi aplikacnimi komponentami musi splfiovat principy SOA. Veskera
komunikace tedy musi probihat prostfednictvim definovanych sluzeb rozhrani, a neni tedy
povolena vyména dat prostfednictvim pfimych vazeb, jako je sdileni paméti, souborl, nebo
databazi. Pokud je k dispozici, komunikace probiha prostfednictvim k tomu uréené sbérnice
(ESB) nebo integracni platformy.
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V pfipadé, Ze mé byt vyvijend komponenta integrovana se spisovou sluzbou SZ, musi
splnovat poZadavky na integraci prostfednictvim Narodniho standardu pro elektronické
systémy spisové sluzby?! a integrace musi byt rozhranimi definovanymi v tomto standardu také
realizovana.

V pripadé, ze ma byt vyvijena aplikace integrovana s programovym prostiedim komponent
systému SAP, musi byt realizovana prostfednictvim urcené integracni platformy (SAP Cloud
Platform, pfip. produktu, kterd jej nahradi). Detailni parametry pozadavku na integraci budou
definovany v pfislusnych pripadech.

1.3 Pozadavky na prezentacni vrstvu

1.3.1 Uzivatelské rozhrani (User Interface, UI)

Pomoci uZivatelského rozhrani mize uzivatel komunikovat se zafizenim, poéitatem a
programy. Pfi navrhovani vysoce kvalitniho uzivatelského rozhrani je pozadovano zohlednit
nejen vzhled rozhrani, ale také jeho logickou strukturu, aby s nim uzivatel mohl snadno a
rychle komunikovat a dosahnout pozadovaného vysledku bez zbytecného usili. Cilem je
vytvofit rozhrani, které poskytuje jednoduchou, srozumitelnou a pohodInou interakci uZivatele
s informacnim systémem.

Pro navrh UI informacnich systém@ SZ plati nasledujici zasady:

- standardni ovladaci prvky

- uzivatelské rozhrani jednoduché a prehledné

- konzistentni prostredi

- ucelné rozvrzeni obrazovek

- barvy a pisma dle grafického manualu

- hierarchie dana typograficky

- informovani uZivatele, co systém pravé déla

- odpovidajici tvar a velikost ovladacich prvkd

- kédovani znakd UNICODE

- datumové polozky dle ¢eského standardu ,DD.MM.RRRR"
- jednotny vizualni styl (pro nékteré projekty dle korporatni identity)
- responzivni design webovych aplikaci

1.3.2 Uzivatelsky prozitek (User Experience, UX)

UX je to, co uZivatel pociti a pamatuje si v ddsledku pouZiti aplikace, systému nebo webu. UX
musi byt brano v Gvahu pfi vyvoji uzivatelského rozhrani, vytvareni informacni architektury a
testovani pouzitelnosti informaénich systémd SZ. Po uréeni cilového publika a charakteristiky
uZivatell je pozadovéno vytvofit seznam UX pozadavk( na projekt.

UX informacnich systém@ SZ musi mit nasledujici viastnosti:

- cilem je efektivni uzivatel

- navodné ovladani

- ergonomie

- jednoduché, intuitivni

- pravidla pFistupnosti, tam kde je pozadovano

- zobrazovani relativnich a poZzadovanych dat

- rychlost odezvy (doba zpracovani pozadavku od uZivatele by na serveru neméla
presahnout 0,5s, tak aby celkova doba odezvy uZivatelsky ovlddacich prvkd byla kratsi
nez 0,8s. V pfipadé, Ze je predpokladany cas odezvy delsi nez 0,8s, ale kratSi nez 2s

1 NSESSS, https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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bude uZivateli zobrazen wait cursor a pokud bude predpokladany ¢as odezvy delsi nez
2s bude pro informaci uzivatele pouZit progress bar zobrazujici pribéh operace.)
pouziti lazy loading v odlvodnénych pfipadech

jednotna terminologie v celém systému

ne vSechno na jedné obrazovce

ne vSechno v rozbalovacim menu (pfiliS mnoho poloZek)

navigace, kde se uzivatel v aplikaci nachazi

minimalizace pouziti dlouhych textl

vhodné vyuziti grafickych a obrazovych prvki

nepouzivat drobny text

pedlivé planovani dialogd (logické skupiny)

ne prekryvajici se dialogy

jednotné, stejné ovladaci prvky v dialozich na stejnych mistech s popisky s jednotnou
terminologii

1.4 Bezpecnost
VSechny vyvijené aplikace museji splfiovat pozadavky kladené platnou legislativou.

Z pohledu pozadavki na vyvijeny software je nutné zajistit oblasti:

Zalohovani a obnova

Bezpecnost komunikaci

Rizeni pFistupu

Ochrana pred Skodlivym kddem
Logovani a monitoring

Bezpecné predavani a vyména informaci
Akvizice, vyvoj a udrzba

1.4.1 Zabezpeceni aplikaci

Je pozadovano, aby jednotlivé vrstvy splfiovaly minimalné tyto pozadavky:

e Ke komunikaci mezi jednotlivymi vrstvami je pouzivan systémovy Ucet, ktery Ize v pfipadé
ohrozZeni kybernetické bezpecnosti deaktivovat, nebo zménit.

e Systémovy ucet, ktery je vyuzivan ke komunikaci mezi vrstvami neni privilegovanym
uctem.

e VSechny vrstvy jsou oSetieny proti nejzavaznéjsim bezpe&nostnim rizikim jako jsou?:

O O O O O O O O O

o

Injection

Broken Authentication

Sensitive Data Exposure

XML External Entities (XXE)

Broken Access Control

Security Misconfiguration

Cross-Site Scripting (XSS)

Insecure Deserialization

Using Components with Known Vulnerabilities
Insufficient Logging&Monitoring

e Jednotlivé vrstvy uchovavaji své konfiguracni parametry v Sifrované podobé.

1.4.2 Autentizace a autorizace

1.4.2.1 Autentizace
Autentizace je proces ovéreni proklamované identity subjektu. Je pozadovano, aby aplikace
umoznovala nasledujici typy autentizace:

2 Dle aktualniho seznamu nejzavaznéjsich bezpeénostnich rizik definovanych OWASP (https://owasp.org/).
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e SSO (Single Sign-0On), autentizaci pomoci protokolu Kerberos, nebo OpenID proti
Active Directory

e Manualni pfihlaseni, autentizaci pomoci vyvijeného software, tzn. Uzivatelska jména a
hesla jsou uloZzena v databazi v Sifrované podobé.
Autentizaci pomoci protokolu LDAP, proti Active Directory
2FA

1.4.2.2 Autorizace
Je pozadovano, aby vyvijeny software obsahoval vlastni autoriza¢ni modul, ktery bude
minimalné umoznovat:

Vytvareni uZivatelskych Gétl

Vytvareni roli

Prid&lovani jednotlivych uZivatelskych uctd k rolim
Pridélovani konkrétnich opravnéni na role

V ramci naplnéni povinnosti vyplyvajicich ze zdkona ¢. 181/2014 Sb. a vyhlasky ¢. 82/2018
Sb. je pozadovano, aby vyvijeny software umozfioval spravu uzivateld a roli pomoci externiho
nastroje na Fizeni identit, tj. Identity managementem implementovanym ve Spravé Zeleznic.
Integrace mezi vyvijenym softwarem a Identity management bude realizovéna prostfednictvim
integracni vrstvy vyvijeného software.

1.4.3GDPR

Je pozadovano kompletni spinéni v&ech pozadavkl na zpracovéni osobnich tdajd dle zakona
¢. 110/2019 Sb. Analyza a navrh opatfeni musi byt FeSen jiz v rdmci navrhu reseni.

1.5 Dokumentace

Je pozadovano, aby soucasti dodavky vyvijeného software byla dokumentace, a to minimalné v
rozsahu:

1.5.1 Technicka dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dal$im komponentdm systému, modulim a knihovnam.

1.5.2 E-R modely databaze

Kompletni dokumentace ve formé E-R schémat pro vSechny implementované databaze vcetné
korespondujicich DDL SQL skriptd.

1.5.3 Objektovy model pro aplikace

Dokumentace obsahujici objektové modely viech funkci, jejich komponent, modull, vztahd.

1.5.4 Procesni diagramy, schémata tokd dat
Dokumentace obsahuijici procesni diagramy a mapu vsech tokd dat celého feseni.

1.5.5 Komunikacni rozhrani

Dokumentace v3ech typl komunikaénich rozhrani, viech jejich registrovanych sluzeb a vech
funkci, struktur dat a vlastnosti téchto sluzeb.

1.5.6 Dratové modely vSech obrazovek uzivatelského rozhrani
aplikaci

Dokumentace vSech ¢asti software musi obsahovat dratové modely vSech obrazovek
uZivatelského rozhrani véetné popisu funkci prvk( kazdé obrazovky.
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1.5.7 Popis konfigurace provozniho prostredi

Dokumentace musi obsahovat soupis véech pozadavkd na nastaveni hardwarovych a
softwarovych komponent béhového prostredi jako jsou:

e mapovani souborovych systémd

e pozadavky na operalni pamét a pocty jader

e konfiguraéni parametry jednotlivych podplrnych SW prostiedkl (napf. specifika pro
nastaveni databaze, aplikacniho serveru, webového serveru, apod.)

1.5.8 UzZivatelska prirucka

Pfiru¢ka bude distribuovana uzivatelGm. Musi obsahovat kompletni popis véech uzivatelskych
funkci pro praci se software. Prirucka bude vyuzivana jako zakladni material pro Skoleni
novych uZivatell. Pfiru¢ka musi obsahovat kvalitn& a jednoznaéné zpracovany popis krokl pro
jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
vytezl obrazovek. Musi byt napsana v ¢eském jazyce a pted findlnim odevzdanim zpracovana
jazykovym korektorem.

1.5.9 Prirucka administratora

Priru¢ka bude distribuovana Gzké skupiné uZivatel(l, administratordm systému. Musi obsahovat
kompletni popis vSech funkci pro praci s administraci software. Pfirucka bude vyuzivana jako
material pro $koleni novych administrator(. PFru¢ka musi obsahovat kvalitn& a jednoznaéné
zpracovany popis krokd pro jednotlivé implementované funkce s vhodnym doprovodnym
obrazovym materidlem ve formé& vytez( obrazovek. Musi byt napsana v ¢eském jazyce a pred
findlnim odevzdanim zpracovana jazykovym korektorem.

1.6 Predavani vyvoje do provozu

Pokud nebude urceno jinak, veskeré vystupy (zdrojové kody, konfiguracni soubory, testovaci
data, dokumentace atp.) museji byt pfedavany prostfednictvim uréeného repositare.
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