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ZELEZNIC

Nase zn. 54097/2023-S7-GR-08

Vyfizuje Michaela Kopecka
Telefon

Mobil

E-mail

Datum

Véc: Vysvétleni zadavaci dokumentace ¢. 1
Sektorova nadlimitni vefejna zakadzka na dodavky s nazvem:
,Zavedeni systému PAM v prostiedi SZ"

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel*) obdrzela dne 1. 8. 2023 v 17:07
hodin Zadost o vysvétleni zadadvaci dokumentace. Zadavatel formou Vysvétleni zadavaci
dokumentace odpovida na tuto zadost dorucenou k verejné zakazce nasledovné (dale jen
“vysvétleni”):

Dotaz ¢. 1:

V navrhu smlouvy ani v jejich pfilohach se zadavatel nezavazal k zddnému minimalnimu
odbéru licenci. Takto nastavené podminky mdZou znamenat, ze zadavatel neodebere 7zadnou
licenci. Nedefinovani minimalniho odbéru velmi znevyhodnuje dodavatele a neumoziiuje
zajist&ni nejnizéi mozné ceny. Dodavatel nemUZe u vyrobce nakoupit licence na maximalni
pocCty uvedené v priloze ¢. 5, protoze je zadavatel nemusi zadavatel odebrat, a tedy dodavateli
zaplatit. Dodavateli takto vznikne $koda v podobé nékladl za takto nakoupené licence.

Pokud by dodavatel s vyrobcem dohodl pouze cenu za 1 licenci (bez minimalniho zavazku)
bude cena této licence vyssi, nez by mohl zadavatel ziskat v pfipadé zavazku minimalniho
odbéru.

Dotaz:

Bude se zadavatel chovat jako Fadny hospodaf a zavaze se k minimalnimu odbéru
licenci/subscripci/podpory pro kazdé prostredi, jak pro prostfedi UAS tak TDS?

Upravi zadavatel navrh smlouvy a jeji prilohy tak, aby tento zavazek obsahovali?
Odpovéd' €. 1:

Zadavatel se rozhodl vyhovét pozadavku tazatele. Zavazuje se tedy k odbéru licenci

v celkovém minimalnim objemu 250 licenci nad rdmec perpetualnich licenci PAM/PIM, které
Zadavatel jiz vlastni (v poc¢tu 150 ks), avsak vzhledem k priibézné doddvce chybé&jicich licenci
se nezavazuje k vyuziti licenéniho pokryti (podpory vyrobce) téchto 250 nové pofizovanych
licenci po celou dobu 48 mésicd.

Zadavatel upozorfiuje, ze i pfes stanoveni minimalniho objemu 250 licenci nad ramec
perpetudlnich licenci PAM/PIM, které Zadavatel jiz vlastni, je dodavatel povinen prioritné vyuzit
stavajicich licenci PAM/PIM ve vlastnictvi Zadavatele (definovanych v Pfiloze ¢. 4 zadavaci
dokumentace) a u kterych pozaduje zajisténi adrzby a technické podpory vyrobce.

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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V dlsledku stanoveni minimalniho objemu odbéru licenci Zadavatel ptistoupil k Upravé
zadavaci dokumentace, a to konkrétné:

« ClI. 3.1.6 PFilohy ¢&. 1 zadavaci dokumentace;
« Cl. 5.2 Prilohy ¢. 9 zadavaci dokumentace.

o
—

Aktualizované znéni Prilohy ¢. 1 zadavaci dokumentace (s vyznacenim zmeén) tvofi Prilohu ¢
tohoto vysvétleni.

o
N

Aktualizované znéni Prilohy ¢. 9 zadavaci dokumentace (s vyznacenim zmén) tvofi Prilohu ¢
tohoto vysvétleni.

Zadavatel rovnéz pristoupil k Upravé Prilohy €. 5 zadavaci dokumentace, jejiz aktualizovana
verze (s vyznacenim zmén) tvofi Pfilohu ¢. 5 tohoto vysvétleni. Zadavatel upozornuje, Ze tato
priloha je dostupna v ramci vysvétleni ulozeného pod slozkou s ndazvem , Neverejna ¢ast ZD ve
znéni Zmény ZD ¢. 1_9. 8. 2023". Pristup Ize ziskat zadosti v souladu s ¢l. 19.2 Zadavaci
dokumentace. Osoby, které jiz tuto moznost vyuzily, nemusi podavat nové zadosti. Jejich
pfistup z{stava platny.

Dotaz ¢. 2:

V souvislosti s pfedchozim dotazem zada dodavatel také o stanoveni, jaky je nejzazsi termin
nakupu (dokupu) licenci.

Ze Zadavaci dokumentace ani z prilohy ¢. 8 Harmonogram plnéni neni mozné tento termin
stanovit. Tento termin ma také podstatny vliv pro stanoveni nejnizsi ceny, kterou dodavatel
mGze zadavateli nabidnout. Bé&znou praxi vyrobcl je garance ceny maximalné po dobu 1 roku
ode dne prvni objednavky licenci.

Dotaz:
Jaky je nejzazsi termin nakupu (dokupu) licenci?
Upravi zadavatel navrh smlouvy a jeji prilohy tak, aby tento zavazek obsahovali?

Odpovéd’ ¢. 2:

Vzhledem k tomu, ze doddvka licenci ma byt priibézna a zavisla na skute¢nostech, které v
soucasnosti nelze kvalifikované kvantifikovat, Zadavatel neni schopen definovat nejzazsi termin
nakupu licenci.

Dotaz €. 3:
Dle Prilohy €. 1 Technicka specifikace, ¢l. 3.1.6. pozaduje:

.V pfipadé dodavky ¢asové omezenych licenci (subskripce) musi byt dodané licence platné
minimalné 4 roky od jejich aktivace. Aktivace pfislusnych licenci probéhne vzdy pFi pfevodu
dil¢i casti implementace PAM/PIM do produkce. Soucasti licenci musi byt i sluzba technické
podpory vyrobce PAM v délce stejné, jako platnost licenci. Pro SZ viastnéné perpetudini licence
zajisti dodavatel technickou podporu vyrobce téchto perpetualnich licenci v déice 4 roky.»

Dodavatel ovéroval moznosti spinéni tohoto pozadavku, ale vyrobce ukoncuje licence i podporu
v ramci jednoho prostiedi (UAS nebo TDS) ke stejnému datu.

Tedy pokud dojde k aktivaci licenci (subskripci) nebo technické podpory po ukonceni faze 2,
nedokaZze dodavatel garantovat pozadovanou délku platnosti licenci dokoupenych v ramci
prostiedi UAS v pozdéjsich fazi (faze 3, popf.4) po dobu 4 let ode dne aktivace téchto
dokupovanych licenci.

Jakékoliv pozdéjsi dodavky licenci budou tedy ukonceny (cotermovany) k vyroci ukonceni
platnosti prvné nakoupenych licenci / subskripci v ramci daného systému, a tedy jejich platnost
bude krat&i nez 48 mé&sicd.
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Toto plati analogicky i pro prostredi TDS.

Zaroven je rozpor mezi prilohou €. 1 a textem PFilohy €. 6 smlouvy — Zvlastni obchodni
podminky (dale jen ,ZOP") ¢l. 6.2. dle kterého se vyzaduje licence k Standardnimu softwaru,
alespori na dobu trvéni smlouvy (tedy na dobu 5 let a 32 tydnQ).

Dale je v priloze ¢. 8 Zadavaci dokumentace pozadovana technicka podpora feseni na dobu 48
mésicl ode dne prvni dil¢& implementace PAM/PIM do produkéniho prostiedi. Technicka
podpora je mozna zafidit pouze na dobu platnosti licenci, tedy v pfipadé pozdéjsi dodavky
licenci bude technicka podpora poskytovana také jen do doby vyroci ukonceni platnosti prvné
nakoupenych licenci / subscripci.

Dotaz:

Odstoupi zadavatel od svého pozadavku a umozni nabidnout feseni, kde budou licence /
subscripce i technicka podpora dodané v ramci jednoho prostredi (UAS nebo TDS) ukondeny po
uplynuti 48 mésicl ode dne prvni aktivace licence/subscripce/technické podpory?

Odpovéd’ ¢. 3:

Zadavatel s ohledem na dotaz ¢. 3 pfistoupil k Upravé zadavacich podminek tak, Ze nové
pfipousti pouze reseni, u kterého budou veskeré licence (vCetné subskripci licenci) i idrzba
licenci a technicka podpora vyrobce dodané v ramci jednoho prostfedi (USA nebo TDS)
ukon&eny po uplynuti doby 48 mésicli ode dne prvni aktivace licence / subskripce (tj. od
ukonceni Faze 2).

V disledku této zmény tak Zadavatel upravuje zadavaci dokumentaci, a to konkrétné:

+ Pozadavek Poz-07 stanoveny v Priloze €. 1 zadavaci dokumentace;

« Cl. 2.2 faze 5 Prilohy ¢. 1 zadavaci dokumentace (Priibézna dodavka chybéjicich
licenci);

« Cl. 3.1.6 Pilohy ¢&. 1 zadavaci dokumentace;

« Cl. 6.1.2 PFilohy ¢&. 9 zadavaci dokumentace;

« Cl. 6.1.3 PFilohy ¢&. 9 zadavaci dokumentace;

« Cl. 6.1.4 PFilohy ¢&. 9 zadavaci dokumentace;

«  Poznamku pod Carou €. 1 Prilohy ¢. 9 zadavaci dokumentace;

«  Poznamku pod carou C. 2 Pfilohy €. 9 zadavaci dokumentace; a

« Poznamku pod carou C. 3 Pfilohy €. 9 zadavaci dokumentace;

« Cl. 11.1 P¥ilohy ¢. 9 zadavaci dokumentace.

o
—

Aktualizované znéni Prilohy ¢. 1 zadavaci dokumentace (s vyznacenim zmeén) tvofi Prilohu ¢
tohoto vysvétleni.

o
N

Aktualizované znéni Prilohy ¢. 9 zadavaci dokumentace (s vyznacenim zmeén) tvofi Prilohu ¢
tohoto vysvétleni.

Zadavatel rovnéz pristoupil k Upravé Prilohy €. 12 zadavaci dokumentace. Aktualizované znéni
Pfilohy ¢. 12 zadavaci dokumentace tvofi Pfilohu ¢. 3 tohoto vysvétleni.

Co se pak ty¢e zminéného rozporu mezi znénim Pfilohy €. 1 zdvazného navrhu smlouvy a
Pfilohy ¢. 6 zdvazného navrhu smlouvy, uvadi Zadavatel nasledujici:

Zavazny navrh smlouvy stanovi v pfipadé kolize ustanoveni obsazenych v jednotlivych
prilohach smlouvy a samotnym textem smlouvy piednost ustanoveni obsazenych v
nasledujicich dokumentech, a to v nasledujicim poradi (pokud neni vyslovné uvedeno jinak):

Vlastni text Smlouvy;

Pfilohy ¢. 1 az 4, 10 a 11 Smlouvy

PFiloha ¢. 6 Smlouvy - Zvlastni obchodni podminky pro Zakazky v oblasti ICT;

Pfiloha ¢. 7 Smlouvy - Obchodni podminky ke Smlouvé o dilo;

Ostatni dokumenty zadavaci dokumentace Verejné zakazky ¢i zminované ve Smlouveé.

uhwNE
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Z uvedeného je tedy zfejmé, Ze v pripadé kolize ustanoveni Prilohy ¢. 1 a Pfilohy €. 6
zavazného navrhu smlouvy se uplatni ustanoveni obsazené v Pfiloze ¢. 1 zavazného navrhu
smiouvy.

Na zakladé vyse uvedeného tak Zadavatel v této véci nepfistoupil k Upravé zadavacich
podminek.

Dotaz ¢. 4:

V pfiloze ¢. 8 je uveden termin zahdjeni Faze 2 a 4 nasledovné:

«~dodavatel je povinen zahdjit implementaci pro tGvodni 2 systémy (viz pfiloha ¢. 3 zadavaci
dokumentace) bez zbytecného odkladu po zajisténi HW zdroji pro prostredi UAS ze
strany SZ"

a

»~dodavatel je povinen zahajit implementaci pro systém v prostredi TDS (viz pfiloha ¢. 3
zadavaci dokumentace) bez zbytecného odkladu po splnéni prerekvizit implementace
PAM/PIM v prostredi TDS ze strany SZ*

Dotaz:

Dodavateli neni zftejmé, jakym zplsobem a v jaké Ih(té bude zajit&ni HW zdrojl a splnéni
prerekvizit probihat. Tento Gdaj je podstatny pro planovani zdroji dodavatele.

Mlze zadavatel specifikovat Ih(tu v rdmci které HW zdroje a prerekvizity zajisti? A jak bude
zadavatel postupovat v pfipadé, Ze danou Ihdtu nebude schopen dodrzet?

Upravi zadavatel navrh smlouvy dle své odpovédi?
Odpovéd' ¢. 4:

K vy$e uvedenym dotazlim Zadavatel uvadi, Ze termin pro zajisté&ni HW a dal$ich prerekvizit
pro implementaci PAM/PIM v prostfedi TDS neni v soucasnosti schopen upresnit.

Za Ucelem obdrzeni co nejlepsiho plnéni se vsak Zadavatel rozhodl doplnit Pfilohu ¢. 8 zadavaci
dokumentace (harmonogram plnéni) nasledovné (zména vyznacena Cervené):

Termin zahajeni Faze 2:

dodavatel je povinen zahajit implementaci pro Uvodni 2 systémy (viz pfiloha ¢. 3
zadavaci dokumentace) bez zbyte¢ného odkladu po zajisténi HW zdrojd pro prostiedi
UAS ze strany SZ, nejpozdé&ji véak do 14 kalendarnich dnl od obdrzeni ozndmeni SZ o
pripravenosti HW zdroji pro prostfedi UAS

Termin zahajeni Faze 4:

dodavatel je povinen zahajit implementaci pro systém v prostredi TDS (viz pfiloha ¢. 3
zadavaci dokumentace) bez zbytecného odkladu po splnéni prerekvizit implementace
PAM/PIM v prostiedi TDS ze strany SZ, nejpozdéji véak do 14 kalendafnich dnd od
obdrzeni ozndmeni SZ o spInéni prerekvizit implementace PAM/PIM v prostiedi TDS ze
strany SZ

Aktualizované znéni Pfilohy ¢. 8 zadavaci dokumentace (s vyznacenim zmén) tvofi Pfilohu ¢. 4
tohoto vysvétleni.
Dotaz €. 5:

Dle Prilohy ¢. 1 Technicka specifikace, ¢l. 5.6. pozaduje zadavatel v tabulce Poz-10
Individualné objednavané Cinnosti technické podpory feseni Instalace nejnovéjsich opravnych
bali¢kd a relevantnich novych verzi SW, dle doporuceni vyrobce.

Opravné bali¢ky vyrobce nejsou vydavany pravidelné, a tedy ani tyto ¢innosti nejsou v bézné
praxi provadény v pravidelnych intervalech. Jejich Cetnost, a tedy narocnost je tedy obtizné
urdit.

Dodavatelé by tedy pro svou bezpecnost mohli stanovit cenu vyssi, nez by bylo nutné.
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Dotaz:
Zvazi zadavatel presun tohoto pozadavku do kapitoly 5.7. Sluzby na vyzadani?
Odpovéd’ ¢. 5:

Zadavatel se domniva, ze udrzovani SW ve stavu nejnovéjsich verzi a oprav (tj. ,up-to-date"
stavu) je standardni soucasti technické podpory. Zadavatel tedy trva na zarazeni téchto
¢innosti do technické podpory.

Dotaz ¢. 6:

V Navrhu smlouvy je uvedeno, Ze HelpDesk je Fesen v Urovni L3. Déle v pfiloze 6 smlouvy ZOP
v ¢l. 10.6 a 10.7 je rezim L3 vysvétlen. Dodavatel se domniva, ze v ¢l. 10.7. c) by
ohlasovatelem méla byt i osoba urcena objednatelem.

Dotaz:
MlZe zadavatel tuto domnénku potvrdit a upravit pfilohu &. 6 smlouvy?
Odpovéd' ¢. 6:

Dodavatel se zavazuje dle ¢l. 10 ZOP nejpozdéji do dne ucinnosti Smlouvy zaloZit a po celou
dobu trvani Smlouvy udrzovat v provozu Helpdesk (véetné Uhrady pfipadnych licenc¢nich
poplatkd za aplikaci Helpdesk) a udé&lit naleZita opravnéni k pistupu do Helpdesku
Ohladovateldm a dal$im povéirenym uzivateldm dle pokyn( Objednatele, véetn& Objednatelem
uréeného poctu pristupd.

Helpdesk bude probihat v rezimu 1, coz znamena 7x24, tj. dvacet ¢tyfi (24) hodin sedm (7) dni
v tydnu prostirednictvim pfimého pfistupu do Helpdesku na webové adrese urcené
Dodavatelem/Objednatelem dle provoznich podminek aplikace Helpdesk, pripadné
prostiednictvim pfimého datového propojeni Helpdeskd Objednatele a Dodavatele.

Osoby Ohlasovatell s ptistupem do Helpdesk pak uréi Objednatel/Zadavatel az po uzavieni
smlouvy a nepovaZzuje za Ucelné, ani mozné, aby tato osoba byla uréena ve smlouvé.
Dotaz ¢. 7:

Chape dodavatel spravné, ze ¢l. 7 pfilohy 6 smlouvy — ZOP se nevztahuje na Standardni
software tretich stran, ktery podléha licenénim podminkam vyrobce?

Pokud je domnénka dodavatele spravna, mize zadavatel tento ¢&l. pro odstranéni veskerych
pochybnosti upravit, tak aby tato skutecnost z tohoto ¢l. jednoznacné vyplyvala?

Napriklad doplnénim ¢l. 7 ZOP o toto ujednani:

~Povinnost Dodavatele predat Objednateli Zdrojovy kéd dle ¢l. 7 ZOP (PFiloha ¢. 6 Smlouvy) se
nepouzije u dodani Standarniho software."

Odpovéd’ ¢. 7:

Tazatel chape pozadavky spravné. Vzhledem k tomu, Ze dodavatel nepostupuje na
Objednatele/Zadavatele opravnéni k vykonu majetkovych prav autorskych, ale pouze
poskytuje nevyhradni licenci, neuplatni se ¢lanek 7 ZOP tykajici se predani Zdrojového kédu.

Zadavatel nepovaZzuje zménu zadavaci dokumentace v této véci za nezbytnou.
Dotaz ¢. 8:

Dodavatel nikde v Zadavaci dokumentaci ani v jejich pfilohach nenalezl, od jakého data
pozaduje zadavatel zajiSténi udrzby a technické podpory vyrobce licenci: PAS-USER-T2 / Core
Privileged Account Security.

Dotaz:

Chape dodavatel spravné, ze zadavatel pozaduje pocatek data zajisténi adrzby a technické
podpory vyrobce licenci: PAS-USER-T2 / Core Privileged Account Security ke dni ukonceni Faze
2, s ohledem na druhy platebni milnik?
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Odpovéd’ ¢. 8:

Ano, tazatel chape pocatek zajisténi udrzby a technické podpory vyrobce licenci PAS-USER-T2 /
Core Privileged Account Security spravné.

Dotaz €. 9:

Dodavateli neni ze ZD a jejich pfiloh jednoznaéné ziejmé, jakym zplsobem se bude méFit
dostupnost?

Dodavatel se domniva, ze dostupnost, resp. nedostupnost bude mérena od zadani incidentu do
HelpDesku.

Dotaz:
MlZe zadavatel tuto domnénku potvrdit?
Odpovéd’ ¢. 9:

Zadavatel musi nejprve ve své odpovédi na dotaz udinit distinkci mezi pojmy Dostupnost a
Incident. Dostupnost se v ¢l. 1.14 PFilohy ¢. 6 zavazného navrhu smlouvy definuje jako:

“Dostupnost znamena stav Software, v pribéhu kterého je, anebo by v pfipadé poskytovani
radné a vcasné soucinnosti ze strany Objednatele za podminek dle Smlouvy byl mozny fadny
provoz Software v celém jeho rozsahu nebo jeho podstatné casti, pricemz Software se
povaZzuje za Dostupny, je-li pfistupny a pouZzitelny pro vsechny uZivatele Software.”

Oproti tomu Incident je v €l. 1.21 PFilohy €. 6 zavazného navrhu smlouvy definovan
nasledovné:

“Incident predstavuje neplanované preruseni fungovani PFedmétu Smlouvy, jakékoliv jeho Casti
anebo PInéni dle Smlouvy, omezeni kvality fungovani Pfedmétu Smlouvy a souvisejiciho PIinéni,
anebo jakoukoliv prokazatelnou nefunkcnost PFedmétu Smlouvy a souvisejiciho PInéni. Incident
se projevuje zejména selhanim oproti funkcnosti a funkcionalité specifikované v Priloze
Smlouvy Specifikace PInéni, anebo obvyklé pro Pfedmét Smlouvy. Vada je vZdy Incidentem a
jde tak o podmnoZinu pojmu Incident. Za dobu trvéni Incidentu se povaZuje doba od Casu
nahlaseni Incidentu Ohlasovatelem do vyreseni Incidentu, které bude Ohlasovatelem nebo jeho
nadfizenym uZivatelem potvrzeno vhodnym zpGsobem v Helpdesku, byl-li Incident vyfeden.”

Z vyse uvedeného je zfejmé, Ze Dostupnost se méfi v procentech na zakladé skutec¢né doby,
béhem které nemohl byt urcity Software Fadné provozovan, a to za urcité ¢asové obdobi, tzn.
nebude mérena od doby zadani Incidentu do HelpDesku.

Zadani Incidentu do Helpdesku (resp. vytvoreni ticketu v Helpdesku) je vSak skutec¢nosti, na
zakladé které pocina bézet doba trvani incidentu, ve které musi dodavatel Incident zpracovat a
vyresit.

Na zakladé vyse uvedeného tedy Zadavatel uzavird, ze nedostupnost bude mérena od pocatku
doby, kdy urcity Software prestal byt pfistupny a pouzitelny pro vSechny uzivatele Software, ne
od zadani Incidentu do Helpdesku.

Dotaz ¢. 10:

Dle ¢l. 16.2 ZOP pism. i) je vySe smluvni pokuty stanovena z ceny poskytovaného plnéni
odpovidajici vyhodnocovanému obdobi dle ¢l. 12.8 ZOP.

Dotaz:

Dodavatel by si rad pro odstranéni veskerych pochybnosti potvrdil, ze se jedna o cenu plnéni
za 1 mésic.

Odpovéd’ €. 10:

Cl. 12.8 Pfilohy ¢&. 6 zavazného navrhu smlouvy zni:

“Doba Provozu Software definovana pro ucely tohoto Clanku je celkova doba provozu Software
v hodinach za vyhodnocované obdobi, kterym je kalendarni mésic.”
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Cl. 16.2 pism. i) Prilohy ¢. 6 zadvazného ndvrhu smlouvy urdi vysi pokuty v ptipadé nedodrzeni
pozadované dostupnosti jako 10 az 50 % z ceny poskytovaného plnéni odpovidajici
vyhodnocovanému obdobi dle ¢l. 12.8 Prilohy ¢. 6 zdvazného navrhu smlouvy.

Je tedy ziejmé, Ze pripadna vyse smluvni pokuty dle ¢l. 16.2 pism. i) Pfilohy ¢. 6 zavazného
navrhu smlouvy bude stanovena s ohledem na pInéni poskytnuté za 1 kalendarni mésic (tzn.
vyhodnocované obdobi).

Dotaz &. 11:
V seznamu cilovych systém{ je pod P02 uveden velmi obecné HW management.
Dotaz:

Je mozné upresnit, kolik rozdilnych platforem tato skupina zahrnuje? Napf. out of band
management systémy jako jsou iLO (HP), iDRAC (Dell), iBMC (Huawei), IMM (IBM) jsou z
pohledu integrace do PAMu, samostatné systémy, casto se liSi i mezi verzemi. To samé se tyka
diskovych poli, pfipadné dalSich zarizeni z této skupiny.

Odpovéd’ &. 11:

Zadavatel doplnuje informaci o pouzivanych HW platformach, které budou zapojeny do spravy
systémem PAM/PIM:

Skupina HW platforem zahrnuje servery a diskova pole dodavatelG:

- IBM;
- Dell;
- Lenovo.

Zaveér
S ohledem na vyse uvedené vysvétleni zadavaci dokumentace a zmény zadavacich podminek

rozhodl Zadavatel o prodlouzeni Ih{ity pro podani nabidek na celou jeji ptivodni délku. Novy
termin pro podani nabidek je stanoven na 19. 9. 2023 do 9:00 hod.

Prilohy:

1. Aktualizovana Priloha ¢. 1 zadavaci dokumentace (Blizsi specifikace pfedmétu verejné
zakazky (technicka specifikace)

2. Aktualizovana Priloha ¢. 9 zadavaci dokumentace (Zavazny navrh smlouvy)

3. Aktualizovana Priloha ¢. 12 zadavaci dokumentace (Formulaf pro vyplnéni nabidkové
ceny)

4. Aktualizovana pfiloha ¢. 8 zadavaci dokumentace (Harmonogram plnéni)

5. Aktualizovana Priloha €. 5 zadavaci dokumentace (Data pro sizing) — soucast pouze
neverejné Casti vysvétleni

B [, Dalibor Fajkus

z 09.08.2023 15:42
\ zastoupeni

Ing. David Miklas
feditel O] Sprava zelezni¢ni telematiky
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I SPRAVA Technicka specifikace - Zadavadi fizeni

z ZELEZNIC Zavedeni systému PAM v prostiedi SZ

1 Seznam zkratek

Nize uvedena tabulka obsahuje seznam zkratek a pojm@ pouZitych v rdmci této
Technické specifikace.

Prehled zkratek a pojm0:

Zkratka Popis

AD, MS AD Microsoft Active Directory

AS-IS Soucasny stav

AKB Architekt kybernetické bezpecnosti

API Rozhrani pro programovani aplikaci (Application Programming
Interface)

CA Certifika¢ni autorita

CISO Manazer informacni bezpecnosti (Chief Information Security
Officer)

¢SN Ceské statni norma

DC Domain controller. Radi¢ domény s Active Directory

DR Disaster Recovery (obnova po havarii)

EPS Elektronické protipozarni systémy

EZS Elektronické zabezpecovaci systémy

GPA Garant primarniho aktiva

GPdA Garant podptirného aktiva

HA ReZim vysoké dostupnosti (High Availability), napf.
prostiednictvim redundance

Harmonogram Harmonogram stanoveny ve Smlouvé o dilo, konkrétné v jeji
pfiloze ,Harmonogram"

HLD Prehledovy vysokouroviiovy design (High Level Design)

HR Lidské zdroje

HW Hardware
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z ZELEZNIC Zavedeni systému PAM v prostiedi SZ

ICT Informacni a komunikacni technologie (Information and
Communication TechnolLogies)

IDM Sprava identit a ptistupd (Identity and Access Management)

IS Informacni systém

ISMS Information Security Management Systém (systém fizeni
bezpecnosti informaci)

ISVS Informacni systémy verejné spravy

ITSM IT Service Management

KII Kriticka informacni infrastruktura

LDAP Lightweight Directory Access Protocol

LLD Nizko Urovriovy design (Low Level Design)

MB Mega Byte

MCAS Microsoft Cloud App Security

MD Clovékoden, pracovni ¢as jedné osoby odpovidajici jednomu
pracovnimu dni, tedy typicky 8 hodin (man-day)

MDM Sprava mobilnich zafizeni (Mobile Device Management)

MFA Vicefazové ovéreni (Multifactor Authentication)

MPLS Multiprotocol Label Switching / Multiprotokolové prepojovani

NUKIB Narodni Ufad pro kybernetickou a informacni bezpecnost

On-premise On-premise software je takovy software, ktery Ize instalovat a
provozovat v prostorach organizace, ktera jej vyuziva

oS Operacni Systém

OTP Jednorazové heslo (One Time Password)

oT Operational Technology / Operacni technologické sité a prvky

PAM Sprava privilegovanych pFistupd (Privileged Access Management)

PIM Sprava privilegovanych identit (Privileged Identity Management)
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PD Pracovni Den

PKI Infrastruktura spravy a distribuce vefejnych kli¢G (Public Key
Infrastructure); informacni systém, produkujici a vyuzivajici
digitalni certifikaty

Privilegovany Uzivatelsky ucet informacniho systému s Sirokou nebo

ucet neomezenou mnozinou administratorskych opravnéni

RDP Protokol na prenos vzdalené plochy (Remote Desktop Protocol)

RPO Recovery Point Objective - cilovy bod zotaveni

RTO Recovery Time Objective - cilova doba zotaveni

s2s VPN Site to site VPN

SLA Dohoda o Urovni poskytovanych sluzeb (Service Level
Agreement)

SSH Zabezpedéeny protokol pro pfipojeni k serverlim

SSO Systém jednotného prihlaseni (Single Sign-On)

SW Software

Y4 Sprava Zeleznic, statni organizace

Token Dedikované HW Ulozisté soukromého klice uzivatele - zpravidla

Cipova karta

UAS UzZivatelsko-aplikacni sit

Ul Uzivatelské rozhrani (User Interface)

VPN Virtudini privatni sit (Virtual Private Network)

VoKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,

kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), v aktualnim znéni

ZoKB Zakon 181/2014 Sb., o kybernetické bezpecnosti, v aktualnim
znéni
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Seznam zkratek pro specifické aplikace SZ:

Zkratka Popis

ASVC Automatické stavéni vlakovych cest

DRT Dispederska Fidici technika

DDTS Dalkova diagnostika technologickych systém

CDP Centralni dispecCerské pracovisté

CDS Centralni dispecersky systém

DZDC Dispecer Zelezni¢ni dopravni cesty

DZIN Dispecer Zelezni¢ni infrastruktury

ED Elektro dispecer

GVD Grafikon vlakové dopravy

SSZT Sprava sdélovaci a zabezpecovaci techniky

ST Sprava trati

SZE Sprava Zelezni¢ni energetiky

TechDS Technologicky a dohledovy systém

TDS
Technologickd datova sit

TECHLAN

TDCDP Tratovy dispecer dalkového ovladani zabezpedovaciho zafizeni na
CDP

VS Vlakové soupravy
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z ZELEZNIC Zavedeni systému PAM v prostiedi SZ

2 Uvod

Tento dokument je pfilohou a nedilnou soucasti zadavaci dokumentace verejné zakazky
.Zavedeni systému PAM v prostiedi SZ" (déle jen ,vefejnd zakéazka"), pro organizaci
Spréva Zeleznic, statni organizace (dale jen ,SZ"). Dokument popisuje technické a jiné
pozadavky na verejnou zakazku.

2.1Zamér SZ v oblasti systému pro spravu
privilegovanych actt a pristupa (PAM/PIM)

Implementace systému PAM! (Privileged Access Management) a jeho napojeni na aktiva
organizace je v souladu s dlouhodobou koncepci Fizeni privilegovanych Gctd a
pristupovych opravnéni, jejich kontroly a zvy$eni zabezpedeni pristupl ke spravé aktiv
SZ. S ohledem na velikost organizace, sloZitost ICT prostfedi a velké mnoZstvi aktiv,
nepldnuje SZ zavedeni systému PAM/PIM pro véechna aktiva v jednom kroku, ale
planuje postupné pripojovani podle technickych a organizacnich moznosti. V cilovém
stavu je plénovana sprava privilegovanych G¢td a pristupl systémem PAM/PIM
k systém@m kritické informaéni infrastruktury i podplirnym a technickym aktivim.

Cilem projektu ,Zavedeni systému PAM v prostfedi SZ" a s tim spojené vetejné zakazky
je revize soutasného systému PAM? a jeho rozsSifeni na definované cilové systémy
(vybrand podplirnd a technickd aktiva, vybrané systémy KII), kde SZ pozaduje
oddélenou implementaci PAM/PIM pro prostiedi UAS a prostfedi TDS.

Hlavnimi cili zavedeni systému PAM/PIM v prostiedi SZ jsou zejména:

= zvydeni bezpeénosti ICT prostfedi SZ, ochrana pred hrozbami kradeZe
privilegovanych ¢td a zneuZiti privilegovanych opravnéni;

= zajisténi systematické a strukturované spravy privilegovanych identit a (¢td a na né
navazanych privilegovanych pFistupl ke spravé ICT systém{ SZ;

= nastaveni procest fizeni, monitorovani, zabezpedeni a audit vdech lidskych i
automatizovanych privilegovanych identit a ¢innosti pfi spravé systémé SZ;

= splnéni legislativnich pozadavk{ vyplyvajicich ze ZoKB a VoKB.

V soudasnosti SZ provozuje systém PAM/PIM zaloZeny na technologii CyberArk pro

jednotky cilovych systémi. V rdmci této veiejné zakdzky SZ pozaduje také provedeni

revize stavajiciho systému s ohledem na zmény v architekture a technologiich ICT

prostiedi SZ a dale rozéifeni systému PAM/PIM pro spravu definovanych IT aktiv.

77777777777777777777777777777777 S { odstranil: k
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2.2 Predmét plnéni verejné zakazky

Cilem verejné zakazky je uzavieni smlouvy, jejimz pfedmétem bude revize soucasného
systému pro spravu privilegovanych G¢td, jejich Zivotniho cyklu a Fizeni privilegovanych
pristupt (PAM) k aktiviim SZ a rozéiteni implementace systému PAM/PIM na definovana
aktiva SZ. Nedilnou sou&asti sluzeb bude i provedeni podrobné predimplementaéni
analyzy a vypracovani provadéciho projektu a harmonogramu implementace.

Pfedmétem plnéni verejné zakazky je:

= poskytnuti sluZzeb predimplementacni analyzy, detailniho navrhu feSeni a
provadéciho projektu,

= revize soucasného systému PAM a implementace systému PAM/PIM na definovana
aktiva SZ,

= dodavka nezbytnych chybéjicich? licenci systému PAM/PIM,

= zajisténi sluzeb technické podpory vyrobce systému PAM/PIM pro vSechny vyuzité
licence,

= zajidténi koleni pracovnikli SZ na dodané technologie a konkrétni implementaci,
= sluzby na vyzadani,

= post-implementacni technicka podpora systému PAM/PIM.

PInéni bude obsahovat nasledujici poptavané oblasti:
Faze 1: Predimplementacni analyza

Zpracovani podrobné predimplementacni analyzy zavedeni systému PAM/PIM
v prostiedi SZ pro aktiva definovana v piiloze ¢ 3 zadavaci dokumentace
(podplirna a technicka aktiva, systémy KII), véetné definovani pozadavkd na
fyzicky HW a virtualni stroje pro provoz systému PAM/PIM.

Predimplementacni analyza zahrnuje i revizi konfigurace stavajici
implementace PAM a jeji vyuZiti v dalSich ¢astech implementace.

Predimplementacni analyza bude obsahovat také detailni navrh feseni a
provadéci projekt véetn& harmonogramu daldich krokl a definice pozadavk{
na nezbytnou soudinnost SZ.

Faze 2: Implementace PAM/PIM pro Gvodni dva cilové systémy z prostiedi
UAS, pilotni provoz implementace, skoleni
SZ pozaduje na zakladé schvélenych vystupl predimplementaéni analyzy
provedeni realizace implementace systému PAM/PIM pro Uvodni dva systémy
definované v priloze ¢. 3 zadavaci dokumentace.

Implementace PAM/PIM pro definované systémy bude ovérena pilotnim
provozem v délce minimalné 4 kalendainich tydn@. V prlbé&hu pilotniho

3 57 jiz disponuje perpetudlnimi licencemi PAM/PIM - jejich seznam je uveden v pfiloze zadavaci dokumentace.
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provozu poskytne dodavatel SZ soucinnost pfi provedeni bezpe¢nostnich testl
implementace PAM/PIM a prfed ukoncenim pilotniho provozu dodavatel
odstrani pripadné neshody.

V rémci pilotniho provozu zajisti dodavatel koleni vybranych pracovnikd SZ
v oblasti spravy a provozu systému PAM/PIM.

Faze 3: Rozsifeni implementace PAM/PIM na zbyvajici definované systémy

Na zakladé schvalené predimplementacni analyzy a harmonogramu realizace
provede dodavatel implementaci systému PAM/PIM pro zbyvajici systémy
definované v priloze ¢. 3 zadavaci dokumentace formou dil¢ich implementaci
po skupinach aktiv dle predimplementacni analyzy.

Kazda dil¢i implementace PAM/PIM bude ovéfena pilotnim provozem v délce
minimalné 2 kalendafnich tydnd. V prib&hu pilotniho provozu poskytne
dodavatel SZ soucinnost pti provedeni bezpeénostnich testl implementace
PAM/PIM a pred ukoncenim pilotniho provozu kazdé dil¢i implementace
dodavatel odstrani pfipadné neshody.

Faze 4: Implementace PAM/PIM pro jeden cilovy systém v prostiedi TDS a
pilotni provoz implementace

SZ pozaduje na zakladé schvélenych vystupl predimplementaéni analyzy
provedeni realizace implementace systému PAM/PIM pro jeden systém KII
v prostfedi TDS definovany v pfiloze ¢. 3 zadavaci dokumentace.

Implementace PAM/PIM pro definovany systém bude ovéfena pilotnim
provozem v délce minimalné 4 kalendainich tydn@. V prlbé&hu pilotniho
provozu poskytne dodavatel SZ soudinnost pfi provedeni provoznich a
bezpe&nostnich testd implementace PAM/PIM a pfed ukon&enim pilotniho
provozu dodavatel odstrani pfipadné neshody.

Faze 5: Pribézna dodavka chybéjicich licenci

Pro kaZdou dil¢i implementaci PAM/PIM (faze 2, faze 3, faze 4) dodavatel
zajisti dodavku chybéjicich SW licenci. Licence musi plné pokryvat
implementované Casti systému PAM/PIM. V pfipadé dodavky casové

omezenych licenci (subskripce) musi byt dodané licence platné minimalné po - { odstranil: 4 roky od jejich aktivace

dobu tolika mésicl, kolik jich zbyvé do uplynuti doby 48 mésict od ukondeni
Faze 2. Soucasti licenci musi byt i sluzba technické podpory vyrobce PAM/PIM
v délce stejné jako platnost licenci. Pro SZ vlastnéné perpetudlini licence zajisti

dodavatel technickou podporu vyrobce téchto perpetualnich licenci v délce, 48 - [ odstranil: 4 roky

mésicy.
Faze 6: Technicka podpora implementovaného feseni

Pro implementované feseni poskytne dodavatel sluzbu technické podpory
implementovaného tedeni v délce 48 mésicd. Technickd podpora je
poskytovana od uvedeni prvni dil¢i implementace PAM/PIM do produkce.

Faze 7: Sluzby na vyzadani
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Dodavatel poskytne SZ sluzby konzultace na vyzadani. Sluzby mohou byt
Cerpany predevsim pro rozsifovani implementace systému PAM/PIM na dalsi
koncové systémy, a to jak pro podplrna a technicka aktiva, tak i pro systémy
KII.

2.3 Oblasti, které nejsou predmétem plnéni verejné
zakazky

Pro vylou&eni pochybnosti SZ uvadi, e ndasledujici oblast neni predmétem plnéni
verejné zakazky:

= hardware pro provoz systému PAM/PIM,
= hardware/systém pro ukladani a archivaci relaci,
= perpetudlni licence PAM/PIM, které jsou jiz ve vlastnictvi SZ4.

Pro provoz systému PAM/PIM SZ poskytne dostate¢né HW zdroje formou fyzickych nebo
virtudlnich stroj v pFislunych lokalitdch podle technickych a vykonnostnich specifikaci
dodavatele, véetné systémd pro ukladani a archivaci dat a sitového prostiedi. Virtuaini
stroje budou poskytnuty v souladu s kapitolou 5.1.1 pfilohy ¢. 7 zadavaci dokumentace
(Platforma 2.0).

3 Technické podminky verejné zakazky

Redeni PAM/PIM planuje SZ v budoucnu nasadit na vétsinu prostiedi informacnich a
komunikaénich systém@ Sz. Cast téchto systémi je klasifikovéna jako systémy KII
v rdmci ZoKB a VoKB. V rdmci projektu ,Zavedeni systému PAM/PIM v prostiedi SZ*
predpoklada SZ zajisténi spravy privilegovanych G¢td a piistupl pro aktiva definovana
v priloze ¢. 3 zadavaci dokumentace.

Podplirna a technicka aktiva a systémy KII jsou provozovéna v pomé&rné sloZitém ICT
prostiedi, véetné odpovidajici infrastruktury a infrastrukturnich sluzeb. Z tohoto diivodu
nejsou v soucCasnosti u vSech aktiv urlenych k napojeni na PAM/PIM splnény
predpoklady k Uspésné implementaci PAM/PIM (zejména dostupnost potiebnych
infrastrukturnich sluzeb, dokon&eni segmentace siti apod.). Bliz&i popis ICT prostfedi SZ
je uveden v pfiloze ¢. 2 zadavaci dokumentace.

Z vy$e uvedenych dlvod( predpokladd SZ postupnou implementaci PAM/PIM
a napojovani koncovych systémd v zavislosti na spinéni implementacnich prerekvizit pro
koncové systémy a lokality.

Z ddvodu pozadavk{ na bezpecné oddéleni systémd kritické informaéni infrastruktury
je poradovéna implementace oddélenych systém PAM/PIM. Je tedy poZadovéna
implementace systému PAM/PIM zajistujici spravu privilegovanych Gétl a pfistupl
aktiva v prostfedi UAS (viz pfiloha ¢ 3 zadavaci dokumentace) a oddélena

4 Viz pfiloha €. 4 této zadavaci dokumentace
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implementace PAM/PIM pro spravu privilegovanych G¢td a pristupl pro systémy KII
v prostfedi TDS (viz pfiloha ¢. 3 zadavaci dokumentace).

3.1 Zakladni pozadované funkcionality Feseni

Nastroj PAM/PIM musi byt centralizované feSeni (samostatné pro prostfedi UAS
a prostfedi TDS), které bude zajistovat zejména nasledujici hlavni funkcionality:

= Spravu privilegovanych G¢tl, kterd zahrnuje jejich autentizaci, autorizaci
a ochranu privilegovanych hesel,

= Zaznamendvani aktivit privilegovanych uctl (tzv. ,session recording®),

= Rizeni konkrétnich aktivit (operaci) provadénych administratory na koncovych
zarizenich.

Redeni PAM/PIM bude poskytovat Fizeni a spravu privilegovanych Gétd na nasledujicich
vrstvach:

= Aplikacni®,
» Infrastrukturni, kterd zahrnuje zejména:
- operacni systémy,
- databazové systémy,
- bezpecnostni systémy,
- komunikacni prvky,
- datova uloZisté,
- adresarové sluzby,
- systémy pro vzdalenou spravu,
- virtualiza¢ni nastroje (hypervizory).

Redeni PAM/PIM musi umoZfiovat Fizeni a spravu nasledujicich typl privilegovanych
aetd:

= Gcty administratorl (interni zaméstnanci i externi dodavatelé),

= servisni (systémové) ucty,

= aplikacni Gcty.
Reseni PAM/PIM musi umozfiovat nasledujici zakladni funkcionality, které jsou detailné&ji
specifikovany v nasledujicich podkapitolach této technické specifikace a v pfiloze
¢. 6 zadavaci dokumentace. Jednd se predevsim o nésledujici oblasti:

= Rizeni pfistupu k PAM/PIM,

= Rizeni a ochrana privilegovanych G¢td a hesel, SSH kli&d,

= Rizeni a analyza relaci, nahrdvani privilegovanych relaci,

= Integrace PAM/PIM feSeni s okolimi systémy a systémy kybernetické
bezpecnosti,

*=  Auditing.

5 v pfipadé, ze z predimplementacni analyzy vyplyne existence rozhrani pro napojeni dané aplikace do PAM/PIM, popf. je
mozno takové rozhrani v rdmci implementace PAM/PIM doplnit.
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Pozadavky na funkéni a nefunkéni vlastnosti, které musi systém PAM/PIM
spliovat, jsou uvedeny v pFiloze ¢. 6 zadavaci dokumentace.

Vlastnosti systému uvedené v oblastech L a M v pfiloze ¢. 6 zadavaci dokumentace
oznacené jako ,Pozadované“ musi systém splfovat, avsSak licence na tyto vlastnosti
nemusi byt soucasti nabidky a dodavky reseni.

SZ upozorfiuje, Ze nabizené Fe$eni musi spliiovat véechny vlastnosti oznaéené
v pFiloze €. 6 zadavaci dokumentace jako ,,PoZzadované™.

3.1.1Rizeni pFistupu k PAM/PIM

3.1.1.1 Identifikace a autentizace uzivateld PAM/PIM

Systém PAM/PIM musi fungovat jako prostfednik mezi administratorem a koncovym
zarizenim/systémem, ke kterému se dany administrator chce pfihlasit (napf. server,
aplikace, komunikacni prvek). Administrator bude pfistupovat k UI rozhrani PAM/PIM a
bude se autentizovat za vyuZiti vicefaktorové autentizace.

Autentizaéni systém mdZe byt pro rlzné spravované systémy rlizny, dodavatel musi
pocditat s moznosti autentizace vi¢i rliznym autentizaénim sluzbdm (viz téZ popis
prostredi v pfiloze ¢. 2 zadavaci dokumentace).

Pfihlasovani k vybranému privilegovanému Gc¢tu na vybraném koncovém zafizeni bude
dale muset probihat pomoci automatizovaného pfihlaseni (SSO) bez nutnosti znalosti a
zadavani hesla administratorem.

Pfihlaseni bude probihat budto pfimo v prohlizeci prostfednictvim prohlizece, ktery
otevie okno s prislusnou klientskou aplikaci, bez nutnosti jeji lokdlni instalace, nebo
bude vyuzito systému jump serverd.

Podporovany musi byt béZzné protokoly a aplikace:

= SSH

= Telnet

= Remote Desktop (RDP)

= Webové aplikace

= Aplikace spousténé v prostiedi Microsoft Windows.

PFi ndvrhu identifikace a autentizace musi dodavatel také pocitat s budouci integraci
PAM/PIM na systém spravy identit a pFistupl (IDM), kdy IDM bude slouzit jako zdroj
identit pro PAM/PIM.

3.1.1.2 Autorizace

Po Uspésné identifikaci a autentizaci bude administrator autorizovan a ziskd mnozinu
privilegovanych G, kterymi bude moci disponovat. Kromé Gctd, které bude mit
administrator k dispozici, mdze mit také pfifazeny Gcty, ke kterym mize ziskat pristup
a? po udani diivodu nebo po schvéleni jinym uZivatelem nebo skupinou uZivatel(.
Takovy pfistup bude moci ziskat na definovanou dobu (omezenou dobu nebo na stalo).
Dodavatel musi pocitat s integraci této funkce na externi nastroj typu ServiceDesk nebo
jiny nastroj pro schvalovaci workflow.
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3.1.1.3 Emergency (nouzové) pfistupy

V pfipadé nouzové situace, kdy je potfeba ziskat okamzité pfistup k heslu
privilegovaného Uctu a neni dostupna pfislusna odpovédna osoba, musi nastroj PAM/PIM
podporovat tzv. ,Breaking glass" proces. V takovém pfipadé jsou definovany zastupné
osoby, které si mohou vyzadat pfistup k danému privilegovaného Uctu (za soucasného
zaznamenani této operace, nahravani session a notifikace odpovédné osoby).

Nastroj PAM/PIM musi podporovat nasledujici procesni opatfeni tykajici se pouZiti
nouzovych (emergency) Gc¢td na koncovych zatizenich v piipadé nefunkénosti PAM/PIM
nastroje.

3.1.2Rizeni a ochrana privilegovanych Gétd a hesel

3.1.2.1 Zabezpecené ulozisté hesel

Hesla a dalsi informace o privilegovanych Uctech (zejména uzivatelské jméno, heslo,
préva, odkazy do integrovanych systémd) musi byt uloZena v zabezpedeném on-
premise Ulozisti PAM/PIM (datovy trezor), tyto Udaje musi byt Sifrovany. Veskeré
operace spojené s pouzitim privilegovaného Uc¢tu a hesla, musi byt zaznamenany a
evidovany (auditni stopa).

Veskeré komponenty Feseni, ve kterych se nachazi citlivé informace (vietné databazi)
musi zajistit, aby v nich uloZzené informace byly nativné Sifrovany bez nutnosti pouzit
Sifrovani treti strany. Tato funkcionalita musi byt dodana spolecné s feSenim.

Dodané fFeseni musi z hlediska vyuziti kryptografickych prostiedkii splfiovat
minimalné standard FIPS 140-2 (nebo podobny standard s minimalné stejnou
arovni bezpeénosti) a soudasné spliiovat doporuéeni NUKIB ,Minimalni
pozadavky na kryptografické algoritmy v3.0" ze dne 1. Cervence 2023.

3.1.2.2 Politika hesel

Nastroj PAM/PIM musi zajistovat ochranu hesel privilegovanych G¢td. Nastroj musi
umoznovat nastavit politiku hesel (napf. minimalni délka hesla, maximalni stafi hesla,
pozadavky na komplexitu hesla, opakované pouziti hesel z historie). Na zakladé této
politiky hesel systém automaticky generuje nebo méni hesla ke spravovanym
privilegovanym Gé&lm (napf. po kazdém pouziti privilegovaného hesla nebo
v definovaném intervalu). Politika hesel musi odpovidat specifikaci ZoKB a VZoKB.

3.1.3 Politika automatického objevovani (discovery) Guctd

PAM/PIM musi obsahovat funkcionalitu automatického objevovani (tzv. account
discovery) systémi a Gctll, kterd je spousténa v pravidelné frekvenci. Nové objevené
ucty musi byt pred pfidanim do systému PAM/PIM posouzeny odpovédnou osobou, zda
se jedna o uZivatelsky ucet patfici konkrétni identité nebo o sdileny privilegovany ucet.
Odpovédna osoba rozhodne o zafazeni do spravy systému PAM/PIM a pfifadi
privilegovany Ucet pfislusnym administratorlim a nastavi odpovidajici politiku hesel.
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3.1.3.1 Uéty aplikaci

Systém PAM/PIM musi umoznovat spravovat také Gcty aplikaci a poskytuje mechanismy
pro omezeni pouziti otevieného hesla pfimo ve zdrojovém koédu aplikace nebo skriptu
(tzv. ,application-to-application" funkcionalita).

3.1.4 Nahravani a Fizeni privilegovanych relaci

Systém PAM/PIM musi obsahovat funkcionalitu nahravani relaci (tzv. ,Session
recording"), pfi které je snimana obrazovka a logovany vstupy, které administrator
zada. V pfipadé, Ze je nahravani pro dany privilegovany Gcet zapnuto, je nahravana
kazda akce (stisk klavesy, zména obrazovky atd.). Lze tedy jednoznacné dohledat, kdo
dany privilegovany ucet pouzil a jaké operace byly pod timto u¢tem provedeny.

3.1.4.1 Zalohovani a archivace nahravek

Nahravky musi byt pravidelné zalohovany, musi byt zajisténa dostupnost téchto zaloh
a ochrana proti neopravnénému smazani. PAM/PIM musi umoznovat fidit Zivotni cyklus
nahravek po dobu minimalné 18 mésicl (tj. nahravky by mély byt okamzité k dispozici
bez nutnosti jejich vyvolani z archivu). Nahravky musi byt archivovany po dobu
minimalné 2 roky. Nahravky musi byt v souladu se ZoKB a VoKB.

3.1.4.2 Zabezpeceni nahravek

Nahravané relace mohou obsahovat citlivé informace, proto musi byt zajiSténa
dlvérnost, integrita a dostupnost nahradvanych zéznam@ po celou dobu, kdy jsou pod
spravou PAM/PIM. Dale musi byt zajisténo bezpecné fizeni pfistupu k nahravkam. Musi
byt zajisténo, Ze pouze autorizované osoby mohou mit k pofizenym zadznam@m ptistup.

3.1.4.3 Rozsah nahravanych relaci

Pfesné politiky pro nahravani administratorl budou stanoveny v prib&hu analytické faze
dodavky v ramci predimplementacni analyzy. Zakladnim poZadavkem je, Ze systém
PAM/PIM musi byt kapacitné schopen nahravat sou¢asné relace véech administratord,
ktefi s PAM/PIM pracuji.

Mavr

Pro efektivni vyuzivani kapacity datovych uloZist musi PAM/PIM umoznovat efektivni
zdznam a prenos nahravek (napf. pomoci komprimace, zaznamenavani pouze zmeén
v relaci apod.). Musi byt podporovany minimalné nasledujici formaty:

= Video nebo jiny obrazovy format (pro RDP relace).

= Metadata - napf. ndzvy oken na obrazovce, stisknuta tladitka, vystup ptikazd na
obrazovce, oteviené soubory apod. Struktura metadat musi byt v souladu
minimalné se specifikaci ZoKB a VoKB.

= Textovy prepis relace (u protokolu SSH a Telnet).

3.1.4.4 Rizeni a analyza relaci

PAM/PIM musi umoznovat vyhledavani v rdmci nahravanych relaci (dle klicovych slov
a dalsich parametrd - metadat).
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PAM/PIM musi umoziiovat pFipojeni tfeti osoby (napf. bezpec¢nostniho administratora
PAM/PIM) k probihajici relaci z d@vodu kontroly. Tieti osoba mize probihajici relaci
predcasné ukoncit.

3.1.4.5 Rizeni privilegovanych operaci a zdrojti

SZ pozaduje Fedeni, které technickymi prostfedky umoZni fizeni a kontrolu
privilegovanych operaci, které mdze dany administrator provadét. Jedna se zejména
o fizeni:
= prikazli na spravovaném systému/zatizeni, které administrator mdZe/nemdze
spoustét (tzv. ,white listing/black listing"),
= zdrojl (napt. souborli nebo adresatl) na koncovém zafizeni, které administrator
mlze/nemiZe vyuZivat,
= Casovych oken definujicich, kdy je mozné ke spravé systému/zafizeni
pristupovat.

3.1.4.6 Auditni zaznamy

Nastroj PAM/PIM vytvari centralni log, kde jsou strukturované zaznamenany veskeré
operace:

= administratorll, ktefi pouZivaji PAM/PIM Fedeni pro ptistup ke spravovanym
systémlm/zafizenim,

= bezpeénostnich spravcl nastroje PAM/PIM, ktefi provadi konfiguraci nastroje
a spravu politik.

Né&stroj musi podporovat vytvareni auditnich reportll, které je mozno parametrizovat.
Vystupem jsou strukturované logy nebo reporty; logy jsou dale zpracovavany nastrojem
typu SIEM (viz poZzadavky na integraci PAM/PIM).

3.1.4.7 Analytické nastroje

SZ pozaduje PAM/PIM Fedeni, které v sobé jiZ obsahuje nastroje (popf. pro které existuje
externi modul), které umoznuji vyuZivat behavioralné analytické funkcionality nad
probihajicimi privilegovanymi relacemi. Nastroj se uci na zakladé bézného chovani
administratord a v prfipadé vyhodnoceni neobvyklého chovéni pod danym
privilegovanym Gc¢tem dokaze automaticky zasahnout do probihajici relace nebo
upozornit bezpec¢nostniho administratora PAM/PIM. V pfipadé, Ze tato funkcionalita je
zajistovana externim modulem, musi byt tento modul souéasti doddvky a musi byt Fadné
licencovan.

3.1.5Integrace PAM/PIM

Primarnim zdrojem autentizace a autorizace privilegovanych Gétl a jejich aktivit jsou
adresafrové sluzby Active Directory (dale jen ,AD") a LDAP. Popis prostfedi AD SZ je
uveden v priloze €. 2 zadavaci dokumentace - Popis prostredi.

PAM/PIM musi umoZnovat integraci a pravidelnou synchronizaci s uvedenymi
adresarovymi sluzbami a musi umoznovat i vyuziti jinych autentizacnich a autorizacnich
sluzeb (zejména pro prostredi TDS).
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Soucasné je pozadovano, aby PAM/PIM umozfioval spravu i lokalné vytvorenych
privilegovanych Gétl na koncovych zafizenich, tj. Gcty, které nejsou zaloZeny v AD nebo
LDAP (zde SZ predpoklada vyuZiti pozadované funkcionality automatického objevovani
(Discovery) uctd).

3.1.5.1 Integrace s nastroji pro bezpecnostni monitoring

PAM/PIM musi byt integrovén do stavajicich bezpec¢nostnich dohledovych nastrojt -
konkrétné je pozadovana integrace minimalné s nastrojem typu SIEM a Log
management nastroj.

V rdmci integrace s nastrojem typu SIEM je pozadovan minimalné zdznam aktivit
PAM/PIM operace ve formé& strukturovanych logll, které jsou dale v ¢ase blizkém
redlnému prenaseny a vyhodnocovany v SIEM nastrojich a ukladany pro pfipadnou
zpétnou analyzu, vCetné napojeni na nastroj Log managament.

V dokumentaci fe$eni dodavatel uvede strukturu logl z PAM/PIM (nebo odkaz na
jednoznacnou dokumentaci), aby bylo mozné vytvofrit korelacni pravidla pro SIEM.

Rozsah a struktura logl musi byt v souladu s pozadavky ZoKB a VoKB.

3.1.5.2 Schvalovaci workflow

PAM/PIM musi umozfiovat podporu procesl a schvalovacich workflow v rdmci integrace
s nastrojem Service Desk. Je pozadovano, aby byly podporovany alespon nasledujici
scénare:

= Pozadavek na fizeni privilegovanych ¢td, zejména:
o pfifazeni privilegovaného uctu konkrétnimu uzivateli,
pouZiti privilegovaného uctu,
aktivace privilegovaného uctu,
o zruseni privilegovaného uctu,
o obnova hesla atd.
* Pozadavek na nahravani nebo zruseni nahravani relaci u vybraného
privilegovaného U&tu nebo skupiny G&td.

o O

3.1.6Licence

Nezbytnou soucasti plnéni je i dodavka SW licenci systému PAM/PIM. Dodavatel zajisti
dodavku chybéjicich SW licenci tak, aby systém PAM/PIM prevedeny do produkéniho
prostfedi byl pIné licencovan - licence musi pIné pokryvat aktuaini implementované
Casti systému PAM/PIM prevedené do produkce. V pfipadé dodavky ¢asové omezenych

licenci (subskripce) musi byt dodané licence platné minimaing, po dobu tolika mésicl, - [ odstranil: 4 roky od jejich aktivace

kolik jich zbyvé do uplynuti doby 48 mésicl od ukonéeni Faze 2. Aktivace ptisludnych
licenci probéhne vzdy pfi prevodu dil¢i Casti implementace PAM/PIM do produkce®.
Soucasti licenci musi byt i sluZzba technické podpory vyrobce PAM v délce stejné, jako

6 tj. po provedeni akceptaénich funkénich, vykonnostnich a zatézovych testl, ukonéeni pilotniho provozu a prevodu systému
do produkce.
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platnost licenci. Pro SZ vlastnéné perpetudini licence zajisti dodavatel technickou

podporu vyrobce téchto perpetudlnich licenci v délce, 48 mésicd. - { odstranil: 4 roky

Pfiloha ¢. 5 zadavaci dokumentace urcuje_v tabulce “Pozadavky na licencni pokryti
PAM/PIM” maximalni parametry licenéniho pokryti, které mtze byt souc¢asti dodavky SW
licenci. Rozsah licenci definovany pfilohou ¢. 5 zadavaci dokumentace je nutno vnimat
jako maximalni a SZ tento rozsah nemusi vyuZit, kromé& zévazku k odbéru licenci v
minimalnim objemu tak, jak je definovan nize a v pfiloze ¢. 5 zadavaci dokumentace
Data pro sizing. Dodavatel bere na védomi, Ze bez jakékoli sankce ¢&i poplatku SZ,
nemuseji byt uvedené maximalni hodnoty SZ GplIné vyuZity.

Zadavatel se soucasné zavazuje k odbéru licenci v minimalnim objemu 250 licenci nad
rémec perpetudlnich licenci PAM/PIM, které SZ ji# vlastni, avéak vzhledem k priibézné
dodéavce chybé;jicich licenci se nezavazuje k vyuziti licenéniho pokryti (podpory vyrobce)
téchto 250 nové pofizovanych licenci po celou dobu 48 mésicd.

Dodané feSeni musi umoznit rozsifeni feSeni nad Uroven definovanou v poZadavcich
v priloze ¢. 5 zadavaci dokumentace pouze dokoupenim licenci bez nutnosti pofizeni
daldich SW modul nebo HW.

V nabidce Ize pouzit licence pro tzv. externi administratory, pokud jsou ve standardni
licen¢ni nabidce vyrobce a neomezuji potfebnou funkénost. Dodavatel doda prehledovou
tabulku v rozdilu funkcénosti, mezi plnou a omezenou (externi) licenci.

SZ pozaduje, aby v Feseni byly pIné vyuZity perpetualni licence PAM/PIM, které
SZ jiz vlastni a jejichZ seznam je uveden v pfiloze &. 4 zadavaci dokumentace.

3.1.6.1 Licence pro testovaci prostredi

SZ pozaduje, aby licence, které jsou soucasti plnéni, soucasné& pokryly moznost
instalace samostatného testovaciho prostfedi PAM/PIM, s plnou funkcnosti jako je
systém PAM/PIM prevedeny do produkce a v rozsahu minimalné 10% licencovaného
produk¢niho prostredi.

3.1.7 Dalsi technické podminky

3.1.7.1 Vysoka dostupnost Feseni

SZ pozaduje, aby doddvané PAM/PIM fedeni bylo navrzeno a provozovano v rezimu
vysoké dostupnosti formou Active/Active, kdy vypadek Casti feSeni znamena, ze je
automaticky zachovana plna funkcionalita. Musi byt zajisténo, aby pfi vypadku jedné
Casti systému nebyla dotCena funkénost feSeni a privilegovani uzivatelé se mohli dale
prihlasovat a spravovat koncové systémy/zafizeni. SouCasné musi byt zajisténo alespon
jedno DR feseni.

Redeni vysoké dostupnosti musi byt automatické. Redeni, kterd vyzaduji jakoukoliv
manualni intervenci ze strany operatora dohledového centra (napf. prfepnuti mezi
instancemi v pfipadé vzniku chybového stavu) nejsou pfipustna. Vysoka dostupnost
musi byt zajisténa plné na uUrovni dodavaného PAM/PIM feSeni, tedy bud na drovni
samotné aplikace a/nebo operacniho systému.
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Dodavatel navrhne HA architekturu v ramci predimplementacni analyzy a definuje
poZadavky na hardwarovou a virtualizani vrstvu, kterou zajisti SZ podle specifikaci
dodavatele, piicemz SZ pozaduje, aby pozadavky na virtualizani vrstvu byly ve shodé
s ¢l. 5.1.1 pfilohy ¢. 8 zadavaci dokumentace (Platforma 2.0), u hardwarové vrstvy
(fyzického hardware) pozaduje SZ névrh na technologii x86/x64.

3.1.7.2 Cloudové Feseni PAM/PIM

Redeni PAM/PIM, které je provozovano vyhradné v cloudu, je pro Glely této vetejné
zakazky nepfipustné. Zejména je nepfipustné, aby v cloudu byly provozovany Casti
fedeni zajistujici bezpedné UloZidté hesel, autentizaci a Fizeni pFistupu k PAM/PIM, Fizeni
a nahravani privilegovanych relaci a tizeni privilegovanych operaci a zdrojl. Cloudové

UloZidté (v pFipustném rozsahu) mize slouZit pouze jako aktualizaéni zdroj.

3.1.7.3 Velikost UlozZisté pro archivaci

Dodavatel navrhne vhodné formy dlouhodobého ulozeni nahravek pofizenych pfi
nahravani relaci v rdmci vystupl predimplementacni analyzy. Zajisténi ulozist pro
ukladani a archivaci relaci zajisti SZ podle specifikaci dodavatele.

3.1.7.4 Jazyk uzivatelského prostiedi PAM/PIM

SZ pripousti, aby uzivatelské rozhrani systému PAM/PIM bylo v anglickém nebo ¢eském
jazyce.

3.1.7.5 Vylouceni technickych a/nebo programovych prostfedkt predstavujici
hrozbu

Dne 17. prosince 2018 vydal Narodni Ufad pro kybernetickou a informacni bezpecnost

Varovani, ¢. j. 3012/2018NUKIB-E/110, kde uved|, Ze: ,PouZiti technickych nebo

programovych prostfedk( ndsledujicich spole¢nosti, véetné jejich dcefinych spoleénosti,

predstavuje hrozbu v oblasti kybernetické bezpecnosti:

«  Huawei Technologies Co., Ltd, Sen-¢en, Cinska lidové republika
« ZTE Corporation, Sen-cen, Cinské lidové republika®

Dne 4. ledna 2019 vydal Narodni Ufad pro kybernetickou a informacni bezpecnost
Metodiku k varovani ze dne 17. prosince 2018, kde jsou mj. ureny i postupy pro
aktualizaci analyzy rizik. V souladu s vydanou metodikou Zadavatel proved! analyzu rizik
souvisejici s predmeétnou verejnou zakazkou na dodavky, jak je jeho povinnosti podle §
5 a § 8 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpeénosti a likvidaci dat, ve zné&ni pozdé&jéich predpisd. V nédvaznosti na
to SZ identifikovala rizika spojenad s vyse uvedenymi technickymi a programovymi
prostfedky jako neakceptovatelnd a soucasné opatfeni k jejich zvladani, kterym je
neptipudténi pouziti t&chto prostfedkl v rdmci plnéni verejné zakazky.

SZ tak na zakladé varovani NUKIB, navazujici metodiky a provedené analyzy
rizik, ve spojeni s § 4 odst. 4 ZoKB, nepfipousti v ramci pInéni vefejné zakazky
pouziti technickych nebo programovych prostiedkd spolecnosti (vyrobci),
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které jsou uvedené v soucasné dobé platném varovani NUKIB jako hrozba
v oblasti kybernetické bezpecnosti.

4 Soucasny stav a popis prostredi

Soudasny stav ICT prostiedi SZ v oblastech z hlediska budouciho systému spravy
privilegovanych pfistupl je uveden v Pfiloze €. 2 zadadvaci dokumentace.

5 Pozadavky na plnéni

PInéni verejné zakazky se musi skladat alespon z nize uvedenych casti (kapitoly 5.1 -
5.7 této technické specifikace).

5.1 Predimplementacni analyza

Poz-01 Predimplementacni analyza

Popis Dodavatel zpracuje predimplementacni analyzu pro zavedeni systému PAM/PIM

v prostfedi SZ. Pfedimplementaéni analyza je rozdélena na dvé navazujici &asti (A, B)?,
soucasti predimplementacni analyzy bude minimalné pro ¢ast A a B:

Pfedimplementacni analyza - ¢ast A:

zakladni popis Fedeni, technologii a technickych konceptf,

Identifikace predpokladd Gsp&$né implementace PAM/PIM a stavu jejich splnéni
pro aktiva v prostfedi UAS, jejichz seznam je uveden v pfiloze ¢. 3 zadavaci
dokumentace s ohledem na soucasny a planovany stav prostfedi UAS,
Identifikace pFedpokladd Gsp&$né implementace PAM/PIM a stavu jejich splnéni
pro vybrané systémy KII v prostfedi TDS, jejichz seznam je uveden v pfiloze ¢. 3
zadavaci dokumentace s ohledem na soucasny a planovany stav prostfedi TDS,
Analyza soucasného stavu implementace PAM/PIM a identifikace oblasti pro
architektonické a konfigura¢ni zmény a navrh revize soucasné implementace,
Zakladni architektura rfeSeni (HLD) s jejim vysvétlenim,

Detailni navrh architektury feSeni PAM/PIM pro prostfedi UAS (aktiva uvedena
v priloze ¢. 3 zadavaci dokumentace) i TDS (viz pfiloha ¢. 3 zadavaci
dokumentace),

Detailni navrh technického feSeni implementace PAM/PIM pro prostfedi UAS (viz
priloha & 3 zadavaci dokumentace) véetné& pozadavkd na HW zdroje, ukladani
dat, sitové zdroje apod., které musi vychazet z ,best practice® doporuéeni vyrobce
technologie PAM/PIM,

Detailni navrh technického feseni implementace PAM/PIM pro prostfedi TDS (viz
priloha ¢&. 3 zadavaci dokumentace) véetné& pozadavkd na HW zdroje, ukladani
dat, sitové zdroje apod., které musi vychazet z ,best practice® doporuéeni vyrobce
technologie PAM/PIM,

7 Vystupy predimplementaéni analyzy - ¢ast A budou mimo jiné vyuzity pro pripravu HW, virtudlnich strojt a systém@ ukladani
dat podle specifikaci dodavatele.
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V piipadé, Ze v ndvrhu fedeni pouzije dodavatel rlizné typy licenci bude sou&asti
navrhu feseni i pfehledova tabulka vlastnosti a funkénosti pouzitych typu licenci,
véetné vyznadeni rozdill mezi typy licendi.

Pfedimplementacni analyza - ¢ast B:

Detailni ndvrh procest a sluzeb systému s jejich rozpisem a vysvétlenim jejich

Ucelu v ramci feseni,

Detailni nadvrh integraéni architektury s infrastrukturnimi systémy SZ (SIEM,

SNMP, AD, SMTP, NTP),

Popis nakladani s daty, jejich uloZeni, zabezpeceni, ochrana,

Detailni sitovy a komunikaéni model Fedeni véetné interni komunikace mezi

vnitfnimi prvky reseni,

Navrh politik PAM/PIMfeSeni detailné specifikovanych béhem analyzy a

vychazejici z ,best practice® doporuceni vyrobce technologie,

N&vrh maximalné automatizovaného discovery procesu privilegovanych Gétd po

zavedeni PAM,

Detailni ndvrh harmonogramu a detailni provadéci projekt implementace PAM/PIM

pro prostfedi UAS (aktiva uvedena v pfiloze ¢. 3 zadavaci dokumentace) a

prostfedi TDS (systém KII uvedeny v pfiloze ¢. 3 zadavaci dokumentace),

Detailni ndvrh pozadavk( na soucinnost ze strany SZ pfi implementaci systému

PAM/PIM pro prostiedi UAS a TDS,

Detailni navrh na napojeni systému PAM/PIM na systém bezpecnostniho

monitoringu (SIEM, Log management systém a Service Desk),

Detailni popis zalohovani a obnovy PAM/PIM systému, Fe$eni DR scénail véetné

navrhi testovacich scénafll zahrnujicich totélni vypadek a obnovy do provozniho

stavu,

Navrh metodiky nakladani s ,break-glass" Uty a scénare na jejich otestovani,

Navrh na provadéni assesment analyz systému PAM/PIMzaméstnanci SZ (¢etnost,

rozsah, hlavni oblasti assesmentu, automatizace assesment procesu, scoring

apod.),

Scénare pro DR a break-glass musi minimalné zahrnovat:

o kompletni vypadek celého PAM/PIM systému,

o vypadek nékterého ze zakladnich systém{ SZ, nap¥. virtualizaéni platformy,

o vypadek konektivity na nékteré ze zakladnich prvki PAM/PIM,

o selhani né&kterého z prvkd PAM/PIM a doporu&eny postup pro jeho zalohovani
a obnovu,

o vypadek bezpec¢ného Ulozisté dat (datového trezoru) véetné fatalniho vypadku
(primarni i sekundarni nod apod.),

o vypadek webového rozhrani PAM/PIM a scénare pro pristup k GloZisti dat,

o doporucené postupy na zajisténi dostupnosti webového rozhrani,

o vypadek konektivity v prostfedi SZ a fedeni pfihladovani privilegovanych
uzivatell v takovém scénéri,

Doporuc¢ené postupy pro nasazeni break-glass tcttl, zptisob tschovy, periodicita

zmén, nakladani s nimi apod.,

Podklady pro analyzu rizik implementace PAM/PIM pro prostfedi UAS a TDS,

Navrh metodiky a planu provedeni akceptacnich funkénich, vykonovych

a zaté%ovych testl Ffedeni, véetnd navrhu testd obnovy a zotaveni pro vybrané

typy udalosti/zavad (v&etné& vykonnostnich parametr obnovy a zotaveni - RPO,

RTO apod.). Navrh metodiky akceptacnich testl musi pokryvat testovani

funkénich pozadavkd na systém PAM/PIM,
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= Navrh metodiky testd méFeni dostupnosti systému PAM/PIM,

Vystupy | Vystupem piedimplementaéni analyzy bude soubor dokumentl pokryvajici vyse uvedené
oblasti (pro ¢ast A i ¢ast B).

SZ pozaduje zpracovani dokumentace odpovidajici pozadavkim ISMS a ITSM. Pozadavky
na dokumentaci jsou uvedeny v internim piedpisu ¢.j. 56805/2018-SZDC-GR-030 (viz
pfiloha ¢. 21 zadavaci dokumentace).

5.2 Implementace PAM/PIM pro Gvodni dva cilové
systémy (aktiva) v prostiredi UAS, pilotni provoz
implementace, skoleni

Poz-02 Implementace PAM/PIM pro uvodni dva cilové systémy, akceptacni
a bezpecnostni testy, pilotni provoz implementace

Popis Dodavatel provede UGvodni implementaci systému PAM/PIM pro koncové systémy
v prostiedi UAS definované (oznacené) v pfiloze ¢. 3 zaddvaci dokumentace a konfiguraci
vSech komponent systému. Soucdsti implementace je i revize konfigurace stavajiciho
systému PAM/PIM (popf. zcela nova implementace, tak jak uréeno v akceptované
predimplementacni analyze).

Soucasti implementace musi byt také

= nastaveni politik pro PAM/PIM,

= nastaveni nahravani privilegovanych relaci,

= integrace koncovych systémi/zafizeni,

* integrace s dalimi systémy prostfedi SZ (zejména AD/LDAP a SSO, nastroje pro
bezpecnostni a provozni monitoring, integrace se Service Desk apod.),

= nastaveni zalohovani atd.

Po provedeni implementace provede dodavatel v souladu s metodikami definovanymi
v ramci predimplementacni analyzy akceptacni funkéni, vykonové a zatézové testy a
odstrani pfipadné neshody.

Dodavatel dale poskytne soucinnost pfi provedeni bezpeénostnich testd Fedeni PAM/PIM
a odstrani pripadné neshody.

Po provedeni akceptacnich a bezpeénostnich test a odstranéni pfipadnych neshod
dodavatel prevede systém PAM/PIM do pilotniho provozu v délce minimalné 4
kalendarnich tydnl a v rémci pilotniho provozu dodavatel odstrani pFipadné provozni
zavady.

Po vyhodnoceni pilotniho provozu bude systém PAM/PIM preveden do produkce a
dodavatel v souladu s poZzadavkem odst. 5.6 této technické specifikace zajisti technickou
podporou feseni.
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V rémci této faze dodavatel vybuduje také testovaci prostfedi systému PAM/PIM s plnou
funk¢nosti produkéniho prostfedi a v rozsahu minimalné 10 % licencovaného produkéniho
prostfedi. HW zdroje formou virtudlnich strojii a sitové prostfedi pro testovaci prostfedi
zajisti Sz podle specifikace dodavatele. Virtudlni stroje budou poskytnuty v souladu
s kapitolou 5.1.1 pfilohy ¢. 7 zadavaci dokumentace (Platforma 2.0).

Vystupy | Vystupem bude:

= Uvodni implementace systému PAM/PIM a jeho napojeni na definované koncové
systémy a integrace s prostiedim Sz,

= Protokoly z akceptaénich funkénich, vykonnostnich a zat&Zovych testll a protokol
odstranéni pfipadnych neshod,

= Protokol o provedeni bezpe¢nostnich testl a odstranéni piipadnych neshod,

= Dokument vyhodnoceni pilotniho provozu,

= Testovaci prostredi systému PAM/PIM.

Poz-03 Dokumentace implementace systému PAM/PIM

Popis Jako soucast plnéni (implementace systému PAM/PIM) zpracuje dodavatel dokumentaci
systému minimalné v nasledujicim rozsahu:

a) Produktové dokumentace ke vdem dodavanym moduldm PAM/PIM, popt. dal$imu
SW dodanym v ramci implementace,

b) Detailni popis architektury, instalaéni a implementaéni dokumentace,
dokumentace k napojeni koncovych systéml, dokumentace k integraci
s prostiedim SZ (AD, ServiceDesk apod.),

c) Administratorské a uzivatelské pfirucky, popis konfigurace, instalaéni procedury,
dokumentace DR feseni,

d) Dokumentace ke véem loglim - zejména popis struktury logd, seznam udalosti
s jejich charakteristikou a strukturou.

Kromé vyde uvedeného musi v rédmci bodu c) dodavatel vytvorit navrh konkrétnich krokd
véetné stanoveni odpovédnosti pro tyto body:

«  Vytvoreni nového uZivatele v PAM/PIM - ZaloZeni nového Gctu na drovni PAM/PIM
Feseni pro uZivatele PAM/PIM (napf. interni/externi administrator, spravce PAM,
auditor, popr. dalsi subjekty).

«  ZrusSeni uzivatele PAM/PIM - ZruSeni Gc¢tu na drovni PAM/PIM feseni v pripadé, Ze
ucet neni nadale pouZivan (napfr. v pripadé ukonceni zaméstnaneckého poméru
zaméstnance u SZ, odebrani Gctu externiho dodavatele apod.).

« Dynamické pridélovani/odebirani licenci pro externi uZivatele PAM/PIM- Ndvrh
postupu dynamického pfidélovani/odebirdni licenci externich uZivateld, ktery
bude optimalizovan podle maximalniho poltu soubézZné pripojenych externich
uZivateld PAM/PIM a povede k efektivnimu vyuZiti licenci externich uZivateld PAM.

«  PFidéleni/odebrani role uzivateli PAM/PIM- PFidéleni/odebrani role (napr. spravce
PAM, uZivatel, auditor) uZivateli PAM.

«  PFidani nového privilegovaného G¢tu do PAM/PIM- Pridani privilegovaného uctu
do PAM/PIM (napf. v pripadé objeveni nového privilegovaného Uctu, ktery ma byt
spravovan pomoci PAM), nastaveni politik a pridéleni privilegovaného uctu
k pouZivani konkrétnim uZivateldm PAM/PIM (tj. administrétordm).
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« PouZiti privilegovaného UcCtu - Poskytnuti pristupu uZivatele PAM/PIM
(interniho/externiho administratora) k privilegovanému Gc&tu prostrednictvim
PAM/PIM reseni (tj. v pfipadé Ze ma uZivatel pristup schvalen).

e Pouziti privilegovaného U¢tu na vyzadani (elevace opravnéni) - Poskytnuti
pristupu uZivatele PAM/PIM (interniho/externiho administratora)
k privilegovanému Gc¢tu na vyZadani na definované ¢asové obdobi (tj. v pripadé
Ze dany administrator neméa standardné k privilegovanému uUctu opravnéni,
pristup je umoZnén pouze na dolasnou dobu na zakladé schvaleni). Popis bude
zahrnovat i pfipadny onboarding nového (ctu, a to se zaméfenim na externi
privilegované uZivatele.

«  Pouziti privilegovaného Uctu (nouzovy pfistup) — Poskytnuti nouzového pristupu
v pripadé, kdy je potreba ziskat okamZité pristup k privilegovanému Gctu a neni
dostupny prislusny odpovédny administrator.

« Disaster recovery proces - Poskytnuti pfistupu k privilegovanym Gétdm v pfipadé,
Ze PAM/PIM infrastruktura nebo jeji &ast neni dostupna (napf. z divodu havérie
nebo jiné neolekdvané udalosti).

. Zadost o zménu konfigurace - Zpracovéni Zédosti o zménu konfigurace PAM/PIM
(napf. vytvoreni nové/zména stavajici politiky).

- Revize uzivatelll PAM/PIM- Provedeni revize uZivateld PAM/PIMa privilegovanych
uctd, kterymi jednotlivi uzivatelé disponuji (mdze byt vyfeseno v ramci bodd pro
Discovery a Assesment procesy).

« Sledovani ¢ ukonceni relace - Sledovani aktivni relace nebo jeji predéasné
ukonceni odpovédnou osobou (napfr. ¢len dohledového tymu).

. Zadost o nahravani relace - Zpracovéni Zadosti o nahrévani relaci pro konkrétniho
uZivatele (na vyzadani, pokud PAM/PIM systém neni nastaven k nahravani vsech
relaci).

«  Zadost o zpfistupnéni nahravky - Zpracovani 23dosti o zpfistupnéni nahrvky
relace pofizené pomoci PAM/PIM reseni.

Dokumentace uvedena vyse v b) az d) této technické specifikace je pozadovana v ¢eském
jazyce. Produktova dokumentace od vyrobce je akceptovatelna v anglickém nebo ¢eském
jazyce.

Pravidelnd aktualizace dokumentace bude provadéna v ramci napojovani dalSich
koncovych systémdi/zafizeni a v ramci technické podpory Feseni, a to pravidelné pfi
aktualizacich (patchovani, upgrade) implementovaného PAM/PIM feseni.

Vystupy  Dokumentace implementovaného systému PAM/PIM.
SZ pozaduje zpracovani dokumentace odpovidajici pozadavkim ISMS a ITSM. Pozadavky
na dokumentaci jsou uvedeny v internim pfedpisu ¢.j. 56805/2018-SZDC-GR-030 (viz
pfiloha ¢. 21 zadavaci dokumentace)

Poz-04 | Skoleni pracovnikt SZ

Popis Pozadovanou soucasti plnéni je zajisténi Skoleni IT specialistd na implementovany systém
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Pocet 0s0b | Rozsah
Typ Skoleni Nazev - obsah skoleni proskolenych (v MD)
osob
Administrace a | Skoleni zaméFfend na zakladni | Minimainé 5
1. | provoz systému | spravu  a provoz  systému o 2 MD
PAM/PIM PAM/PIM. maximalné 8
Pokrocila Praktické procvi¢ovani dovednosti
administrace spravcd PAM/PIM, véetné procest | .
2 systému obnovy a  zotaveni, FeSeni Minimalné 5 > MD
| PAM/PIM, definovanych use-case. Skoleni | maximalné 8
zplsoby v oblasti integrac¢nich rozhrani a
integrace napojovani koncovych systéma.

Skoleni &. 1 prob&hne v ramci pilotniho provozu Gvodni implementace fe$eni PAM/PIM (viz
pozadavek ¢. P02), Skoleni ¢. 2 probéhne po uvedeni systému PAM/PIM do produkce.

Skoleni probéhne v prostordch SZ. Konkrétni terminy a misto $koleni uréi SZ. Skoleni
probéhne v ¢eském nebo slovenském jazyce.

Skoleni poskytne uréenym pracovnikiim komplexni informace v takovém rozsahu, aby tito
pracovnici dokazali samostatné a dlouhodobé spravovat a provozovat dodané feseni.

Skolitel bude disponovat certifikaci vyrobce dodavané technologie, resp. Vyrobctl viech
technologii, ze kterych bude sloZzena dodavka (pokud vyrobci takové certifikace vystavuji).
Certifikat je mozno nahradit estnym prohladenim vyrobce o zpUsobilosti daného 3kolitele.
Certifikat a/nebo Cestné prohlagené predlo?i dodavatel SZ nejpozdé&ji pét (5) pracovnich
dni pfede dnem konani Skoleni.

Vystupy

Protokoly o provedenych $koleni pracovnikli SZ na dodané technologie a konkrétni
implementaci PAM/PIM.

5.3 Rozsireni implementace PAM/PIM na zbyvajici
definované systémy

Poz-05

vy

RozsiFeni implementace PAM/PIMna zbyvajici definované systémy

Popis
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Dodavatel provede rozsifeni systému PAM/PIM na dalSi systémy definované v pfiloze ¢. 3
zadavaci dokumentace (podptrnd a technicka aktiva).

SZ predpoklada rozéifovani implementace PAM/PIM po skupinach aktiv. Rozéifeni bude
provedeno podle harmonogramu a provadéciho projektu vypracovanych v ramci
predimplementaéni analyzy a odsouhlasenych SZ.

Kazda dil¢i implementace systému PAM/PIM (rozsifeni o dal$i koncové systémy) bude
obsahovat také pilotni provoz v délce minimalné dva (2) kalendafni tydny a po jeho
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vyhodnoceni a odstranéni pfipadnych neshod bude dil¢i ¢ast systému prevedena do
produkce a zarazena do sluzby technické podpory.

Soucasti kazdé dil¢i implementace bude i dodavka chybéjicich licenci (dle pozadavku ¢.
Poz-07), bude-li takova dodavka licenci zapotfebi.

SZ si vyhrazuje moznost u dil¢ich implementaci poZadovat provedeni akceptacnich
funkénich, vykonnostnich a zatéZovych testl a odstranéni pfipadnych neshod.

Vystupy

Rozsifeni implementace systému PAM/PIM o dalsi aktiva podle provadéciho projektu a
harmonogramu definovanych ve vystupu pfedimplementacni analyzy.

Dokument vyhodnoceni pilotniho provozu kazdé dil¢i implementace PAM/PIM.

5.4 Implementace PAM/PIM pro jeden cilovy systém
v prostredi TDS, pilotni provoz implementace

Poz-06

Implementace PAM/PIMpro jeden cilovy systém v prostiedi TDS,
akceptacni a bezpecnostni testy, pilotni provoz implementace

Popis Dodavatel provede Gvodni implementaci systému PAM/PIM pro koncovy systém KII
v prostfedi TDS definovany (oznaceny) v pfiloze ¢. 3 zadavaci dokumentace a
konfiguraci vSech komponent systému.

Soucasti implementace musi byt také

= nastaveni politik pro PAM/PIM,

= nastaveni nahravani privilegovanych relaci,

= integrace koncovych systémi/zafizeni,

= integrace s dalSimi systémy prostfedi Zadavatele (zejména AD/LDAP a SSO,

nastroje pro bezpecnostni a provozni monitoring, integrace se Service Desk
apod.),

= nastaveni zalohovani atd.
Po provedeni implementace provede dodavatel v souladu s metodikami definovanymi
v rdémci predimplementacni analyzy akceptacni funkéni, vykonové a zatézové testy
a odstrani pfipadné neshody.
Dodavatel dale poskytne soucinnost pii provedeni bezpednostnich testl Fedeni
PAM/PIM a odstrani pfipadné neshody.
Po provedeni akceptacnich a bezpeénostnich testli a odstranéni p¥ipadnych neshod
dodavatel prevede systém PAM/PIM do pilotniho provozu v délce minimalné 4
kalendainich tydn{ a v rémci pilotniho provozu dodavatel odstrani piipadné provozni
zavady.
Po vyhodnoceni pilotniho provozu bude systém PAM/PIM preveden do produkce
a dodavatel v souladu s poZzadavkem odst. 5.6 této technické specifikace zajisti
technickou podporou feseni.

Vystupy | Vystupem bude:
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= Uvodni implementace systému PAM/PIM v prostiedi TDS a jeho napojeni na
definovany koncovy systém KII a integrace s prostfedim SZ,

= Protokoly z akcepta&nich funkénich, vykonnostnich a zat&%ovych testll a
protokol odstranéni pfipadnych neshod,

= Protokol o provedeni bezpe¢nostnich testl a odstranéni piipadnych neshod,

= Dokument vyhodnoceni pilotniho provozu,

* Dokumentace implementovaného systému podle pozadavkd definovanych
v kapitole 5.2, poZadavek ¢. 3 této technické specifikace.

5.5 Priibézna dodavka chybéjicich licenci

Poz-07

Priibézna dodavka chybéjicich licenci

Popis

Soucasti plnéni je i dodavka SW licenci systému PAM/PIM. Dodavatel zajisti dodavku
chybéjicich SW licenci tak, aby systém PAM/PIM prevedeny do produk¢niho prostredi byl
pIné licencovan - licence musi plné pokryvat aktudlni implementované ¢asti systému
PAM/PIM prevedené do produkce. V pfipadé dodavky casové omezenych licenci

zbyva do uplynuti doby 48 mésicl od ukonéeni Féze 2. Aktivace ptisludnych licenci
probéhne vzdy pfi pfevodu diléi ¢asti implementace PAM/PIM do produkce (tedy v ramci
provadéni plnéni dle kapitoly 5.2, 5.3 a 5.4 této technické specifikace). Soucasti licenci
musi byt i sluzba technické podpory vyrobce PAM/PIM v délce stejné, jako platnost licenci.
Pro SZ vlastnéné perpetualni licence zajisti dodavatel technickou podporu vyrobce i téchto

SZ tedy predpoklada dodavku odpovidajicich licenci vzdy pfi diléi implementaci systému
PAM/PIM (lvodni implementace a nasledné napojovéni koncovych systémd) pfi prevodu
diléi ¢asti implementace PAM/PIM do produkce.

Vystupy

Dodavka SW licenci systému PAM/PIM, véetné technické podpory vyrobce.

5.6 Technicka podpora rFeseni

Pro implementovany systém PAM/PIM poZaduje SZ poskytovani sluzby technické
podpory v délce 48 mésic.

Sluzby jsou rozdéleny na pravidelné vykonadvané a individudlné, samostatné
objednavané cinnosti.

Poz-08

Popis
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Priibézné provadéné a pravidelné mésiéni éinnosti

Priibézné provadéné a pravidelni mésiéni ¢innosti zahrnuji:

= Provadéni udrzby systému: min. 1x mésicné,
= Kontrola provoznich systémovych logl s naslednym fedenim piipadnych incidentd,

- { odstranil: 4 roky od jejich aktivace

- [ odstranil: 4 roky
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= Kontrola funkc¢nosti a bezpec¢nosti Ulozisté hesel: min 1x mésicné,

= Zajisténi sluzeb servisni podpory pro feseni SW vad, vcéetné identifikace a analyzy
neshod,

* Pravidelnd profylaxe systémovych prostiedkd systému, véetné navrhu feseni
nalezenych problém{ nebo rozvoje systému,

* Vedeni systémové dokumentace véetné zménovych pozadavkd,

= Provoz kontaktniho mista prostfednictvim webové aplikace, emailu a telefonni hot-
line v ¢eském jazyce zdarma nebo za bézny Ucastnicky tarif,

= Vypracovani protokolu o Udrzbé s detailnim popisem veskerych nalezenych
nedostatk{l a postupu pro jejich odstran&ni: 1x mési¢né.

Vystupy | Vystupem tohoto bude poskytnuti sluzby technické podpory provadéné pribézné
nebo pravidelné mési¢né v terminech stanovenych SZ.
Poz-09 Pravidelné ptlroéni éinnosti
Popis Priibézné provadéné a pravidelni mési¢ni ¢innosti zahrnuji:
= Test pfechodu na DR fesSeni a zpét,
= Kontrola zéloh, pfipadna obnova v test prostredi,
= Funkénost/platnost rekoncilia¢nich &t a platnost vybranych uloZenych hesel.
Vystupy | Vystupem tohoto bude poskytnuti sluzby technické podpory provadéné jednou za pll roku
v terminech stanovenych SZ.
Poz-10 Individualné objednavané cinnosti technické podpory reseni
Popis Individualné objednavané cinnosti technické podpory zahrnuji zejména:
= Instalace nejnovéjdich opravnych bali¢kd a relevantnich novych verzi SW, dle
doporuceni vyrobce,
= Konfigurace pozadavkll na zménu dle potieb SZ,
= Reseni provoznich incidentl uZivateld, které nejsou zptisobeny prokazatelnou
vadou SW nebo implementace,
= Diagnostika systému PAM/PIM, resp. zavad, v misté plnéni nebo prostfednictvim
vzdaleného pristupu dle zadosti spravce aplikace,
= Obnoveni ulozisté hesel ze zalohy na Zadost spravce aplikace,
= Provedeni testu obnovy ulozisté hesel ze zalohy,
= Skoleni bezpe¢nostniho tymu po implementaci zasadnich zmén.
Vystupy | Vystupem tohoto bude poskytnuti sluzby technické podpory provadéné na zadost Sz

v terminech dle pfislusného SLA.

Technicka podpora bude poskytovana v souladu ustanovenimi Zvlastnich obchodnich
podminek pro Zakazky v oblasti ICT (Priloha ¢é. 9 zadavaci dokumentace) podle
servisniho modelu A4.
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5.7 Sluzby na vyzadani

Poz-11 Sluzby na vyzadani

Popis Dodavatel poskytne SZ sluzby konzultace na vyzadani. Sluzby mohou byt &erpany
predevsim pro rozsifovani implementace systému PAM/PIM na dalsi koncové systémy, a
to jak pro podplirna a technicka aktiva, tak i pro systémy KII.

Maximalni souhrn téchto sluzeb bude ¢init 50 MD za celou dobu trvani smlouvy, ¢erpani
bude probihat dle konkrétnich potieb SZ, a to na zakladé objednévek.

Vystupy | Vystupem tohoto bude poskytnuti sluzby konzultace, implementace a konfigurace
systému PAM/PIM na vyzadani podle potieb SZ.

6 Faze plnéni a akceptacni milniky

Sluzby musi byt dodany v nize uvedenych fazich. Kazda z niZze uvedenych fazi (tj. kazdy
tfadek nize uvedené tabulky) musi byt SZ separatné akceptovana nejpozdéji v terminu
uvedeném v Harmonogramu, tj. v pfiloze ¢. 8 zaddvaci dokumentace. SZ akceptuje
vystupy dané Faze, jestlize je dodavatel provedl! v Sifi a kvalité pozadované v zadavaci
dokumentaci této verejné zakazky. V opacném pfipadé je dodavatel povinen napravit

nedostatky dodavky.

Faze Popis Kapitola obsahujici|
pozadavky

Faze 1-A |Pfedimplementacni analyza - ¢ast A 5.1

Faze 1-B [Predimplementacni analyza - ¢ast B 5.1

Faze 2 Implementace PAM/PIM pro Uvodni dva cilové 5.2

systémy (aktiva) v prostfedi UAS, pilotni provoz

Faze 3 Rozsiteni implementace PAM/PIM na zbyvajici 5.3
definované systémy,

Faze 4 Implementace PAM/PIM pro jeden cilovy systém 5.4
v prostredi TDS, pilotni provoz implementace

| odstranil: Implementace PAM/PIM pro

uvodni dva cilové systémy (aktiva)
v prostfedi UAS, pilotni provoz
implementace

| odstranil: Rozsifeni implementace PAM/PIM

na zbyvajici definované systémy
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Faze 6 Technicka podpora feseni 5.6
Faze 7 Sluzby na vyzadani 5.7
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SPRAVA
ZELEZNIC

Pfiloha ¢. 9 zadavaci dokumentace

Smlouva o dilo - Zavedeni systému PAM
v prostredi SZ

Cislo smlouvi Obiednatele:

uzaviena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdé&jsich predpist (dale jen ,,Ob&ansky zakonik™ nebo ,,0Z").

Objednatel: Sprava Zeleznic, statni organizace
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn.
A 48384
Praha 1 - Nové Mésto, Dlazdéna 1003/7, PsC 110 00
1€0 70994234, DIC CZ70994234
zastoupena Bc. Jifim Svobodou, MBA, generalnim feditelem
(dale té% jen ,Objednatel® nebo ,SZ")

Zhotovitel:  [DOPLNI DODAVATEL jméno osoby/nazev firmy]

Bankovni spojeni: [DOPENIIDODAVATEL]
Cislo Getu: [DOPINIIDODAVATEL]
[DOPLNI DODAVATEL (daje o statutérnim organu nebo jiné oprévnéné osobé]

(dale téz jen ,Zhotovitel" nebo ,Dodavatel")
(dale jednotlivé téz jen ,Strana"“ nebo spole¢né ,Strany" a ,Smlouva“)

Tato Smlouva byla uzavfena na zakladé vysledku zadavaciho Fizeni vefejné zakazky s nazvem
.Zavedeni systému PAM v prostiedi SZ*, ev. &. vetejné zakazky ve Véstniku vetejnych zakazek:
(bude doplnéno pted podpisem), &.j. veFejné zakézky 40293/2023-SZ-GR-08 (dale jen ,VeFejna
zakazka" a ,Zadavaci Fizeni") Objednatelem jako zadavatelem ve smyslu zdkona ¢. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (déle jen ,ZZVZ"), nebot
nabidka Dodavatele podand na Vefejnou zakazku (dale jen ,Nabidka™) byla Objednatelem
vyhodnocena jako ekonomicky nejvyhodnéjsi.

Jednotliva ustanoveni této Smlouvy tak budou vykladana s ohledem a v souladu se zadavacimi
podminkami Vefejné zakazky. V pfipadé kolize ustanoveni obsazenych v jednotlivych
dokumentech smluvni dokumentace maji pfednost ustanoveni obsaZend v nasledujicich
dokumentech v uvedeném pofadi (pokud neni vyslovné uvedeno jinak):

1) Vlastni text Smlouvy;
2) Prilohy ¢. 1 az 4, 10 a 11 Smlouvy;
3) Pfiloha ¢. 6 Smlouvy - Zvlastni obchodni podminky pro Zakazky v oblasti ICT (dale jen

Yy .

+ZOP");
Sprava Zeleznic, statni organizace Sidlo: DIazdénd 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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4)
5)

Pfiloha ¢. 7 Smlouvy - Obchodni podminky ke Smlouvé o dilo (dale jen ,O0P");
Ostatni dokumenty zadavaci dokumentace Verejné zakazky ¢i zmifiované ve Smlouvé.

Pokud nevyplyva ze Smlouvy jinak, maji pojmy s velkymi pocate¢nimi pismeny vyznam
definovany v ZOP, nebo OOP. Pro vylouceni jakychkoliv pochybnosti Strany uvadéji, ze pokud je
ve Smlouvé obsazen clanek se shodnym nazvem jako v ZOP, OOP nebo jiném smluvnim
dokumentu, neznamena to, ze by c¢lanek Smlouvy pIné nahrazoval pfislusné c¢lanky v jinych
smluvnich dokumentech, pokud neni vyslovné uvedeno jinak; obdobné plati pro vztahy mezi
jinymi smluvnimi dokumenty.

1.2

1.3

2.2

2.3

Ucel Smlouvy

Objednatel jako subjekt povinny v souladu s ustanovenimi § 3 pism. c) a d) zakona
&. 181/2014 Sb., o kybernetické bezpecnosti a 0o zmé&né souvisejicich zakond (zékon o
kybernetické bezpelnosti), ve znéni pozd&jdich predpisi (dale také ,ZoKB“), musi
provadét bezpeclnostni opatfeni (§ 5 ZoKB) v rozsahu nezbytném pro zajisténi
kybernetické bezpecnosti informacniho systému kritické informacni infrastruktury a
komunikacniho systému kritické informacni infrastruktury. V kontextu pravé uvedeného
SZ poptava revizi stdvajiciho systému Fizeni privilegovanych pfistupl (,PAM") a jeho
nasledné rozsifeni na definované cilové systémy.

Uelem této Smlouvy je tak zejména poskytnuto PInéni, tj. provedeni Predmétu Smlouvy
a poskytnuti Souvisejicich pInéni v takovém rozsahu a takovym zplsobem, aby miniméainé
po dobu trvéni Smlouvy doslo k naplnéni bezpeénostnich poZadavkd, jejichZ napinéni je
poskytnutim PInéni sledovano.

U&elem této Smlouvy je to, aby bylo PInéni Zhotovitelem poskytnuto a po dobu trvani
Smlouvy udrzovano funkéni v souladu s pozadavky vyplyvajicimi z:

1.3.1 prévnich pFedpisd;

1.3.2 Smlouvy a jejich pfiloh;

1.3.3 zadavaci dokumentace Vefejné zakazky;
1.3.4 Nabidky a

1.3.5 Internich ptedpisG SZ (dale jen ,Interni pfedpisy"), pfi¢em? se za Interni
predpisy pro Ucely této Smlouvy povazuji interni predpisy SZ, se kterymi byl
Zhotovitel prokazatelné seznamen. Soucdsti zadavaci dokumentace Verejné
zakézky je interni predpis s ndzvem ,Provozni politika prvkl v plsobnosti
systému Fizeni bezpecnosti informaci®.

Predmét Smlouvy

Pfedmétem této Smlouvy je revize soucasného systému pro spravu privilegovanych G¢td,
jejich Zivotniho cyklu a Fizeni privilegovanych pfistupl (PAM) k aktivim SZ a rozsiteni
implementace systému PAM/PIM na definovana aktiva SZ. Nedilnou soudasti plnéni bude
i provedeni podrobné predimplementacni analyzy a vypracovani provadéciho projektu a
harmonogramu implementace.

Predmét pInéni je poskytnuti vymezenych ¢innosti za Ucelem rozsifeni implementace
systému PAM/PIM na definovana aktiva SZ. Bliz&i pozadavky na Pfedmét pinéni jsou
vymezeny zejména, nikoliv vSak vylu¢né, v ¢asti 2, 3 a 5 prilohy ¢. 1 Specifikace plnéni
této Smlouvy (déle jen ,PFiloha €. 1%).

Provedeni Dila spocivd v provedeni nasledujicich oblasti dil¢ich cinnosti ze strany
Zhotovitele podrobné definovanych v ¢asti 5 PFilohy ¢. 1 této Smlouvy.

Faze 1
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2.3.1 Provedeni prfedimplementacni analyzy dle ¢asti 5.1 Pfilohy ¢. 1 této Smiouvy.
Faze 1 je rozdélena na Cast A a na Cast B.

Faze 2
2.3.2 Implementace PAM pro Uvodni dva cilové systémy (aktiva) v prostredi UAS,
pilotni provoz implementace, skoleni a dle ¢asti 5.2 Pfilohy ¢. 1 této Smlouvy.

Faze 3

2.3.3 Rozsifeni implementace PAM na zbyvajici definované systémy dle ¢asti 5.3.
Prilohy €. 1 této Smlouvy.
Faze 4
2.3.4 Implementace PAM pro jeden cilovy systém v prostfedi TDS, pilotni provoz
implementace dle ¢asti ¢. 5.4 PFilohy ¢. 1 této Smlouvy.

Faze 5

2.3.5 Prib&Zna dodavka chybéjicich licenci dle &asti &. 5.5 Pfilohy &. 1 této Smiouvy.

Faze 6

2.3.6 Technicka podpora feseni dle ¢asti ¢. 5.6 PFilohy ¢. 1 této Smlouvy.
Faze 7
2.3.7 Sluzby na vyzadani dle casti ¢. 5.7 Prilohy ¢. 1 této Smlouvy.

2.4  Poskytnuti PInéni spociva rovnéz v provedeni vSech cinnosti, jejichz potfeba vyplyva
z Gelu a obsahu této Smlouvy, jejich pFiloh a z dokumentd uvedenych ve Smlouvé.

2.5 Bude-li urcity relevantni pravni pfedpis v dobé trvani Smlouvy nahrazen jinym pravnim
predpisem, je Zhotovitel povinen vyvinout veskerou snahu, kterou po ném lze spravedlivé
pozadovat, aby PInéni bylo uvedeno do souladu s timto novym pravnim predpisem Cci
technickou normou tak, aby Pfedmét pInéni byl provozovan v souladu s Pozadavky, a to
zejména s pozadavky souvisejicimi s povinnostmi Objednatele na zajisténi odpovidajici
Grovné kybernetické bezpeénosti. Obdobné plati i pro zmé&ny Internich predpisti, pokud
byly tyto zmény provedeny v ndvaznosti na zmény pravnich predpisd a Zhotovitel byl
s novym zné&nim Internich predpisl seznamen.

3 Misto plnéni

3.1 Mistem pInéni Smlouvy je predevsim sidlo Objednatele a sidla jednotlivych organizacnich
slozek Objednatele, nebo jakakoliv jind mista, pokud je to potfebné ¢i vhodné za Ucelem
provedeni Dila.

3.2 PFipravné prace je Zhotovitel opravnén realizovat na svém vlastnim technickém vybaveni,
coz vSak nezaklada jakykoliv narok Zhotovitele na navysSeni Ceny dila v souvislosti
s naslednou realizaci Dila u Objednatele.

Doba plnéni

4.1  Doba trvani této Smiouvy &ini 5 let a 32 tydnd (dale jen ,doba trvani Smlouvy") ode dne
ucinnosti Smlouvy. Tato Smlouva vSak nepozbyde Ucinnosti dfive, nez za 5 let a 4 tydny
od ukondeni faze 2 podle pfilohy ¢. 3 Smlouvy této Smlouvy (dale jen ,Harmonogram").

4.2 Harmonogram predpoklada pro zah&jeni pInéni faze F2 zaji§téni HW zdroj pro prostredi

UAS ze strany Objednatele, pfi¢emz tato podminka bude spinéna prohlasenim Objednatele
o pripravenosti HW zdrojd pro prostfedi UAS vi&i Zhotoviteli.
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4.3

4.4

4.5

4.6

5.2

5.3

5.4

5.5

5.6

5.7

6
6.1

Harmonogram predpokladd pro zahajeni pinéni faze F4 zajisténi splnéni prerekvizit
implementace PAM/PIM v prostfedi TDS ze strany Objednatele, pfi¢emz tato podminka
bude splnéna prohlasenim Objednatele o splnéni prerekvizit implementace PAM/PIM v
prostiedi TDS v{¢i Zhotoviteli.

Doba trvani Smlouvy nema vliv na existenci prav a povinnosti Stran, kterd maji vzhledem
ke své povaze a okolnostem trvat i po konci doby trvani Smlouvy.

Pokud neni stanoveno jinak, je Zhotovitel povinen provadét Dilo v terminech uvedenych v
zdvazném harmonogramu realizace Dila obsazeném v Harmonogramu.

Z&dna ze Stran neni opravnéna jednostranné ménit terminy uvedené v Harmonogramu.

Cena plInéni

Celkova maximalni cena za splnéni zavazku Zhotovitele poskytnout PInéni v rozsahu dle
Smlouvy, tj. Cena plnéni, je uvedena pod polozkou Nabidkova cena celkem v pfiloze ¢. 2
této Smlouvy (dale jen ,PFiloha &. 2%).

Cena za licence a udrzbu novych licenci PAM a ostatnich dodanych licenci bude Zhotoviteli
uhrazena na zakladé skutecné vyuZzitych licenci, a to postupem dle ¢l. 6 této Smlouvy.
Zadavatel se zavazuje k odbéru licenci v minimalnim objemu, ktery je definovan v Pfiloze
¢. 1 této Smlouvy.

Ceny, a to jak jednotkové ceny, tak nabidkova cena celkem, jsou obsazené v Pfiloze ¢. 2
této Smlouvy. Nabidkova cena, je uvedena jako maximalni, nejvysSe pfipustna,
neprekroditelnd a zahrnujici veskeré naklady Zhotovitele nutné k Fddnému a véasnému
poskytnuti PInéni, resp. pfislusného dil¢iho pInéni (napf. spravni a mistni poplatky, vedlejsi
néklady, naklady spojené s dopravou do mista pinéni, véetné nakladd souvisejicich
s celnimi poplatky a s provedenim vsech zkoudek a testl prokazujicich dodrzeni
predepsané kvality a parametrli Pfedmétu plnéni dle Smlouvy, néklady na licence apod.
jsou vSechny zahrnuty v cendch obsazenych v Priloze ¢. 2 této Smlouvy).

Soucasti Ceny dila jsou i naklady na dodavky a sluzby, které v zadavaci dokumentaci
Verejné zakazky, Nabidce ani ve Smlouvé a jejich pfilohach nejsou vyslovné uvedeny, ale
Zhotovitel jakozto odbornik vi nebo ma védét, ze jsou nezbytné pro radné a vcasné
poskytnuti PInéni. Zhotovitel nese veskeré naklady nutné nebo Ucelné vynalozené pri
pln&ni zédvazku ze Smlouvy véetné spravnich poplatkd.

Ceny obsazené v Pfiloze ¢. 2 této Smlouvy jsou uvedeny bez DPH. V pfipadé zmény
zdkonné sazby DPH neni tfeba uzavirat dodatek ke Smlouvé, ledaze o to Objednatel
pozada.
Zhotovitel odpovidéd za to, Ze sazba DPH je stanovena v souladu s platnymi pravnimi
predpisy.

Zména Ceny dila dle ¢asti 5 odst. 19.2 OOP se nepfipousti.

Platebni podminky

Zhotovitel je opravnén dorucit Objednateli Vyzvu k Uhradé v nasledujicich platebnich
milnicich, v nize definovanych vysich a za nize vymezenych podminek:

6.1.1 Prvni platebni milnik: Vyzva k Uhradé ve vySi ceny za polozku
~Predimplementacni analyza" v Pfiloze ¢. 2 (list Nabidkova cena - burika J 13)
této Smlouvy, a to nejdfive po akceptaci (bez vyhrad): Faze 1 -
Predimplementacni analyza, kterd je tvorena cinnostmi uvedenymi v ¢asti 5.1
PFilohy ¢. 1 této Smlouvy;

6.1.2 Druhy platebni milnik: Vyzva k uhradé ve vysi ceny za polozku ,Implementace |

PAM pro Uvodni dva cilové systémy (aktiva) v prostfedi UAS, pilotni provoz

odstranil: <#>Druhy platebni milnik: Vyzva
k Ghradé ve vysi ceny za polozku
~Implementace PAM pro Gvodni dva cilové
systémy (aktiva) v prostfedi UAS, pilotni
provoz implementace, skoleni* v Pfiloze ¢. 2
(list Nabidkova cena - burika J 14) této
Smlouvy a zaroven ve vysi

souctu jednotkovych cen za konkrétni
skutecné vyuzité licence! uvedené v Pfiloze
¢. 2 (list Licence), kdy jednotkova cena za
kazdou vyuzitou licenci bude vypoctena

s ohledem na dobu aktivace pfislusné licence
ubéhlou od aktivace prvnich licenci a
skute¢nou dobu poskytovani sluzby
technické podpory vyrobce PAM v mésicich,
a to nejdrive po akceptaci (bez vyhrad), Faze
2 - Implementace PAM/PIM pro Gvodni dva
cilové systémy z prostfedi UAS, pilotni
provoz implementace, $koleni, které jsou
tvofeny ¢innostmi uvedenymi v ¢asti 5.2 a
5.5 Prilohy ¢. 1 této Smlouvy;q
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implementace, Skoleni" v Pfiloze ¢. 2 (list Nabidkova cena — burika J 14) této
Smlouvy a zaroven ve vysi souctu cen za konkrétni skute¢né vyuzité perpetualni
licence a subskripce licenci? uvedené v Priloze ¢. 2 (list Licence), kdy tyto ceny
budou vypocéteny s ohledem na skutecné vyuZity pocet licenci a skute¢nou dobu
poskytovani_sluzby technické podpory vyrobce PAM v _mésicich, a to: i) u
perpetualnich licenci vyndsobenim poctu skutecné vyuzitych perpetudlnich licenci
aceny za 1 ks perpetudlni licence (list Licence - sloupec F) a vyndsobenim poctu
skuteéné vyuzitych mésicl technické podpory vyrobce a ceny Udrzby perpetudini
licence na 1 mésic (hradi se za kazdy zapodaty mésic) v PFiloze ¢&. 2 (list Licence
- sloupec H), ii) u subskripci licenci vynasobenim poctu skutecné vyuZitych
subskripci _licenci a ceny subskripce 1 licence na 1 mésic véetné udrzby na 1
mésic (cena kazdé subskripce licence véetné udrzby se hradi za kazdy zapocaty
mésic) v Priloze €. 2 (list Licence - sloupec G), a to nejdfive po akceptaci (bez
vyhrad), Faze 2 - Implementace PAM/PIM pro Uvodni dva cilové systémy
z prostfedi UAS, pilotni provoz implementace, Skoleni, které jsou tvoreny
¢innostmi uvedenymi v ¢asti 5.2 a 5.5 Prilohy €. 1 této Smlouvy;

6.1.3

implementace PAM na zbyvajici definované systémy" v Pfiloze & 2 (list
Nabidkova cena - burika J 15) této Smlouvy a zaroven souctu cen za konkrétni
skutecné vyuzité perpetudlni licence a subskripce licenci* uvedené v Priloze €. 2
(list Licence), kdy tyto ceny budou vypocteny s ohledem na skutecné vyuzity
pocet licenci a skutecnou dobu poskytovani sluzby technické podpory vyrobce
PAM v meésicich, a to: i) u perpetudlnich licenci vyndsobenim poctu skutec¢né
vyuzitych perpetudlnich licenci a ceny za 1 ks perpetudlni licence (list Licence -
sloupec F) a vynasobenim poctu skute¢né vyuZitych mésicd technické podpory
vyrobce a ceny Udrzby perpetudlini licence na 1 mésic (hradi se za kazdy zapocaty
mésic) v Priloze €. 2 (list Licence - sloupec H), ii) u subskripci licenci
vynasobenim poctu skutecné vyuZzitych subskripci licenci a ceny subskripce 1
licence na 1 mésic véetné Udrzby na 1 mésic (cena kazdé subskripce licence
véetné Udrzby se hradi za kazdy zapocaty mésic) v Priloze ¢. 2 (list Licence -
sloupec G), a to nejdfive po akceptaci (bez vyhrad), Féze 3 - RozSifeni
implementace PAM na zbyvajici definované systémy, které jsou tvoreny
¢innostmi uvedenymi v ¢asti 5.3 a 5.5 Prilohy €. 1 této Smlouvy;

6.1.4 Ltvrty platebni milnik: Vyzva k Ghradé ve vy&i ceny za polozku ,Implementace _ —

PAM pro jeden cilovy systém, pilotni provoz implementace" v Pfiloze &. 2 (list
Nabidkova cena — burika J 16) této Smlouvy a zaroven souctu cen za konkrétni
skutecné vyuzité perpetudlni licence a subskripce licenci® uvedené v Pfiloze ¢&. 2
(list Licence), kdy tyto ceny budou vypocteny s ohledem na skutecné vyuzity
pocet licenci a skutecnou dobu poskytovani sluzby technické podpory vyrobce
PAM v meésicich, a to: i) u perpetudlnich licenci vynasobenim poctu skutecné
vyuzitych perpetudlnich licenci a ceny za 1 ks perpetudlni licence (list Licence -
sloupec F) a vynasobenim poctu skute¢né vyuitych mésicd technické podpory
vyrobce a ceny udrzby perpetudlni licence na 1 mésic (hradi se za kazdy zapocaty

¢. 2 (list Licence - sloupec H), ii) u subskripci licenci

mésic) v Priloze ¢.
vynasobenim poctu skutecné vyuZzitych subskripci licenci a ceny subskripce 1
licence na 1 mésic véetné Udrzby na 1 mésic (cena kazdé subskripce licence

2 Pokud se jedna o subskripci, je cena tdrzby a technické podpory vyrobce zapoétena v cené licence, v pfipadé perpetudlnich

licenci se vysledn cena za jednu licenci sklada ze souctu ceny licence a (drzby této licence na 48 mésicl, nebo na dobu
zbyvaiici do doby 48 mésicli od aktivace prvni licence, dle jednotkovych cen uvedenych v listu Licence Prilohy &. 2 Smiouvy.
4 Pokud se jednd o subskripci, je cena Gdrzby a technické podpory vyrobce zapoctena v cené licence, v ptipadé perpetualnich
licenci se vyslednd cena za jednu licenci skldda ze souétu ceny licence a (drzby této licence na 48 mésicl, nebo na dobu
zbyvaiici do doby 48 mésicli od aktivace prvni licence, dle jednotkovych cen uvedenych v listu Licence Ptilohy &. 2 Smiouvy.
¢ Pokud se jednd o subskripci, je cena udrzby a technické podpory vyrobce zapoltena v cené licence, v pfipadé perpetudlnich
licenci se vysledné cena za jednu licenci skladd ze souctu ceny licence a (drzby této licence na 48 mésicl, nebo na dobu
zbyvajici do doby 48 mésicl od aktivace prvni licence, dle jednotkovych cen uvedenych v listu Licence Prilohy ¢ 2 Smlouvy.

odstranil: <#>Treti platebni milnik: Vyzva

k Uhradé ve vysi ceny za polozku ,Rozsifeni
implementace PAM na zbyvajici definované
systémy" v Pfiloze ¢. 2 (list Nabidkova cena
- burika J 15) této Smlouvy a zarover ve
vysi jednotkové ceny za konkrétni licenci®
uvedenou v Prfiloze €. 2 (list Licence) této
Smlouvy vynasobené poctem skute¢né
vyuzitych licenci, a to nejdfive po akceptaci
(bez vyhrad), Faze 3 - Rozsifeni
implementace PAM na zbyvajici definované
systémy, které jsou tvoreny ¢innostmi
uvedenymi v ¢asti 5.3 a 5.5 Prilohy ¢. 1 této
Smlouvy; 1

odstranil: <#>Ctvrty platebni milnik: Vyzva
k Uhradé ve vysi ceny za polozku
,Implementace PAM pro jeden cilovy systém,
pilotni provoz implementace" v Pfiloze ¢. 2
(list Nabidkova cena - burika ] 16) této
Smlouvy a zaroveri ve vysi jednotkové ceny
za konkrétni licenci® uvedenou v Pfiloze ¢. 2
(list Licence) této Smlouvy vynasobené
poétem skutecné vyuZitych licenci, a to
nejdfive po akceptaci (bez vyhrad), Faze 4 -
Implementace PAM pro jeden cilovy systém
v prostfedi TDS a pilotni provoz
implementace, které jsou tvoreny ¢innostmi
uvedenymi v ¢asti 5.4 a 5.5 Prilohy ¢. 1 této
Smilouvy;q
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

véetné Udrzby se hradi za kazdy zapocdaty mésic) v Priloze &. 2 (list Licence —
sloupec G), a to nejdfive po akceptaci (bez vyhrad), Faze 4 - Implementace PAM
pro jeden cilovy systém v prostfedi TDS a pilotni provoz implementace, které
jsou tvorfeny &innostmi uvedenymi v ¢asti 5.4 a 5.5 PFilohy €. 1 této Smlouvy;

Zhotovitel je dale opravnén dorucit Objednateli Vyzvu k Uhradé, a to opakované po dobu
trvani Smlouvy po uplynuti kazdého mésice ode dne zahajeni faze 6. Kazda Vyzva k Ghradé
dle predchozi véty mlZe byt vystavena ve vysi (1/48) ceny za polozku ,Technické podpora
feSeni® v Pfiloze ¢. 2 této Smlouvy - List Nabidkovéa cena (burika H 18).

Zhotovitel je dale opravnén dorucit Objednateli Vyzvu k Uhradé po akceptaci (bez vyhrad)
kazdého pInéni na zdkladé Objednavky Sluzeb na vyzadani dle ¢l. 12 této Smlouvy, a to
ve vysi soucinu poctu MD dle skute¢né provedenych praci na zakladé Objedndavky a ceny
za jednu MD dle pfislusné polozky ceny SluZby na vyZadani uvedené v PFiloze ¢. 2 této
Smlouvy - List Nabidkovéa cena (burika E 19).

Vyzva k Uhradé musi byt fakturou nebo dafiovym dokladem. Kromé naleZitosti Ucetniho Ci
danového dokladu musi byt Vyzva k Uhradé oznacena registracnim dcislem projektu:
CZ.06.01.01/00/22_005/0000112. Pokud je Vyzva k Ghradé hrazena z vice zdrojd, budou
na ni uvedena vsechna ¢&isla projektll. Objednatel je oprévnén ¢isla projektu aktualizovat
v priib&hu trvani této Smlouvy a Zhotovitel je povinen tuto skutecnost akceptovat a
zohlednit v rdémci provadéné fakturace.

Vyzvu k Ghradé doruéi Zhotovitel Objednateli jednim z nasledujicich zpdsob(:
6.5.1 V listinné podobé na adresu:

Sprava zeleznic, statni organizace
Centralini finanéni uétadrna Cechy
Nameésti Jana Pernera 217

530 02 Pardubice

6.5.2 V elektronické podobé na adresu:

ePodatelnaCFU@spravazeleznic.cz

6.5.3 prostrednictvim datové schranky:

uccchjm

Splatnost kazdé Vyzvy k Ghradé se sjednavé na 60 kalendainich dnd od jejiho doruéeni
Objednateli. V pfipadé, Ze Vyzva k Uhradé nebude mit odpovidajici naleZitosti, je
Objednatel opravnén ve Ih(té splatnosti ji vratit Zhotoviteli s vytknutim nedostatkd, aniz
by se dostal do prodleni se splatnosti. Lhiita splatnosti po¢ind b&Zet znovu od okamZiku
doruceni opravené ¢i doplnéné Vyzvy k Uhradé Objednateli.

Zhotovitel, poskytovatel zdanitelného pInéni, je povinen bezprostfedné, nejpozdéji
do 2 (slovy: dvou) pracovnich dnd od zji$téni svého tpadku, popt. od vydani rozhodnuti
spravce dané, Ze je Zhotovitel nespolehlivym platcem dle § 106a zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve zné&ni pozd&jsich predpisti (dale jen ,ZDPH"“), oznadmit
takovou skutecnost prokazatelné Objednateli, pfijemci zdanitelného plnéni. Poruseni této
povinnosti je Stranami povazovano za podstatné poruseni Smlouvy.

Zhotovitel se zavazuje, Ze bankovni Ucet jim urceny pro zaplaceni jakéhokoliv zavazku
Objednatele na zakladé Smlouvy bude od data podpisu Smlouvy do ukonceni jeji platnosti
zveiejnén zplsobem umoZfujicim délkovy pristup ve smyslu § 96 odst. 2 ZDPH, v
opacném pripadé je Zhotovitel povinen sdélit Objednateli jiny bankovni ucet fadné
zvefejnény ve smyslu § 96 ZDPH.
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6.9

7.2

7.3

7.4

7.5

8.2

Strany se dohodly na tom, Ze Zhotovitel neni opravnén cinit jednostranna zapocteni svych
pohledavek vzniklych na zakladé Smlouvy & v souvislosti s ni vi& jakymkoliv
pohledavkam Objednatele. Pohledavky a naroky Zhotovitele vzniklé na zakladé Smlouvy
¢i v souvislosti s ni nesméji byt Zhotovitelem postoupeny tfetim osobam, zastaveny, nebo
s nimi nesmi byt jinak disponovéno bez predchoziho pisemného souhlasu Objednatele
(zahrnuje i zdkaz Zhotovitele postoupit Smlouvu). Jakykoliv pravni Ukon ucinény
Zhotovitelem v rozporu s timto ustanovenim bude povazovan za podstatné poruseni
Smlouvy.

Zhotovitel se rovnéz zavazuje zajistit fadné a v&asné pInéni financnich zavazk{ vici svym
Poddodavatel@m, prostiednictvim kterych bude realizovat PInéni, resp. jeho &ast dle této
Smlouvy. Za fadné a vcasné plnéni dle predchazejici véty se povazuje plné uhrazeni
Poddodavatelem Fadné vystavenych faktur za pfedmét smlouvy, resp. jeho ¢ast, a to vzdy
do 60 kalendarnich dnd od obdrzeni platby ze strany Objednatele za konkrétni plnéni
predmétu smlouvy, resp. jeho casti.

Akceptacni fizeni

Akceptacnimu Fizeni dle ¢asti 8 ZOP a tohoto ¢lanku Smlouvy podléhaji Faze definované
v ¢l. 2 odst. 2.3.1 az 2.3.7 této Smlouvy, tj. Faze 1, Faze 2, Faze 3, Faze 4, Faze 6, Faze
7. Pro vylouceni vSech pochybnosti Strany vyslovné uvadéji, ze Faze 1, Faze 2, Faze 3,
Faze 4, Faze 5, Faze 7 kazdd podléhaji samostatnému Akceptacnimu Fizeni. Faze 5
(prlibézna dodavka chybéjicich licenci) - je akceptovéna vzdy prevzetim prisludnych licenci
v ramci dokonceni Faze 2, Faze 3 a Faze 4.

Kazdd Faze plnéni podléhajici samostatnému Akceptacnimu fizeni se povazuje za
ukoncenou akceptaci (bez vyhrad) posledniho dil¢iho pInéni uvedeného pro pfislusnou Fazi
v Casti 5 Prilohy ¢. 1 této Smlouvy. Akceptaéni kritéria pro kazdou diléi ¢ast jednotlivych
Fazi vyplyvaji z ¢asti 5 Prilohy ¢. 1 této Smlouvy, kdy jsou zde uvedeny vzdy pozadované
vystupy.

Zhotovitel bere na védomi, 7e v rdmci Pfedmétu dila mZe dojit k upfesnéni Pfedmétu
dila, resp. Akceptacnich kritérii jednotlivych Fazi. Vzhledem ke skutecnosti uvedené
v pfedchozi vété nemohou byt veskera Akceptacni kritéria vymezena zcela vyéerpavajicim
zplsobem. Zhotovitel proto bere na védomi skutednosti uvedené v tomto odstavci a
zavazuje se v tomto ohledu postupovat v souladu s principy ,best practice" a zohledriovat
veskeré pripominky Objednatele, které Ize s ohledem na Ucel Smlouvy povaZovat za
opravnéné. Zhotovitel dale bere na védomi, ze vzhledem ke skute¢nostem uvedenym
v tomto odstavci mohou byt v rdmci Akceptacniho fizeni vzneseny Objednatelem vyhrady,
jejichz povaha bude brénit akceptaci a jejichz dlisledkem tak miZe byt prodlouzeni doby
Akceptacniho Fizeni. Objednatel se zavazuje poskytnout Zhotoviteli soucinnost pfi
projednani pripominek k Pfedmétu dila i ve fazich pfipravy.

Akceptacnimu Fizeni dle Casti 8 ZOP a tohoto ¢lanku Smlouvy podléhaji rovnéz prace
provedené na zdakladé Objednavek Sluzeb na vyzadani dle ¢lanku 10 této Smlouvy.
Akceptacni kritéria vyplyvaji ze specifikace praci uvedenych v Objednavce.

Posuzovani jakychkoliv Akceptacnich kritérii je nutno provadéts ohledem na ucel
Smiouvy.

Licen¢ni ujednani
Pokud jsou vystupy dil¢ich ¢innosti ze strany Zhotovitele podrobné definované v ¢asti 5
PFilohy ¢. 1 této Smlouvy Autorskym dilem, uplatni se ¢l. 6.2. ZOP.

Zhotovitel prohlasuje a zavazuje se, Ze je a bude pIné opravnén disponovat pravy
dusevniho vlastnictvi tykajicimi se Dila, véetné prav autorskych, a zavazuje se zajistit
fadné a nerudené uzivéani Dila Objednatelem, véetné zajisténi souhlasll vech nositell prav
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8.3

10
10.1

10.2
10.3

11
111

12
12.1

12.2

12.5

dusevniho vlastnictvi. Zhotovitel je povinen Objednateli uhradit jakékoli majetkové a
nemajetkové jmy, vzniklé v disledku toho, Ze by Objednatel nemohl Dilo nebo jakoukoli
jeho ast uZivat Fadné a nerusené.

Zhotovitel se zavazuje, Ze pfi provadéni Dila neporusi prava tretich osob, kterd témto
osobdm mohou plynout z prav k dusevnimu vlastnictvi, a to po celou dobu trvani
autorskych prav k Dilu. Za piipadné poruseni této povinnosti, a to i nastalé v priibéhu
uZivani Dila Objednatelem, bude vi¢&i takovym tfetim osobdm odpovédny vyhradé
Zhotovitel. Pokud budou prava tretich osob vaznout na podkladech, materidlech a dalSich
predmétech, které Zhotoviteli poskytne Objednatel bez toho, aby jej na tyto skutecnosti
upozornil, ponese odpovédnost za pfipadné poruseni prav tretich osob Objednatel.

Skoleni

Objednatel pozaduje provedeni Skoleni ze strany zhotovitele, pficemz parametry Skoleni
jsou popsany v Casti 5.2 Prilohy ¢. 1 této Smlouvy.

Helpdesk

Zhotovitel se zavazuje nejpozdéji do dne ucinnosti Smlouvy zaloZit a po celou dobu trvani
Smlouvy udrzovat v provozu Helpdesk, a to za podminek dle ¢asti 10 ZOP.

Zhotovitel se zavazuje zajistovat Helpdesk v Rezimu 1 ve smyslu &sti 10 ZOP.

Helpdesk bude provozovan ve treti rovni (L3) podpory ve smyslu ¢asti 10 ZOP.

Technicka podpora feseni

Zhotovitel se zavazuje v souladu s Casti 5.6. Prilohy ¢. 1 této Smlouvy poskytovat

Technickd podpora spocivéd zejména v prijimani hlaseni o Incidentech pres Helpdesk a
jejich nasledném vyreseni v souladu s podminkami této Smlouvy.

Zplsob nahlaseni Incidentu je stanoven v &asti 11 ZOP, pFi¢emz Ohlasovatel uréi kategorii
Incidentu dle odst. 1.1.19 ZOP. Urdeni kategorie Incidentu mdze byt zmé&né&no, pokud
Zhotovitel prokaze, Zze kategorie Incidentu je jina.

Incidenty a Pozadavky budou feSeny podle servisniho modelu A4 vymezeného v casti
12 ZOP.

Sluzby na vyzadani

Zhotovitel se zavazuje poskytovat Sluzby na vyzadani, které jsou blize vymezeny v asti
5.7 Prilohy ¢. 1 této Smlouvy.

Maximalni souhrn Sluzeb na vyzadani ¢ini 50 MD za celou dobu trvani Smlouvy ode dne
ucinnosti této Smlouvy.

Objednatel v pfipadé zajmu o provedeni praci v ramci SluZzeb na vyzadani dorudi
Zhotoviteli objedndvku prostiednictvim e-mailu Kontaktnich osob uvedenych v ¢l. 12 této
Smlouvy se specifikaci pozadovanych praci v ¢asti 5.7 Prilohy ¢. 1 této Smlouvy, terminem
provedeni téchto praci a prfedpokladanou ¢asovou naroc¢nosti vyjadfenou v MD (dale jen
,Objednavka").

Zhotovitel se zavazuje bez zbytecného odkladu projednat s Objednatelem své pripadné
pfipominky k Objedndvce, pfiemz je povinen postupovat v souladu s principy ,best
practice® a s ohledem na Gcel Smlouvy. Objednatel je povinen opravnéné pfipominky
Zhotovitele zohlednit v obsahu Objednavky.

V pripadé, Ze Zhotovitel (jiz) nema zadné opravnéné pripominky k Objednavce, je povinen
Objednavku nejpozd&ji do 3 pracovnich dnl pisemné piijmout prostfednictvim e-mailu

{

N

odstranil: a

)

odstranil: implementace licence do produk¢niho
prostredi ...

|
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Kontaktnich osob uvedenych v ¢l. 12 této Smlouvy. PFijmutim Objednavky vznika
Zhotoviteli povinnost provést v Objednavce specifikované prace, a to pfi dodrZeni
stanovenych termin{ a stanovené ¢asové narocnosti vyjadirené v MD.

Na provedeni praci dle Objedndvky a s tim souvisejiciho prava a povinnosti Stran se v
rozsahu, v jakém je to mozné, pouziji ustanoveni této Smlouvy. Zhotovitel je tak
predevsim, nikoliv vSak vylu¢né, povinen pfedlozit provedené prace k Akceptacnimu Fizeni
a poskytnout ve vztahu k témto pracim Objednateli licenci ¢i jind prava z dusevniho

Ucast poddodavateli a realizaéni tym

Zhotovitel je opravnén pinit tuto Smlouvu vyluéné prostfednictvim Poddodavateld
uvedenych v pfiloze &. 5 této Smlouvy - Seznam poddodavatelG.

PFed zapojenim nového Poddodavatele do plnéni Smlouvy musi byt Objednateli pfedlozen
novy seznam poddodavatelll, a tento seznam musi byt Objednatelem pisemné schvalen.
Tim nejsou dotéeny dodate¢né podminky pro zménu Poddodavatele, jehoZ prostfednictvim
Zhotovitel prokazoval kvalifikaci ve Verejné zakazce, uvedené v ¢asti 13 ZOP.

Pravidla pro realiza¢ni tym se Fidi ¢l. 14 ZOP. Seznam ¢&len( realiza¢niho tymu tvofi Piilohu
¢. 9 této Smlouvy.

Komunikace stran

Kazda ze Stran jmenuje Kontaktni osoby, které budou vystupovat jako zastupci Stran a
prostfednictvim kterych bude probihat veskerd komunikace predpokladana touto
Smlouvou nebo ZOP. Kontaktni osoby zastupuji Stranu ve smluvnich a technickych
zélezitostech souvisejicich s pInénim predmétu Smlouvy, zejména podavaji a pfijimaji
informace o priibéhu pinéni Smlouvy (dale jen ,Kontaktni osoby").

Kontaktnimi osobami za Objednatele jsou:

«  ve vécech smluvnich: [BUDE DOPLNENO JMENO, TEL., EMAIL]
« ve vécech technickych: [BUDE DOPLNENO JMENO, TEL., EMAIL]
« ve vécech kybernetické bezpecnosti: [BUDE DOPLNENO JMENO, TEL.,
EMAIL]
Kontaktnimi osobami za Zhotovitele jsou:
« ve vécech smluvnich: [DOPLNT DODAVATEL JMENO, TEL., EMAIL]
«  ve vécech technickych: [DOPLNT DODAVATEL JMENO, TEL., EMAIL]
. ve vécech kybernetické bezpe¢nosti: [DOPLNi DODAVATEL JMENO,

TEL., EMAILL]

Kazda ze Stran ma pravo zménit ji jmenované Kontaktni osoby, musi véak o kazdé zméné
vyrozumét pisemné druhou Stranu. Zména Kontaktnich osob je vi¢i druhé Strané Gcinna
okamzikem, kdy o ni byla pisemné vyrozuména; v pfipadé zmény Kontaktni osoby neni
tfeba uzavirat dodatek ke Smlouvé.

Smluvni pokuty

Cenou pro Ucely stanoveni vySe smluvnich pokut dle ¢asti 16 ZOP a ¢asti 20 OOP se rozumi
Cena dila, neni-li vyslovné stanoveno jinak.

Ukonéeni smluvniho vztahu

Objednatel je opravnén odstoupit od Smlouvy, pokud dojde k vyznamné zméné ovladani
Dodavatele podle § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjsich predpisti, nebo zméné vlastnictvi zésadnich aktiv, vyuZivanych Dodavatelem k

= [ odstranil: 8
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18
18.1

19

19.1

20
20.1

plnéni Smlouvy a zméné opravnéni nakladat s témito aktivy, ¢i dojde ke zméné
ekvivalentni zménam vyse uvedenym a tato zména bude Objednatelem vyhodnocena jako
riziko bezpecnosti informaci, které nelze odstranit jinym opatfenim; toto ustanoveni se
uplatni i pro pfipad, Ze Dodavatel o takovych zménach dopfedu a vcas neinformuje
Objednatele.

Dalsi pravidla pro ukonceni smluvniho vztahu stanovi ¢ast 18 ZOP.

Kyberneticka bezpecnost

Zhotovitel se zavazuje k zachovavani pozadavk( kybernetické bezpecnosti zejména dle
Casti 20 ZOP.

Zhotovitel je vyznamnym dodavatel, zavazuje se tedy i k zachovavéani pozadavki
kybernetické bezpeénosti dle ¢asti 20 ZOP vztahujicich se k vyznamnym dodavateldm.

Ochrana osobnich Gdaijt

Pokud bude v rémci plnéni této Smlouvy dochézet ke zpracovéni osobnich Gdajl, zavazuje
se Zhotovitel dodrZovat opatfeni dle ¢asti 21 ZOP.

Ochrana diivérnych informaci

Zhotovitel se zavazuje k ochrané divérnych informaci dle ¢asti 22 ZOP.

Stiet zajmd, povinnosti Zhotovitele v souvislosti s konfliktem na Ukrajiné

Zhotovitel prohlasuje, ze neni obchodni spole¢nosti, ve které vefejny funkcionar uvedeny
v ust. § 2 odst. 1 pism. c) zakona &. 159/2006 Sb., o stietu zajm{, ve zné&ni pozd&jsich
pfedpistl (dale jen ,Zakon o stfetu zajma“), nebo jim ovladand osoba vlastni podil
predstavujici alespori 25 % Ucasti spoleénika v obchodni spole¢nosti, a ze Zadni
poddodavatelé, jimiz prokazoval kvalifikaci v zadavacim Fizeni na zadani Verejné zakazky,
nejsou obchodni spolecnosti, ve které vefejny funkciondf uvedeny v ust. § 2 odst. 1 pism.
) Zékona o stietu zajm{ nebo jim ovlddana osoba vlastni podil predstavujici alespofi 25 %
Ucasti spolec¢nika v obchodni spole¢nosti.

Zhotovitel prohladuje, e on, ani zadny z jeho poddodavatell nebo jinych osob, jejichz
zpUsobilost byla vyuZita ve smyslu evropskych smérnic o zadavani vefejnych zakazek,
nejsou osobami:

20.2.1 dle ¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajing, ve znéni pozdé&jsich predpisl, jimz se zakazuje zadat nebo déle plnit
jakoukoli vefejnou zakdzku nebo koncesni smlouvu spadajici do oblasti
plsobnosti smérnic o zadavani vefejnych zakazek, jakoz i ¢l. 10 odst. 1, 3, odst.
6 pism. a) aZ e), odst. 8, 9 a 10, ¢lankd 11, 12, 13 a 14 smérnice 2014/23/EU,
¢l. 7 pism. a) az d), ¢lanku 8, ¢l. 10 pism. b) az f) a h) az j) smérnice 2014/24/EU,
¢lanku 18, &l. 21 pism. b) az e) a g az i), ¢lankd 29 a 30 smérnice 2014/25/EU a
¢l. 13 pism. a) az d), f) az h) a j) smérnice 2009/81/ES a hlavy VII nafizeni
Evropského parlamentu a Rady (EU, Euratom) 2018/1046,

20.2.2 dle ¢lanku 2 nafizeni Rady (EU) ¢&. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohrozujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdéjsich
predpisti, a dalsich provadécich predpisd k tomuto nafizeni Rady (EU) &.
269/2014 (dale jen ,Sankéni seznamy").
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21
21.1

21.2

21.4

21.5
21.6

Je-li Zhotovitelem sdruZeni vice osob, plati podminky dle odstavce 18.1 a 18.2 této
Smlouvy také jednotlivé pro véechny osoby v rdmci Zhotovitele sdruzené, a to bez ohledu
na pravni formu tohoto sdruzeni.

Pfestane-li Zhotovitel nebo néktery z jeho poddodavatelll nebo jinych osob, jejichz
zpUsobilost byla vyuZita ve smyslu evropskych smérnic o zadavani vefejnych zakazek,
splfiovat podminky dle tohoto ¢lanku Smlouvy, oznami tuto skutecnost bez zbyte¢ného
odkladu, nejpozdéji véak do 3 pracovnich dnli ode dne, kdy pFestal splfiovat vy$e uvedené
podminky, Objednateli.

Zhotovitel se dale zavazuje postupovat pfi plnéni této Smlouvy v souladu s Nafizenim Rady
(ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich vzhledem k situaci v
Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajiné, ve znéni pozdéjsich
predpisl, a dalich provadécich predpisti k tomuto nafizeni Rady (EU) &. 269/2014.

Zhotovitel se dale ve smyslu ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna
2014, o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohroZujicim
Gzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve zn&ni pozdé&jdich predpisd,
zavazuje, ze financni prostfedky ani hospodafské zdroje, které obdrzi od Objednatele na
zakladé této Smlouvy a jejich ptipadnych dodatkd, nezpfistupni pfimo ani neptimo
fyzickym nebo pravnickym osobam, subjektlim & organfim s nimi spojenym uvedenym
v Sank¢nich seznamech, nebo v jejich prospéch.

Ukazi-li se prohladseni Zhotovitele dle odstavce 18.1 a 18.2 této Smlouvy jako nepravdiva
nebo porusi-li Zhotovitel svou oznamovaci povinnost dle odstavce 18.4. nebo povinnosti
dle odstavcll 18.5 nebo 18.6 této Smlouvy, je Objednatel opravnén odstoupit od této
Smlouvy. Zhotovitel je dale povinen zaplatit za kazdé jednotlivé poruseni povinnosti dle
predchozi véty smluvni pokutu ve vysi 5 % procent z Ceny dila (Cena bez DPH) sjednané
dle této Smlouvy. Ustanoveni § 2004 odst. 2 Obcanského zakoniku a § 2050 Obc¢anského
zakoniku se nepouZziji.

Pfimé platby poddodavateltim

Zhotovitel je povinen uhradit své zavazky vi¢i poddodavateldm ve sjednané vysi za
sjednanych podminek.

Objednatel si v souladu s § 106 ZZVZ vyhrazuje moznost Uhrady splatnych castek
odpovidajicim plnénim poskytnutych ze strany poddodavatele, a to na zakladé pisemné
zadosti poddodavatele, jestlize je Zhotovitel v prodleni s Ghradou pfislusné Castky
poddodavateli po dobu nejméné 30 dni.

Poddodavatel miZe Objednatele pozadat o Ghradu splatné ¢astky pouze za takové plnéni,
které jiz bylo poskytnuto.

PFima platba poddodavateli bude Objednatelem provedena na zakladé oznameni
vystaveného poddodavatelem Objednateli, které bude obsahovat informaci o vysi ¢astky,
kterd ma byt pfimo uhrazena poddodavateli (déle jen ,Eastka k thradé") a podlozenou
kopii faktury vystavené poddodavatelem Zhotoviteli se vSemi zdkonem pozadovanymi
nalezitostmi. Nedilnou soucasti faktury bude i kopie dokladu o existujicim zdvazku mezi
Zhotovitelem a poddodavatelem, vySe sjednané ceny (pfipadné cen dil¢ich pInéni) ve
vazbé na plnéni predmétu této Smlouvy a informace o tom, kdy byla ¢astka, kterou mél
Zhotovitel poddodavateli uhradit, splatna.

Castka k Ghradé nesmi byt vy$si nez ¢astka odpovidajici skute¢né poskytnutému pinéni.

Objednatel informuje Zhotovitele bez zbytecného odkladu o skutecnosti, ze obdrzel
oznameni poddodavatele k pfimé Uhradé poddodavateli. V pfipadé, ze Zhotovitel do 10
dnd ode dne obdrzeni této informace od Objednatele neprokdze, e tvrzeni uvadéna
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21.7

22
22.1

22.2

23
23.1

23.2

poddodavatelem v zadosti o pfimou platbu jsou nespravna, ma se za to, ze s provedenim
pfimé Uhrady poddodavateli souhlasi.

Splatnost ¢astky k Ghradé ¢ini 60 dnl ode dne doruceni zadosti poddodavatele k p¥imé
Uhradé. Objednatel je opravnén pred uplynutim Ihdty splatnosti vratit oznameni, které
neobsahuje pozadované nalezitosti nebo obsahuje nespravné Gdaje. Objednatel je rovnéz
opravnén vratit poddodavateli ozndmeni v pfipadé, Ze Zhotovitel prokazal, ze tvrzeni
poddodavatele uvedend v ozndmeni jsou nespravna. Opravnénym vracenim oznameni
prestava béZet Ihlita splatnosti.

V pfipadé, ze castka k Uhradé jiz byla uhrazena Zhotoviteli, Objednatel ji uhradi
poddodavateli, a nasledné bude o ¢astku k Uhradé snizena celkova odména Zhotovitele, a
to formou zapocteni proti pohledavce nebo pohledavkam Zhotovitele vzniklych na zakladé
pInéni této Smlouvy. O zapoctu proti pohledavce Zhotovitele musi Objednatel Zhotovitele
pisemné informovat. Neni-li jiz budouci platba, kterou by Objednatel mohl zapocist proti
své pohledavce vi¢i Zhotoviteli, predstavuje ¢astka k Ghradd vysi smluvni pokuty za
nesplnéni povinnosti dle ¢l. 21.1 této Smlouvy a Zhotovitel se zavazuje tuto smluvni
pokutu uhradit nejpozdé&ji do 15 dnll ode dne doruceni vyzvy k zaplaceni.

Dalsi povinnosti Zhotovitele

Zhotovitel je povinen uchovat veskerou dokumentaci souvisejici s pInénim Smlouvy na
vefejnou zakazku véetné Gcetnich dokladt minimaliné do 31. 12. 2035.

Zhotovitel je povinen minimalné do 31. 12. 2035 poskytovat pozadované informace a
dokumentaci souvisejici s plnénim Smlouvy zaméstnancim nebo zmocnénclim
povéfenych organll (Centra, Ministerstvo pro mistni rozvoj CR, Ministerstvo financi CR,
Evropska komise, Evropsky tcetni dviir, Nejvyssiho kontrolniho Gfadu, pFislusného organu
finan¢ni spravy a daldich opravnénych orgdnl statni spravy) a je povinen vytvorit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout ji pfi provadéni kontroly soucinnost.

Zhotovitel je povinen pfi plnéni pfedmétu plnéni Smlouvy dodrzovat pracovnépravni
predpisy, a to zejména, nikoliv véak vylu¢né, predpisy upravujici mzdy zaméstnancd,
pracovni dobu, dobu odpocinku mezi sménami, placené prescasy, bezpecnost prace apod.
Zhotovitel je dale povinen zajistit férové pracovni podminky a odpovidajici Groven
bezpecnosti prace pro vSechny osoby podilejici se na plnéni Smlouvy. Zhotovitel se
zavazuje vySe uvedené zajistit i u svych poddodavateld.

PInéni povinnosti dle ¢l. 22.3 Smlouvy je Zhotovitel povinen prokazat kdykoli do 5
pracovnich dn od doruéeni pisemné vyzvy Objednatele, a to prostFednictvim vsech
potiebnych dokladd dle aktudlnich pravnich predpisd, resp. téz s ptislusnymi vystupy ze
mzdového a Ucetniho systému Zhotovitele.

Zavérecna ujednani

Strany berou na védomi, Ze tato Smlouva podléhd uverejnéni v registru smluv podle
zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiiovani
téchto smluv a o registru smluv, ve znéni pozdéjéich predpisd (dale jen ,ZRS“), a
soucasné souhlasi se zvefejnénim Gdajl o identifikaci Stran, pfedmétu Smilouvy, jeho cené
¢i hodnoté a datu uzavreni této Smlouvy.

Zaslani Smlouvy spravci registru smluv k uvefejnéni v registru smluv zajistuje obvykle
Objednatel. Nebude-li tato Smlouva =zasldana k uvefejnéni a/nebo uverejnéna
prostfednictvim registru smluv, neni zadna ze Stran opravnéna pozadovat po druhé Strané
nahradu skody ani jiné Ujmy, ktera by ji v této souvislosti vznikla nebo vzniknout mohla.

Strany vyslovné prohlasuji, ze Udaje a dalsi skutecnosti uvedené v této Smlouvé, vyjma
Casti oznacenych ve smyslu nésledujiciho odstavce této Smlouvy, nepovazuji za obchodni
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tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku (dale jen ,,obchodni
tajemstvi“), a ze se nejednd ani o informace, které nemohou byt v registru smluv
uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

23.4 Jestlize Strana oznadi za své obchodni tajemstvi ¢ast obsahu Smlouvy, kterd v dlisledku
toho bude pro Ucely uverejnéni Smlouvy v registru smluv znecitelnéna, nese tato Strana
odpovédnost, pokud by Smlouva v diisledku takového oznaceni byla uvefejné&na zplsobem
odporujicim ZRS, a to bez ohledu na to, kterd ze stran Smlouvu v registru smluv
uverejnila. S ¢astmi Smlouvy, které druhd Strana neoznaci za své obchodni tajemstvi pred
uzavienim této Smlouvy, nebude Objednatel jako s obchodnim tajemstvim nakladat a ani
odpovidat za pfipadnou Skodu ¢i jinou Ujmu takovym postupem vzniklou. Oznacenim
obchodniho tajemstvi ve smyslu predchozi véty se rozumi doruceni pisemného oznameni
druhé Strany Objednateli obsahujiciho pfesnou identifikaci dotéenych &asti Smlouvy
véetné odlivodnéni, pro¢ jsou za obchodni tajemstvi povaZovany. Druh& Strana je povinna
vyslovné uvést, ze informace, které oznalila jako své obchodni tajemstvi, napliuji
soucasné vsechny defini¢ni znaky obchodniho tajemstvi, tak jak je vymezeno v ustanoveni
§ 504 Obcanského zakoniku, a zavazuje se neprodlené pisemné sdélit Objednateli
skutecnost, Ze takto oznacené informace prestaly naplriovat znaky obchodniho tajemstvi.

23.5 Osoby uzavirajici tuto Smlouvu za Strany souhlasi s uvefejnénim svych osobnich Gdajd,
které jsou uvedeny v této Smlouvé, spolu se Smlouvou v registru smluv. Tento souhlas je
udélen na dobu neurcitou.

23.6 Tato Smlouva je vyhotovena v elektronické podobé, pficemZz obé Strany obdrzi jeji
elektronicky origindl opatfeny elektronickymi podpisy. V pfipadé, ze tato Smlouva
z jakéhokoli diivodu nebude vyhotovena v elektronické podobé, bude sepséna ve tiech
vyhotovenich, pficemz jedno vyhotoveni obdrzi Dodavatel a dvé vyhotoveni Objednatel.

23.7 Veskerd prava a povinnosti Stran vyplyvajici ze Smlouvy se Fidi ¢eskym pravnim rfadem.

23.8 Smluvni vztahy neupravené Smlouvou se fidi Oblanskym zakonikem a dal$imi pravnimi
predpisy.

23.9 Vaechny spory vznikajici ze Smlouvy a v souvislosti s ni budou dle vile Stran rozhodovény
soudy Ceské republiky, jakoZzto soudy vyluéné pFislugnymi.

23.10Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym
nebo nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
Smlouvy. Strany se timto zavazuji nahradit do 5 (slovy: péti) pracovnich dnd po dorugeni
vyzvy druhé Strany jakékoli takové neplatné, nezdkonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zdkonné a vynutitelné a ma stejny nebo alespori podobny
obchodni a pravni vyznam.

23.11 Smlouvu lze ménit pouze pisemnymi dodatky.

23.12 Tato Smlouva nabyva platnosti okamzikem podpisu posledni ze Stran. Je-li Smlouva
uverejfiovana v registru smluv, nabyva ucinnosti dnem uverejnéni v registru smluv, jinak
je Gcinnd od okamziku uzavreni.

Pfilohy

1. Specifikace pInéni této Smlouvy (jedna se o prilohu ¢. 1 zaddvaci dokumentace k Verejné
zakdzce - Technicka specifikace)

2. Specifikace nabidkové ceny (bude dopinéno v souladu s Nabidkou Dodavatele podle
Dodavatelem vyplnéného vzoru obsaZeného v priloze ¢ 12 zaddvaci dokumentace
k Verejné zakazce - Formular pro vyplnéni nabidkové ceny)



3. Harmonogram plnéni (jedna se o pfilohu &. 8 zaddvaci dokumentace)

4, Seznam cilovych systéml a jejich zdkladni charakteristika (jednd se o pfilohu & 3
zaddvaci dokumentace k Vefejné zakdzce - Seznam cilovych systém( a jejich zékladni
charakteristika)

5. Seznam poddodavatelll (bude dopinéno v souladu s Nabidkou Dodavatele podle

Dodavatelem vyplnéného vzoru obsaZeného v priloze & 18 zadavaci dokumentace
k Vefejné zakézce - Vzor Seznamu Poddodavatel()

6 Zvlastni obchodni podminky pro Zakazky v oblasti ICT

7 Obchodni podminky ke Smlouvé o dilo

8. PInd moc (pouze v pfipadé zastoupeni Dodavatele osobou na zakladé piné moci)

9 Seznam ¢lend realizaéniho tymu

10. Seznam licenci PAM ve vlastnictvi SZ (jednd se o pfilohu & 4 zadévaci dokumentace)
- 11. Pozadavky na systém (jedna se o prilohu ¢. 6 zadavaci dokumentace)

12. Platforma 2.0 (jedna se o prilohu ¢. 7 zadavaci dokumentace)

Za Objednatele: Za Dodavatele:

Vo dne ..., Vs dne ..o,

Bc. Jifi Svoboda, MBA [DOPLNf DODAVATEL]

generalni Feditel
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z ZELEZNIC

Formular pro vyplnéni nabidkové ceny

Zavedeni systému PAM v prostiedi Sz

Tento soubor obsahuje formulare pro vyplnéni nabidkové ceny.
Identifikace Ucastnika:

Postup pro vyplnéni souboru

Nejprve Ucastnik vyplIni polozku Identifikace Gcastnika na fadku 16 tohoto listu.
Déle pokracuje s vyplfiovanim listl "Licence" a "Nabidkova cena". Na obou listech
je popis konkrétnich krokd pro jejich spravné vypInéni.

Legenda zabarvenych poli:

textové pole k doplnéni Gcastnikem
(zapis do ostatnich poli neni povolen)




Licence
Utastnik vyplini ve sloupcich D, E, F, G a H za kazdy potfebny typ licence nazev (sloupec D), po&et (sloupec E) a cenu za pofizeni nebo Gdrzbu licence v K& bez DPH

Polozky

(sloupce F, G, H).
Pozadavky na licence jsou definovany v Pfiloze & 1 ZD, kap. 5.5 "PriibéZna dodévka chybéjicich licenci" a v Pfiloze &. 5 ZD, tabulka "Pozadavky na licenéni pokryti PAM/PIM"

nrfand dadavateli b vunlndni icail 7nAzarndny

Celkova cena vypoctend na fadku 25 je déle pouzita pro vypocet cglkové nabidkové ceny v listu Nabidkova cena.
(Uastnik vyplni pouze Fadky dle typu nabizenych licenci/idr#bx). Uastnik nemusi vyplnit véechny Fadky tabulky.

Pedpokladan doba)*

pote - 2
c )
t LD Gdrzbu licence

Nazev licence

Druh licence
a celkem (K&

cena
cenazaiks subskripce1 ~Cona ldriby D)
perpetudini  licencena1 ~ PerPetudIni ool ani
icence ésic véetne  llcence na licence technicka
oy mésic odpony
e techincc podoora virobes ro stévalll | Udiba e podpora vrobce e PAS-USER T2 CorePiieged Account 15 = perpetusing P 0,00 CzK
perpetuding 48 0,00 CzK
Perpetudini licence nerelevantni perpetuding 48 0,00 CzK
perpetuding 48 0,00 CzK
Nové licence 48 0,00 CzK
PAM/PIM 48 0,00 CzK
Subskripce licencl 48 0,00 CzK
nerelevantni nerelevantni @ O.00/czK
48 0,00 CzK
48 0,00 CzK
Ostatni licence - subskripce 48 0,00 CzK
Ostatni licence 48 0,00 CzK
(05 apod.) perpetuding 48 0,00 CzK
Ostatni licence - perpetusini nerelevantni perpetuding 48 0,00 CzK
perpetuding 48 0,00 CzK
0,00 czk

‘CELKEM LICENCE A UDRZBA LICENC

* Stanovend doba trvani drzby a technické podpory vyrobce pro stévajici licence je presna nikoli jen predpokladand.



Nabidkova cena

Uéastnik vyplIni ve sloupci E ("Jednotkova cena (bez DPH, v CZK)") jednotkovou cenu v K& bez DPH za kazdou &ast dodavky feseni, cena
za licence je automaticky prevzata z listu "Licence", a tudiz neni nutné ji ze strany Gcastnika doplnovat.

Ceny jednotlivych Fazi F1, F2, F3 a F4 Ucastnik nevypliiuje, cena je automaticky vypoctena z celkové ceny implementacnich sluzeb a
procentudlni ¢astky pripadajici na konkrétni fazi.

Ve sloupcich I a J ("Rozpad ceny na platebni milniky") je uvedeno déleni nabidkové ceny za implementacni sluzby na jednotlivé platebni
milniky. Podily jsou stanoveny pevné Zadavatelem, konkrétni ¢astky jsou automaticky dopocitany z nabidkové ceny za faze F1-F4. Ucastnik
tedy rozpad nabidkové ceny neurcuje, ve formulafi je uveden pro informaci, jak se jim stanovena nabidkova cena projevi v platebnich

V pfipadé, ze formulaF obsahuje éervené zbarvenou c cenu, nabidka pravdépdobné obsahuje nespravné vyplnéné uadaje, které v
dasled! |

vést az k vylouéeni Géastnika.

Maximalni a nepfekroditelna cena vefejné zakazky (nesmi byt pfekroéena v Fadku 20): 37 800 000 CZK

&ast dodavk: Odkaz na Jednotko: ena ¢ Nabidkova cena Rozpad ceny
Y kapitolu TS | (bez DPH, v CZK) (bez DPH, v CZK) na platebn
F1-F4 Implementacni sluzby 0,00 CZK 1 - 0,00 CZK

F1 PFedimplementaéni analyza 5.1 25% 0,00 CZK
F2 Implefnejtace PAM pro uvodr!l dva cilové sysfemy (aktlva) v 5.2 25% 0,00 CZK

prostredi UAS, pilotni provoz implementace, Skoleni
F3 Roz3ifeni implementace PAM na zbyvajici definované systémy 5.3 25% 0,00 CZK
Fa Implem‘entace PAM pro jeden cilovy systém v prostiedi TDS, pilotni 5.4 25% 0,00 CZK

provoz implementace
F5 !I_lc_ence,”udrzba licenci a technicka podpora vyrobce (viz list 5.5 0,00 CZK 1 ~ 0,00 CZK

Licence")
F6 Technicka podpora feseni 5.6 0,00 CZK 48 mésic 0,00 CZK
F7 Sluzby na vyzadani 5.7 0,00CZK 50 MD* 0,00 CZK

NABIDKOVA CENA CELKEM 0,00 CZK

*MD = ¢lovékoden



s SPRAVA

z ZELEZNIC

Priloha ¢. 8 zadavaci dokumentace

HARMONOGRAM PLNENI

Faze Popis Odkaz na Termin zahajeni Pozadovany termin
kapitolu v TS dokonceni
Faze 1-A Pred implementacni analyza - ¢ast A 5.1 od udinnosti smlouvy 8 tydnd
Faze 1-B Pfed implementacni analyza — ¢ast B 5.1 od ucinnosti smlouvy 12 tydnl
Faze 2 Implementace PAM/PIM pro Uvodni dva cilové 5.2 dodavatel je povinen 16 tydnu od zahajeni
systémy (aktiva) z prostredi UAS, pilotni zahajit implementaci faze 2
provoz implementace, skoleni pro Uvodni 2 systémy
(viz pfiloha ¢. 3
. zadavaci
dokumentace) bez
zbytecného odkladu po
zajist&ni HW zdrojl pro
prostiedi UAS ze
strany SZ, nejpozdéji
vSak do 14
kalendarnich dni od
obdrzeni ozndmeni SZ
o pripravenosti HW
zdrojd pro prostredi
UAS
Faze 3 Rozsifeni implementace PAM/PIM na zbyvajici 5.3 Od ukonceni Faze 2 aktiva v prostiedi
definované systémy UAS: podle
harmonogramu
definovaného v F1,
nejpozdé&ji do 40 tydnd
od ukonceni F2

Sprava Zeleznic, statni organizace

zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze, spisova znacka A 48384
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Sidlo: DIdZdénd 1003/7, 110 00 Praha 1
IC: 709 94 234 DIC: CZ 709 94 234
www.szdc.cz




2/2

Faze 4

Implementace PAM/PIM pro jeden cilovy
systém v prostiedi TDS, pilotni provoz
implementace

5.4

dodavatel je povinen
zahajit implementaci
pro systém v prostredi
TDS (viz priloha ¢. 3
zadavaci
dokumentace) bez
zbytecného odkladu po
spInéni prerekvizit
implementace
PAM/PIM v prostredi
TDS ze strany SZ,
nejpozdéji vSak do 14
kalendarnich dni od
obdrZeni ozndmeni SZ
0 splnéni prerekvizit
implementace
PAM/PIM v prostredi
TDS ze strany SZ

aktiva v prostredi
TDS: do 16 tydnl od
zahajeni implementace
PIM/PAM pro TDS

Faze 5

Prib&znd dodavka chybéijicich licenci

5.5

Pribézné dle dil¢ich implementaci ve fazi 2, 3 a

4

Faze 6

Technicka podpora feseni

5.6

Od prevedeni prvni
dil¢i implementace
PAM/PIM do
produkéniho prostredi

48 mésicl

Faze 7

Sluzby na vyzadani

5.7

Od ucinnosti smlouvy

Dle objednavky




Priloha ¢. 5 Zadavaci dokumentace - Data pro sizing

Nevefejna ¢ast ZD - je poskytovéna dodavatelim po podpisu Dohody o ochrané
ddvérnych informaci.
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