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1 Seznam zkratek

NiZze uvedend tabulka obsahuje seznam zkratek a pojmd pouZitych v rdmci této
Technické specifikace.

Prehled zkratek a pojmQ:

Zkratka Popis

DMz Demilitarizovana zéna

IT informacni technologie

Gbps gigabit per second

IPS Intrusion Prevention System

URL Uniform Resource Locator

SSL Secure Socker Layer

TLS Transport Layer Security

IP Internet Protocol

TCP Transmission Control Protocol

IPsec IP security

DoS Denial of Service

DDoS Distributed Denial of Service

LDAP Lightweight Directory Access Protocol
NTLM New Technology LAN Manager
RADIUS Remote Authentication Dial In User Service
TACASC Terminal Access Controller Access-Control System
SSO Single Sign On

NAT Network Address Translation

GB Gigabyte

DNS Domain Name System
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HW Hardware

NTP Network Time Protocol

VLAN Virtual Local Area Network

DHCP Dynamic Host Configuration Protocol

FQDN Fully Qualyfied Domain Name

SIEM Security Information and Event Management
NBD Next Bussines Day

0s Operation System

MD Man-Day
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2 Uvod

Tento dokument je pFilohou a nedilnou soucasti zadavaci dokumentace tykajici se
verejné zakazky s ndzvem ,Ochrana perimetru a DMZ - Next Generation Firewall"
(dale jen ,vefejna zakazka“), pro organizaci Sprava Zeleznic, statni organizace
(dale jen ,SZ" nebo “Zadavatel”). Dokument popisuje technické a jiné pozadavky
na verejnou zakazku.

Technickd specifikace je zdvazna a jeji nedodrzeni je dlvodem k vylou&eni
dodavatele ze zadavaciho fizeni.

2.1 Predmeét plnéni verejné zakazky

Pfedmétem plnéni verejné zakazky je dodavka technologie Next Generation
Firewall pro ochranu externiho perimetru IT sité Zadavatele, implementace a
konfigurace dodané technologie a odborné sSkoleni spravy a udrzby dodané
technologie pro vybrané odborné pracovniky Zadavatele. Nedilnou soucasti plnéni
je také technickd podpora dodanych technologii, pravidelné bezpecnostni
aktualizace bezpecnostnich funkcionalit a post-implementacni podpora
Zadavatele.

Tato vefejna zakazka bude obsahovat nasledujici poptavané oblasti:

= Dodavka technologii a licenci

= Implementacni prace

= Odborné skoleni spravy a udrzby dodanych technologii
= Post-implementacni a technicka podpora

= Konzultacni sluzby na vyzadani.

3 Pozadavky na pInéni

PInéni Verejné zakazky se musi skladat alespon z niZze uvedenych casti:

1. Dodavka Ctyr zafizeni Next Generation Firewall

2. Dodavka zafizeni pro centralni spravu dodavanych Next Generation
Firewalll

Implementace Next Generation Firewallu na externim perimetru sité
Implementace zafizeni na centralni spravu

Odborné skoleni

Post-implementacni a technicka podpora

7. Konzultacni sluzby na vyzadani.

o bW

Vylouceni technologii predstavujicich kybernetickou hrozbu

Dne 17. prosince 2018 vydal Narodni urad pro kybernetickou a informacni bezpelnost
Varovéni, & j. 3012/2018NUKIB-E/110, kde uved!, Ze: ,PouZiti technickych nebo
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programovych prostredk( ndsledujicich spoleénosti, véetné jejich dcefinych spoleénosti,
predstavuje hrozbu v oblasti kybernetické bezpecnosti:

- Huawei Technologies Co., Ltd, Sen-Cen, Cinska lidové republika

- ZTE Corporation, Sen-¢en, Cinské lidové republika".

s rv

Dne 4. ledna 2019 vydal Narodni tfad pro kybernetickou a informacni bezpecnost Metodiku
k varovani ze dne 17. prosince 2018 (dale jen ,metodika"), kde jsou mj. uréeny i postupy
pro aktualizaci analyzy rizik. V souladu s vydanou metodikou Zadavatel proved! analyzu
rizik souvisejici s pfedmétnou verejnou zakazkou na dodavky, jak je jeho povinnosti podle
§ 5 a § 8 vyhlasky ¢ 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecénosti a likvidaci dat, ve znéni pozdéjsich pfedpisi. V ndvaznosti na to
Zadavatel identifikoval rizika spojena s vySe uvedenymi technickymi a programovymi
prostredky jako neakceptovatelna a soucasné opatreni k jejich zviadani, kterym je
nepfipusténi pouZiti téchto prostfedkld v rdmci pinéni vefejné zakdzky.

Zadavatel tak na zakladé varovani NUKIB, navazujici metodiky a provedené
analyzy rizik, ve spojeni s § 4 odst. 4 ZoKB, nepfFipousti v ramci pIlnéni veiejné
zakazky pouziti technickych nebo programovych prostiedkii spoleénosti
(vyrobcil), které jsou uvedené v soudasné dobé platném varovani NUKIB
jako hrozba v oblasti kybernetické bezpecnosti.

3.1 Dodavka ctyr zarizeni Next Generation Firewall

V oblasti dodavky Cctyr zafizeni Next Generation Firewall definuje Zadavatel
nasledujici pozadavky pro kazdé z nich:

Oblast Pozadavek

Typ zafizeni Fyzické ve standardnim provedeni do
rozvadéle o Sifce 19 palcd.

Rozhrani s pfenosovou rychlosti Minimalné 2.
40 Gbps
Rozhrani s pfenosovou rychlosti Minimalné 2.
10 Gbps

Propustnost provozu pfi zapnutych | Minimalné 9 Gbps provozu oznacovaného
funkcionalitach Firewall, IPS, jako ,Enterprise Mix traffic".

Aplikac¢ni kontrola, Web/URL
filtering, Antivirus

Propustnost SSL/TLS inspekce Minimalné 4 Gbps.

Podpora protokolu TLS inspekce Minimalné TLS 1.2 a TLS 1.3.
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Explicitni proxy

Moznost konfigurace firewallu jako
explicitni proxy. Tedy konfigurace
internetovych prohlize¢t a dal$ich aplikaci
koncovych zafizeni na dedikovanou proxy
IP adresu a TCP port.

Interni virtualizace

Zarizeni budou rozdélena na dva
samostatné klastry, kazdy klastr po dvou
nodech. Kazdy klastr musi byt mozné
rozdélit minimalné na 5 samostatnych
administrativné nezavislych virtualnich
zafizeni, a to bez nutnosti pofizeni
dodatecné licence.

Sandbox analyza (Cloud)

Moznost odesilani podezfelych soubort
identifikovanych pokrocilou detekci na
ochranu proti malwaru do sandbox
prostiedi vyrobce umisténého v cloudovém
prostiedi. Konfigurace firewallu musi
umoznovat granularni Fizeni, ze kterych
datovych tokd je odesilani soubord

k analyze povoleno.

Propustnost IPsec

Minimalné 10 Gbps.

Podpora pravidel na zakladé
identit uZivatell

Firewallova pravidla umoznuji fizeni
provozu na zakladé uzivatelské identity a
uzivatelskych skupin, ve kterych je
uzivatelska identita ¢lenem.

o v v r e V. O wv.
Zpusoby ovérovani uzivatelu i
napojeni na autentizac¢ni systémy

Podpora proaktivniho ovéfovani pomoci
protokolu LDAP, NTLMv2, RADIUS a
TACASC+. Dale je poZzadovana SSO
funkcionalita na zakladé proaktivniho
vycitani udalosti o pfihlaseni ze systému
Active Directory.

Mody vysoké dostupnosti klastru

Podpora rezimud Active-Active a Active-
Passive.

Podpora NAT64

Zartizeni musi disponovat moznosti
prekladu IPv6 adres na IPv4 adresy.

IPS

Systém pro detekci a prevenci priniku
s automatickou bezpecnostni aktualizaci
z cloudové sluzby vyrobce s minimalnim
poc¢tem 10000 jedinecnych signatur.
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Aplikacni kontrola Detekce a Fizeni sitovych aplikaci.
Minimalné 4000 rozpoznavanych aplikaci.

URL filtrace Automatické tizeni pFistupl k webovym
sluzbam na zakladé reputace a kategorii.

Antivirus Ochrana pred Skodlivym softwarem
prochazejicim firewall v redlném cCase.

Smeérovani provozu Podpora statického, policy based a
dynamického smérovani provozu.

Velikost lokalniho ulozisté Minimalné 100 GB.

Dalsi pozadované funkcionality Antibot, Ochrana DNS.

Zadavatel pozaduje, aby byla dodavana technologie umisténa v pozici Leaders
v prizkumech nezdvislych a celosvétové odbornou komunitou uzndavanych
spole¢nosti Gartner nebo Forrester. Konkrétné se jednda o umisténi v kvadrantu
“Leaders” v hodnoceni Gartner Magic Quadrant for Network firewalls z roku 2022
nebo Forrester Wave Enterprise Firewalls z roku 2022.

Zarizeni Next Generation Firewall musi byt dodana vcetné veskerych potiebnych
licenci.

3.2 Dodavka zarizeni pro centralni spravu
dodavanych Next Generation Firewall{

V oblasti dodavky zafizeni pro centralni spravu dodavanych Next Generation
FirewallG definuje Zadavatel nasledujici pozadavky:

Oblast Pozadavek

Typ zafizeni Zatizeni mdzZe byt realizovano jako fyzické nebo
virtualizované pro virtualiza¢ni platformu
VMware.

Pocet spravovanych zafizeni |Zafizeni na centralni spravu musi umoznit
spravu minimalné 10 logickych ¢i fyzickych
zafizeni bez dalsiho licen¢niho omezeni.

Prace s udalostmi Zarfizeni na centralni spravu umoznuje prijem a
Uchovu udalosti v minimalnim mnozstvi 10 GB
udalosti za den s moznosti licen¢niho rozsireni
minimalné na 50 GB udalosti za den.
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Zarfizeni na centralni spravu umoznuje
pokrocilou analyzu udalosti za Ucelem vcasné
identifikace realné ¢i potencionalni hrozby.

avu dodavanych Next Generation Firewalld musi byt

dodana vcetné veskerych potiebnych licenci.

3.3 Implementace Next Generation Firewallu na
externim perimetru sité

V oblasti implementace Next Generation Firewallu na externim perimetru sité jsou
definovany nasledujici ¢innosti, resp. pozadavky:

Oblast Cinnost
Dodavka zafizeni Zadavatel pozaduje dodavku vSech zafizeni do lokality
Praha s naslednych prevozem 2 ks zafizeni do lokality

Plzen po dokonceni zakladni konfigurace zafizeni.

Zakladni konfigurace | -

Ovéreni zafizeni na absenci HW vad

Registrace zafizeni

Instalace vyrobcem doporucené verze operac¢niho

systému

o Konfigurace zakladnich parametrt (management

rozhrani, hostname, DNS, NTP, administratorské
pfistupy, napojeni na centralni uzivatelsky
systém (LDAP/RADIUS), odesilani udalosti do
externiho zafizeni).

Virtudlni kontexty Rozdéleni firewallu na 3 logické firewally.

Konfigurace clusteru | Nasazeni dvou klastri v rezimu Active-Pasive.

Sitova konfigurace -

Linkova agregace

IP adresace a VLAN tagy
Smérovani

DHCP relay.

Pfenos objektl a -
bezpecnostni politiky | -

Migrace 4200 pravidel ze zafizeni Cisco ASA

Migrace 1000 objektl (IP adresy, FQDN, skupiny
apod.)

Hygiena pravidel (naptiklad pfekryvajici se pravidla).

Definice vzorovych -
bezpecnostnich -
politik dle -

IPS
Antimalware
Anti-DDoS
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pozadavkl - Application Control

Zadavatele - Web Filtering.

SSO Autentizace Napojeni na Active Directory fizeni ptistupl na zakladé
identit.

3.4 Implementace zarizeni na centralni spravu

V oblasti implementace zafizeni na centralni spravu jsou definovany nasledujici
cinnosti, resp. pozadavky:

Oblast Cinnost

Dodavka zafizeni Dodavka zafizeni do lokality Praha. V pfipadé
virtualizovaného zafizeni poskytnuti instalacnich dat
skrze internetovou konektivitu.

Zakladni konfigurace - Ovéreni zarizeni na absenci HW vad (pouze u
fyzického zafizeni)

- Registrace zatizeni

- Instalace vyrobcem doporucené verze operacniho
systému.

o Konfigurace zadkladnich parametr{
(management rozhrani, hostname, DNS, NTP,
administratorské pristupy, napojeni na centralni
uzivatelsky systém (LDAP/RADIUS), odesilani
udalosti do externiho zafizeni).

Pripojeni Integrace dodanych Next Generation Firewall( do
spravovanych zafizeni | centralni spravy.

3.5 Odborné skoleni

V oblasti odborného Skoleni jsou definovany, resp. pozadovany nasledujici dva
typy Skoleni:

Typ sSkoleni Popis

Hands-On skoleni Dodavatel provadi implementaci definovanou

v kapitolach 3.3 a 3.4 této Technické specifikace ve
formé& slovniho privodce, kdy veskeré ¢innosti provadi
zastupce Zadavatele. Jednotlivé kroky implementace
jsou zastupci Zadavatele podrobné popsany tak, aby
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doslo k idealni konfiguraci pro dané prostredi
Zadavatele.

Vyrobcem Dodavatel zajisti pro 5 zastupcl Zadavatele
certifikované skoleni | odpovidajici vyrobcem certifikované Skoleni dodavané
technologie, které odpovida pozadavkim na
kazdodenni spravu a udrzbu zafizeni, spravu z pohledu
kybernetické bezpecnosti a kybernetického monitoringu
(napriklad predstaveni kybernetickych funkcionalit,
jejich napojeni na dohledové nastroje typu SIEM a
vyuziti NGFW pro forenzni Setfeni).

Skoleni v rozsahu minimalné 3 dny.

Skoleni nemusi byt zakonceno certifika¢ni zkougkou.

3.6 Post-implementacni a technicka podpora

V oblasti post-implemetacni a technické podpory jsou definovany nasledujici
pozadavky:

Oblast Pozadavky

Oficialni podpora Dodavatel zajisti oficialni podporu vyrobce po dobu 5

vyrobce let od dodavky technologii a licenci, ktera zahrnuje
minimalné:

- Rezim podpory 8x5x4 (8 hodin denné v ramci
pracovnich dni, reakcni doba 4 hodiny)

- Doruceni vadného dilu v rezimu NBD

- Podpora dostupna na webovém portalu vyrobce,
e-mailu a telefonu

- Pristup k novym verzim firmware ¢i OS

- Aktualizace bezpecnostnich definic pro
funkcionality definované v kapitole 3.1.

Podpora dodavatele Dodavatel zajisti podporu po dobu 5 let dle paramentd
a za podminek uvedenych v pfiloze ¢. 4 zadavaci
dokumentace - Zavazném vzoru smlouvy a jejich
prilohach (zejména Zvlastni obchodni podminky pro
zakazky v oblasti ICT).

3.7 Konzultacni sluzby na vyzadani

V oblasti konzultacnich sluzeb jsou definovany nasledujici pozadavky:

10



s SPRAVA

Technicka specifikace

z ZELEZNIC Ochrana perimetru a DMZ - Next Generation Firewall

11

Oblast PoZadavky
Konfiguracni Dodavatel zajisti certifikovaného odbornika v oblasti
konzultace dodané technologie, ktery Zadavateli umozni

konzultovat konfiguracni parametry dodaného reseni.

PoZadovany pocet MD k Cerpani: 5

Analyticka konzultace | Dodavatel zajisti certifikovaného odbornika v oblasti
vysetfovani kybernetickych udalosti v ramci dodané
technologie pro konzultace bezpeénostnich nalezl
identifikovanych dodanym feSenim.

PoZadovany pocet MD k Cerpani: 5

Maximalni limit MD k cerpani v souctu pro konfiguracni konzultace a analytické
konzultace je 10 MD.

4 Faze dodavky a akceptacni milniky

PInéni musi byt dodano v nize uvedenych fazich. Kazda z nize uvedenych fazi (tj.
kazdy radek niZze uvedené tabulky) musi byt Zadavatelem separatné akceptovana
nejpozdéji v terminu uvedeném v Harmonogramu. Zadavatel akceptuje vystupy
dané Faze, jestlize je dodavatel provedl| v Sifi a kvalité pozadované v zadavaci
dokumentaci této verejné zakazky. V opacném pripadé je dodavatel povinen
napravit nedostatky plnéni.

Faze Popis Kapitola obsahujici
pozadavky
F1 Dodavka: 3.1,3.2a 3.6

- Ctyf zafizeni Next Generation Firewall,
véetné potfebnych licenci a podpory
vyrobce

- zafizeni pro centralni spravu dodavanych
Next Generation FirewallG, véetnd
potiebnych licenci a podpory vyrobce

F2 Implementacni prace: 3.3, 3.4

- Next Generation Firewallu na externim
perimetru sité
- zafizeni na centralni spravu,

F3.a Skoleni: 3.5 (Pro Hands-On
Skoleni jsou validni

- Hands-On skoleni -
pozadavky na
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Faze Popis Kapitola obsahujici
pozadavky
implemetace, kapitoly
3.3a3.4.)
F3.b Skoleni: 3.5
- Vyrobcem certifikované skoleni

F4.a Post-implemetacni a technicka podpora 3.6
- Oficidlni podpora vyrobce

F4.b Post-implemetacni a technicka podpora 3.6
- Podpora dodavatele

F5 Konzultacni sluzby na vyzadani 3.7




