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Definice pojmi a zkratek a seznam
relevantnich predpist a podkladi

AR Analyza rizik
BPP Bezpecnostni projekt projekéni
CDP Centralni dispecerské pracovisté

DPPC Dohledové prijimaci a poplachové centrum
EACS Systém elektronické kontroly vstupt

EPS Elektricka pozarni signalizace

FMECA Semi-kvantitativni analyza rizik

HzS Hasi¢sky zachranny sbor CR

IT Informacni technologie

MzZP Mechanické zabranné prostredky

NP Nadzemni podlazi

NVS Nastrazny vybusny systém

PIR Passive infrared (detektor na bazi infraterveného zarenf)
OR Oblastni reditelstvi

oTV Opravy trakcéniho vedeni

PCR Policie Ceské republiky

PO Pozarni ochrana
PZTS Poplachovy zabezpecovaci a tisnovy systém
SEE Sprava elektrotechniky a energetiky

SSZT Sprava sdélovaci a zabezpecovaci techniky
ST Sprava trati

STO Systémy technické ochrany

sz Sprava Zeleznic, statni organizace
VB Vypravni budova
VSS Dohledovy videosystém - kamerovy systém

ZPDP Zarizeni pro detekci pozaru
ZDC Zelezniéni dopravni cesta

ZST Zelezni¢ni stanice



Relevantni predpisy:

« SZ SM 07 Fyzicka ochrana objektd Spravy Zeleznic, statni organizace

« Samostatna priloha E Smérnice SZ SMO07 Kategorizace objektll a prostor z hlediska
fyzické ochrany

« Samostatna ptiloha F Smérnice SZ SM 07 Standard fyzické ochrany objektl a prostor
Spravy Zeleznic, statni organizace

«  Smérnice SZ SM011 Dokumentace staveb Spravy Zeleznic, statni organizace

+  Smérnice SZ SM097 Ochrana osobnich tdajll

Podkladové materialy:

«  Projektovd dokumentace ke stavebnimu fizeni Rekonstrukce SO 30-61-05 ZST Praha -
Smichov, stavebni Upravy severniho kfidla VB, SUDOP Praha a.s., 11/2020
« Zavéry z jednani se zastupci Spravy Zeleznic, statni organizace, Generalni feditelstvi,

Odbor bezpecnosti a krizového Fizeni



1 Uvod

Spole¢nost Trade Fides, a.s. na zakladé objednavky SUDOP Praha a.s. ze dne 28.11.2022 predklada
Bezpednostni projekt projekéni (dale BPP) objektu severniho kfidla vypravni budovy ZST Smichov. BPP
vychazi ze Smérnice SZ SM011 Dokumentace staveb Spravy Zeleznic, statni organizace schvalené pod &j.
23385/2022-S7-GR-06 dne 5. dubna 2022, Ptiloha P16 Fyzickd ochrana objekt(, P16.1 Z&vazna osnova
Bezpednostniho projektu projekéniho. Projekt je vytvoren v souladu se SZ SM 07 Fyzicka ochrana objektl
Spravy Zeleznic, statni organizace.

2 Bezpecnostni kategorizace objektu a
bezpecnostni zonovani

Objekt byl zafazen do bezpecnostni kategorie I v souladu se Samostatnou pfilohou E Smérnice SM07 -
Kategorizace objektl a prostor z hlediska fyzické ochrany. V objektu se nachazi bezpeénostni zény BZ-A,
BZ-B, BzZ-C i BZ-D. Graficky jsou vyznaceny jednotlivé bezpecnostni zdény v pfilohach BPP
(Smichov_PZTS_EACS_VSS). Nasledujici popis bezpecnostnich zén je rozdélen dle jednotlivych podlazi
objektu Severniho kfidla ¢asti a souvisejicich prostor.

2.1 Druhé podzemni podlazi Severniho kridla vypravni budovy

Ve 2.PP se nachazeji garaze, technické prostory a strojovny. Mistnosti strojoven a technickych prostor
(2PP.02, 03, 04 a 05) jsou urceny jako BZ-D.

2.2 Prvni podzemni podlazi Severniho kfidla vypravni budovy

V 1.PP jsou urceny jako BZ-D strojovny vzduchotechniky (1PP.12, 1PP.02, 1.PP.03 a 1PP.05). Do BZ-C
spadaji kabelové prostory rozvoden NN (1PP.09), rozvodny 6kW (1PP.10), rozvodny TSK (1PP. 52), kabelové
prostory 1.PP.15 a 1.PP 06a (pro Telematiku) a prostory vany pod dieselagregadtem (1PP.11 a 54).

Jako BZ-B jsou oznaceny kabelové prostory pro sdélovaci zafizeni (1PP.06) a stavédlovou Ustfednu (1PP.07).

2.3 Prvni nadzemni podlazi Severniho kridla vypravni budovy

V 1.NP se nachazeji bezpecnostni zény A, B, Ci D.

Jako BZ-D je uréena kotelna objektu 1NP.03 a rozvodna eskalatord 1NP.53.

Pod BZ-C spadaji rozvodna VN, NN 1NP.12, rozvodna 22kV 1NP14, transformovny 1NP.13a-d, rozvodna NN
1NP.17, poZzarni rozvodna 1NP.19-19a, rozvodna 6kV 1NP.20, mistnosti nahradnich zdroj& 1 NP.21 a 1NP.51,
rozvodna NN 1NP.57 a pozarni rozvodna 1NP54.

BZ-B tvofi mistnosti telematiky 1NP.06 a stavédlové Ustiedny 1NP.08 a bateriova mistnost 1NP08a,.
Nejvyznamnéjsi BZ-A pak zahrnuje mistnosti sdélovaciho zafizeni 1NP.07 a 1NP.56.

2.4 Druhé nadzemni podlazi Severniho kridla vypravni budovy

Ve 2.NP se nachazeji bezpecnostni zény A, B, Ci D.

Jako BZ-D jsou urceny strojovna vzduchotechniky 2NP21 a technicka mistnost chlazeni 2NP.51.
Pod BZ-C spada mistnost Spravy sdélovaci a zabezpecovaci techniky 2NP.05.

BZ-B je kancelar dozorciho 2NP.12.

Pod BZ-A je zarazena dopravni kancelar - dispecink 2NP.10.

2.5 Objekt TS2

V Casti objektu TS2 se nachazeji prostory bezpecnostni zény C.
Z4nu C tvori rozvodny NN 1.01 a 1.02 a transformovny 1.03 a 1.04 a sdélovaci mistnost 1.09.

2.6 Rozvodna NN podchod 1

Celd rozvodna byla vyhodnocena jako BZ-B vzhledem ke zde umisténym sdélovacim zafizenim.

2.7 Rozvodna NN podchod 2

Celd rozvodna byla vyhodnocena jako BZ-B vzhledem ke zde umisténym sdélovacim zafizenim.
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3 Navrhy k eliminaci bezpecnostnich rizik

3.1 Stavebni Gpravy

V rdmci pfipravnych praci je nutno provést demolici stdvajici ¢asti objektu. Severni kfidlo vypravni budovy
bude zcela novy objekt.

3.2 Technicka opatfreni vé. MZP v souladu s minimalnim
standardem technického zabezpeceni pro konkrétni
kategorii objektu podle Samostatné prilohy F Smérnice
SMO07

Na objektu budou instalovény systémy technické ochrany, které vyznamné minimalizuji veskerd zdsadni
rizika, kterd urcila analyza rizik.

Jedna se zejména o poplachovy a zabezpecovaci systém (PZTS), kombinovany se systémem kontroly vstupu
(EACS), dohledovy videosystém (VSS) a mechanické zabranné prostredky. Elektricka pozarni signalizace
vychazi z pozarné-bezpecnostniho rfeSeni objektu a neni samostatné v bezpecnostnim projektu resena.

3.3 Mechanické zabranné prostredky

Hlavni nosna konstrukce objektu severniho kfidla je Zelezobetonova. Konstrukce schodisté je rovnéz
Zelezobetonova.

Obvodové zdivo je vyplfiové, tloustky 250 mm z keramickych tvarovek. Zdéné vnitini stény tloustky 300
mm jsou navrzeny z plnych cihel. Zdéné pric¢ky jsou navrzeny v tl. 150 a 100 mm z keramickych tvarovek.
Obvodové i vnitfni zdivo tak splfiuje pozadavky na stavebné - konstrukéni feseni pro objekty kategorie 1 a
pro bezpeénostni zénu A (a tim samozfejmé i pro BZ B, C a D) dle SZ SM 07 Fyzicka ochrana objektl.
Okna budou hlinikova s trojitym zasklenim. Okna budou opatfena bezpe&nostni folii (v&. pfip. UV filtrd)
vlozenou mezi skly. Okno umisténa do vysky 5 m nad terénem budou opatfeny bezpecnostni folii. Folie
budou spliiovat poZadavek minimalini kategorie odolnosti P3A podle €SN EN 356.

Vnéjsi dvere a vrata jsou navrzeny hlinikové, jednokridlé a dvoukfidlé s VZT zaluziemi, pfipadné prosklené.
Dvere budou spliovat odolnost proti vioupani odpovidajici bezpeénostni tfidé RC 2 podle CSN EN 1627.
Dvete na plasti BZ-A budou splfiovat odolnost proti vioupani odpovidajici bezpeénostni tiidé RC 3 podle CSN
EN 1627.

Dvete na plasti BZ-B budou splfiovat odolnost proti vloupani odpovidajici bezpeénostni tiidé RC 2 podle CSN
EN 1627.

Dvefe na plasti BZ-C a BZ-D budou pIné a pevné pIné konstrukce bez proskleni (nebo opatfena bezpecnostni
folif minimalni odolnosti t¥dy P1A podle CSN EN 356).

Dvere na plasti budovy a na hranici BZ-A budou opatieny elektrickymi zamky ovladanymi EACS s kovanim
s oteviranim klikou jen z chranéného prostoru. PFi poruse moznost musi mit moZnost ovladani mechanicky.
Uzamykaci systémy budou splfiovat odolnost proti vioupani v bezpe¢nostni tfidé RC 3 podle €SN EN 1627.
Dvefe na hranici BZ-B budou opatieny elektrickym zamkem ovlddanym EACS, kovéni s otevirdnim klikou
jen z chranéného prostoru, pfi poruse moznost ovladani mechanicky, uzamykaci systém s odolnosti proti
vloupani v bezpe¢nostni tfidé RC 3 podle CSN EN 1627.

Dvere na hranici BZ-C budou opatieny uzamykacim systémem s mechanickymi samouzamykacimi zamky v
bezpecnostni ttidé RC 3 podle CSN EN 1627, kovani klika - knoflik (otvirani z chrénéného prostoru).

Dvere na hranici BZ-D budou opatfeny uzamykacim systémem s kovanim a cylindrickou zdmkovou vlozkou
s odolnosti proti vloupani v bezpeénostni tfidé RC 3 podle CSN EN 1627.

Odbér elektrické energie zamkd je pokryt z napajeciho zdroje.

PoZadavek na instalaci jak navrZzenych zamkd a kovani, tak i magnetickych kontaktl bude zadan vyrobci
téchto dvefi (coZ snizi jak narocnost instalaci na misté, tak v disledku také investi¢ni naklady stavby).

3.4 Poplachovy zabezpecovaci a tisnovy systém (PZTS) a
systém kontroly vstupu (EACS)

V ramci tohoto PS dojde k vybudovani poplachového zabezpelovaciho a tisfového systému (PZTS)
kombinovaného se systémem kontroly vstupu (EACS) v objektech TS2, Vypravni budova - Severni kfidlo,
Rozvodna NN podchod 1 a Rozvodna NN podchod 2. Navrzena Ustfedna (Fidici jednotka) je autonomni Fidici
jednotka s napdjecim zdrojem integrujici poplachovy zabezpecovaci a tisfiovy systém a systém kontroly
vstupu ve vsSech dotcCenych prostorach. Nutnou podminkou je jeji kompatibilita s centralni serverovou
jednotkou SZ. Ridici jednotka bude ptipojena prostiednictvim Techlan na centralni serverovou jednotku SZ
pro pienos dat ze systému kontroly vstupu. Klientské prostiedi PZTS bude pfipojeno rozhranim Ethernet s
dohledovym pracoviétém DZDC (klientské pracoviété DDTS) v CDP Praha. V dohledovém pracoviéti DZDS je
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zajisténa trvala, nepretrzitd 24-hodinova sluzba. Systém podporuje i zasilani stavovych zprav vybranym
osobam formou SMS anebo emailovych zprdv, pfip. i radiovy datovy prenos. Poplachové a provozni stavy
PZTS budou primarné vyvedeny mistné na ovladaci klavesnice, klientska stanice PZTS + EACS bude na
objektu umisténa do mista trvalé obsluhy - vratnice. Dalsi klientska stanice (slouZici zaroven jako zalozni)
pljde do kanceldfe dozoré&iho Fizeni provozu 2NP.12. V téchto prostoréch budou umisté&na i tisfiova tladitka
pro pfipad vzniku mimoradné situace. Dalsi dvé tisfiova tlacitka budou umisténa v dopravni kancelafi -
dispelinku, pro pfipad jeho napadeni. V pfipadé pouziti tisfiového tladitka bude pfivoldna pfislusna
intervencni jednotka k okamzitému zasahu na misté.

3.4.1 Prenos informaci z PZTS

PFenos informaci bude sméfovan do dohledového pracoviété DDTS ZDC. Vedkeré ovladani a parametrizovani
systéml PZTS bude provoznimi slozkami SZ realizovano pres Uplné klienty systému DDTS.

Pfenos z tisfovych tlacitek pdjde mimo DDTS jesté na vratnici objektu a k prislusné intervenéni jednotce na
objektu (pracovnici ostrahy - pochlizkati). Vizualné a zvukové budou vybrané poplachy signalizovany i
venkovni sirénou.

Do budoucna se pFedpoklada vyvedeni provoznich a poplachovych stavil PZTS také vzdalen& mimo objekt
na dohledové a poplachové pfijimaci centrum SZ (Bezpecnostni operaéni dispedink SZ).

3.4.2 Ridici jednotka PZTS a EACS

Ridici jednotka bude umisténa ve sdélovaci mistnosti 1NP.07. V mistnosti 2NP.12 bude instalovan PC s
klientskou aplikaci PZTS. Umisténi datového rozvadéde SZ se predpoklada ve sdélovaci mistnosti 1NP.07.
Dalsimi komponenty fidiciho systému jsou klavesnice, sbérnicové moduly, a ¢tecky, prip. CteCky s PIN, které
umoznuji snadné zastfezeni vybranych prostor. Veskeré prvky fidiciho systému jsou zarazeny do stupné
zabezpedeni 3 podle CSN EN 50 131-1.

3.4.3 Detektory PZTS

Detektory PZTS budou splfiovat stupen zabezpeceni 3 v bezpecnostnich zénach BZ-A a BZ-B. V prostorach
mimo stFeZen téchto zén a v zénach BZ-C a BZ-D budou splfiovat stuperi zabezpeceni 2 (vée dle CSN EN 50
131 - 1).

Systém bude doplnén venkovni sirénou s akustickou a vizualni signalizaci na plasti objektu.

Systém EACS pouziva stejnou fidici jednotku, jako systém PZTS. Bezkontaktni ¢tecky pro venkovni prostredi
v b&Zném provedeni nebo v provedeni s PIN budou instalovany u v$ech vstupl do budovy. Prvky i cely
systém EACS splfiuje veskeré pozadované podminky Standardu fyzické ochrany objektll SZ - instalace podle
CSN EN Fady 50 131, klasifikace systému kontroly vstupu podle CSN EN 60839-11-1.

Rozsah a umisténi jednotlivych detektord a jejich propojeni je patrné z vykresové ¢asti projektové
dokumentace (Smichov_PZTS_EACS_VSS).

3.4.4 Ovladani PZTS

Rozmisténi klavesnic je rovnéz patrné z vykresové dokumentace.

V 2. PP budou instalovany dvé klavesnice. Obé budou instalovany u vstupu na schodisté vedle mistnosti
2PP.02 a 2PP.04. Z téchto klavesnic bude ovladano stfeZeni technickych prostor a strojovny VZT v BZ-D.

V. 1.PP jsou klavesnice instalovany u vstupl ze schodisté, které ovladaji odstfeZeni a zastfezeni
bezpecnostnich zén (BZ-C a BZ-D) i prostor bez zénovani, s vyjimkou BZ-B. Vstupy do prostor BZ-B jsou
navic opatfeny CtecCkou instalovanou vné mistnosti a klavesnici, instalovanou uvnitf mistnosti za ucelem
identifikace prichozich a odstfeZeni a zastfeZeni prostor této zdny.

V 1NP. budou rozmistény klévesnice u vstupl do budovy, odkud bude ovladano stieZzeni jednotlivych prostor
dosazitelnych z chodeb a vnitfnich prostor.

Strezeni samostatné zvendi pfistupnych prostor budou ovladény nasledovné:

Kotelna 1NP.03 bude ovladana z klavesnice umisténé ve stupnich prostorach 1NP.01. Na vstupu z kotelny
do budovy (kde pfepoklddédme i nej¢ast&jsi pohyb pracovnikd kotelny) bude instalovan mechanicky zamek
s odolnosti RC3.

Mistnost baterii 1NP.08a bude ovladana samostatnou cteCkou (pfi pfichodu) a klavesnici umisténou ve
stavédlové ustiedné 1.NP.8 (pfi odchodu).

Stavédlova Ustiedna 1NP.08 bude ovlddana samostatnymi ¢teckami (pfi prichodu z obou vstupd) a klavesnici
(pfi odchodu).

Strezeni rozvodny 1NP.12 a transformoven 1NP.11 a 13a-d bude ovladano z klavesnice umisténé v rozvodné
1INP.12.

Stiezeni prostor obou nahradnich zdroj 1NP.21 a 1NP.51 bude ovlddano z klavesnice umisténé v 1NP.52
Na vstupnich dvefich budou instalovany mechanické zamky ve tfidé RC 3.
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ZastreZeni a odstreZeni sdélovacich mistnosti 1NP.07 a 1NP.56 bude ovladano ze ¢tecky v kombinaci s PIN.

V 2. NP, které je ze zapadni strany piistupné od kolejidté, budou u ti vstupl z této strany umistény na
vnitfni strané vstupu do budovy ovladaci klavesnice, ze kterych budou ovladdany vsechny zabezpecené
prostory s vyjimkou BZ-B (kancelafe dozorciho Fizeni provozu 2NP.12), kde bude zastfezeni a odstfezeni
prostoru ovladano cteckou instalovanou vné mistnosti a klavesnici, instalovanou uvnitf mistnosti, BZ-A
(dopravni kancelaf - dispecink 2NP.10), kde bude zastfeZeni a odstrezeni prostoru ovladano ¢teckou s PIN
pro zajisténi dvoufaktorové identifikace a mistnosti 2NP 51, jejiz stfezeni bude ovladano cteckou
instalovanou vné mistnosti a klavesnici uvnitf mistnosti.

. Posuvné dvere ve sméru od kolejisté budou stfezeny magnetickym kontaktem (predpoklada se jejich méné
Casté pouzivani) a budou ovladany z klavesnice.

V rozvodné NN v podchodu 1 bude stfezeni ovladano samostatnou c¢teCkou vné mistnosti (pfi pfichodu) a
kldvesnici uvniti mistnosti (pfi odchodu).

V rozvodné NN v podchodu 2 bude také stfezeni ovladano samostatnou ¢teckou vné mistnosti (pfi pfichodu)
a klavesnici uvnitf mistnosti (pfi odchodu).

V objektu TS2 budou klavesnice pro ovladani vnitinich prostor umist&ny na vnitFni strané& obou vstupl do
budovy. Stfezeni garaze 1.12 bude ovladano klavesnici, umisténou v dilné 1.10. Z klavesnice na chodbé
1.14 bude ovladano i stfezeni rozvoden NN 1.01 a 1.02 a také transformoven 1.03 a 1.04. Stfezeni BZ-C -
sdélovaci mistnosti 1.09 bude ovladano ¢teckou vné a klavesnici uvnitf mistnosti.

3.4.5 Ovladani EACS

Z fidici jednotky bude vedena datové sbé&rnice k jednotlivym adresnym rozsifujicim moduldm (dveFnim
moduldim a pFip. i dochdzkovym terminallim), které budou instalovany u vstupu do objektl a v kli¢ovych
prostorach objektl. Kontrolované préchody budou ovladany bezkontaktnimi ¢teckami nebo dochazkovym
termindlem s integrovanou bezkontaktni ¢teckou v téch pripadech, kde je v daném misté kontrolovaného
prichodu poZadovano soucasné potizeni dochazkové udalosti (u hlavniho vstupu do budovy). Dochazkové
terminaly budou osazené dotykovym barevnym displejem s integrovanou &teckou. V bézném provozu mize
byt na terminalu nastavena nejéast&ji pouZivand udalost, kterou Ize v prlb&hu dne ménit (napf. réno
pfichod, v poledne odchod na obéd, odpoledne odchod) a dédle mohou byt nastavena ,rychla tlacitka" s
nejCastéji pouzivanymi dochazkovymi udalostmi (napf. Pfichod, Odchod, Obéd, LékaF, Sluzebni cesta aj.).
Chce-li uzivatel pouzit prednastavenou udalost, pfilozi kartu, pokud ne, zvoli jinou stiskem tlacitka a prilozi
kartu. V pripadé, kdy poZaduje uzivatel udalost, ktery neni v zakladnim menu (zpravidla udalost, ktera se
pouziva velmi malo), nalistuje si ji v seznamu dostupnych dochazkovych udalosti po stisku tlacitka ,Jiné
udalosti®. K datové sbérnici Fidici jednotky bude dochazkovy termindl pfipojen pfimo, bezkontaktni CteCky
prostiednictvim dveFnich moduld.

K identifikaci osob na ¢teckach a dochazkovych terminalech byvaji pouzity karty MIFARE DESFire EV2
zabezpedeni karet na aplikacni Grovni s vyuzitim diverzifikovanych kli¢d generovanych na zakladé UID karty.
Tim je zajiSténa ochrana ostatnich karet v pfipadé, kdyby doslo k prolomeni klice nékteré karty. Systém
EACS musi byt kompatibilni se stavajicimi zaméstnaneckymi kartami SZ, aby mohly byt vyuzivédny bez
dalSich dprav.

V mistech, kde je poZadovano vyssi zabezpedeni nebo ovlddani podsystém@ PZTS pomoci ¢tecek EACS budou
pouzity ¢tecky pro ovladani PZTS (je-li ovladan pouze jeden podsystém) nebo Ctecky s PIN klavesnici pro
zadani PIN. Po autorizaci platného uzivatele dojde k uvolnéni ovladanych dvefi. Je-li nastavena kontrola
stavu podsystému PZTS, do kterého uzivatel vstupuje a podsystém je aktivovan, probéhne napfred kontrola,
je-li uzivatel opravnén provadét deaktivaci daného podsystému. Je-li tomu tak, systém PZTS je deaktivovan
a pak je teprve povolen vstup. V opacném pfipadé neni vstup povolen. Tento zplsob propojeni EACS s PZTS
snizuje riziko vzniku fale$nych poplachd a poskytuje uZivateli vysoky komfort obsluhy systémd.

Ovladané kridlové dvere budou vybavené elektrickym dvernim otvira¢em nebo elektromechanickym zadmkem
v reverznim provedeni. Odchod ze zajmové oblasti vybavené pristupovym systémem pouze u vstupu bude
mozny pouzitim kliky (plati u elektromechanického zamku, v pripadé elektromagnetického zavirace typu
BEFO je pouZiti kliky podminéné neuzamcenim dvefi). Odchod ze zajmové oblasti vybavené pristupovym
systémem také na odchodu bude mozny rovnéz pristupovym systémem. Dvere bude rovnéz mozné otevrit
ve sméru uniku nouzovym odchodovym tlacitkem nebo z obou stran klicem. Nekorektni otevieni dvefi klicem
bez autorizace pristupové karty bude systémem zaznamenano a signalizovano jako neopravnéné otevieni
dvefi. V rdamci dokumentace pro provedeni stavby musi byt dofedeno ovladani dvefi a turniketl pomoci EPS.

Na plasti a uvnitf objektu budou instalovany dva druhy Ctecek. Bézna Ctecka, a cteCka s PIN. Bézné Ctecky

budou instalovény u vstupll do neklasifikovanych zén a BZ-B, C a D. Cte¢ky s PIN pro dvoufaktorovou
identifikaci budou instalovany u vstupl do BZ-A.
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U hlavniho vstupu do budovy budou instalovany dva turnikety (jeden na pfichod, druhy na odchod) se dvéma
dochédzkovymi termindly s integrovanou bezkontaktni &teckou kvili nutnosti kontrolovaného prichodu
poZadovano soucasné porizeni dochazkové (odchodové) udalosti.

Rozmisténi vSech ¢Ctetek a termindld na objektu je patrné zvykresové &asti  BPP
(Smichov_PZTS_EACS_VSS).

3.5 Dohledové videosystémy (VSS)

V ramci dohledového videosystému, ktery postihuje tento BPP, budou instalovany venkovni kamery i vnitfni
kamery.

V 1. NP severniho kridla budou instalovany celkem 4 vnitfni kamery. Na plasti budovy bude instalovano
celkem 12 kamer.

Ve 2. NP severniho kfidla bude instalovéna 1 kamera pred vstupem do dopravni kancelare (dispecink).

Na objektu TS 2 budou instalovany 4 venkovni kamery.

V rozvodné NN v podchodu 1 bude umisténa jedna vnitini kamera.

V rozvodné NN v podchodu 2 bude umisténa jedna vnitfni kamera.

Napajeni kamerového systému bude ze silového rozvadéce umisténého ve sdélovaci mistnosti ve VB.
Kamery umisténé zvenci na objektu VB budou vedeny po fasddé a vnitfnimi prostory VB do nového racku
v prostoru za stavajicimi pokladnami. Zde budou FTP kabely od té&chto kamer pfipojeny pfes prepétové
ochrany do switche TDS s PoE.

Pred konecnym stanovenim umisténi a smérovani jednotlivych kamer je nutné provést pohledové kamerové
zkousky za pFitomnosti a vyjadreni kompetentnich zastupcl budouciho uZivatele zafizeni.

IP kamery je nutné umistit tak, aby bylo v maximalni mife realizovano:

«  Mechanické provedeni a poloha branici jejich poskozeni a zcizeni;
«  Ochrana v8ech metalickych vstupl jednotlivych kamer pred statickymi vyboji a indukovanym
prepétim.

Zarizeni NVR (server VSS) a dalsi prislusenstvi VSS bude umisténo ve sdélovaci mistnosti 1NP.07. Jedna se
o spole¢né NVR pro vSechny kamery v¢. dopravnich (128 kanalové kamerové uloZisté). Ulozisté bude
umisténo ve sdélovaci mistnosti ve skfini 19", 45U. Nové ulozisté bude dopinéno nékolika HDD o kapacité
min. 25 TB (trvaly zdznam na 168 hodin).

V DK ZST Praha Smichov budou v rdmci tohoto PS vybudovana tfi nové klientské pracovisté kamerového
systému. Dvé budou umisténa v dopravni kancelafi a jedno ve vratnici - vSe v severnim kfidle. Klientské
pracovisté bude vybaveno monitory a pocitacem s klavesnici a mysi. V ramci tohoto PS bude na kazdé
pracovi$té doddn KVM prepinaé pro ovlddani véech sdélovacich klientskych pracovist z jedné kldvesnice a
mysSi. PracoviSté ve vratnici bude mit prehled pouze z kamer na plasti objektu, uvniti objektu a dalSich
stieZzenych prostor na misté. Dvé klientska pracovisté v dopravni kancelari (dispecinku) budou sledovat vedle
vybranych kamer na budové a v jejim okoli zejména déni na Zelezni¢ni dopravni cesté - dopravni kamery
na nastupistich, v podchodech, na samostatnych stozarech v kolejisti (na zhlavich).

Z hlediska ukladani zadznamu je nutné respektovat obecné nafizeni o ochrané osobnich tdajli (GDPR) a
smérnici SZ SM97 o ochrané osobnich Udajd pro provoz kamerovych systéml se zéznamovym zafizenim.
Jde predevsim o:

«  Opravnéni pfistupu k datlim, nahlizeni do zdznam{ a sledovani on-line;

«  Dobu uchovavani zdznam{ - max. 168 hodin;

«  Vymaskovani zabérd objektl, které nejsou v majetku Spravy zeleznic a CD;

«  Vybaveni sledovanych prostor jednotnymi informacnimi tabulkami schvaleného vzoru.

Vymaskovani zabérl kamer bude provedeno ergonomicky vhodnou barvou. Barva bude v realizaci zvolena
na zakladé pozadavku CDP Praha.

Propojeni jednotlivych kamer, kamerového serveru a klientského dohledového pracovisté bude pomoci
prenosového systému a dalkové optické kabelizace.

Pred konec¢nym stanovenim umisténi a smérovani jednotlivych kamer provést pohledové kamerové zkousky
za piitomnosti a vyjadieni kompetentnich zastupct budouciho uZivatele zafizeni.

Prvky i cely systém VSS spliuji veékeré pozadované podminky Standardu fyzické ochrany objektd SZ -

funkce VSS a pozadavky na zabezpeleni podle CSN 62676-1-1 min. stupefi zabezpeleni 3, on-line
monitorovani- mistni monitorovani v pripadé mimoradné situace v dobé pritomnosti pracovnika ostrahy,
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mimo tuto dobu dalkovy dohled, zdznam (délka v souladu s pravnimi piedpisy OOU) vzdalenym pFistupem
definovanych osob, zobrazeni mista poplachu z PZTS. Vzhledem k poZadavkim na BZ-A dochazi ke
vzdjemnému dublovani detekénich prvkd, aby byl spinén pozadavek stupné zabezpedeni 4.

3.5.1 Pozadavky na jednotlivé prvky VSS

Pro sledovani vySe uvedenych prostor se navrhuji pevné IP kamery v barevném provedeni s pevnou
ohniskovou vzdalenosti a s automatickou clonou. Venkovni kamery budou umistény izolované
v povétrnostnim krytu pro venkovni pouZiti s vyhfivanim.

HW specifikace kamerového serveru a PC dohledového pracovisté plati v dobé zpracovani projektu stavby.
V dobé realizace stavby bude investorem odsouhlasena HW konfigurace kamerového serveru a PC
dohledového pracovisté v cenach dle ocenéného vykazu vymér zhotovitelem.

3.5.1.1 Zakladni (minimalni) pozadavky na vnitini kamery
K monitorovani vnitfnich prostor jsou navrzeny vnitini dome kamery. Minimalni pozadavky jsou nasledujici:

. Dome kamera (2.8MM), 4mpix IP Dome kamera; IR 40m, Audio, alarm, mikrofon, IP67, IK10;
e Min. obrazové rozliSeni 4 mpx;

«  Svételna citlivost min. 0,01 Ix ¢ernobily mdd, 0,1 lux (* 0,08 lux) barevny mad;
«  WDR - kompenzace protisvétla;

«  Vybaveni motor zoom objektivem s proménlivou ohniskovou vzdalenosti;

«  Pokrodila detekce osob;

. SMART funkce (prekroceni linie, detekce naruseni oblasti, detekce obli¢eje);

«  Maskovani privatnich zon;

. Nastaveni obrazu: rotate mode, sytost, jas, kontrast, ostrost;

«  Provozni teplota min. V rozmezi -10°C az 40°C;

«  Mechanické provedeni branici jejich poskozeni a zcizeni;

« Integrované IR LED pFisvétleni s dosahem nejméné 30 metrd.

3.5.1.2 Zakladni (minimalni) pozadavky na venkovni kamery
K monitorovani venkovnich prostor jsou navrzeny kamery s nasledujicimi urcujicimi parametry a
charakteristikami:

. Bullet kamera (2.8mm), 4MPix IP Bullet kamera; IR 90m, IP67;

. Antivandal provedeni;

«  RozliSeni min. 4 Mpx;

. WDR - kompenzace protisvétla;

. Pokrocila detekce osob a vozidel;

«  Redukce sumu;

«  SMART funkce (prekroceni linie, detekce naruseni oblasti, detekce obliceje);
. Nastaveni obrazu: rotate mode, sytost, jas, kontrast, ostrost;

«  Skutecny rezim DEN/NOC - ICR (IR cut filtr);

e Prepinani do no¢niho rezimu: automaticky / podle planu;

. Vybaveni motor zoom objektivem;

»  Maskovani privatnich zén;

«  Provozni teplota -40 + 60°C;

< Min. 5 soucasnych klientskych pristupd;

« Az 32 uzivateld, 3 Urovné (administrator, operator, uZivatel);

- Integrované IR LED prisvétleni s dosahem aZ 30 metrd;

«  Citlivost kamery min. 0,03 Ix / F1.3 v barevném rezimu a 0 Ix s aktivovanym IR prisvétlenim;
« Inteligentni videoanalyza;

«  Kompaktni kryt s krytim IP67, IK10.

3.5.1.3 Zakladni (minimalni) pozadavky na kamerové ulozisté
e Typ rack provedeni 19";
« datovy tok 80Mb / 256Mb (zaznam / odchozi), pfip. vyssi;
«  Napajeni: 230VAC, 50/60 Hz;
e Spotfeba: max. 30 W (bez HDD);
« Rozliseni pro zaznam az 8 Mpx (min);
«  Provozni podminky (rozsah nejméné): - 10 — 55 °C (vnitfni prostredi);
«  HDD na 7 dni trvalého zaznamu vcetné redundance (pro provoz 24/7);
«  Polet kanall (max. pocet kamer) a2 128 dle potfeby;
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+  SMART videoanalyza;
e Podpora kamer pro ¢teni RZ.

Rozmisténi vsech prvkd systému VSS na objektu je patrné zvykresové casti  BPP
(Smichov_PZTS_EACS_VSS).

3.6 Videotelefony

U hlavniho vstupu a u vstupu do dopravni kanceldfe (RP) budou instalovany videotelefony, kde dojde pred
otevienim dvefi k identifikace ndvstévnika vratnym, resp. pracovnikem DK.

3.7 Elektricka pozarni signalizace

Elektrickd pozarni signalizace bude instalovdana dle samostatného projektu v souladu s pozarné
bezpecnostnim FeSenim stavby. Navrh EPS neni soucasti BPP. Dle predlozené PD pro stavebni povoleni je
navrzeno zarizeni pro detekci pozaru (ZPDP), které predpoklada zarazeni pozarnich cidel do PZTS. ZPDP je
navrzeno v objektech TS2 a v rozvodnach v podchodu 1 a v podchodu 2. Smycka ZPDP predpoklada rezim
24/7 bez moZnosti jejiho vypnuti b&Znym zplisobem. Rozmisténi jednotlivych prvkl ZPDP je patrné z ptilohy
- vykresové &asti (Smichov_PZTS_EACS_VSS). Vzhledem k vyznamu a ddleZitosti objektu doporucujeme
instalaci elektrické pozarni signalizace v plném rozsahu dle CSN 34 2710.

4 Navrh postupu implementace
bezpecnostnich opatreni

Navrh postupu implementace bude podrobné rozepsan v projektové dokumentaci slaboproudych systém.
Dobu trvani instalace predmétnych systémd technické ochrany Ize odhadnout na Sest mésicd vé. zpracovani
provadéciho projektu. Doba realizace je zavisld i na moZnostech a postupu stavebnich praci. DlleZitou
soucasti instalace bezpecnostnich technologii, zejména PZTS a EACS, bude i pfipravenost jednotlivych
stavebnich prvkd od vyrobce - jedna se zejména o piipravu dvefi pro instalaci kovani, zamk{ a magnetickych
kontaktd.

5 Pozadavky na soucinnost se stavebnimi
investicnimi akcemi

Predpoklada se koordinace vsech stavebnich praci v ramci ¢innosti generalniho dodavatele stavby. Zejména
bude nutné zajistit koordinaci s investi¢ni akci ,Rekonstrukce vypravni budovy v Zst. Praha - Smichov" a to
zejména pfi tvorbé bezpecnostniho projektu projekcniho této akce.

6 Zaverecna shrnuti a doporuceni

Pro spolehlivy provoz VSS, EACS a PZTS se doporucuje uzivateli zajistit vlastni pravidelnou kontrolu, tj.
pravidelné zkoudeni prvk{ zabezpe&ovaciho zafizeni. Pravidelné periodické revize systému je doporudeno
provadét povérenou firmou jedenkrat ro¢né, nebude-li smlouvou stanoveno jinak.

Spravce objektu v souladu se smérnici SM07 po uvedeni budovy do provozu zpracuje zejména:

«  Provozni fad budovy;

«  Provozni fad systému technické ochrany;

«  Plan zabezpeceni objektu pFi bezpe¢nostnich incidentech;
. Poplachovou smérnici;

«  Smeérnici pro vykon fyzické ostrahy;

. Kartu objektu.

Vypis z Bezpecnostniho projektu projekéniho 11/13



7 Vykresova cast

Vykresova &ast tvori samostatnou prilohu BPP. V pfilohdch, rozdélenych a oznacenych dle jednotlivych
objektd, resp. podlazi (2_201_2.NP, 2_201_1.NP, 2_201_2.PP, 2_201_1.PP, 2_301_rozvodna NN podchod
1, 2_302_rozvodna NN podchod 2, 2_401_TS2) jsou graficky vyznadeny jednotlivé prvky STO a bezpeénostni

zony.
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