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Nase zn. 50970/2023-SZ-GR-08 I

Vyfizuje Dagmar Strnadova

Véc: Vysvétleni zadavaci dokumentace ¢. 3

Sektorova nadlimitni vefejna zakazka dle § 56 zakona ¢. 134/2016 sb., o zadavani vefejnych
zakéazek, ve znéni pozdéjsich predpisl (dale jen ,Zakon") na sluzby s nazvem:

~Implementace systému Extended Detection and Response (XDR)"

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel") obdrzela dne 27. 7. 2023 v 14:19
hodin Zédost o vysvétleni zadadvaci dokumentace. Zadavatel formou Vysvétleni zadavaci
dokumentace odpovida na tuto zadost dorucenou k verejné zakazce nasledovné:

Dotaz ¢. 1:
Vazeny Zadavateli,

v souvislosti s vybérovym fizenim na vefejnou zakazku ,Implementace systému Extended
Detection and Response (XDR)" si Vam dovolujeme zaslat dotazy k Zadavaci dokumentaci:

V bodé 2.2 Predmeét pInéni verejné zakazky, Pfilohy ¢. 1 (Technicka specifikace) zadavatel
uvadi:

V$echny komponenty feseni pozaduje SZ provozovat v reZimu on-premise (tedy ve
své vlastni infrastruktufre). Tento pozadavek vychazi z potiFeby nepretrzité moznosti
sbirat metadata, ukladat je a vyhodnocovat bezpecnostni udalosti i v situaci, kdy je
vlivem provozni nedostateénosti nebo piisobenim kybernetické hrozby nedostupna
internetova konektivita.

Dotaz:

Umozni Zadavatel nabidnout hybridni Feseni (kombinace on-premise a cloud), které
by zachovalo vyhody cloudu, ale zaroven by zachovalo pozadavek na vyhody on-
premise dostupnost a vizualizaci dat pro analyzu bezpecnostnich udalosti z NDR a
EDR systémil, v ramci XDR platformy?

Zadavatel by tim ziskal feSeni v souladu s modernimi trendy EDR/XDR platforem, kdy vSichni
vyznamni vyrobci jdou cestou cloudovych feseni.

Cisté on-premise feseni jsou limitujici a neumoziuji jit cestou ucelenych kybernetickych
ekosystémi a robustnich XDR platforem. Zarover by tento pozadavek mohl vyrazné omezit
konkurencni prostredi v tomto vybérovém Fizeni, coz by mohlo mit za nasledek neimérné
navyseni ceny feseni
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Odpovéd' ¢. 1:

Zadavatel vnima, Ze CLOUD fedeni m{Ze ptindset vyhody pro organizace jiného charakteru
(zejména mensiho rozsahu), avsak prostfedi Zadavatele bude v systému XDR o chovani
sitového prostfedi a koncovych zafizeni generovat vys$si desitky TB dat za mésic. Zadavatel je
presvédcen, Ze neni bezpecné, aby takova data byla zpracovavana mimo jeho infrastrukturu,
jelikoz by doslo k vytvoreni zavislosti na dostupnosti sluzeb provozovanych mimo jeho
prostredi.

Zadavatel tak z bezpe&nostnich dlvodl neumoZfiuje vyuziti CLOUD prostiedkl pro zajisténi
pozadovanych funkcionalit FeSeni XDR ani v hybridnim modu a setrvava na tomto pozadavku i
nadale.

Zaveér

Zadavatel setrval na zadavacich podminkach. Jeho vysvétleni zcela odpovida ptvodnimu znéni
zadavaci dokumentace. Lhita pro podani nabidek se tak neméni a je stanovena na den 14. 8.
2023 do 10:00 hodin.

B g, David Miklas

z 28.07.2023 14:28
Podepsino elektronicky

Ing. David Miklas
feditel Spravy zZelezni¢ni telematiky
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