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Nase zn. 48759/2023-SZ-GR-08 I_

Vyfizuje Dagmar Strnadova

Véc: Vysvétleni zadavaci dokumentace €. 1

Sektorova nadlimitni vefejna zakazka dle § 56 zakona ¢. 134/2016 sb., o zadavani vefejnych

zakéazek, ve znéni pozdéjsich predpisl (dale jen ,Zakon") na sluzby s nazvem:

,Implementace systému Extended Detection and Response (XDR)"

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel) obdrzela dne 19. 7. 2023 v 11:51

hodin Zédost o vysvétleni zadadvaci dokumentace. Zadavatel formou Vysvétleni zadavaci
dokumentace odpovida na tuto zadost dorucenou k verejné zakazce nasledovné:

Dotaz €. 1:

Vbodé & 2.3.4.1, dokumentu Priloha & 1 (Technicka specifikace), stejné tak v Priloze
¢. 19 (XDR dotaznik) zadavatel poZaduje pro NDR systém:

detekce v sandboxu pomoci virtualnifio spusténi (detonace) - detekce anomalii.
Detonace/virtuaini spusténi podezrielého obsahu, ktery mohl byt zachycen v
Jjakémkoli misté dohledované sité, v mistnim sandboxu s podrobnym vystupem
vysledku detonace v jednotné konzoli bezpecnostniho analytika.

. o

Vzhledem k tomu, Ze

= e dnes vétiina dat pienasena sifrovanymi protokoly (dle dat Google z roku 2021
94%, dnes uréité vice) nebo datovymi tunely Utoénika, kdy se NDR feSeni bez
koncové aplikace nema mozZnost ke kritickym datim wvibec dostat a sandbox
vyuZit, je pfinos poZzadovaného parametru prakticky nulovy,

= sejedna o poZadavek, ktery nepatfi do oblasti NDR feSeni (napi. dle Gartner nebo
Forrester) a de facto vyluéujici pro naprostou vétdinu jinych NDR vyrobct

= se jednd o kompetencl bezpeénostnich technologii typu firewall, GW a endpoint
ochrany,

= v piipadé kvalitni next-gen endpoint ochrany s prechodem na Al a implementaci
riznych Deep Learnig Al engind do endpoint ochrany (u TOP wyrobcd) je
provadéna ,Detonace” pfimo na klientovi bez nutnosti vyuZivani externich
sandboxl,

= rovnéz z ekonomického pohledu je NDR se sandbox technologii v jednom
reseni nasobné drazsi nez ostatni konkurence,

na zakladé tohoto navrhujeme zadavatell prehodnotit poZzadavek na sandbox
technologii v oblasti NDR (Network Detection and Response) jako volitelny a zamérit
se na skuteéné funkcionality NDR, jako jsou analyza chovéani zafizeni ve vnitini siti
zaloZena na algoritmické detekci a detekci znamych projevi atokd, hrozeb a anomalii.

Dotaz 1: MiZe zadavatel potvrdit, Ze souhlasi s plnénim daného poZadavku v
technologii NDR jako nepovinnym nebo volitelnym?
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Odpovéd’ €. 1:

Pozadavek vychazi z potfeby ochrany sitového provozu, ktery mize byt jak interniho, tak
externiho charakteru, a proto je vyzadovana tato funkcionalita pro veskery provoz, ktery bude
sondami NDR rozmisténymi v infrastruktuie zadavatele zpracovavan. Navic je pfedpokladano,
ze provoz, ktery budou zpracovavat NDR sondy, nebude v interakci pouze se zafizenimi, na
kterych bude instalovan Endpoint agent. Proto neni mozné spoléhat na preneseni této
funkcionality na koncové zarizeni.

Z ekonomického hlediska se jedna o pozadavek vedouci préavé k Uspore finan¢niho prostiedkd,
nebot je vyZzadovano, chranit jedinym nastrojem pro detonaci podezielého obsahu vdechny
urcené rizikové komunikace organizace.

Samoziejmé byl pfi pripravé technické specifikace zadavaci dokumentace zohledriovan i
pripadny pomér Sifrovaného a nesifrovaného provozu, ale uvedené Udaje od Google ze
zaslaného dotazu v zadném pripadé neodpovidaji charakteristice interniho provozu zadavatele,
kde je vyrazné vétsi podil nezabezpeceného provozu, nez uvadi Google ve svych statistikach o
internetovém provozu.

Pozadavek zadavatele zistava povinny.

Dotaz ¢. 2:

2. V bodé & 2341 dokumentu Pfiloha ¢ 1 (PoZadavky na Network Detection and
Response), stejné tak v Priloze & 19 (XDR dotaznik) je poZzadovana funkcionalita:

e  DROP piiin-line zapojeni. nebo TCP Reset pro out-of-band pfipojeni
Vzhledem Kk tomu, Ze

» tato funkcionalita, miZe byt efektivné spinéna poZadovanou komponentou EDR
nebo XDR, nebo pfipadné prostiednictvim integraci s jinymi architektonickymi
bezpednostnimi prvky jako napr. firewall nebo Network Access Control,

« vbodé¢ 2.1, dokumentu Pfiloha &. 1 (Technicka specifikace) zadavatel umoZiiuje
vyuZiti jak NDR, tak EDR komponenty: ,PoZadovana bezpecnostni platforma musi
umoznit identifikaci nebezpecnych projevd v sitovém provozu, jeho? analyzu bude
feseni provadét na zakladé pasivniho odposlechu a bez jeho jakéhokoli oviivnéni
a na koncovych zafizenich prostfednictvim softwarového agenta.”

Dotaz 2: Povoluje zadavatel splnéni uvedeneho poZadavku prostfednictvim EDR
komponenty, nebo v pfipadég, Ze nikoliv, prostiednictvim integrace s nékterym z jinych
architektonickych bezpeénostnich prvkl zadavatele jako napf. firewall nebo Network
Access Control?

Odpovéd’ €. 2:

Zadavatel nepovoluje splnéni uvedeného pozadavku prostfednictvim EDR komponenty. Stejné
jako u predchoziho dotazu je tfeba chapat prostredi zadavatele tak, Ze nebude mozné zajistit
ochranu vsech koncovych zafizeni agentem EDR, ktery by mohl provadét reakcni/blokacni
procesy. Z tohoto divodu, je pozadovéano, aby v pfipadé potieby, umozifovalo NDR feseni
takovou funkcionalitu a pomohlo tak véas reagovat na pfipadné Sifeni nakazy.

Integrace s nastroji NAC, firewally a podobnymi prvky neni mozna ve vsech lokalitach
zadavatele, nebot takové prvky nemuseji byt vSude dostupné.

Pozadavek zadavatele tak z{stava beze zmény.



Dotaz ¢&. 3:

3. WV bodé & 2341 dokumentu Ffiloha & 1 (PoZadavky na Network Detection and
Response), stejné tak v Priloze ¢, 19 (XDR dotaznik) je pozadovana funkcionalita:
s Schopnost umistit skodlivy email do karanteny.

Vzhledem k tomu, Ze

« tato uvedena funkcionalita mdze byt efektivné spinéna poZadovanou komponentou
EDR, ktera zabrani spusténi skodlivého souboru pfijatého emailem nebo eliminuje
techniky utoénik( jako je emailovy phising,

« vbodéé 2.1, dokumentu Priloha €. 1 (Technicka specifikace) zadavatel umoZiiuje
vyuZiti jak NDR, tak EDR komponenty: ,FoZadovana bezpecnostni platforma musi
umoznit identifikaci nebezpecénych projevt v sitovém provozu, jehoz analyzu bude
fedeni provadet na zakladé pasivniho odposlechu a bez jeho jakehokoli oviivnéni
a na koncovych zafizenich prostfednictvim softwaroveho agenta.®

Dotaz 3: Povoluje zadavatel spinéni uvedeného poZadavku prostiednictvim EDR
komponenty?

Odpovéd’ €. 3:

Stejné jako u predchoziho dotazu je tfeba chapat prostiedi zadavatele tak, ze nebude mozné
zajistit ochranu vSech koncovych zafizeni agentem EDR, ktery by mohl provadét detekci
Skodlivého kédu v elektronické posté s reakci umisténi takové nakazy do karantény.

Cilem je, aby bylo mozné vyuzit Feseni NDR k ochrané vnitfnich sitovych komunikaci a pro
komunikace nad protokolem elektronické posty Slo pouzit akci ,,umistit do karantény" namisto
pouhé detekce, nebo opakovanych pokust o zastaveni provozu na Grovni TCP-RST, nebot
mailové servery maji ze své podstaty ambice pokouset se dorucovat zpravy elektronické posty
opakované.

Pozadavek zadavatele z(stava povinny a neni mozné pfenést tuto funkci pouze na komponenty

EDR.

Dotaz €. 4:

4.V dokumentu pfilohy €.5 - Harmonogram je faze F3 ,Skoleni® navazana na fazi F2.a.
Faze F3 béZi paralelné s fazi F2.b Napojeni na platformu Log management / SIEM®
a konec je pro abé faze identicky.

Dotaz 4: Znamena to, Ze toto napojeni, resp. funkcionality vyplyvajici z poZadovanych
vystupl F3, nemusi byt souéasti Skoleni?

Odpovéd' ¢. 4:
Ano, vystupy Faze F3 nebudou soucasti sSkoleni. Skoleni bude realizovano po dokonceni faze
F2.a (Optimalizace bezpecnostni / detekéni politiky Feseni).
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Zaveér

Zadavatel setrval na zadavacich podminkach. Jeho vysvétleni zcela odpovida ptvodnimu znéni
zadavaci dokumentace. Neproved| tak 24dnou zménu zadavaci dokumentace. Lhita pro podani
nabidek se tak neméni a je stanovena na den 14. 8. 2023 do 10:00 hodin.

N 1. David Miklas

z 20.07.2023 09:59
Podepsano elektronicky

Ing. David Miklas
feditel Spravy zelezni¢ni telematiky
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