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E-mail cnitptk@spravazeleznic.cz
Datum 13.7.2023

Pozvanka k piredbézné trzni konzultaci ve véci pfFipravy zadavacich podminek na
verejnou zakazku s ndzvem ,Nové Feseni Mail Proxy"

Vazena pani, vazeny pane,

Sprava zeleznic, statni organizace (dale jen ,Zadavatel") Vas touto cestou informuje o pfipravé
zadavaciho fizeni na verejnou zakazku s nazvem ,Nové reSeni Mail Proxy". Vyhlaseni této verejné
zakazky bude predchazet predbézna trzni konzultace (dale také ,PTK") dle § 33 zakona C.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,Zkon").
Cilem PTK je ziskat relevantni informace pro spravné nastaveni predmétu plnéni, jednotlivych
podminek, volby druhu zadavaciho ¢i vybérového Fizeni dle interni smérnice Zadavatele a
zplsobu hodnoceni predloZzenych nabidek. Zadavatel usiluje, aby nastavené zadavaci podminky
co nejlépe odpovidaly jeho potfebam a soucasné naplfovaly zakonné pozadavky, zejména
zasadu primérenosti a dalsi zasady upravené v § 6 Zakona.

PTK je objektivnim zakonnym nastrojem Zadavatele, ktery mu umoziuje jednat s odbornou
verejnosti a potencionalnimi dodavateli pred samotnym zahajenim fizeni pro vybér nejvhodné;jsi
nabidky. Zadavatel se pfi vyuziti PTK dle § 33 Zakona nesmi dopustit jednani, které by narusilo
hospodarskou soutéz, tedy doslo by k neopravnénému zvyhodnéni jednotlivych potencionalnich
dodavatell a také k jednani porudujici zdsady stanovené v § 6 Zakona.

Forma predbézné trzni konzultace: pisemna (s moznosti pokracovani Ustni formou, podle potreb
Zadavatele)

V rdmci PTK zadédme o vyplnéni pFilohy &. 1 této pozvanky a zodpovézeni dotazl Zadavatele
uvedenych v pfiloze ¢. 2 této pozvanky. Odpovédi, které obdrzi Zadavatel, budou peclivé
analyzovany a vyhodnoceny. Dojde-li Zadavatel k zavéru, ze nékterd témata zlstavaji nadale
nejasna, spornd ¢ vyvstane potfeba objasnéni dalsich dopliiujicich dotazl, pristoupi Zadavatel
ke konani daldiho kola PTK, které mize byt uskute¢néno opét pisemnou formou, pfipadné si
Zadavatel vyhrazuje moznost pozadat zastupce dodavatell o realizaci prezenéniho jedndni.
Tento postup bude Zadavatelem opakovan, dokud nebudou obdrzeny veskeré informace
potfebné ke spradvnému nastaveni parametrl vefejné zakazky s nazvem ,Nové fedeni Mail
Proxy". Zadavatel si vyhrazuje préavo pozvat do druhého kola libovolny pocet G€astnikl z kola
pfedchoziho, pficemz vzdy bude postupovat tak, aby nedoSlo ke zvyhodnéni zadného z
Gcastnikd, zejména neposkytne Gcastnikiim druhého kola zadné pridatné informace.

V pripadé Vaseho zajmu o Ucast na této PTK prosim zaslete vyplnénou pfilohu 1 a své odpovédi
na otazky uvedené v priloze €. 2 této pozvanky na emailovou adresu: cnitptk@spravazeleznic.cz.

voas

Svoji odpovéd’ prosim doructe nejpozdéji do 25. 07. 2023.

Sprava zeleznic, statni organizace Sidlo: DlaZdén4 1003/7, 110 00 Praha 1 Sprava zelezni¢ni telematiky
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234 V Celnici 1028/10
soudem v Praze, spisova znacka A 48384 www.szdc.cz 11000 Praha 1l
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S ohledem na ucel PTK Zadavatel prihlédne i k opozdénym odpovédim, bude-li to mozné a
vhodné pro Gcel PTK. Zadavatel vSak zada Ucastniky, aby stanovené terminy dodrzeli.

Dodavatel by ve své odpovédi mél uvést minimalné:
e nazev dodavatele a sidlo dodavatele;
o ICO dodavatele;
e jméno a funkce kontaktnich osob, véetné kontaktnich Gdajd (minimalné e-mail);

e odpovédi na pfiloZzené otazky.

v v

email: cnitptk@spravazeleznic.cz

Predpokladany po&atek pinéni z predmétu veFejné zakazky je 4. kvartal roku 2023, pficemz mize
byt na zakladé realizované PTK upraven.

Vzhledem k tomu, Zze PTK nesmi vést k poruseni zakladnich zasad dle § 6 Zakona a narusit
hospodarskou soutéZ, prib&h i vysledek PTK bude zaznamendn ve zpravé vytvorené
Zadavatelem. Informace z PTK uZité v zadavacich podminkach verejné zakazky budou uvedeny
v souladu s § 36 odst. 4 Zakona, a to vcéetné osob, které se na PTK podilely. Zadavatel soucasné
uvede v zadavacich podminkach i vSechny podstatné informace, které byly obsahem PTK a
ovlivnily nastaveni zadavacich podminek.

Dékuji za spolupraci.

S pozdravem
N g, David Miklas
z 13.07.2023 16:39
Podepsano elektronicky
Ing. David Miklas
feditel Spravy Zelezni¢ni telematiky

Prilohy:
Pfiloha 1 - Parametry Mail Proxy
Pfiloha 2 - Otazky pro pisemnou ¢ast PTK
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Predbézna trzni konzultace k Novému
reseni Mail Proxy - Priloha ¢C. 1

Specifikace predmétu plnéni

Zadavatel planuje verejnou zakazku ,,Nové FeSeni Mail Proxy" pro zajisténi dodavky zarizeni

typu mail proxy vcetné implementace a spravy.

Cil projektu

Cilem verejné zakazky je uzavieni smlouvy, jejimz predmétem bude dodavka osmi zafizeni
typu mail proxy véetné implementace a nasledné spravy.

Predbézné pozadavky na Feseni

Tato ptiloha obsahuje tabulku technickych a realizaénich parametr(, které jsou zadavatelem
poZadovany pro dosazeni zamysleného cilového reseni.

Mail proxy

Uvedte, jakého vyrobce a jaky model navrhujete pro poZzadované vlastnosti mail proxy
popsaného v nize uvedené tabulce. NiZze uvedenou tabulku prosime vypliite pro dvé varianty

typu zarizeni: fyzické a virtualni
Vyrobce:

Model:

Typ zafFizeni: Fyzické

Pozadovana vlastnost

Pozadovana (minimalni)
hodnota_vlastnosti

Hodnota vlastnosti navrhovaného
zafizeni

Minimalni pocet rozhrani (10 nebo 25 Gbps) 2
Dosazitelna realna propustnost pfi zapnutych funkcionalitach 5 Gbps
Antivirus, Antispam, DLP, Whitelist, Blacklist

SSL/TLS podpora TLS 1.2a 1.3 Ano
MozZnost rozdéleni na samostatné virtualni kontexty Volitelné
Sandbox analyza (Cloud) Ano
Pocet podporovanych emailovych adres 12 000

Predpokladany objem emailové komunikace

500 000 za hodinu

Podpora pravidel na zakladé identit uzivatelG

Ano

ZpUsoby ovérovani uzivatelt ¢i napojeni na autentizacni systémy

LDAPS, RADIUS, Windows AD
SSO, NTLMv2

Maody vysoké dostupnosti klastru v jedné lokalité a roli

Active-Active

Podpora IPv4 a IPv6

Ano

Pozadované funcionality

Antivirus, Antispam, DLP,
Whitelist, Blacklist, SPF, DKIM,
DMARC, Karanténa, Sandbox,
Self-portal, Integrace na externi
reputacni databaze

Lokalni dlozisté

1TB
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Naklady

Cena v K¢ bez DPH

Cena za 8x mail proxy

Cena za podporu (8x5 NBD) a aktualizaci pozadovanych bezpeénostnich sluzeb celkové po dobu 60

mésicl

Typ zafFizeni: Virtualni

Pozadovana vlastnost

Pozadovana (minimalni)
hodnota vlastnosti

Hodnota vilastnosti navrhovaného
zarizeni

Dosazitelna redlna propustnost pfi zapnutych funkcionalitach 5 Gbps

Antivirus, Antispam, DLP, Whitelist, Blacklist

SSL/TLS podpora TLS 1.2 a 1.3 Ano

Moznost rozdéleni na samostatné virtualni kontexty Volitelné

Sandbox analyza (Cloud) Ano

Pocet podporovanych emailovych adres 12 000
Pfedpokladany objem emailové komunikace 500 000 za hodinu
Podpora pravidel na zakladé identit uzivatelQ Ano

ZpUsoby ovéfovani uzivatelt ¢i napojeni na autentizacni systémy

LDAPS, RADIUS, Windows AD
SSO, NTLMv2

Maody vysoké dostupnosti klastru v jedné lokalité a roli

Active-Active

Podpora IPv4 a IPv6

Ano

Pozadované funcionality

Antivirus, Antispam, DLP,
Whitelist, Blacklist, SPF, DKIM,
DMARC, Karanténa, Sandbox,
Self-portal, Integrace na externi
reputacni databaze

Lokalni dloZiste

1TB

Naklady

Cena v K¢ bez DPH

Cena za 8x mail proxy

Cena za podporu (8x5 NBD) a aktualizaci poZzadovanych bezpec€nostnich sluzeb celkové po dobu 60

mésicl




5/6

Centralni sprava a dohled

Predpokladané rozdéleni mail proxy je na dva clustery po dvou fyzickych zafizenich. Z tohoto
dlvodu jsou zjistovany moznosti externi spravy. Nize uvedenou tabulku prosime vypliite pro

dvé varianty typu zafizeni: fyzické a virtualni.

Uvedte vyrobce a model navrhovaného feseni pro centralni spravu a dohled:

Vyrobce:
Model:
Typ zafFizeni: Fyzické

Pozadovana vlastnost

Pozadovana hodnota
vlastnosti

Hodnota vilastnosti navrhovaného
zarizeni

Podpora poétu spravovanych zafizeni/virtualnich appliance

8 avice

Pfijem logu a prace s nimi pfimo na zafizeni

20 GB logu za den

Pokroéila analyza udalosti a logt ze spravovanych zafizeni

Ano

Naklady

Cena v K¢ bez DPH

Cena za fyzické zafizeni na externi spravu

Cena za podporu celkové po dobu 60 mésicl (8x5 NBD)

Typ zafizeni: Virtualni (VMware)

Pozadovana vilastnost

Pozadovana hodnota
vlastnosti

Hodnota vlastnosti navrhovaného
zarizeni

Podpora poctu spravovanych zatizeni/virtualnich kontextd

8 a vice

Pijem logu a prace s nimi pfimo na zafizeni

20 GB logu za den

Pokroéila analyza udalosti a logt ze spravovanych zafizeni

Ano

Naklady

Cena v K¢ bez DPH

Cena za virtualni zafizeni na externi spravu

Cena za podporu celkové po dobu 60 mésict (8x5 NBD)

*\/ ptipadé, Ze respondent definuje vlastnosti na zakladé jinych parametrl, prosime uvedeni
téchto parametrd s doporud¢enymi hodnotami do tabulky.
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Predbézna trzni konzultace k Novému
reseni Mail Proxy - Priloha C. 2

Tato priloha obsahuje seznam otazek za Ucelem ovéreni dostupnosti a kvality vSech
pozadovanych vlastnosti cilového Feseni.

Dotazy k technickému reseni pro Nové reseni Mail Proxy

N

10.

11.

12.

13.

14.
15.

Jak jsou hodnoceny nabizené mail proxy poslednimi porovnanimi Gartner Magic Quadrant
Secure Email Gateways a The Forrester Wave: Enterprise Email Security véetné historického
vyvoje?

Jakou uvadi vyrobce dostupnost v tzv. devitkach pfi konfiguraci clusteru o dvou nodech?
(Napftiklad 99,999 %)

VyuZiti threat prevention/protection miZe pFinaset vykonovou zaté?, kterd se vdak

v produktovych listech vyrobct neobjevuje. Uvedte, zda vyuZiti threat prevention/protection
zvysuje zatizeni mail proxy, popfipadé€, jakou Ize oCekavat propustnost.

V pfipadé vyuziti funkcionality cloud sandbox, Ize sluzbu definovat granularné na urcité
datové toky nebo komunikaci? Pokud ano, do jaké Urovné?

Jaky protokol je vyuZit pro konfiguraci a béh clusteru a na jaké sitové Urovni je
implementace realizovana (VMAC, VIP, ...)?

Popiste, jak je feSena aktualizace signatur funkcionalit Antivir a Antispam. Dochazi

k nasazeni automaticky nebo manualné spravcem? V pfipadé obou mozZnosti, kterd moznost
je obvykle realizovana?

Popiste vlastnosti a moznosti vyuZiti DLP funkcionality na Urovni mail proxy.

Umoznuje feSeni centralni spravy nebo lokalni spravy mail proxy testovani konfigurace pred
nasazenim do produkce? Pokud ano, jaké parametry jsou kontrolovany?

Je mozné provadét aktualizaci operacniho systému mail proxy v produkénim provozu bez
ztraty navazanych spojeni a relaci?

Jakym zplsobem probiha testovani stability, spolehlivosti a funkénosti novych verzi
operacniho systému?

Jaké ,high" a ,critical® CVE zranitelnosti byly identifikovany na nabizeném feseni

v poslednich tfech letech?

Jaka je podpora pro odesilédni zdznamU do externich zafizeni typu SEM a SIEM? Existuji
nativni integrace nebo technologické spoluprace?

Jaké urovné podpory vyrobce nabizi? Uvedte ke kazdé Urovni podrobny popis s informacemi
o dobé& a zplsobu dodéni ndhradniho zafizeni, follow the sun podpofe apod.

Jaké standardy logovani by dané zarizeni mélo splfiovat?

Umoznuje vyrobce provozovani i virtudini verze mail proxy?
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