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Predbézna trzni konzultace PAM (1. kolo) .

Ucastnik 1 bez odpovédi
ucastnik 2
ucastnik 3
ucastnik 4
ucastnik 5
ucastnik 6

ucastnik 7 jina technologie
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PTK PAM (1. kolo) — odpovédi

1. Navrh rozdéleni faze :

faze 1: predimplementacni analyza

faze 2: zprovoznéni sou¢asného PAM s ohledem na zmény v infrastruktufe a pozadavcich SZ, doplnéni SW
licenci a pripadného specializovaného HW , implementace PAM pro Uvodni (jeden nebo vice) cilové systémy,
ovéreni pilotnim provozem

faze 3: postupné rozsifeni implementace PAM na dalsi definované cilové systémy (SZT, KB, KII)

faze 4: technicka podpora a rozvoj systému PAM (postupné napojovani dalSich cilovych systémil)

Spravné rozdéleni fazi

Komentar

ucastnik 1 -- bez odpovédi

Gcastnik 2 CAST Nutno presnéji vymezit obsah + prechod F3-F4
ucastnik 3 ANO Odpovida best pactice

ucastnik 4 ANO Odpovilda béZznému ¢élenéni PAM projektt

Gcastnik 5 CAST Tech. podporu zahdjit pii predani 1. &asti do produkce
ucastnik 6 ANO Upfresnit z hlediska pInéni legislativy

ucastnik 7 ANO Plaunuji nahradit sou¢asné feseni jinou technologii
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PTK PAM (1. kolo) — odpovédi

2. Ramcova architektura systému

ucastnik 1

ucastnik 2

ucastnik 3

ucastnik 4

ucastnik 5

ucastnik 6

ucastnik 7

HLD architektura

Komentar

bez odpovédi

Nutné provést tvodni analyzu

Nedostatek informaci

Nutna specifikace parameytri koncovych systému a rozmisténi DC

Nutna dvodni analyza + upfesiujici infomace (DR procesy, topologie siti a DC..)

Nutna znalost strategie ICT a procesl spravy priv. ucta

..avsak nezpracovali.
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PTK PAM (1. kolo) — odpovédi

3. Navrh zpidsobu bezpecného propojeni PAM pro primarni a podptirna aktiva

Oddélené instance

Komentar
PAM
ucastnik 1 -- bez odpovédi
Géastnik 2 ANO ﬁeéc::nijt? mo.iné implementovat ve dvou kompletné nezavislych instancich
(logicky i fyzicky)
ucastnik 3 NE Nedostatek informaci
ucastnik 4 CAST Zvazit, zda ma smysl oddélené instance viibec propojovat
ucastnik 5 ANO Spolecny datovy trezor (bez vyuziti HSM)
2A Propojeni instanci nahradit HA + procesy DR (propojeni je omezujici z hlediska
ucastnik 6 CAST =L ' : ! . ' . ¥ DR (propojent] HEIE '
vlastnosti technologie)
ucastnik 7 ANO Formou multitenantu

E Projekt D — aktivita PAM: vysledky 1. kola PTK 2.2.2022 5



PTK PAM (1. kolo) — odpovédi

4. Moznosti optimalizace licencniho modelu PAM

ucastnik 1

Licencni model

Komentar

bez odpovédi

Géastnik 2 CAsT Licence: uzivatelé PAM - interni admins + externi

ucastnik 3 NE Nedostali odpovéd od distributora technologie

ucastnik 4 CAsT Nutno znat cilovou architekturu a poc¢ty uzivatelid PAM
Géastnik 5 CAsT Licence: uzivatelé PAM - interni admins + externi "uZivatelé"
Géastnik 6 CAsT Licence: uzivatelé PAM - admins

ucastnik 7 ANO Licence per koncové zafizeni
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PTK PAM (1. kolo) — odpovédi

5. Odhad predbézné hodnoty a casové narocnosti pripadné zakazky

ucastnik 1

Délka trvani F1+2
cenova indikace

Komentar

bez odpovédi

F1 - 2-3 mésice, F2 3-4 mésice

ucastnik 2 ANO sluzby: 10 mil K¢ + 1 mil. ro¢né podpora
licence: 4-4.5 mil. K¢ rocné
. F1 - 3 mésice, F2 6 mésicu
ucastnik 3 CAST e .
ceny: nedostali v€as informace od CyberArk
. F1 - 2-3 mésice, F2 4-8 mésicu
ucastnik 4 CAST ' i
ceny: nedostatek informaci
. F1 - 2-3 mésice, F2 4-8 mésict
ucastnik 5 CAST . , . . . . ok
ceny: nedostatek informaci (odhad: licence: 20 mil., HW: 5 mil., sluzby: 20 mil. K¢)
212 F1 - 4 mésice, F2 2 mési
ucastnik 6 CAST s mesice
ceny: -----------
F1 - 3 mésice, F2 2 mésice
ucastnik 7 ANO sluzby: obch. tajemstvi

licence: 17-25 mil. K¢ / 4 roky (900 lic. / 2 VR appliance)
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PTK PAM (1. kolo) — odpovédi

6. Rozsah a struktura informaci/podkladl potFrebnych pro zpracovani nabidek

Struktura a rozsah

. ) . Komentar
informaci pro nabidku

ucastnik 1 -- bez odpovédi

use-cases,

definice Fizeni priv. uéta

soucasna styruktura priv. Gcta
autentizace + autorizace PAM

ucastnik 2 ANO politika hesel s ohledem na rotace apod.
delegace opravnéni

zZivotni cyklus privilegovanych uétu

DR a nouzové procesy

detailni parametry SLA

Detailnéjsi popis prostfedi zadavatele a specifikace jednotlivych typi rozhrani, které si
ucastnik 3 CAsT zadavatel pfeje monitorovat (RDP, TLS, SQL). Chce zadavatel v ramci nového projektu fesit i
cast PIM, tedy rotaci hesel.

Detailnéjsi informace o koncovynch systémech +

reZim a ¢innosti podpory nad dodavanym PAM

pozadavky na proskoleni obsluhy (kolik do jaké hloubky)

pozadavek na strukturu projektové a provozni dokumentace, véetné manuall pro interni a
externi administratory

pozadavek a zplsob financniho vypofadani na dodatecné sluzby jako je napfiklad integrace
dalSich systéma pod PAM, ¢i integrace PAM s novymi technologiemi, jeZ nebyly soucasti
uvodniho projektu a analyzy

ucastnik 4 CAST
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PTK PAM (1. kolo) — odpovédi

6. Rozsah a struktura informaci/podkladli potrFrebnych pro zpracovani nabidek

Struktura a rozsah

, ) Komentar
informaci pro nabidku

e Cile projektu a jejich vlastnictvi

e Konkrétni pozadované use-cases

e Rizeni privilegovanych Géth v Fidici dokumentaci

¢ Definice privilegovaného uctu

¢ VyuZivané zplsoby autentizace a autorizace

e Politika hesel

Géastnik 5 CAsT ¢ Delegace opravnéni

o Zivotni cyklus privilegovanych Géti

® Procesy pro nouzovy pristup (obalkové ucty)

® Pozadavky na zabezpeceni aplikaénich a technickych privilegovanych Gétt a jejich
pfihlaSovacich udajt. Definovat pfedpokladany pocet aplikaci, které si budou vyzvedavat
autentizacni tdaje pro pfistup na cilové systémy.

¢ Pozadavky na retenci nahravanych relaci privilegovanych uzivateli (sizing tloZisté)

1. Korelace realnych uZivatell oproti privilegovanych nepersonifikovanych uctu

2. Definice privilegovaného uétu jak je vnimana v ramci organizace SZ.

ucastnik 6 CAST 3. Pfesné rozdéleni administratort pro prvky KB a podpurnych aktiv

4. Specifika technologického stacku a prvkid kybernetické bezpeénosti a podpérnych aktiv
5. PoZadovana strategie pFistupu externich dodavatelt k uétim v ramci PAM

Vétsina udaju z pfilohy je dostate¢né vypovidajici a bézny
popis stavajiciho HW postacuje. Upfesnéni by si zaslouzila
dislokace jednotlivych fesenych destinaci z ohledem na
pristupy, propojeni a pripadné cestovni naklady.

ucastnik 7 ANO
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PTK PAM (1. kolo) — odpovédi

7. Dalsi komentare k této PTK

Vase dal3i komentare k predmétu PTK (Gcastnik 7)

PTK by mél zadavateli dle UOHS umoznit zvy3eni informovanosti zadavatele o poptavaném plnéni vefejné
zakazky, poptipadé identifikace jinych zpusobl feSeni, kterymi Ize splnit jeho potfeby. Znalost o pouZivanych
technologiich ziskand z PTK pak zadavateli lépe da odpovéd na otazku, zda jej pro néj pripustna pouze jedna

pozadované budouci soutéze jak z ohledem na vyuziti stavajicich technologii tak z ohledem technologicky vyvoj na
trhu a v neposledni fadé z ohledem na celkové naklady.

Pokud bude vysledna vypsana sout&Z technologicky neutralni (vzhledem k nedokoné&eni plvodnich zdméru z roku
2019 a nutnych dalSich investic k pripadnému dokonceni), ma moznost zadavatel pozadovat ,to nejlepsi a ovérené
na trhu“ a souasné& mohou celkové naklady pofizeni komplexniho a uceleného Fedeni znamenat ve svém disledku i
asporu celkovych prostfedku na ,Zavedeni systému PAM v prostfedi SZ*
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