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Pozadovana
vlastnost?

Al Rizeni pFistupl Regeni poskytuje nastroj pro spravu privilegovanych G¢td, Fizeni piistupu k témto G¢tdm a monitoring veskerych aktivit privilegovanych aétd. PoZadované
UZivatelské pfistupy jsou Fizeny bezpe&nostni politikou, kdy ma vybrany uZivatel prava pfistupu pouze k definovanym Gétlim a systémam. Ucty a
systémy, ke kterym nema prdva pfistupu, nejsou pro uZivatele viditelné.
A2 Bezpecnostni parametry Reseni zarucuje vysokou bezpeénost pienasenych a ulozenych informaci (confidentiality, integrity, availability). UloZzené informace, véetné PoZadované
nahravek a spravovanym pfihlasovacich tdajt, jsou uloZeny v jedné centralni a vysoce zabezpecené databazi. Reseni musi umozfiovat omezeni
prav spravce systému tak, aby nemél sam pfistup k ulozenym prihlasovacim udajim, logiim, nebo nahravkam, bez autorizace vlastnik( dat.
Systém jako celek musi byt certifikovany bezpecnostnim standardem Common Criteria anebo ekvivaletni certifikaci.
A3 Striktni oddéleni pristupovych iSystém plné podporuje multi-tenant prostredi. UZivatelé/skupiny uzivatell maji pFistup pouze k vybranym Gctiim, systémdm, auditnim Pozadované
opravnéni zdznamum, konfiguraci atp. | spravce/administrator reSeni ma povolen pfistup pouze k vybranym slozkam a konfiguraci.
A4 Vicelrovnové schvalovani Re$eni umozriuje vicetrovriové schvalovani spravcovskych pristup k cilovym systém@m - pfistupy Ize omezit dle vybraného Gétu, nebo na dany PoZadované
pristupt Casovy Usek. Schvalovani pfistupu lze vynutit oddélené pro pristup prihlasovacim idajiim privilegovaného tétu, nebo pro pripojeni na koncovy
systém. O novych Zadostech, schvaleni a zamitnuti budou uZivatelé upozornéni emailem, vytvorenim ticketu v nastroji typu ServiceDesk apod.
A.5 Sprava fedeni pomoci RestAPI iRedeni je mozné spravovat pomoci RestAPl a to minimalné na drovni: vytvareni uZivatel(i a G¢t(l, nastaveni opravnéni, zmény politik, system Pozadované
health monitoring, schvalovani poZzadavk, autentizace atp.
A6 Integrace s ticketing nastroji  :Re$eni musi umoZfovat integraci s ticketing nastroji tetich stran - Zadost o schvéleni pfistupu, pfistup na zakladé existujiciho ticektu, atp. Pozadované
A7 Podpora MS Active Directory :Re$eni nabizi plnou integraci s Microsoft Active Directory na trovni informaci o uZivatelich, pislu$nosti ke skupindm a emailech. Integrace musi Pozadované
umozniiovat mapovani roli v PAM FeSeni v ndvaznosti na skupiny v AD.
A.8 UZivatelské rozhrani Pristup k uZivatelskému rozhrani je pozadovany pres webovy portal s moznosti ovéreni pres MS Active Directory/LDAP s vicefaktorovym PoZadované
ovérenim (minimalné MS Authenticator, PKI ¢ipové karty, RSA ID, Radius server,...).
A9 Jednotna centralni sprava Sprava feseni je umoinéna pomoci jednotné centralni spravy. Re$eni musi umozfiovat konfiguraci systému pomoci RestAPI - sprava uZivatel(, PoZadované
zakladani a editace uctll, zmény prihlasovacixh udajl, terminace spojeni atp.
A.10 Sifrovani a zabezpedeni dat Reseni musi spliovat standard FIPS 140-2 a $ifrovaci algoritmy minimalné na trovni AES-256 a RSA-3096. Re$eni umozriuje splnit compliance Pozadované
pozadavky pro ZoKB/VoKB, GDPR, PCI-DSS, SOX, HIPAA, atd. Sifrovaci standardy musi splfiovat doporuceni NUKIB "MInimélni pozadfavky na
kryptografické algoritmy v2.0" ze dne 08.06.2022
A1l Silna autentizace Nastroj umoznuje vynutit silnou autentizaci uZivatell pro pfistup k ulozenym tGdajlim i pro bezpecné vzdalené pfipojeni. Silnou autentizaci je Pozadované
minéna minimdlné moznost kombinace jméno/heslo + dali o&Fovaci faktor (MS Authenticxator, RADIUS, PKI, certifikat, atp...). ReSeni musi
umotzit integraci s MFA ndstroji tfetich stran.
A.12 Jednordazové povyseni Nastroj umoznuje povyseni opravnéni béznych (neprivilegovanych) uzivatelll na koncovych systémech bez nutnosti instalace agentského reseni. PoZadované
opravnéni Regeni umozfiuje povy$ovani opravnéni na zakladé pozadavku, pisluinosti do AD skupiny, pfipadné na ¢asové omezené obdobi.
B Oblast Password Management
B.1 Vyhledavani a pridavani Redeni umoZfiuje vyhledavat privilegované Gty v operacénich systémech/Active Directory/LDAP a pfidat je (manualné i automaticky) do systému Pozadované
privilegovanych uGctl fizeni pristupu dle bezpeénostni politiky. Vyhledavani uctl nevyuziva instalaci agent na koncova zafizeni. Systém umoznuje vyhledavani v on-
premise i cloud prostredi (napr. AWS).
B.2 Ovérovani hesel Reeni kontroluje v pravidelnych intervalech shodu uloZeného hesla v systému Fizeni pfistupt a cilovém bodu. V pFipadé neshody vynuti PoZadované
synchronizaci, nebo zasle upozornéni spravci.
B.3 Rizeni hesel a SSH kli¢G Regeni umozriuje automatickou vyménu hesel a SSH kli¢G privilegovanych G¢ta po ukonéeni relace (jednorazové heslo), nebo v pravidelnych PoZzadované
intervalech dle bezpecnostni politiky. Rotaci hesla/SSH kli¢e Ize vynutit i uzivatelem. Hesla a SSH kli¢e se vyménuji bez nutnosti instalace agentu.
Re$eni musi podporovat zménu pfihladovacich Gdaji minimdlné pro definované typy systém( (viz. bod "Podpora fizeni hesel a bezpecné pristupy
pro systémy") , zaroven reSeni musi umoznovat tzv. customizaci password management modulu pro dalsi systémy zadavatele.
B.4 Rizeni servisnich G¢td Systém umoziiuje vyhledat Géty v MS Windows prostfedi a jejich ndvaznost na dalsi sluzby/aplikace (services, sheduled tasks, IS pool, COM+ Pozadované
object,...). Pfi pridavani uctl na navaznosti upozornuje nebo automaticky integruje do systému. Pfi vynuceni zmény hesla je heslo propsano i do
navaznych sluzeb.
B.5 Customizace Password Regeni musi umoZfiovat moznost Upravy systému password management, tak aby bylo mozné integrovat dal$i systémy zadavatele. Upravy je PoZadované
Management mozné provadét pomoci nastroje dodavaného vyrobcem a pfipadné Upravou konfiguracnich soubord.
B.6 Vyhledani tzv. backdoor Uctl aiSystém umoziuje pravidelné vyhledavani Gc¢td, které nejsou resenim spravovany, ale jsou pouzivany pro pristupy na koncové systémy. Systém Pozadované
automaticky onboarding takové ucty dokaze vyhledat, upozornit na jejich pouziti a pfipadné automaticky zaradit do spravy. Redeni zaroveri umoziiuje detekci
nespravovanych Uctd v redlném case a automatické uloZeni a vynuceni zmény hesla.
B.7 Rizeni hesel na Windows Nastroj umoznuje automatickou vyménu hesel privilegovanych G¢tl i na koncovych systémech s OS MS Windows, které nejsou standardné Volitelné
endpointech pfipojeny do korporatni sité. Rotace hesel je vynucena lokalné v pravidelnych intervalech dle bezpecnostni politiky.
C Oblast Auditing a reporting
C1 Zobrazeni aktivit uZivatele Systém musi umoznovat audit jednotlivych akci uZivatell s privilegovanymi Ucty - zobrazeni hesla, zmény uloZenych Udajl, vytvoreni relace. PoZadované
C.2 Audit administratorskych akci iRe$eni musi umoZfiovat vygenerovani reportu ve$kerych aktivit administratora Feseni. PoZadované
C3 Pristup k reportdim Regeni musi umoznit nastaveni pfistupu k reportim pouze pro vybrané uzivatele. Pozadované
CA Export auditnich dat Systém musi umoznovat export auditnich zaznam pro nastroje typu Crystal reports atp. PoZadované
C.5 Nezpochybnitelny auditni Reseni zaruduje nezpochybnitelnou auditovatelnost jednotlivych operaci, moZnosti reportovani a textové logy. Pozadované
zaznam
C.6 Zabezpeceni auditnich Regeni musi zajistit nesmazatelnost log po dobu minimané 30 dni. Auditni zdiznamy musi byt bezpeéné uloZeny v zadifrované podobé, tak aby k PoZadované
zaznaml nim mél pfistup pouze opravnény uzivatel.
Monitoring pomoci RestAPI Systém umoznuje monitoring jednotlivych komponent pomoci RestAPI (pro budouci integraci s monitoring systémy zadavatele) Pozadované
D Oblast Rizeni vzdalenych relaci
D.1 Izolace relaci Spravcovsky pFistup na cilovy systém bude zprostfedkovan pomoci tzv. terminal/jump serveru prostfednictvim zvoleného komunikaéniho PoZadované
protokolu, aplikace a pfislusného privilegovaného Gctu tak, aby koncovy uzivatel nemél pfistup k prihlaSovacim idajlm. Izolace pfistupu je
mozZna aZ na Uroven aplikace (typu webovy prohlizec s konkrétni URL, MMC konzole s vybranym snap-in, konkrétni aplikace...napf. MS SQL
Management Studio, WinSCP, atp. ), kdy uzZivatel nema moznost pristupovat k jinym sluzbam, aplikacim v rdémci dané relace. Po ukonceni
aplikace se uzavie spojeni celé relace. Vzdalené pripojeni k relaci Ize navazat jak pres vlastni GUI dodaného feseni, tak i pomoci standardnich
protokolll RDP a SSH a standardnich klientl typu putty a remote desktop. U vsech moznosti pripojeni ke vzdalené relaci musi byt podporovano
vynuceni silné autentizace.
D.2 Izolace SSH relaci Spravcovsky pfistup prostrednictvim SSH protokolu se bude provadét pres SSH Proxy, kde bude uZivatel ovéreny svymi ptihlasovacimi udaji PoZadované
(moZno sparovat s MS Active Directory) a bude pfipojen zvolenym privilegovanym tGétem na cilovy systém bez zadavani hesla a dle bezpecnostni
politiky. Pro ptipojeni pomoci SSH Proxy je vyzadovana podpora silné autentizace (minimalné integrace s AD/LDAP, RADIUS, ¢i autentizace
pomoci SSH klice).
D.3 Vzdalené pfipojeni pomoci Reseni poskytuje moznost pripojeni na vzdalené relace pouze pomoci prohlizece a protokolu HTTPS (neni tedy napfiklad nutné otevirat z PoZadované
prohlizece klientské stanice napf. RDP/SSH/ apod. protokoly); mezi uZivatelem a jump serverem bude vZdy otevieny pouze bezpeény WebSocket protokol
(typicky port 443).
D.4 Pfipojeni do webovych relaci Re$eni umoziiuje zprostiedkovat uzivateli bezpeéné pripojeni na vybrané webové aplikace, pfistup do cloudu pomoci tzv. Webové proxy. Reeni Pozadované
umozni uzivateli prihlaseni do vybrané webové aplikace pomoci standardniho (neprivilegovaného) uctu, webova proxy nasledné zprostredkuje
prihlaseni do koncové aplikace pomoci silného "privilegovaného" uctu. UZivatel nemusi znat hesla privilegovanych G¢tl a je mu umoznéno
transparentni SSO.
D.5 Nahrdvani relaci Redeni musi umozfiovat monitoring a nahravani celé relace a aktivit privilegovanych Géth ve video formatu s moznosti kontextového vyhledavani, Pozadované
bez nutnosti instalace agentl na koncovy systém. Zaznam relace musi byt vytvaren kontinualné, nikoliv formou screenshotd. V nahravkach je
mozné zpétné vyhleddvat v zaznamu ve formé metadat: minimalné u RDP spusténé aplikace a udalosti, u SSH relaci jednotlivé prikazy, u
Webovych aplikaci click na jednotlivé odkazy, u jinych typ0 relaci alespon stisky klaves. Pro prehravani nahravek neni potreba instalace nastroji
tfetich stran (flash, java, codec, atp...) a je dostupné z GUI dodavaného reseni.
D.6 Automatické oznaceni Systém poskytuje mozZnost automaticky vyhodnocovat a oznacovat nahravky relaci na zakladé vybranych spusténych piikazi a aplikaci, tak aby Pozadované
podezrelych aktivit v bylo moZné vyhledavat potencialné nebezpecné ¢innosti. Systém zaroven umoznuje alerting takovych udalosti, véetné moznosti exportu logl v
nahravkach realném ¢ase pomoci syslog na SIEM atp.
D.7 Pozastaveni/terminace relaci :Re$eni nabizi moZnost automatického pozastaveni, nebo terminace potencialné nebezpeénych relaci. Pravidla pro detekci potencialné PoZadované
nebezpecnych relaci je mozné plné editovat - typ udalosti, uzivatelé (moZnost nastaveni vyjimke na Urovni skupin v AD) a typ reakce.
D.8 MozZnost sledovani relaci v Redeni umoiriuje sledovat aktivni relace dal$im uZivatelem (naptiklad auditor) a v pFipadé nutnosti ukondit sledovanou relaci. Sledovani "Zivych" Pozadované
redlném case relaci je také mozné pomoci prohizece a protokolu HTTPS (neni nutné otevirat z klientské stanice RDP protokol).
D.9 Kontrola relaci Systém umoziuje autorizovanému personalu centralné vyhledavat v nahravkach podle data, uZivatele a spusténého prikazu. Volitelna je PoZadované
moznost oznacovat nahravky relaci pomoci skére podle spusténych aplikaci, akci a pfikazl v dané relaci.
D.10 Analyza a detekce potencialné :Soucasti reseni je nastroj umoznujici provadét pribéznou analyzu vyuZivani privilegovanych uctl a naslednou detekci potencidlné Skodlivého Pozadované
chovani - uzivatel se pfipojuje z nestandardni IP, uZivatel se pfipojuje na systémy, na které bézné nema pfistup, uZivatel pouziva privilegovany
pfistupy v nestandardni ¢asy, atp...
D.11 Detekce a blokovani podezrelyéSystém umoziiuje detekci podezielych aktivit chovani uzivatell v realném case a musi umoznovat automatické vynuceni ndpravnych opatreni - PoZadované

alerting, zména pfrihlasovacich udaju, terminace/pozastaveni relaci.
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Oblast Architektura systému

Architektura reseni

Veskeré komponenty feseni musi splfiovat ndroky na vysoké zabezpeceni a automaticky vynucovat tzv. hardening. UloZisté dat, kde jsou ulozeny
jednotlivé ucty, pfihlasovaci Udaje, nahravky relaci a auditni zaznamy, je vysoce zabezpeceno a oddéleno od ostatnich komponent feseni.
Databaze dat je soucasti feSeni a neni nutné vyuzivat nastroje tretich stran. Tento pozadavek plati pro veskerd data v ramci feseni - i pro HA a
DR.

PoZadované

E.2

Zalohovani systému

Reseni musi umoziiovat bezpeéné zélohovani dat systému - zalohy musi byt $ifrované a piistup k zalohovanym datéim je umoznén pouze pomoci
zabezpedenych Disaster Recovery klict nebo jinych bezpecnych tdaju.

Pozadované

E.3

Automaticka instalace

Podpora systému zadavatele

Veskeré komponenty feseni musi umozfiovat automatickou instalaci v cloud i on-premise prostiedi. Re$eni minimalné poskytuje skripty pro
kopirovani instalacnich soubor(, instalaci pre-requisite, instalaci komponent, hardening a zakladni konfiguraci. Automatickou instalaci je mozné
resit napriklad pomoci Ansible roles.

Oblast Podpora Fizeni hesel a bezpecné pristupy pro systémy

Windows 7 a vyssi (7, 8, 8.1, 10, 11), Windows Server 2008, 2012, 2016, 2019, 2022

Active Directory,

HP iLO, Dell DRAC, IBM

Windows Services, Windows Scheduled Tasks, 1IS Application Pool, Windows Registry COM+
VMWare,

Red Hat, Unix, AIX

MS SQL, MySQL, PostreSQL, Oracle,
Checkpoint, Fortinet,

Cisco, Juniper, F5,

Office 365, Microsoft Azure Application Keys

Oblast Podpora vyrobce

PoZzadované

PoZadované

Podpora systému zadavatele :Systém musi umoznovat spravu privilegovanych G¢tl pro rlizné druhy koncovych systému (minimdlné v rozsahu viz. bod: "Podpora fizeni hesel a PoZadované
bezpecné pristupy pro systémy") . Pfipadné poskytuje moznost konfigurace a vyvoje vlastnich konektord pro zménu hesel a vzdalenych pristupu.
G.2 Seznam podporovanych Vyrobce musi poskytovat verejné dostupny seznam integrovanych feseni na urovni Password Management, Remote Session Management, Pozadované
systému SIEM, atp.
G.3 MFA - multi factor autentizace ; Re$eni musi podporovat integraci s nastroji tfetich stran pro vynuceni multi factor autentizace. Minimalné na trovni LDAP/S, RADIUS, PKI, RSA, PoZadované
atp.
G4 SIEM integrace Systém musi umoznovat integraci s nastroji SIEM - pfenos logovanych auditnich zdznamUv ¢ase blizkém redlnému pomoci Syslog. Pozadované
HSM integrace Systém musi umoznovat integraci s nastroji HSM - uloZeni Sifrovacich kli¢l k databazi reseni. Pozadované

Oblast Podpora vyrobce

Konzultacni sluzby Vyrobce poskytuje vlastni konzultacni sluzby v rdmci projektd implementace PAM feseni. V ramci sluZzeb jsou poskytovany konzultace a best PoZadované
practices ohledné zabezpeceni privilegovanych uctu, vedeni PAM projektli a postupna analyza aktudlniho stavu zabezpeceni zadavatele.
H.2 Implementacni sluzby Vyrobce poskytuje vlastni implementacni sluzby v ramci projektd implementace PAM feseni na lokalnim trhu. Volitelné
H.3 Sit certifikovanych partner(  iVyrobce garantuje sit certifikovanych partner( na lokdlnim trhu, kde je zaruc¢ena technicka znalost feseni, zkusenosti s implementaci a fizenim PoZadované
na lokalnim trhu projektt PAM.
H.4 PAS Assessment tool Vyrobce zdkazniklim poskytuje nastroj, véetné odbornych konzultaci, ktery umoznuje pravidelné vyhodnoceni zabezpeceni privilegovanych uctud Pozadované
v prostfedi zadavatele, vzhledem k predem definovanym rizikiim. Cely koncept PAS Assessment nastroje umoznuje zakazniklim postupné
povysovani bezpecnosti a pripadné porovnani aktualniho stavu s anonynmnim udaji tisicii zakaznikd po celém svété.
H.5 Program zabezpeceni Vyrobce poskytuje metodiku postupného zabezpeceni privilegovanych Gctl, véetné osobnich konzultaci na lokalnim trhu. Metodika popisuje PoZadované
privilegovanych Gctl zakladni témata a rizika svazana s oblasti privilegovanych pfistupl do IT infrastruktury a zaroven navrhuje patficna ndpravna opatreni.
H.6 Discovery tool Vyrobce poskytuje zdarma ndstroj na vyhledani privilegovanych uctl v prostredi zadavatele a s nimi svazanych zranitelnosti. Zaroven poskytuje Volitelné

vlastni konzultacni sluzby pro vyhodnoceni a pfed-implementaéni podporu.

Oblast Licencni model

Druh licence Regeni musi byt dimenzované minimalné pro 300 administratorl s moZnosti rozéifeni licence. Licence neni omezena na podet koncovych zafizeni PoZadované
nebo fizenych G¢th. Soudasti licence je i feseni redundance vSech komponent a taktéz geo-redundance (active-active) s dodatecnou mistni
redundanci v druhé geolokaci.
1.2 Testovaci prostredi Licence zaroven pokryva moznost instalace separatniho trvalého testovaciho prostredi s plnou funkcnosti a v rozsahu minimalné 10% Pozadované
licencovaného produkléniho prostiedi. HW pro testova,ci prostfedi neni soucdsti dodavky. Veskeré ostatni SW komponenty musi byt soucasti
nabizeného feseni.
1.3 Licence podle druhu pouziti  iLicencovani umoZziuje rozdélit uZivatele na vice Urovni podle typu pristupu. Minimalné typy - uZivatel s plnym pristupem (vyuziva veskeré funkce Pozadované

reseni); externi uzivatel (vyuziva pouze funkce vzdaleného pfistupu).

Oblast Bezpecny vzdaleny pfistup

Vynuceni napravy
probihajiciho utoku

Oblast

Vicefaktorova autentizace Reeni vynucuje bezpe¢nou autentizaci uzivatell s vyuZitim vicefaktorové autentizace. PoZadované

J.2 Sifrované spojeni Spojeni mezi externim uZivatelem, prostfedim zdkaznika a cilovym systémem musi byt pIné Sifrované. Neni umoZnéno primé spojeni mezi stanici PoZadované
uzivatele a cilovym systémem - je vyuzit princip bezpecného 'jump' serveru.

1.3 Regeni bez SW agentd Pro plnou funkcionalitu feSeni neni nutné instalovat agentské rfeSeni na stanice uzivateld, ani na cilové systémy. Externi uZivatelé tedy mohou Pozadované

bezpecné pristupovat z libovolného koncového zafizeni, které podporuje spusténi webového prohlizece. UzZivatelim neni vynucovano pfipojeni
pomoci VPN.

Oblast Detekce a prevence utokt

Regeni musi umoZfiovat vynuceni ndpravy na probihajici Utoky na zneuZiti privilegovanych Géth a pFihladovacich Gdajli v redlném €ase (napfiklad
zména prihlasovacich udajq, zaslani alertu na SIEM, atp...).
Aplikacni ucty (FeSeni musi umoznovat tyto funkcionality oznacené jako "PozZadované", licence nemusi byt soucasti nabidky)

PoZzadované

L1 Bezpednd autentizace aplikaci iReSeni musi umoZfiovat silnou autentizaci skriptt a aplikaci pro vyzvedavani pfihlasovacich Gdajd a to minimdlné na trovni - hostname/IP adresa PoZadované
aplikacniho serveru, certifikatu, uZivatele pod kterym je aplikace/skript spusténa, cesty k aplikaci, pfipadné vhodny hash

L.2 Rizeni aplika&nich G¢ta Regeni poskytuje zabezpeéeni aplikaénich a technickych privilegovanych G¢th a jejich pFihlagovacich Gdajil. Re$eni umoZiiujé odstranéni tzv. hard- Pozadované
coded prihlasovacich Udaju ze skriptl, konfiguracnich soubord a aplikaci. Systém musi obsahovat dokmumentované API pro bezpecné
vyzvedavani pfihlasovacich udaji pro aplikace a skripty.

L.3 Lokalni cache Systém umoziiuje poskytovani prihlasovacich udaja aplikacim a skriptim pomoci agentského feseni, které obsahuje moznost bezpecné cache. V PoZadované
pfipadé sitového vypadku bude aplikace/skript mit stale k dispozici pfihlasovaci Gdaje k privilegovanému uctu.

L4 Rest API Pro méné kritické aplikace a skripty systém umozniuje vyzvednuti prihlaSovacich Gdajd pomoci webového volani pfes RestAPl. Webovy server Pozadované
musi umozriovat vynuceni silné autentizace minimalné na Grovni hostname/IP adresa aplikaéniho serveru a certifikatu.

L.5 Vulnerability Scanners — RPA - iRe$eni musi umozriovat integraci s nastroji typu Vulnerability Management, nebo RPA pro automatické a bezpe¢né vyzvedavani secrets pomoci Pozadované

Orchestration/Response APl rozhrani.
L.6 Popis SDK Vyrobce musi poskytovat popis jednotlivych APl a SDK pro konfiguraci skriptd a aplikaci. PoZadované

na samostatndych koncovych
bodech

Oblast Zabezpeceni koncovych bodu (feSeni musi umoziovat tyto funkcionality oznaéené jako "PoZadované", licence nemusi byt soucasti nabidky)
M.1 Rizeni privilegii na koncovém :Re$eni umoziiuje fizeni opravnéni uzivateli na koncovych systémech (OS platformy Windows, MacOS a UX), tak aby bylo moiné granularné Pozadované
bodu definovat, ktery ptikaz, aplikaci a akci je uzivatel schopny spustit a pod jakymi opravnénimi.
M.2 Schvalovani privilegovanych  iRedenf je schopné vynutit autorizaci (zadani dGivodu, schvalovani) pro kazdy ukon, ktery vyzaduje vy3si opravnéni, jako je spusténi aplikace PoZadované
¢innosti vyZadujici vyssi opravnéni, konfigurace systému, editace systémovych nastaveni atp.
M.3 Odstranéni prav local Regeni umozriuje aby uZivatel na koncovém zafizeni, at se jedna o uZivatelské pracovni stanice, notebooky nebo servery, mohl pracovat pouze Volitelné
administrator pod standardnim neprivilegovanym uZivatelskym opravnénim. Veskeré poZzadavky na vyssi opravnéni jsou fizeny podle bezpeénostni politiky.
Opravnéni jsou nasledné povySovana jednorazové pro vybrané aktivity.
M.4 Pridéleni opravnéni pro Spréavce feseni mlzZe centralné definovat, jaké aplikace budou spustény se standardnim opravnénim, a které se budou spoustét s vyssim Pozadované
vybrané aplikace opravnénim. Diky této funkci je moZné umoznit uZivatelidm bezproblémovou praci se standardnimi prostfedky a zaroven zajistit maximalni
bezpecnost systému.
M.5 Monitoring spusténych Systém dokaze monitorovat spusténé aplikace na koncovych systémech a na zakladé monitoringu vytvaret politiky, které aplikace nasledné Volitelné
aplikaci systém umozni na koncovych bodech spustit a které nikoliv.
M.6 Omezeni opravnéni Systém umoziuje spusténi neznamych aplikaci na koncovych bodech, ale vomezeném rezimu (tzn. omezeni prav pod kterymi je aplikace Volitelné
neznamych aplikaci spusténa, omezeni pristupu ke korporatnim datim, omezeni pfistupu na internet). Umoznuje tedy prevenci skod zplsobenych neznamym
malware, nikoliv zavislym na detekci Skodlivého kddu, ale omezenim pristupl neznamé aplikace.
M.7 Zabezpeceni prihlasovacich Redeni umoiriuje detekci a blokovani aktivit, které vedou ke zcizeni p¥ihlaovaich daji uzivateld na koncovych bodech. Systém poskytuje Pozadované
udajli na koncovém bodu zabezpedeni minimalné na Urovni ochrany Windows credentials (SAM, LSASS, LSA, NTDS.dit,...), pfihlasovacich Gdajl uloZenych v cache
prohlizecu (IE, Edge, Chrome, Firefox), pfihlasovacich Gdajd ulozenych v riiznych nastrojich pro vzdalenou spravu (WinSCP, VNC, Putty,...) a
pfipadné dalSich standardnich nastrojich (Git, Total Commander,...).
M.8 Rotace pfihlasovacich Gdajii  iRe$eni poskytuje moznost spravy prihlasovacich Gdaji i pro stanice a servery na OS MS Windows, které nejsou trvale p¥ipojeny do korporatni Pozadované

sité.
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