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Vyfizuje Miriam Hemzova

Mobil

E-mail Hemzova@spravazeleznic.cz
Datum 20. cervna 2023

Pozvanka k predbézné trzni konzultaci ve véci pFripravy zadavacich podminek
na veiejnou zakazku s nazvem ,,Gamifikace kybernetické bezpecnosti Spravy
Zeleznic, statni organizace.™

Vazena pani, vazeny pane,

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel") Vas touto cestou informuje o
pripravé podkladl pro uskutednéni Fizeni na vefejnou zakdzku ,Gamifikace
kybernetické bezpecnosti Spravy zZeleznic, statni organizace". Pred samotnym
vyhlasenim této verejné zakdzky bude predchazet predbézna trzni konzultace (dale
také ,PTK") dle § 33 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdé&jsich predpist (dale jen ,Zdkon“). Cilem PTK je ziskat relevantni informace pro
spravné nastaveni predmétu plnéni, jednotlivych podminek, volby druhu zadavaciho di
vybé&rového fizeni dle interni smérnice Zadavatele a zplsobu hodnoceni predloZzenych
nabidek. Zadavatel usiluje, aby nastavené zadavaci podminky co nejlépe odpovidaly
jeho potfebdm a soucasné naplfhovaly zadkonné pozadavky, zejména zdasadu
primérenosti a dalsi zasady upravené v § 6 Zakona.

K povinnostem Zadavatele patfi:

e plnéni pozadavk( zakona &. 181/2014 Sb., o kybernetické bezpeé&nosti
(dale jen ,ZKB"),

e plnéni pozadavk( vyhladky €. 82/2018 Sb., o kybernetické bezpeénosti
(dale jen ,VKB"), a to ve smyslu § 9 Bezpec&nost lidskych zdrojd odst. 1
pism. a),

e plnéni pozadavkd natizeni Evropského parlamentu a Rady (EU) ¢&.
2016/679 ze dne 27. dubna 2016 (dale jen GDPR),

e plnéni pozadavkd zakona €. 110/2019 Sb. o zpracovani osobnich Gdajd,

e dbat na soulad s normou ISO/IEC 27001:2013 - Priloha A - A.7.2.2
Povédomi, vzdélavani a skoleni bezpecnosti informaci.

V ramci opatieni k naplnéni vySe uvedeného ma Zadavatel v zdméru uskutecnit fizeni
na vefejnou zakazku ,Gamifikace kybernetické bezpec¢nosti Spravy zeleznic, s.0.", na
jejimz zakladé bude uzaviena smlouva na implementaci informacniho systému
gamifikace kybernetické bezpecnosti, kterda pomoci zabavné formy skoleni ,Skola hrou®
motivuje zaméstnance k lep&im vykonim ve vzd&lavani v oblasti kybernetické
bezpecnosti.

Sprava zeleznic, statni organizace Sidlo: DlaZdén4 1003/7, 110 00 Praha 1 Sprava zelezni¢ni telematiky
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234 V Celnici 1028/10
soudem v Praze, spisova znacka A 48384 www.szdc.cz 11000 Praha 1l
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V priloze ¢. 1 této pozvanky je uvedena specifikace predmétu plnéni verfejné zakazky,
cild a predbéznych pozadavki na feeni.

PTK je podle Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. 2. 2014
o zadavani verejnych zakazek a o zruseni smérnice 2004/18/ES a podle § 33 Zakona
moznosti zadavatele predtim, nez vyhlasi verejnou zakazku, pricemz zadavatel ma
moznost vramci PTK komunikovat s dodavateli (pfipadné dalsimi relevantnimi
osobami) scilem pfipravit zadani vefejné zakazky a informovat hospodarské subjekty
(resp. dodavatele) o svych planech a pozadavcich pfi zadavani verejnych zakazek -
zadavatel pritom mGze vramci PTK i zjistovat moZnosti dodavateld a pripadné i jejich
navrhy feSeni. Zadavatel se pfi vyuziti PTK nesmi dopustit jednani, které by narusilo
hospodarskou soutéz, tedy doslo by k neopravnénému zvyhodnéni jednotlivych
potencionalnich dodavatel( a také k jednani porusdujici zadsady stanovené v § 6 Zakona.

Forma piredbézné trzni konzultace: pisemna

V radmci PTK 24dadme o zodpovézeni dotazli Zadavatele uvedenych v pfiloze €. 2 této
pozvanky. Odpovédi, které obdrzi Zadavatel, budou peclivé analyzovany a
vyhodnoceny. S ohledem na Ucel PTK Zadavatel pfihlédne i k opozdénym odpovédim,
bude-li to mozné a vhodné pro Ucel PTK. Zadavatel vSak zada ucastniky, aby stanovené
terminy dodrZeli. Dojde-li Zadavatel k zavéru, e nékterd témata zUstavaji nadale
nejasnd, sporna & vyvstane potfeba objasnéni dalSich doplfiujicich dotazd, pristoupi
Zadavatel ke kondni dal$iho kola PTK, které miZe byt uskutedn&no opét pisemnou
formou, pFipadné si Zadavatel vyhrazuje moZnost pozadat zastupce dodavatell o
realizaci prezencniho jednani. Tento postup bude Zadavatelem opakovan, dokud
nebudou obdrzeny veskeré informace potfebné ke sprdvnému nastaveni parametr{
verejné zakazky s nazvem ,Gamifikace kybernetické bezpecnosti Spravy Zzeleznic,
statni organizace®. Zadavatel o dal$im prib&hu PTK oslovi vZdy minimaln& ty
dodavatele, ktefi projevili zajem o PTK v pfedchazejicim kole.

V pfipadé Vaseho zajmu o Uclast na této PTK zaSlete své odpovédi na otazky uvedené
v pfiloze €. 2 této pozvanky na emailovou adresu: cnitptk@spravazeleznic.cz.
Svoji odpovéd’ prosim doructe nejpozdéji do 02. 07. 2023.
Dodavatel by ve své odpovédi mél uvést minimalné:

e nazev dodavatele a sidlo dodavatele;

o ICO dodavatele;

e jméno a funkce kontaktnich osob, véetné kontaktnich Gdajt (minimalné e-mail);

e odpovédi na pfiloZzené otazky.

vV

email: cnitptk@spravazeleznic.cz

Vzhledem k tomu, Ze PTK nesmi vést k poruseni zakladnich zasad dle § 6 Zakona a
narusit hospodaFskou soutd?, pribé&h i vysledek PTK bude zaznamenan ve zpravé
vytvorené Zadavatelem. Informace z PTK uzité v zadavacich podminkach verejné
zakazky budou uvedeny v souladu s § 36 odst. 4 Zakona, a to véetné osob, které se
na PTK podilely. Zadavatel soucasné uvede v zadavacich podminkach i vSechny


mailto:cnitptk@spravazeleznic.cz

podstatné informace, které byly obsahem PTK a ovlivnily nastaveni zadavacich
podminek.

Dékuji za spolupraci.

S pozdravem

I 1. David Miklas

z 21.06.2023 08:02
Podepsano elektronicky

Ing. David Miklas

reditel Spravy zeleznic¢ni telematiky

Prilohy:
Priloha 1 - Popis predmétu PTK
Pfiloha 2 - Otazky pro PTK
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Predbézna trzni konzultace ke Gamifikace
kybernetické bezpecnosti - priloha ¢. 1

Specifikace predmétu plnéni

Zadavatel planuje verejnou zakazku s nazvem ,Gamifikace kybernetické bezpecnosti Spravy
zeleznic, s.0.". Cilem plnéni verejné zakazky je implementace informacniho systému gamifikace
kybernetické bezpecnosti, ktery pomoci zabavné formy Skoleni ,Skola hrou“ motivuje
zaméstnance k lepsim vykontm ve vzdé&lavani v oblasti kybernetické bezpe&nosti.

Zameér Zadavatele v oblasti

Hlavnim zamérem je nahrazeni klasického statického e-learningového skoleni v oblasti
kybernetické bezpecnosti.

Cil projektu

Hlavnim cilem projektu je dodani produktu, ktery zajisti dostatecné prostiredky pro vzdélavani v
oblasti kybernetické bezpe&nosti jak odbornych pracovnikd, tak i b&znych zaméstnancd.

Dil¢imi cili implementace gamifikace kybernetické bezpecnosti v prostfedi Spravy Zeleznic, s.o.
je zejména:

e zvySovani povédomi uZivatell o kybernetickych hrozbach a vytvoreni podminek pro
vCasnou identifikaci hrozby kybernetického Utoku souvisejicich s pracovni ¢innosti,

¢ moznost aktivné a preventivné minimalizovat mozny dopad Uspésného kybernetického
utoku,

¢ modernizovat stavajici prfistup kvzdélavaci Cinnosti na zakladé pracovniho zafazeni
zamé&stnancd a rizikovosti dané pracovni pozice,

e splnéni pozadavk( zakona &. 181/2014 Sb., o kybernetické bezpe&nosti (dale jen ,ZKB")
a vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale jen ,VKB"),

o splné&ni pozadavkd nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne  27.
dubna 2016 (dale jen GDPR),

o splné&ni pozadavkl zakona &. 110/2019 Sb. o zpracovani osobnich Gdajd,

e soulad s normou ISO/IEC 27001:2013.

Predbézné pozadavky na Feseni

¢ kompletni cloudové reseni (Saa$S sluzba),

e responzivni web design tedeni pro zobrazeni na rlznych zafizenich (mobil, notebook,
tablet atd.),

¢ kompatibilita FeSeni s webovymi prohlize¢i (browser) napf. Microsoft Edge, Google
Chrome, Safari, Samsung Internet atd.,

e jazykové rozhrani feSeni primarné v Ceském jazyce a moznost volby prekladu zakladniho
rozhrani a vzdélavaciho programu do anglictiny a pripadné dalSich zadavatelem urcenych
jazykQ max. 5 jazykd,

o sledovani aktivity uzivatell a reporting jejich vysledkd,

e customizace resSeni herniho prostredi dle predmétu podnikani organizace a jednotlivych
uzivateld (Kanceldf, Home Office, Prace s pocitatem a mobilnim zafizenim, internet a
socialni sité), neomezeného opakovani hry, vybér herni role (profilu) zaméstnanec nebo
utocnik,

e prihlasovani pomoci jednotného pfihlasovani (SSO, Singl Sign-0On).
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Predbézna trzni konzultace ke Gamifikace
kybernetické bezpecnosti - priloha C. 2

Dotazy k technickému reseni pro Gamifikaci kybernetické

bezpecnosti
1. Cloudové feseni

e Jakého vyuzivate poskytovatele cloudového Feseni?
¢ Je Vase feseni poskytovano formou Software as a Service (SaaS)?
SaaS = model distribuce softwaru, ve kterém je software poskytovan jako sluzba
prostiednictvim internetu
Responzivni design Feseni
e M4 Vase tedeni plné responzivni web design, a to pro zobrazeni na rlznych typech
zarizeni (mobil, notebook, tablet atd.)?
Kompatibilita Feseni
e Je Vase reSeni kompatibilni s webovymi prohlizeci (nejnovéjsi verze) napf. Microsoft
Edge, Google Chrome, Safari, Samsung Internet atd.?
Jazykové rozhrani Feseni
e Je jazykové rozhrani Vaseho feseni v Ceském jazyce?
e Existuji i dalsi jazykové mutace Vaseho feseni?
Auditovatelnost Feseni
e Umozfuje Vade fedeni auditovat ¢innost uZivatell (minimalné ve formé auditu pfistupu)?
¢ Umoznuje Vase feSeni pripojeni (integraci) do nastroje Security Information and Event
management?
Reporting
e UmoZzfiuje Vade Fedeni sledovat aktivity uZivatell a jejich hernich vysledkd?
e UmoZfuje Vase Fedeni rozdé&leni do moduld, které je mozné planovat a prib&zné
vyhodnocovat?
e Umozfuje Vade fedeni integrace do business inteligence nastroji?
Customizace, rozvoj a udrzba rFeseni
e Umoznuje Vase feSeni individualni zakaznické customizace a firemni adaptace herniho
prostredi, a to dle zavislosti na potfebach a interni bezpecnostni legislativy organizace a
jednotlivych uzivatelskych skupin ve smyslu vytvoreni specifického herniho prostiedi
(akcentujici soutézivy charakter, stru¢nost, rychlost, srozumitelnost a praktické
ilustrativni ukazky a zkouska situace ,na vlastni kdzi* herniho prostiedi) pro kancelaiské
uzivatele, home office, prace s pocitatem a mobilnim zafizenim, Internet a socidlni sité
atd.?
¢ Umoznuje Vase feSeni uzivateli neomezené opakovani hry?
¢ Umoznuje Vase feSeni vybér z hernich roli, a to na priklad zaméstnanec anebo Gtocnik?
e Jaka je odhadovana cena udrzby a provozu Vaseho feseni za rok?
¢ Jaka je cena rozvoje Vaseho reseni (cena za funkcionalitu/MD)?
UzZivatelsky pFistup k Feseni
¢ Umoznuje Vase feSeni prihlaSovani pomoci jednotného pfihldseni SSO (tzn. Singl Sign-
Oon)?
e UmoZnuje Vade Fedeni i jiné zplsoby pFihladovani, poptipadé uvedte jaké.
Alternativy reseni
e Lze poskytnout proof of concept nebo demo verzi Vami nabizeného FeSeni, které se
vyznamné li§i (alternativni Fedeni) od soucasnych vzdélavacich softwarovych nastroji a
pristupl k problematice vzdélavani kybernetické bezpeénosti jako je napf.:
* Learning Management System (LMS) nebo Enterprise Learning Management
System (ELMS) - Moodle, Blackboard, Unifor, Canvas, Talent atp.
» Learning Experience Platform (LXP) — Thrive, Cornestone atp.
= Course Management System (CMS) - Elmo, EdApp, Showbie atp.
=  Online vzdélavaci portaly - Seduo, Edunio, Eduardo, Udemy atp.

10. Implementace Feseni



e Jaké jsou minimalni pozadavky (funkcni/technické) na soudinnost (implementaci) z Vasi
strany nebo ze strany dodavatele Vaseho reseni?
e Jaka je primérna doba implementace Vaseho Fedeni, a to na zakladé Vasich zkusenosti
a s ohledem na velikost Spravy zeleznic, s.0.?
11. Harmonogram fFeseni
e MizZete dle poskytnutého popisu PTK sestavit indikativni harmonogram implementace
Vaseho feSeni véetné soucinnosti?
12. Nativni Feseni
e Jsou vySe uvedené customizace (funkcionality) atd. soucasti Vaseho feseni nebo bude
nutné nékteré funkcionality pIlné customizovat a vytvaret na miru Zadavateli? Pokud ano,
jaké?
13. Prostredi
e Je nize uvedeny popis prostiedi a informace pro navrh Vaseho feseni dostacujici? Pokud
ne, jaké informace zde postradate?

Licencni model a podminky

e 5999 uzivateld,
e 2 administratofri,
e 2 spravci systému.

Potrebné informace pro navrh Vaseho reseni

1. Planovany pocet uZivateld ~5 999.
Pozn. Pocet zaméstnancl se v ¢ase dynamicky méni a nelze s piresnosti urcit pocet koncovych uzivatell
poptavaného reseni.

2. Podpora poptavaného reSeni na dobu tfi let.
Pozn. Soucasti podpory je Skoleni poptadvaného reSeni pro administratory.

3. Soucasti poptavaného feseni neni nakup hardware.

Zakladni popis ICT prostiedi Spravy Zeleznic, statni organizace (dale téz jen ,,SZ"
nebo ,,Sprava zeleznic")

Nize uvedeny popis slouzi pro zakladni prehledné sezndmeni potencidlnim dodavatelim o
souCasném ICT prostfedi SZ.

ICT Prostiedi SZ obsahuje:

1. Architektonické principy SZ.
2. Katalog sluzeb SZ.
3. Katalog technologii SZ.

Pozn. Pfi planovani a rozsifovani ICT Feseni je nutné respektovat vSechny Casti popisu prostredi
SZ. V pripadech zakéazkového vyVOJe software pro SZ musi dodavatel splinit pozadavky
definované v dokumentu Standardy vyvoje informacnich systém@ SZ, dokument je dostupny
na vyzadani.

1. Architektonické principy
Zakladni ramec pravidel a principy, které je nutné respektovat pfi navrhu a realizaci ICT Feseni
v prostiedi SZ.

PO1: Bezpecnost a soulad s vnitropodnikovymi predpisy:

e Navrhované feSeni a procesy jim podporované musi byt v souladu s legislativnimi
a regulatornimi naroky a vnitropodnikovymi predpisy Spravy zeleznic.

6/14
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e Redeni musi umoZnit monitorovani akci uZivateld, zejména jejich prace s daty
a dokumenty.

e Musi byt zajisténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test neni realizovan na produkcénim prostredi.

e Topologie a architektura produk¢niho a testovaciho prostifedi musi byt identicka,
odlidovat se mlze ve vykonu a pouzitych zdrojich.

e Pred nasazenim do produkéniho prostfedi je Feseni prokazatelné otestovano.

¢ Nejsou realizovany integrace mezi produkénimi a neprodukénimi prostiedimi.

e Dohled je zajistén na vSech vrstvach reseni (HW, OS, DB, AS, aplikace, koncovy
uzivatel).

e Musi byt zajisténo napojeni na centralni dohledovou konzoli.

e Sluzby poskytované do prostiedi internetu budou prochazet penetracnim testem.

ZdGvodnéni: Bezpecnost umoziuje chranit hodnoty Spravy Zeleznic. V SZ je nutné udrZzovat
vysokou miru bezpecnosti, a to pfedevsim v oblastech, které mohou mit dopady na lidské Zivoty.
Navrhovana reseni také musi byt nezbytné v souladu s Vyhlaskou ¢. 82/2018 Sb. o kybernetické
bezpecnosti.

P02: Provozovatelnost Feseni:
e ReSeni je provozovatelné na sluzbach a technologiich Spravy Zeleznic.
e ReSeni musi umoznovat prevzeti do provozniho prostfedi Spravy zeleznic.
e Reseni umoznuje skalovani.

zdGvodnéni: Z dlvodu snahy o udrZitelnost provozu je stanoven udrzitelny pocéet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovand na takto
definované skupiné technologii tak vmﬂie byt v pfipadé potfeby prevzata do provozu
a spravovana tymem IT specialistd SZ, jenz disponuje patfi¢nymi znalostmi, pfipadné vlastni
pfislusné certifikace, aby mohli tyto technologie ¢i systémy spravovat. Tim dochazi nejen ke
zvydeni produktivity, ale také k ¢asové a finanéni Uspore, predevsim z pohledu lidskych zdrojd.

P0O3: Znovu pouzitelnost Feseni:

e Reseni musi umoziovat logické oddéleni dat pro souc¢asné vyuzivani funkcionality
rdznymi subjekty (tzv. multitenant).

e V ramci Spravy zeleznic se realizuje minimalizace poctu a rozsahu pouzivanych
technologii a aplikaci.

e Snizovanim poctu a rozsahu pouzivanych technologii a aplikaci sniZzujeme
komplexitu spravy technologického a aplikacniho portfolia.

e Redeni je navrhované s opakovanim ové&fenych jednoduchych navrhovych vzord
a designovych principd.

e Nasazovani zmén a novych feSeni je seskupovano dle funkcionalit a cilovych
systémi do jednotlivych ,release”. Terminy release jsou stanoveny organizacni
jednotkou SZ Spréava zelezni¢ni telematiky (dale téz ,SzT").

¢ Nasazované reseni nesmi ke svému provozu vyzadovat pravidelny nutny zasah
administratora (napt. restarty, ¢isténi logd, ...).

ZdGvodnéni: V rédmci Spravy Zeleznic usilujeme o minimalizaci po¢tu prostiedi pro stejnou
funkcionalitu. Znovupouzitelnd feSeni vedou k Uspore lidskych, financnich, casovych
i materialnich zdroji v Zivotnim cyklu celého Fedeni.

P04: Nezavislost na dodavatelich:

e Redeni je navrhované s ohledem na omezeni ¢i eliminaci rizika vendor-lock.

e U fesSeni prevzatych do provozu je cil prevzeti schopnosti vytvorit build aplikace
bez zavislosti na dodavateli.

e Usilujeme o pravo zadsahu do zdrojovych kédd a rozvoje Fedeni internimi
kapacitami Spravy zeleznic nebo dalSimi dodavateli. Vyjimku mohou tvofit jen
pripady, kdy by takové pozadavky byly ekonomicky vyrazné nevyhodné nebo je
dlvod se domnivat, Ze tato prava budou nadbytecna.

Zddvodnéni: Nebyt zavisli na malém poctu dodavateld umoziiuje SZ byt transparentni a flexibilni.
VySSi mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli o ekonomickych
a technickych podminkéch.
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PO5: Nakup a vyvoj:

e U nakupu standardizovanych komer&nich produktl je poZadovéna schopnost
nastaveni balikového feSeni internimi kapacitami i nezavislymi externimi
dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pred zakazkovym
vyvojem nového zakaznického feseni.

e Vzajemné integrace musi byt realizované pres aplika¢ni middleware. Integracni
scénare zajistuji, aby implementace novych funkci v Fidici aplikaci minimalizovala
vyvolané zmény na strané navaznych aplikaci.

e Preferujeme prirlstkovou integraci pred prenosem kompletnich informaci.

e Preferujeme feseni v min. tfivrstvé i vicevrstvé architekture s min. oddélenim
databazové, aplikacni a prezentacni vrstvy.

e Minimalizujeme dodavku feseni s takovymi Upravami, které by omezovaly nebo
eliminovaly pfechod na budouci vyssi verze produktu.

e V transakcnich systémech preferujeme pouze zakladni operativni reporting. Plny
reporting je implementovany v analytickych nastrojich.

e Reseni je radné dokumentované po strance vyvojové, provozni a uzivatelské.

e Pfipadné zdrojové kody jsou verzovany a ovéfeny, Ze z nich je mozno vytvorit
internimi tymy Spravy Zeleznic build aplikace. Zdrojové kdédy a dokumentace jsou
uklddany na standardizované ulozisté Spravy zeleznic.

e Navrh prostredi reflektuje trendy technologii a zarover business potreby.

zdlvodnéni: Regulace ndkupu a do-vyvoje integraci a aplikaci slouzi k co nejsrozumiteln&j&imu
a transparentnimu uzivani danych technologii. Diky danému postupu v nakupu a vyvoji je mozné
se efektivné vyrovnat s novinkami, které nové nakoupené produkty predstavuiji.

P0O6: Business kontinuita jako zasadni ¢innost:

e Navrzené feeni musi odpovidat kriti¢nosti aplikace a pozadovanym parametrdm
SLA.

e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci
a byznysové kriti¢nosti aplikace.

e Dle servisniho modelu jsou definované plany obnovy a ,disaster recovery"
postupy.

ZdGvodnéni: Sprava Zeleznic jakoZto spravce Zelezni¢ni dopravni cesty, kritické infrastruktury

statu, musi byt pfipraven na pripadné naruseni provozu, a proto musi pozadovat takova reseni,
7 v z .e . . . rv r o V. ’ I o .

ktera umozni zajistit kontinuitu a obnovu kliCovych procesu, Cinnosti a systému organizace.

2. Sluzby Sz

Tato kapitola popisuje seznam ICT sluzeb a jednotlivych HW/SW komponent, které tvori standard
v ramci Spravy Zzeleznic. Cilem je zajistit ve fazich pfipravy poptavky, navrhu ICT FeSeni
a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v maximalni mife vyuzit jiz
provozované komponenty a technologie. Seznam sluZeb a komponent je pribé&zné aktualizovan.

ICT sluzby jsou rozdéleny do nasledujicich skupin (kategorii):

e Infrastrukturni
Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na drovni HW,
virtualizace, operaénich systémi a diskovych Glozist.

e Platformni
Platformni sluzba poskytuje databazovou platformu &i portalové feseni, které
integruje webové aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a forméty dat.

e Podplirné
Podplrné sluzby zajistuji komplexni spravu a provoz IT infrastruktury. Napfiiklad
monitorovaci systémy, zalohovani, reporting. ondpﬁrné sluzby jsou povinné k
vyuziti dodavatelem, pokud neni jinak uréeno SZ.
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Infrastrukturni sluzby SZ

Sluzba virtudlnich strojd

Sluzba virtudlnich stroji (dale jen ,VM“) je provozovana na vysoce dostupné virtualizaéni
technologii VMware a hardware s procesory Intel Xeon E5-26XX, Intel Silver 4215. VSechna VM
s operacnim systémem Windows Server maji nainstalovan balik VMware Open Tool.

Parametry sluzby jako sizing virtudlnich strojd, vybér OS podporovanych SZ, pocet a konfigurace
sitovych karet jsou konfigurovany individudlné na zakladé pozadavk{ projektu, resp. doddvaného
reseni.

SZ zajistuje vysokou dostupnost sluzby virtudlnich strojli na Grovni vi, a to v rdmci jednoho

datového centra. Pokud sluzby dodavaného feSeni vyzaduji zajisténi vysoké dostupnosti, tato
musi byt zajiSténa dodavatelem v ramci dodavky vcetné sluzby loadbalancingu.

Sluzba Popis

Win.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Windows Server
na virtualizaci VMware a architekturfe x86_64

RHEL.VMware.x86_64 Sluzby virtudiniho serveru s operacnim systémem RHEL (RedHat
Enterprise Linux) na virtualizaci VMware a architekture x86_64

SLES.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem SLES (SUSE
Linux Enterprise Server) na virtualizaci VMware a architekture
x86_64

Omezeni: Vyuziti vyhradné pro SAP

Sluzba datového ulozisté

Sluzba datového uUlozisté je provozovana na datovych ulozZistich typu SAN, ktera jsou osazena
10K SAS disky v RAID 5 (+hotspare disk) pfipadné RAID 6, nebo disky SSD v RAID 5 (+hotspare
disk) pro aplikace vyzadujici vyssi vykon, typicky databaze. V rédmci sluzby datového ulozisté
neni poskytovana sluzba replikace mezi SAN Ulozisti, ani sluzba tieringu. V primarnim datovém
centru CDP je dale provozovano Skalovatelné, vykonné, softwarové-definované datové ulozisté
postavené na technologii VMware vSAN, vyuZivajici prostiedkl fyzickych serverll x86 a jejich
komponent (cpu, ram, nic a disk). VMware vSAN je nativné integrované s hypervisorem VMware
ESXi.

Sluzba Popis

Lokalni datovy disk 10K | Sluzba datového Ulozisté, provozovaného na SAN storage a 10K
discich v RAID 5 (+hotspare) pfipadné RAID 6 poli, pro systémové
a datové disky

Lokalni datovy disk SSD | Sluzba datového ulozisté, provozovaného na SAN storage osazeného
SSD disky v poli RAID 5 (+hotspare)

Platformni sluzby SZ

Platformni sluzba (PaaS - Platform as a Service) poskytuje databazovou ¢i integracni platformu
(middleware). Tato integruje aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a formaty dat.

V ramci platformy Spravy Zeleznic jsou poskytovany tyto platformni sluzby:
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Sluzba zabezpeceného portalového Feseni

Sluzba

Popis

Liferay na
VMware.x86_64

Liferay je predni open-source podnikové portalové reseni zalozené
na jazyce Java, které umoZfiuje spravu dat, aplikaci, procesi
a integrace soucasnych i novych aplikaci z jednoho centralniho
uZivatelského rozhrani.

Sluzba zabezpelenych webovych serveri

Sluzba

Popis

Microsoft IIS
na Win.VMware.x86_64

Sluzba webového serveru postavend na technologii Microsoft
Internet Information Services (IIS) provozovand na serverech
s operacnim systémem Windows Server s virtualizaci VMware.

Apache HTTP Server
na Win.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii
Apache provozovana na serverech s opera¢nim systémem Windows
Server s virtualizaci VMware.

Apache HTTP Server
na RHEL.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii
Apache provozovana na serverech s opera¢nim systémem RHEL s
virtualizaci VMware.

Sluzby zabezpe&enych aplikaénich serverl

Sluzba Popis

NET Aplikacni server Microsoft .NET prostfedi pro vyvoj a provoz aplikaci
na Win.VMware.x86_64 | zaloZenych na .NET frameworku

JBOSS Sluzba virtudlniho aplikaéniho serveru JBOSS provozovana na

na Win.VMware.x86_64

serverech s opera¢nim systémem Windows Server s virtualizaci
VMware.

Oracle WebLogic
na RHEL.VMware.x86_ 64

Sluzba virtualniho aplika¢niho Oracle WebLogic Serveru (WLS), pro
provoz aplikaci postavenych na standardu JAVA EE na serverech s
operacnim systémem RHEL s virtualizaci VMware.

Oracle WebLogic
na SLES.VMware.x86_64

Sluzba virtudlniho aplikacniho Oracle WebLogic Serveru (WLS), pro
provoz aplikaci postavenych na standardu JAVA EE na serverech
s operacnim systémem SLES s virtualizaci VMware.

Oracle WebLogic
na Win.VMware.x86_64

Sluzba virtualniho aplikacniho Oracle WebLogic Serveru (WLS), pro
provoz aplikaci postavenych na standardu JAVA EE na serverech
s operacnim systémem Windows Server s virtualizaci VMware.

Sluzby zabezpecenych databazovych prostredi

Sluzba

Popis

Oracle DB
na Oracle Exadata

Databdzova sluzba Oracle DB provozovana na optimalizovaném
hardware Oracle Exadata Database Machine - kombinovana
hardwarova a softwarova platforma.

MS SQL
na Win.VMware.x86_64

Sluzba virtudlnich databdzovych serverG MS SQL Server
provozovana na serverech s operacnim systémem Windows Server
a virtualizacni platformé VMware.
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Podpirné sluzby SZ

Podplrné sluzby standardné poskytované k vyuziti pro dodavana ICT fedeni

Bezpecnost

Sluzby zabezpeceni infrastruktury

Sluzba

Popis

Antivirus

Antivirové feSeni fSecure, provozované jako virtualni appliance,
zajistuje ochranu koncovych stanic a serverové infrastruktury pred
$kodlivym obsahem, zejména malwarem, exploity, sitovymi Gtoky
a jinymi bezpecnostnimi hrozbami. Kazdé datové centrum Spravy
zeleznic disponuje vlastni virtualni appliance fSecure. Nasazenim
antivirového feSeni fSecure jako virtualni appliance, jsou
minimalizovany konzumované vypocetni zdroje a dopad na vykon
virtualizacni infrastruktury.

PAM

Privileged Access Management (PAM) je feSeni které pomaha
kontrolovat, monitorovat, zabezpecit a auditovat privilegované
identity pred jejich zneuzitim.

Omezeni: Aktualné v pilotnim provozu

IDM

Identity Management (IDM) je feSeni umoziujici Fizeni uzivatelskych
G¢td a jejich opravnéni napfi¢ systémy. IDM umozfiuje lep&i
prehlednost, bezpecnost a automatizaci. V prostredi Spravy Zeleznic
bylo implementovano open-source feSeni MidPoint spolecnosti
Evolveum, jenZ nevyzaduje nakup licenci. Toto FeSeni ma otevienou
a rozsifitelnou architekturu zaloZzenou na standardech Java, XML
a REST.

Active Directory and
Domain Services

Adresarova sluzba spolecnosti Microsoft pro spravu zarizeni a identit
a jejich autentizaci a autorizaci v podnikovych sitich. Dodavana
feSeni musi podporovat integraci na sluzbu Active Directory Spravy
zeleznic. Sprava Zeleznic provozuje multi-forest prostfedi, proto
musi aplikace umozfovat vyuZiti vice AD konektor(, za Uéelem
ové&feni uzivateld.

Monitoring, alerting

Sluzba Popis
Monitoring
Zabbix Sluzba dohledu infrastruktury je zajisténa pomoci dohledovych

agentd instalovanych na provozovaném prostfedi nebo bez-
agentové se vzdalenym dohledem, sledovani standardnimi protokoly
SNMP, HTTP, HTTPS apod. Dodavatelé ve spolupraci s jednotkou
SZT zajisti napojeni dodavanych feseni na monitoring Zadavatele.
Tim neni dot¢ena pfipadna povinnost dodavatele Feseni monitorovat
kvalitu a dostupnost doddvaného feseni v ramci vlastniho
monitoringu.

Aktualizace systémd, Distribuce aplikaci

Sluzba

Popis

Aktualizace

Distribuce SW a
aktualizace koncovych
stanic

Technologii System Center Configuration Manager (SCCM) je
zajisténa distribuce softwarovych bali¢kl a aktualizace koncovych




stanic. Patchovani klientskych stanic probihd 1 x mésic¢né a je plné
Vv gesci Spravy zeleznic.

Aktualizace serverovych | Aktualizace serverovych operacnich systému Windows Server je
operacnich systémi feSena skriptovacim jazykem Powershell. Patchovani serverovych
operacnich systém{ probihd 1 x mési¢né a je zajisténo Spravou
zeleznic, pokud neni s dodavatelem feseni dohodnuto jinak.
Aktualizace serverovych operacnich systému zalozenych na linuxové
distribuci je provadéna manualné, na vyzadani spravce aplikace,
nebo v reakci na kybernetické hrozby.

Zalohovani

Sluzba Popis

Zalohovani a obnova Sluzba zalohovani prostredi je zajiSténa technologii IBM Spectrum
Protect (TSM - Tivoli Storage Manager) komplexnim fesenim pro
fyzické fileservery, virtualizované prostredi a Sirokou Skalu aplikaci.
IBM Spectrum Protect zalohuje data s vyuzitim technologie VMware
snapshot. Sluzba zalohovani umoznuje 3 zakladni typy zalohovani:
Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash
Consistent stavu vcetné aplikacni konfigurace. Zpravidla je takto
zalohovan pouze systémovy oddil virtualizovaného serveru. Zaloha
probiha jednou denné a retence je nastavena na 30 poslednich verzi.
Zaloha datovych svazk{ pripojenych k jednotlivym serverlm, pro
dosazeni max. mozné odolnosti proti ndhodnému smazani ci
poskozeni apod. Zaloha probiha jednou denné&, kdy se uchovava 90
poslednich verzi souborl a posledni smazanad verze souboru je
uchovavana 365 dni. Zalohy Oracle nebo SQL databazi pomoci
agent(. Zaloha probihad dvakrat denné. Pfes den jsou zalohovany
transakcni logy databazi, v noci pak vlastni databaze. Retence je
nastavena na 60 poslednich verzi.

Komunikaéni infrastruktura

Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluzbou, ktera ma zasadni
vliv na bezpecnost, odezvu a dostupnost sluzeb SZ. Je nezbytna pro
spravny chod podnikové sité a sluzeb na bazi Active directory.
Sprava Zeleznic provozuje interni i externi sluzbu DNS.

Firewall Firewall soustava je velmi dlleZitym uzlem vedkeré komunikace v
siti SZ, jenz pomoci pravidel filtruje sitovy provoz a chrani
prostiedky v siti Spravy Zeleznic.

Proxy Proxy soustava zajistuje pFistup uzivatell a serverl k internetu.
Naprostd vétsina komunikace uzivatell do internetu prochazi pres
ni, jiny pfistup neni povolen. Proxy servery funguji jako prostfednik
mezi klienty a cilovymi servery, mimo perimetr sité Sz, preklada
klientské pozadavky a vié&i cilovému serveru vystupuje sém jako
klient.

Reverzni proxy Véechna pfipojeni z internetu smétujici na néktery ze server( jsou
smérovana pres reverzni proxy server, ktery budto pozadavek

- s v s s o v v . . .
zpracuje sam nebo ho preda dal serverum. Umoznuje SSL terminaci

a kompresi.

VPN Sluzba virtualni privatni sité, umoziujici dodavateli zabezpeceny
pristup k prostfedkdim datovych center Spravy Zeleznic.

VPN S2S Sluzba virtualni privatni sité Site-to-Site.

12/14
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3. Technologie SZ

Nize uvedené popisuje technologie, jez tvofi zdklad k vyse uvedenym infrastrukturnim
a platformnim sluzbam.

Tyto softwarové a hardwarové prostiredky nesméji byt pfimo pouzity v navrhu Feseni.
Jejich pouziti je mozné pouze prostiednictvim vyse uvedenych infrastrukturnich nebo
platformnich sluzeb.

Pro nékteré pripady vybérovych fizeni pro aplikacni software je pFipustné pouziti tzv.
zapouzdrenych technologii, jeZ nejsou soucasti ICT prostfedi SZ, ale nabizené feseni vyZaduje
jejich nasazeni.

Zapouzdiend technologie je zpravidla soucdsti jiné primarni technologie jako tzv. podplrny
program. Takovy program nevyzaduje samostatnou instalaci, jelikoz je instalovan jako soucast
dané komponenty.

Pouziti takovych zapouzdrenych technologii je mozné jen v nasledujicich pfipadech:

1. Jejich pouziti nebude klast zadné dodatecné provozni, financ¢ni ani implementacni
naroky po celou dobu Zivotnosti primarni technologie.

2. Nebudou vyzZadovat 7adné dodatecné licence nad réamec licenci hlavniho
dodavaného reseni.

3. Aktualizace zapouzdfenych technologii bude probihat pouze soucasné
s aktualizaci hlavniho dodavaného feseni.

4. Jejich podpora bude poskytovana soucasné a ve stejném rozsahu jako podpora
hlavniho dodavaného freseni.

5. Zapouzdrené technologie nebudou vyzadovat zadné specialni provozni
¢i bezpecnostni zajisténi.

PFi pouziti zapouzdfenych technologii je nutné danou technologii identifikovat nejméné
v nasledujicim rozsahu:

e nazeyv,

e verze,

e vyrobce,

e licence,

e termin a Uroven podpory.

Technologie Popis
Integrace
LifeRay Bezplatny open-source podnikovy portdl zalozeny na jazyce Java,

umoznujici spravu dat, aplikaci a procesd.

Aplikacni servery

Microsoft Internet Framework pro béh tfivrstvych podnikovych aplikaci s kolekci
Information Services roz$ifujicich modull provozovany nad operaénimi systémy
(11S) Windows, vytvoreny spolecnosti Microsoft.

Oracle WebLogic Server | Aplika¢ni server Oracle WebLogic Server (WLS) pro provoz aplikaci
na platformé J2EE.

JBoss Aplika¢ni server JBoss pro provoz platformy J2EE pro fesSeni s
potfebou autonomniho prostiedi, nebo pro aplikace nepozadujici
vysokou dostupnost.

Webové servery

Apache HTTP Server Webovy server postaveny na open-source technologii Apache.
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MS IIS

Webovy server s kolekci rozsifujicich moduld provozovany nad
operacnimi systémy Windows, vytvoreny spolecnosti Microsoft.

Databazové systémy

Oracle Database

Relac¢ni databazovy systém spolecnosti Oracle uréeny pro mission
critical aplikace.

Microsoft SQL

Relacni a analyticky databazovy systém Microsoft SQL Server.

Serverové operacni
systémy

Windows Server

Operacni systém, na némz jsou provozovany aplikacni ¢i webové
sluzby a databazové stroje zalozené zejména na technologiich
spolecnosti Microsoft.

RHEL

Operacni systém RedHat Enterprise Linux (RHEL) je linuxova
distribuce spolec¢nosti RedHat uréena pro komercni sféru. Pouziti pro
aplikacni servery.

SLES

Operacni systém SUSE Linux Enterprise Server (SLES) je linuxova
distribuce spole¢nosti SUSE urcena pro komercni sféru. Pouziti pro
aplikacni servery.

Virtualizacni platformy

VMware

Primarni virtualizacni platforma pro virtualizaci hardwarové
platformy x86_64. Tato zajistuje business kontinuitu, $kalovatelnost
a flexibilitu provozu pro operacni systémy. Platforma je primarné
uréena pro virtualizaci operacnich systému Windows, pfipadné
Linux.

Oracle VM

Virtualizacni platforma Oracle, pro virtualizaci hardwarové platformy
x86_64 zalozena na technologii Citrix Xen Hypervisor. Omezené
vyuziti: Primarné urcena pro provoz Oracle DB.

Hardware

x86_64

Servery postavené na architektufe x86_64 - 64bitové procesory,
provozovany na platformé Intel 2-socketovych serverech typu rack
a blade.

SAN datova ulozisté

Ulozisté dat s podporou vysoké dostupnosti, Skalovani a vysokou
Grovni zabezpeleni. Podporuje vytvareni snapshotd, replikaci dat
a automaticky tiering datovych ulozist.

Network and Security

VPN

Zabezpeleny vzdaleny pristup do sité SZ je Feden pomoci
technologie Cisco ASA.

Firewall

Zabezpeceni pomoci firewall pravidel je zabezpeceno technologii
Cisco.
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