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Projekéni organizace dle rozdélovniku

Zakladni technické pozadavky na kamerové systémy v zelezniénich stanicich, 1. aktualizace

Pro zajiSténi technické jednotnosti kamerovych systémi v zelezniénich stanicich (dale jen KS),
realizovanych ve stavbach Spravy Zelezni¢ni dopravni cesty, s.o., vydava O14 aktualizovany zavazny
piehled zakladnich technickych pozadavki na tyto technologie.

Aktualizace upfesiiuje pichled technickych pozadavkii na KS, zejména s ohledem na piipojeni KS do
DDTS a dale stanovi pozadavky na EMC KS pro eliminaci ruseni radiovych systémi.

Pozadavky na KS, uvedené v piiloze, je nutno vyzadovat ve vsech piipravovanych stavbéch,
piiméiené i ve stavbach jiz pfipravenych k realizaci.

Dokument bude rozeslan pouze elektronicky. Sckretaristy R OR 7adam o distribuci pFislusnym
piednostiim sprav SZT a Gseku fizeni provozu, Dokument nahrazuje vynos O14 &.j. 7058/2015 — O14 ze dne
13.2.2015.
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Zakladni technické pozadavky na kamerové |
systémy

1 Pouzité zkratky

CCTV — kamerovy systém skladajici se z kamerovych jednotek, paméti, monitorovacich
zafizeni a pfidruZenych zafizeni pro pfenos a ovladaci tcely
DDTS —dalkova diagnostika technologickych systémi
EZS —elektronicky zabezpefovaci systém
eSATA —shérnice pro vysokorychlostni prenos dat
H.264, H.265 —kompresni algoritmus pro video
HD — high definition — obraz s vysokym rozlisenim
HW — hardware — fyzickd komponenta systému
IP —internet protokol
IR — infraderveny pfiisvit
MPEG —format videa ‘
PCR ~ Policie Ceské republiky \
SZDC —Sprava Zelezni¢ni dopravni cesty, statni organizace
SW — programové vybaveni ‘
TDS —technologicka datova sit
TUDC — Technicka Ustfedna dopravni cesty (organizaéni slozka SZDC)
USB — shérnice pro pienos dat

2 Pouzité normy a technické predpisy

o (SN EN 50132-1, Poplachové systémy — CCTV sledovaci systémy pro pouZiti v bezpetnostnich
aplikacich, Cést 1: Systémové poZadavky — pFiméFené v rozsahu dle poufziti (¢dst 3).

o (SN EN 50132-5-1, Poplachové systémy — CCTV dohledové systémy pro poufiti
v bezpeénostnich aplikacich, C4st 5-1: Video pfenosy — obecné provozni poZadavky.

e CSNEN 55011 ed. 4, Primyslovd, védecka a zdravotnicka zafizeni — Charakteristiky
vysokofrekvencniho ruSeni — Meze a metody méfeni

e (SN EN 55011 ed. 3 ze zménou Al a zménou Z1 - Priimyslova, védecka a zdravotnickd
zafizeni — Charakteristiky vysokofrekvenéniho ruseni — Meze a metody méreni

e  Plan vyuZiti radiového spektra vydany Ceskym telekomunikaénim Gfadem
e PFedpis SZDC T7 Radiovy provoz

3 VSeobecna cast
e  Umistit kamery tak, aby bylo zajisténo sledovani prostor(i, kde dochazi k pfimému styku
cestujici vefejnosti s mobilnimi prostfedky provozovani Zelezniéniho provozu (vlaky) —
sledovani nastupistnich hran, pfipadné sledovani Uroviiovych piechodd pfes koleje
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k ndstupistim, kamery umistit mimo dosah cestujicich a dle moZnosti zajistit jejich vzajemné
maonitorovani.

Pocet kamer musi byt takovy, aby byla zajisténa jednoznacna identifikace pfitomnosti osoby
po celé délce hrany nastupisté.

Sledovani prostor pro cestujici (odbavovaci haly).

Sledovani podchodl — zajisténi monitoringu pohybu cestujicich (pfestupy) a jejich
bezpe&nosti, prevence vandalismu, kontrola informaci zobrazovanych na informacnich
tabulich.

Sledovani prostort ndhradni autobusové dopravy — v pfipadé vyluk a mimoradnosti, pfestup
cestujicich.

Otoéné kamery na zhlavich Zst. realizovat pouze v odiivodnénych pfipadech (rozsahly posun
v #st, rozvétveni zhlavi, posun a déleni vlakll v neohsazenych stanicich, ...).

Pro piipad mimofadnych uddlosti a $etfeni PCR poZadovat zajisténi zdznamu obrazovych
informaci v maximalni délce dle platné legislativy a podminek stanovenych ve Smérnici SZDC
¢. 108 (Cast Ctvrtd) oddélené od on-line provozu.

Uréeni specifikace zobrazovaciho pracovisté:

o Velikost monitoru — velikost monitoru urcit v zdvislosti na poctu zobrazovanych
kamer s mozZnosti zvétdit sledovany zabér na cely monitor, minimalni velikost
monitoru 22” a maximalné 16 kamer zobrazenych na jednom monitoru,

o urleni zplsobu systému (obsluzny — bezobsluzny, se zdaznamem — bez zaznamu
apod.).

Obsluha uZivatelského rozhrani musi byt pro operétory intuitivni, jednoducha a rychla.

V rdmci pfipravy projektu nechat pfipominkovat viechny opravnéné slozky SZDC (vEetnd
Fizeni provozu a OKR).

Instalovany systém musi umozZnit budouci rozsifeni po€tu kamer minimalné o 25% bez SW a
HW Gprav centralnich &asti.

Vechny ¢asti kamerového systému (kamery, uloZisté, klientské pracovisteé, prvky
pfenosového systému, zdroje, prvky dohledového systému) musi umoZnit zalohovat svou
konfiguraci do souboru ve formatu TXT, XML.

4 Technicka specifikace systémii CCTV

Pozadavky na periferie

Rozlieni kamer — pfiméfené predepsanému Ucelu (minimalni rozliSeni 3 MPix a vy3si) —
dostate&na pfesnost zachyceni detailu pro extrakci uzZivatelem predem definovanych dat.
Barevné kamery s moznosti no¢niho Cernobilého rezimu.

Kryty kamer — v dostatecné vySce, antivandal provedeni, pokud hrozi zamrznuti kamery -
vytapéni krytu.

Pfednostné pouzivat staciondrni kamery s motorzoom objektivem a uZivatelsky i automaticky
nastavitelnou clonou, ohniskovd vzddlenost musi byt nastavitelna vzdalené z Ulozisté,
pfipadné z klienta pro spravu systému, vyhradné kamery pro primyslové pouZziti.

Pro noéni sledovani a zaznam - zajistit optimalni svételné podminky externim nebo
vestavénym IR pfisvitem.
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IP kamery musi umoznit vloZeni aktudlniho data a Casu vCetné automatického nastaveni data
zmény asu (letni ¢as, zimni ¢as — musi umoZnit nadefinovat obecné posledni nedéli v breznu
a posledni nedéli v fijnu)
IP kamery musi umoZnit ¢asovou synchronizaci s uZivatelsky definovanymiNTP servery
(definovany IP adresou).
IP kamery musi umoznit vytvofit minimdlné 5 uZivatelskych opravnéni. UZivatelska opravnéni
musi mit moznost individualniho nastaveni moznosti ovladani, konfigurace a parametrizace
kamer. UZivatelska opravnéni jsou stanovena nasledovné:

o Nejvyssi administrator,

o klientské pracoviste,

o uloziste,

o udrzbar systému,

o externi servisni dodavatel.
Zaruka na HW vybaveni — poZadovat 60 mésicti (zajisténi dodavek ndhradnich dild).
IP kamery musi podporovat komunikaci protokolem SNMPv3. Soucasti dodavky musi byt
Gplny popis MIB databdze.

Pozadavky na zaznamové zaiizeni a zobrazovaci jednotku

Umisténi technologie do odpovidajicich prostor dle podminek vyrobce (klimatizace a
vytapéni).

Doba ulo¥eni zdznamu — dle aktudlné platnych smérnic a pFedpis SZDC.

Data musi byt zaznamendavdna kontinudlné.

Disky pro ukladani zdznam( navrhnout s dostate¢nou kapacitou pro pfipadné rozifeni o min.
25%. PouZité disky musi byt konstruovany pro trvaly provoz 24/7.

Systém musi podporovat kompresni algoritmy MPEG-4, H.264, pfipadné i H.265 Ci novéjsi.
Vybaveni serveru & zdznamového zafizeni dostateéné kapacitnim rozhranim pro mistni
stazeni dat — USB 3.0, eSATA. Data ze zdznamového zafizeni musi byt moiné stahnout i
prostiednictvim TDS SZDC.

Exportovand data musi obsahovat identifikace zdroje obrazii a ¢asovy Udaj.

Systém musi byt schopen exportovat nebo kopirovat jednotlivé obrazy.

Systém CCTV musi byt schopen:

o Zalohovani dat,

o reagovat na aktivaéni impuls s maximalni prodlevou 500 ms,

o reprodukovat obraz z paméti smaximalni prodlevou po incidentu nebo b&hem
aktudlniho zaznamu s ¢asovym odstupem 2 s,

o plny vzddleny pfistup prostfednictvim TDS $ZDC pro Uplnou parametrizaci a
konfiguraci véech parametrl zafizeni a to jak ve formé webového rozhrani, tak i
prostfednictvim SW aplikaci. Konfigurace a parametrizace musi byt vidy moind
minimalné pfes webové rozhrani.

Klientské pracovisté musi mit fyzicky jiny HW neZ dloZisté &i serverova €ést systému. Obsluha
klientského pracoviité nesmi byt omezena, pokud jsou provadény dpravy konfigurace
Ulo%iété. Obsluha klientského pracovisté musi byt upozornéna na nasledujici poruchy
systému:

o Ztrata videosignalu kterékoli kamery,

o zastaveni béhu Ulozisté,
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o ztrata komunikace UloZisté do TDS,
o vylerpani kapacity kteréhokoli disku v ulozisti,
o manipulace s kamerou.
HW klientského pracoviété nesmi obsahovat ventildtory a jiné hlucné komponenty. HW
klientského pracoviété doporu€ujeme umistovat do sdélovacich mistnosti, vopacném
piipadé musi obsahovat pouze pasivni chlazeni. Pokud se bude HW klientského pracoviste
nachdzet v dopravni kanceldfi nebo na dispeterském pracovisti, musi byt navrien pro
zéstavbu do skiini, trezor@i nebo stol{l navrzenych na tomto pracovisti. Rozmisténi monitorti
klientského pracovi§té musf byt koordinovano s rozmisténim vsech ostatnich monitoril na
tomto pracoviti, Vie uvedené musi byt navrzeno nejpozdéji v projektu stavby (stupefi
dokumentace PSR).
V urivatelské  dokumentaci, resp. dokumentaci skuteéného provedeni (ddle jen
dokumentace) systému musi byt jasné uvedeny viechny procesy, které by mohly zpdsobit
ztratu informaci.
V dokumentaci musi byt dale uvedeno:
o Typ a polet vstupnich videokanald,
o typ a poCet vystupnich videokanal(,
o kapacita paméti v hodindch pfi vybraném mnoiZstvi vstupnich videokanaldl, poctu
ohrazll za s, rozliseni a kvalité,
o komprese (dostupné metody, nastaveni, kompresni poméry).
V dokumentaci zobrazovaciho zafizeni musi byt uveden:
o Typ zobrazovaciho zafizeni,
o maximalni podet soucasné zobrazenych obrazovych zdroju,
o rozlideni zobrazeného obrazu/obrazi,
o Cas odezvy,
o obraz —barevny/cernobily.
Systém CCTV musi poskytnout informace o:
o Vstupnich videokandlech, které jsou pravé zaznamenavany,
o vyuZité kapacité a ¢ase zaznamu obrazové paméti,
o zbyvajici kapacité paméti.
Obrazové toky sdilejici propojeni musi byt navrzeny a konfigurovany takovym zplisobem, aby
v normélnim provoznim reZimu nedochézelo k jejich nepfiznivému vzajemnému ovliviiovani.
PFijimat pfenosu videosignalu nesmi nikdy umoznit zobrazeni Zivych datovych toki na dkor
zaznamendvanych datovych tok(i video.
Pi ndvrhu systému zvaZit systém:
o Decentralizované feéeni technologie kamerového systému — niz$i naroky na datoveé
pFenosy po patefnich datovych spojich, vy33i stabilita systému,
o centralizované feeni technologie kamerového systému — vyssf naroky na datové
pfenosy, nakladnéjsi HW FeSeni.
Dle IEC/TR 62380, IEC 61709 a IEEE 1413.1-2002 musi dosahovat CCTV systémy MTBF
(stfedni doba mezi poruchami) minimélné 16000 hodin.
Zaruka na HW vybaveni — pozadovat 60 mésicl.
Souéasti doddvek budovanych kamerovych systém je i dodavka klientského a servisniho SW
pro kamery, ulo7iété, klientské pracovisté i pro vSechny nasazené prvky pfenosového
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systému i dohledovatelné napajeci zdroje. Kazdy z uvedenych SW bude doddn v poctu
alespofi 3 licenci véetné instalacnich médii.

PoZadavky na prenosové sité

L]

Kabeld? — preferovéna zcela autonomni kabeldZ pro kamerovy systém bez sdileni s jinymi
technologiemi.  V pfipadé sdilené kabeldZze je nutno piesné urcit rozhrani zafizeni
jednotlivych spraved (SSZT a TUDC, respektive servisni organizaci zajistujici pro TUDC servis).
PFenosova rychlost vnitFni sité systému CCTV — poZadovano 1Gbit/s. Vnitini sit systému CCTV
zahrnuje metalickou i optickou kabelizaci zfizenou pro pfenos obrazovych a diagnostickych
dat mezi kamerami a ostatnimi prvky systému CCTV. Rozhranim mezi vnitini siti systému
CCTV je port aktivniho prvku nadrazené sité TDS.

Pro stavby siti je doporucena kategorie komponent( 6 a tffdu E nebo vyssi.

Typ kabeldZe a konstrukei kabell zvolit s ohledem na specifika Zelezni¢niho provozu (ruseni
silovou a signaliza¢ni kabelizaci, zpétné trakéni proudy atd.).

P¥i ukladani kabeldie respektovat poZadavky technickych norem a pokynid vyrobce —
oddéleni napéjeci a silové kabeldze, polomér ohybu kabeli pro minimalizaci ztrat odrazem,
uklddani kabel(i do kabelovych Zlabl s plnym dnem, korektni ukonéeni kabelfi v konektorech
s ohledem na narlst atlumu.

Sitka pasma musi zohlednit viechny potiebné aplikace véetné dostatecné rezervy pro
rozéifeni systému, pFistup pro spravu a nastaveni systému. Zaloini kapacita by se méla
pohybovat pfiblizné nad 35 % navrhované kapacity.

Pro metalické a optické kabely budou souédsti doddvky mérici protokoly, pro HDPE trubky
protokoly o tlakové zkou3ce a kalibraci.

V piipadé, 7e jsou obrazové data pfenasena po TDS, nemélo by dojit v disledku pretizeni,
preplnéni & jiného zahlceni sité pro pfenos dat ke ztraté paketii nesoucich obrazova data.
Pokud k této ztraté dat dojde, musi byt systém CCTV schopen tuto ztratu kompenzovat.
Po7adavky na prenosovou sit musi respektovat technické limity a moZnosti navrhovaného
pfenosového média a systému, provozni poZadavky kladené na kamerovy systém
s pFihlédnutim k provoznim procesim a postupiim.

PFenos videodat nesmi byt negativné ovlivnén nepfedvidanym provozem sité — ostatnich
datovych sluzeb.

Aktivni i pasivni prvky pfenosového systému, ktery je soucdsti systému CCTV, musi byt
konstruovdny do klimatickych podminek béZnych v misté instalace, pfipadné musi byt
umistény do klimatizované a vytapéné skiiné ¢i mistnosti.

Kabela? kamerového systému musi byt ve vn&jim prostiedi (tj. na nastupistnich pfistfescich,
uvnité i vné kamerovych i osvétlovacich stozar(, na venkovnich kabelovych rostech)
chrénéna UV stabilnimi flexibilnimi trubkami. V3echny prostupy téchto trubek do
technologickych sk¥ini kamer i prostupy stozéry musi byt osazeny priichodkami, do nichz
bude upnuta vyde uvedend ochrannd trubka. Trubky musi byt upevnény a vyvazény na
nosném prvku.

Pokud jsou prvky napéjeni ¢ pfenosové sité umistény ve venkovnich skfinich, musi byt jejich
dvefe zajistény zamkem a kontrolovany dvefnim kontaktem. Tento dvefni kontakt musi byt
integrovan do systému DDTS SZDC.

Pokud bude ke kamerdm veden opticky kabel do sklopného stoZaru, musi byt zvolen kabel
s odpovidajici mechanickou odolnosti a polomérem ohybu dle pouZitého stoZaru.

5
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Veikeré datové, optické i napéjeci kabely pouZité mimo technologické budovy budou
v provedeni uréeném do vnéjsiho prostiedi.

VEechny kabely kamerového systému (tj. metalické a optické datové kabely, napdjeci kabely)
budou na swch koncich oznaéeny modrymi pfevieckami, konektory datovych kabell budou
oznadeny také modrymi previetkami. Viechny kabely budou osazeny Stitky s Cisly, které
budou zaneseny v dokumentaci skute¢ného provedeni.

Pozadavky na napajeni

(-]

Napajeni systému - pIné centralné zdlohované napajeni po dobu 1 hodiny pro pfipad vypadku
napajeni z vefejné sité.

Nasazené zalohované zdroje musi umoznit pfipojeni do TDS SZDC pro potfeby nastaveni
parametr(l a diagnostiky.

Napéjeci zdroje zapojené do TDS SZDC musi umoZnit zasilani diagnostickych dat
prostiednictvim protokolu SNMP v3, optimélné prostfednictvim SNMP Trap.

Systém CCTV musi pokraéovat v normalnim provozu po obnoveni napajeni.

Neni-li systém schopen po obnoveni napajeni nabéhnout do rezimu provozu nastaveného
pied vypadkem, musi byt tato skute¢nost nahld$ena a indikovana operatorovi.

Zabezpeteni systému proti pfepéti — napajeci strana, datova a napdjeci vedeni ke kameram,
pfipojeni serveru do datové sité.

Pro Gdely dohledu napajeni kamer, UloZist a klientskych pracovist je vhodné vybavit systém
samostatnym napajecim rozvadécem osazenym jistici a napétovymi relé, ktera budou
zapojena do priimyslového potitate zapojeného do DDTS SZDC.

Bezpetnost systému a pristup do systému

Stupef zabezpeceni —dle CSN EN 50 132 — 3. kategorie — systém CCTV disponuje stfedni
ochranou proti narudeni a zaji$tuje jednoduché monitorovani zékladnich funkei.

Systém CCTV musi umoZiovat:

Detekci poruch prvkl (kamer), softwaru a propojeni,

ochranu proti fyzickému narudeni,

ochranu proti neautorizovanému pfistupu,

detekci zatemnéni kamery,

o o O ©

detekci vypadku napdjeni,

o detekované informace musi byt prendseny na pracovisté mistn{ i vzdalené obsluhy.
Zajisténi bezpeénosti véech prvk kamerového systému proti krddeZi, vybaveni
technologickych a sdélovacich mistnosti EZS.
Systém musf umozfiovat délkovy pistup pfes technologickou datovou sit (podpora protokolu
802.1x). Délkovy pFistup musi byt umoznén ke viem kamerdm, zdznamovemu zafizeni,
zélohovanym zdroj@im a véem aktivnim prvkiim pfenosového systému. Ddle musi byt systém
schopen predavat do technologické datové sité uvedené informace o monitorovanych
funkcich.
Mo3nost mistniho staZeni dat — pro pfipad velkych datovych objem{ stahovanych dat.
Prostory monitorované kamerovym systémem je nutno oznagit informacnimi tabulkami.
Management piistupu do systému — SW musi umoznit alespori 5 Grovni pfistupu

o Administratorsky Géet — nastaveni systému, stahovani dat,

o klientsky Gget — pro sledovani systému v redIném Case,
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Stahovéani dat — pro stahovani dat,

()

Géet pro GdrZbu — nastaveni parametr( systému, Gdrzba bez moZnosti stahovani dat,

O

o externi servisni dodavatel — pro pfipojeni externiho servisu.
Systém musi umoZiovat jednoznacné urcit:

o Zdroj dat, Cas pofizeni dat,

o autentifikaci dat (prevence modifikace, vymazani nebo vloZeni dat),

o zplisob ochrany dat (proti neautorizovanému pfistupu k dattim).
Systém CCTV musi nabidnout prostiedky optického a akustického upozornéni na poplach za
U¢elem upozornéni operatora.
Informace zobrazené pro kazdou poplachovou zpravu musi obsahovat:

o Plivod nebo zdroj poplachu,

o typ poplachu,

o Casadatum,
Soutasti dodavky, montéZe, oZiveni a nastaveni systému je i plna konfigurace viech
pozadovanych uZivatelskych opravnéniv kamerdch, na dloZiti i ve vsech klientskych
pocitacich.

Pozadavky na integraci do DDTS SZDC

Cely kamerovy systém musi umoZnit zasilani nize definovanych diagnostickych informaci do
nadfazeného diagnostického systému DDTS SZDC.
Diagnostické informace budou do DDTS SZDC pFedavany prostiednictvim protokolu SNMP
v3, optimalné prostfednictvim SNMP Trap.
Kamery musi umoZnit sledovat minimélné nasledujici diagnosticke informace:
o Zména scény kamery,
o zakryti kamery.
Ulo%i&té musi umoZnit sledovat minimdalné nésledujici diagnostické informace:
o Vyéerpana kapacita disku, v pfipadé vice disk( sledovat kapacitu kazdého disku
samostatné,
o pfekroceni teploty diskd,
o ztrata komunikace s kamerou.
Klientské pracoviété musi umoznit sledovat minimdlné nasledujici diagnostické informace:
o Porucha komunikace do TDS SZDC,
o porucha napdjeni — pfechod na zéloZni napajeni,
o zastaveni sluzby nebo programu kamerového klienta — sleduje se na strané
operacniho systému klientského pracoviste.
P¥enosové sité —viechny prvky pfenosové sité, které jsou soucdsti kamerového systému
musi umoZznit sledovat minimalné ndsledujici diagnostické informace:
o Porucha napajeni — sleduje se pomoci napétovych relé v napajecim rozvadéci
systému CCTV,
o porucha komunikace do TDS SZDC — sleduje a vyhodnocuje se na strané systému
DDTS,
o porucha komunikace s kamerou, tloZistém ¢i klientskym pracovistém.
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Pozadavky na elektromagnetickou kompatibilitu

Systém CCTV a jeho jednotlivé soucasti musf splfiovat pozadavky normy CSN EN 55011 ed. 4
pro zafizeni skupiny 1 tfidy B. Po dobu soucasné platnosti pfedchozi normy CSN EN 55011 ed.
3 se zménou Al a zménou Z1 je moZné se fidit poZadavky stanovenymi v této normé.

V ¢asti kmitoc¢tového spektra vyuZivaného pro radiovy provoz na Zeleznici, kterd je
definovand v piiloze 1 pFedpisu SZDC T7, musi systém CCTV a jeho jednotlivé soutdsti
spliovat poZadavky na maximalni (roven vyzafovaného radiového ruSeni uvedené
v piisluné &asti Planu vyuZiti radiového spektra vydaného Ceskym telekomunikacnim
Gradem.

Systém CCTV a jeho jednotlivé sou&dsti nesmi nad miru pfiméfenou mistnim pomérim rusit
nebo jinak negativné ovliviiovat radiovy provoz na Zeleznici, a to ani vtésné blizkosti
jednotlivych soudasti systému (kamery, pfevodniky, monitory, ...).

PFi schvalovani systému CCTV nebo jeho soucésti v souladu se Smérnici SZDC €. 34, je nutné
vidy provést alespoii akceptaéni zkousku, pfi které bude mimo jiné ovéfeno, zda schvalované
zafizeni neni zdrojem rugeni radiového provozu na Zeleznici.

PFi uvadéni do provozu systému CCTV nebo jeho soucasti, je tfeba praktickou zkouskou
ovéfit, Ye zafizeni uvadéné do provozu neni zdrojem ruseni radiového provozu na Zeleznici,
sdiirazem na ruseni radiovych siti pouZivanych v misté zafizeni uvadéného do provozu.
Pokud je zjisténo neZddouci rudeni, je tfeba toto uvést do zépisu ze zkousky a do odstranéni
rudeni toto zafizeni nepfijmout jako zplsobilé.




