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Pozvanka k piredbézné trzni konzultaci ve véci pfFipravy zadavacich podminek na
veFejnou zakazku s nazvem ,Nasazeni MFA a pofizeni nosicl certifikata"

Vazena pani, vazeny pane,

Sprava zZeleznic, statni organizace (dale jen ,Zadavatel*) Vas touto cestou informuje o tom, zZe
pfipravuje zadavaci Fizeni na vefejnou zakdzku ,Nasazeni MFA a pofizeni nosi¢l certifikatd®.
Vyhlaseni této verejné zakazky bude predchazet predbézna trzni konzultace (dale jen ,PTK"),
jejimz cilem bude ziskat relevantni informace pro spravné nastaveni predmétu pInéni, zadavacich
podminek, volby druhu zadavaciho Fizeni a zplsobu hodnoceni piedlozenych nabidek. Zadavatel
usiluje o ziskani kvalitniho pInéni, které bude splfiovat jeho potfeby, a to za odpovidajici cenu.

Hlavnimi cili projektu Nasazeni MFA a potizeni nosi¢l certifikatl jsou zejména:

- ZvySeni bezpecénosti ICT prostiedi SZ, ochrana pred zneuzitim uzivatelskych G¢td a
opravneéni.

- Zajisténi vysoce bezpelné autentizace uZivateld vici systému poskytujicimu autentiza&ni
sluzby v ICT prostiedi SZ.

- Zajisténi systematické a strukturované spravy prostiedkd bezpeéné identifikace a
autentizace uZivatell (uZivatelskych certifikatd, fyzickych nosi¢d).

- Nastaveni procesl pro spravu celého Zivotniho cyklu uZivatelskych certifikatl a jejich
nosi¢d, podpora té&chto procesl odpovidajicim IT systémem s vysokou mirou
automatizace a definovanou bezpe&nostni segregaci roli pfi spravé certifikatl a jejich
nosica.

- Splnéni legislativnich pozadavk{ (ZoKB, VoKB?).

- Naplnéni platnych internich predpisd SZ.

Soucasti projektu bude i implementace procest bezpe¢né autentizace uzivatell i pfi
nedostupnosti nosice certifikatu (alternativni zplsoby autentizace, ndhradni pracovni postupy
apod.).

Predmétem PTK bude zejména diskuze o nize uvedenych tématech. Vycet témat je pouze
demonstrativni a mGZe byt Zadavatelem rozsifen nebo zuzen kdykoliv pfed konanim PTK nebo i
v prib&hu PTK samotné, vyplyne-li tato potfeba z prib&hu PTK. Zdjmem Zadavatele je ziskat,
co nejkomplexnéjsi a nejucelenéjsi soubor informaci, které jsou pro vyhlaseni predmétné verejné
zakazky nezbytné a zadouci.

1 74kon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zékonl (ZoKB);
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (VoKB)
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Okruh témat a dotaz(:

1. Specifikace predmétu plnéni a nastaveni jeho rozsahu, fazi, dil¢ich krok,
nastaveni parametrd poptavanych sluzeb.

Doba potfebna k realizaci predmétu plnéni.

3. Predpoklddana hodnota vefejné zakazky, dostateénost podkladd nezbytnych
pro stanoveni nabidkové ceny (resp. nacenéni).

4. Pfedbézné pozadavky na systém spravy zZivotniho cyklu uzivatelskych
certifikatd.

5. Predbézné pozadavky na vlastnosti nosici certifikatli a systém spravy jejich
Zivotniho cyklu.

PTK je podle Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. 2. 2014 o zadavani
verejnych zakazek a o zruseni smérnice 2004/18/ES a podle § 33 zadkona ¢. 134/2016 Sb., o
zaddvani vefejnych zakdzek, ve znéni pozdé&jsich predpisG (dale jen ,Zdkon“) moznosti
zadavatele predtim, nez vyhlasi verejnou zakazku, pficemz zadavatel ma moznost v ramci PTK
komunikovat s dodavateli (pfipadné dalSimi relevantnimi osobami) s cilem pfipravit zadani
verejné zakazky a informovat hospodarské subjekty (resp. dodavatele) o svych planech a
pozadavcich pfi zadavani vefejnych zakazek - zadavatel pfitom mize v rdmci PTK i zjistovat
moznosti dodavatell a pFipadné i jejich navrhy feseni.

V ramci PTK bude predstaven nejprve zamér Zadavatele, vcetné nékterych navrhovanych
detailll, které se tykaji, jak predmétu verejné zakazky, tak zaddvaciho fizeni. Dodavatelé pak
budou mit moZnost se k navrhovanym parametrim vetejné zakazky vyjadFit. Timto postupem
dojde ke zvyseni transparentnosti zadavaciho fizeni a k ziskani relevantnich a objektivnich
informaci o moznostech trhu, tak aby mohl Zadavatel optimalné nastavit zadavaci podminky
verejné zakazky, resp. celkové feseni zadavaciho Fizeni.

Forma PTK: pisemna, pfipadné ustni
Zplisob konani PTK:

1. Faze: Zadavatel v ramci této pozvanky a jeji pfilohy obeznamuje potencialni ucastniky
PTK se svym zamérem a potifebami. Zadavatel touto PTK cili zejména na potencialni
dodavatele pdsobici na relevantnim trhu. Za timto G¢elem Zadavatel predklada jako
prilohu této pozvanky, aktudlni blizsi specifikaci pripravované verejné zakazky.
Dodavatelé, ktefi po prostudovani poskytnuté specifikace budou mit zdjem o dalsi ucast
na PTK, potvrdi Zadavateli svou Ucast na email a v terminu uvedeném nize. Zadavatel
mé zajem o co nejsirsi G¢ast na PTK, a proto v piipadé, ze dodavatel projevi svij zajem
opozdéné, Zadavatel takového dodavatele zahrne do procesu PTK. To neplati v pfipadég,
Ze to jiz nebude technicky mozné Ci vzhledem k pokrocilosti procesu PTK vhodné.

2. Faze: Dodavatellm, ktefi na zadkladé pozvanky zvefejnéné Zadavatelem potvrdi ve
stanovené |h{(té sv(j zdjem o Gcast na PTK, budou ze strany Zadavatele zaslany
dokumenty: specifikace predmétu pInéni, informace k systémidm SZ, dotazy
k nabizenému reseni, zakladni obchodni podminky a Platforma 2.0. a to prostrednictvim
e-mailu, na emailovou adresu kontaktni osoby dodavatele. Tuto osobu urc¢i dodavatel a
v ramci potvrzeni své UcCasti sdéli jeji kontaktni idaje. Dotazy budou zaslany nejpozdéji
do 10 dnd od ukonéeni registrace.

3. Faze: Odpovédi, které obdrzi Zadavatel od dodavatell ve Ih{té&, kterd bude dodavatelim
sdélena spolecné s konkrétnimi dotazy, budou Zadavatelem peclivé analyzovany a
vyhodnoceny. S ohledem na Ucel PTK Zadavatel pfihlédne i k opozdénym odpovédim,
bude-li to mozné a vhodné pro Ucel PTK. Zadavatel vSak zada uUcastniky, aby stanovené
terminy dodrzeli. Dojde-li Zadavatel k zavéru, e nékterd témata z(stavaji nadale
nejasnd, sporna ¢&i vyvstane potfeba objasnéni daldich doplfiujicich dotazd, pFistoupi
Zadavatel ke konani dalSiho kola PTK, které bude uskutecnéno nejspiSe opét pisemnou
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formou prostiednictvim e-mailu, Zadavatel si vsak vyhrazuje moznost pozadat zastupce
dodavatell o realizaci prezenéniho jednani. Tento postup bude Zadavatelem opakovan,
dokud nebudou obdrzeny veskeré informace potfebné ke spravnému nastaveni
parametrl vefejné zakédzky s ndzvem ,Nasazeni MFA a potizeni nosi¢l certifikata" *.
Zadavatel o daldim prib&hu PTK oslovi vzdy minimalné ty dodavatele, ktefi projevili
zajem o PTK v predchazejicim kole.

Pro blizsi informace ohledné PTK se Ize obratit na nize uvedeny email:

cnitptk@spravazeleznic.cz

Zadavatel sdéluje, Ze pfipravovana verejnd zakazka je planovana k zadani jako nadlimitni
sektorova verejna zakazka.

Predpokladany pocatek plnéni predmétu verejné zakazky je 1. kvartal roku 2024. Predpokladana
délka trvani vefejné zakazky je 12 mésicl, pfi¢em? tato délka mize byt na zékladé realizované
PTK upravena.

V pfipadé Vaseho zajmu o Ucast na této PTK potvrdte, prosim, Vasi ucast na emailovou adresu:
cnitptk@spravazeleznic.cz, a to nejpozdéji do 21. 06. 2023.

Dodavatel by ve vyse uvedeném potvrzeni mél uvést minimalné:
¢ nazev dodavatele a sidlo dodavatele;
« ICO dodavatele;
¢ jméno a funkce kontaktnich osob, vcetné kontaktnich adajid (minimalné e-
mail).

PTK nesmi vést k poruseni zdkladnich zdsad Z&akona. Pribéh i vysledek PTK proto bude
zaznamenan ve zprave vytvorené Zadavatelem. Informace z PTK uzité v zadavacich podminkach
verejné zakazky budou v souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné
oznaceny, a to vietné osob, které se na PTK podilely. Zadavatel soucasné uvede v zadavacich
podminkach i vSechny podstatné informace, které byly obsahem PTK a ovlivnily nastaveni
zadavacich podminek.

Dékuji za spolupraci.

S pozdravem
N g David Miklas
z 12.06.2023 16:03
Podepsano elektronicky
Ing. David Miklas
reditel Spravy zelezni¢ni telematiky

Prilohy:
Priloha ¢.1 - Specifikace predmétu plnéni
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Priloha 1 - Predbézna specifikace predmétu pinéni

Predbézna trzni konzultace k pripravované verejné zakazce
~Nasazeni MFA* a poFizeni nosicl certifikatd"

Sprava Zeleznic, statni organizace (dale jen ,SZ*) pldnuje implementaci systému vysoce bezpe¢né
vicefaktorové autentizace (MFA) zalozené na uzivatelskych certifikatech, systému pro spravu zZivotniho
cyklu uZivatelskych certifikatd a jejich fyzickych nosi¢t. Cilem této predbézné trzni konzultace je ziskani
relevantnich informaci o moznych nebo vhodnych Fesenich pro pfipadné zadani jedné nebo vice budoucich
verejnych zakazek dostatecné presnym, technologicky neutrdlnim a nediskriminujicim zplsobem a
soucasné postupem, ktery bude vyhovovat pozadavkim a prostfedi SZ.

Zamér SZ v oblasti MFA a pofizeni nosica certifikatd

Zadmérem projektu je zavedeni prostfedkl pro identifikaci uZivateld a jejich vysoce bezpe&né ovéreni
(autentizaci) pfi pristupu k ICT/IoT aktivim SZ. Implementace systému vicefaktorové autentizace (MFA)
s vyuzitim uZivatelskych certifikatd vydanych ddvé&ryhodnymi internimi certifikaénimi autoritami je v
souladu s dlouhodobou koncepci bezpeéné identifikace a autentizace uZivatell a zvySeni zabezpeceni
pristupl k aktivim SZ.

Autenticita uzivateld bude ovéfovadna bezpeénym systémem vi¢&i autentizaénim sluzbam typu Identity
Provider (v aktudlnim prostfedi SZ: vi& systémOm Microsoft Active Directory?). SZ v rdmci tohoto
projektu plédnuje zavedeni systému autentizace uZivatell zaloZeném na internich uZivatelskych
certifikdtech vystavenych dlvéryhodnymi interni certifikaénimi autoritami a ulozené na bezpedném
fyzickém nosici certifikatu. Soucasné je pozadovano, aby fyzicky nosi¢ certifikatu byl certifikovan jako
kvalifikovany prostfedek pro elektronické podpisy zaloZzené na kvalifikovaném certifikatu3. DalSim
pozadavkem na fyzicky nosic certifikatu je poskytovani bezdratovych (bezkontaktni) identifikace, popf.
ovéFeni uzivatele, zejména vi&i systémdm fyzické bezpeénosti (pfistupové systémy) a daldim systémim
vyuzivajici bezkontaktni identifikaci.

— Cil projektu ,,Nasazeni MFA a pofizeni nosice certifikatt"
Hlavnimi cili projektu Nasazeni MFA a pofizeni nosicl certifikatl jsou zejména:

e Zvydeni bezpecnosti ICT prostiedi SZ, ochrana pred zneuzitim uZivatelskych Gété a opravnéni.

e Zajisténi vysoce bezpecné autentizace uzivatelG vi&i systému poskytujici autentizaéni sluzby
v ICT prostredi SZ.

e Zajisténi systematické a strukturované spravy prostiedkl bezpedné identifikace a autentizace
uzivateld (uZivatelskych certifikatd, fyzickych nosi¢d).

e Nastaveni procesll pro spravu celého Zivotniho cyklu uZivatelskych certifikatd a jejich nosicd,
podpora téchto procest odpovidajicim IT systémem s vysokou mirou automatizace a definovanou
bezpeé&nostni segregaci roli pri spravé certifikatd a jejich nosi¢a.

1 MFA - vicefaktorova autentizace

2V prostfedi UAS (uzivatelsko-administrativni sit) i prostfedi TDS (technické datové sité)

3 Certifikovédna jako QSCD (kvalifikovany prostiedek pro vytvareni elektronickych podpis@) podle eIDAS (Nafizeni Evropského
parlamentu a Rady (EU) & 910/2014 ze dne 23. &ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich ddvéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES)

Sprava zeleznic, statni organizace Sidlo: DlaZdén4 1003/7, 110 00 Praha 1 Generalni Feditelstvi
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234 Dlazdéna 1003/7
1/4 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz 110 00 Praha 1
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Soucast
certifika

Splnéni legislativnich pozadavkd (ZoKB, VoKB4).
Naplnéni platnych internich ptedpist SZ.

i projektu bude i implementace procesd bezpe¢né autentizace uzivatell i pfi nedostupnosti nosice
tu (alternativni zplsoby autentizace, ndhradni pracovni postupy apod.).

Na pofizované nosice certifikatd SZ klade dalsi pozadavky, zejména:

musi byt kvalifikovanym prostfedkem pro vytvareni elektronického podpisu zaloZzeného na
kvalifikovaném certifikatu kompatibilnim se sluzbami definované akreditované certifikacni
autority vydavajici kvalifikované certifikaty?>;

musi byt osazeny bezdratovou (bezkontaktni) ¢asti kompatibilni se systémy fyzické bezpecnosti
(pFistupové systémy), popf. poskytujici dalsi definované sluzby (bude upfesnéno v ramci
konkrétnich oblasti PTK);

zajisténi hardwarové a softwarové kompatibility se &teckami nosi¢l certifikatl a obsluznym SW
pro hlavni OS (Windows, macOS) pouzivanym v ICT prostiedi SZ

moznost potisku nosi¢e definovanymi optickymi identifikacnimi Udaji (vhodnou technologii tisku
nebo polepu) s pripadnou mechanickou ochranou potisku a dalSimi ochrannymi prvky
definovana mechanickd a elektronické odolnost nosicl certifikatl i jejich pripadného potisku.

Zamér projektu: predbézné pozadavky predmét vybérového Fizeni,
predpokladany postup

Cilem vybérového fizeni bude uzavieni smlouvy, jejimz predmétem bude zejména:

SZ pred

Faze 1:

Poskytnuti sluzeb predimplementacni analyzy, detailniho navrhu rfeseni a provadéciho projektu,
implementace a podpora systému pro spravu Zivotniho cyklu uZivatelskych certifikatl vydavanych
internimi dGvéryhodnymi CA a umist&nymi na nosi¢i certifikatd (pro prostiedi UAS a TDS),
integrace se sluzbami Identity Provider (konkrétné ActiveDirectory) pro zajiSténi bezpecné
identifikace a autentizace uZivatelQ s vyuzitim uZivatelskych certifikatd (pro prostfedi UAS a TDS),
implementace a podpora klientského SW pro koncové stanice (pro zajisténi bezpecné identifikace
a autentizace uzivateld s vyuzitim uZivatelskych certifikatd), véetné intuitivniho vybé&ru certifikatu
pro prislusné prostiedi (UAS, TDS®),

dodavky fyzického nosice certifikatu s definovanymi technickymi parametry, pripadné vcéetné
sluzeb personalizace (potisku) fyzického nosice,

integrace systému spravy uzivatelskych certifikdtu se systémem vydavani kvalifikovanych
certifikatl pro vytvareni elektronického podpisu zalozeného na kvalifikovaném certifikatu,
propojeni (integrace) procesl vydavani fyzického nosice certifikatu na systémy vyuZivajici nosi¢
pro identifikaci uzivatele pomoci bezdratové technologie certifikatu (napfr. pfistupové systémy
fyzické bezpecnosti apod.),

zajisténi $koleni pracovnikl Zadavatele na dodané technologie a konkrétni implementaci,

sluzby na vyzadani.

poklada, ze pInéni bude realizovano v nékolika na sebe navazujicich fazich:

Pied implementacni analyza

Zpracovani pred implementacni analyzy pro zavedeni systému bezpecné identifikace a
ové&fovani uzivatell, spravy zivotniho cyklu osobnich uZivatelskych certifikatd, spravy Zivotniho

4 Zakon ¢.
Vyhlaska

181/2014 Sb., o kybernetické bezpe¢nosti a 0 zmé&né souvisejicich zékonl (ZoKB);
¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,

nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (VoKB)

5V soulad

u se zakonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce

6 UAS - Uzivatelsko-administrativni sit
TDS - Technologické datové sité



Faze 2:

Faze 3:

Faze 4:

Faze 5:

Faze 6:

Faze 7:

Faze 8:

Faze 9:
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cyklu nosicu certifikatu, zpusobu napojeni na souvisejici systémy a nastaveni obsluznych
procesl a procest obnovy.

Implementace systému spravy Zivotniho cyklu uzivatelskych certifikatd (pro UAS i
TDS) a spravy zivotniho cyklu nosict certifikatd

Implementace systému spravy zivotniho cyklu uZivatelskych certifikatl pro prostfedi UAS i
TDS, véetné systému personalizace nosicu.

Implementace MFA s vyuzitim uzivatelskych certifikati (pro UAS i TDS)

Implementace vysoce bezpedné autentizace uzivatelG vici systému poskytujici autentizacni
sluzby (konkrétné Active Directory) zalozené na uzivatelskych certifikatech, a to jak v prostredi
UAS, tak v prostredi TDS.

Napojeni systému spravy zZivotniho cyklu nosice certifikatli na dalsi definované
systémy Zadavatele

Zajisténi procesniho, datového nebo aplikaéniho propojeni systému spravy zivotniho cyklu
uZivatelskych certifikdtd a systému spravy Zivotniho cyklu nosi¢l certifikatl s dal&imi
definovanymi systémy.

Zejména bude pozadovana:

e integrace systému spravy uzivatelskych certifikatu se systémem vydavani kvalifikovanych
certifikatd pro vytvareni kvalifikovaného elektronického podpisu
« propojeni (integrace) procest vydavani fyzického nosice certifikatu se systémy vyuzivajici
nosi¢ pro identifikaci uzivatele (prfedevsim pomoci bezdratové technologie, napf.
pristupové systémy fyzické bezpecnosti)
Akceptacni, vykonové a bezpecnostni testy, ovérovaci (pilotni provoz), dokumentace
Feseni, skoleni

Po provedeni implementace reseni provede dodavatel v souladu s metodikami definovanymi v
ramci pred implementacni analyzy akceptacni funkcni, vykonové a zatézové testy a odstrani
pripadné neshody.

Zajisténi pfechodu ze souc¢asného stavu na vyuziti novych nosicd certifikatli a MFA
s vyuzitim osobnich uzivatelskych certifikatd

Na zakladé navrhu procesu a harmonogramu prechodu ze sou¢asného stavu na vyuziti novych
nosi¢d certifikdtd a MFA s vyuZitim osobnich uZivatelskych certifikatd, definovaného v pred
implementacni analyze, zajisti dodavatel potfebnou soucinnost pfi realizaci tohoto prechodu.
Priibézna dodavka nosici certifikatd a jejich personalizace

Pro pilotni provoz (Faze 5) a zajisténi pfechodu k novému feseni (Faze 6) dodavatel pribézné
zajisti dodavku prisludného mnozstvi nosi¢l certifikatd. Dale dodavatel zajisti dodavku nosi¢l
certifikatl na zakladé dil¢ich objednévek Zadavatele.

Technicka podpora Feseni

Pro implementované reSeni poskytne dodavatel sluzbu technické podpory implementovaného
reseni.

Sluzby na vyzadani

Dodavatel poskytne zadavateli sluzby konzultace na vyzadani. Sluzby mohou byt Cerpany
pfedevsim pro rozsifovani a rozvoj systému spravy Zivotniho cyklu uZivatelskych certifikatd.



Konkrétni oblasti a otazky, které jsou predmétem predbézné trzni
konzultace

Konkrétni oblasti a otazky, stejné tak i predbézné pozadavky na funkéni a nefunkéni vlastnosti systému
spravy zivotniho cyklu uzivatelskych certifikatl a predbézné pozadavky na vlastnosti nosi¢l certifikatl
budou zasldny pouze registrovanym Gcastnikim predbézné trzni konzultace, a to jako soubor informaci
a otazek k ziskani relevantnich informaci o vhodnych fe3enich pro spinéni cild projektu. Sou¢asné SZ od
predbé&Zné trzni konzultace ocekavd, Ze ziskd od Ulastnikd informace o moznych piistupech k Fedeni,
odhadovanych ¢asovych i finan¢nich parametrech projektu.
SZ poskytne registrovanym dodavateldm dokument s dotazy zejména v nasledujicich oblastech:

= Oblast navrhu pribé&hu projektu.

= Predbézné vymezeni a rozsahu projektu.

= Predbézné rozdéleni projektu na navazujici faze.

» Predb&Zné pozadavky na systém spravy zivotniho cyklu uZivatelskych certifikatd.

» Pfedb&Zné pozadavky na vlastnosti nosi¢d certifikatd a systém spravy jejich Zivotniho cyklu.
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