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Pozvanka k piredbézné trzni konzultaci ve véci pfFipravy zadavacich podminek na
verejnou zakazku s nazvem ,,Prevence uniku dat™

Vazena pani, vazeny pane,

Sprava zZeleznic, statni organizace (dale jen ,Zadavatel*) Vas touto cestou informuje o tom, zZe
pripravuje zadavaci fizeni na vefrejnou zakazku ,Prevence Uniku dat". Vyhlaseni této verejné
zakazky bude predchazet predbézna trzni konzultace (dale jen ,PTK"), jejimz cilem bude ziskat
relevantni informace pro spravné nastaveni predmétu plnéni, zadavacich podminek, volby druhu
zaddvaciho tizeni a zplsobu hodnoceni predloZenych nabidek. Zadavatel usiluje o ziskani
kvalitniho plnéni, které bude splfiovat jeho potfeby, a to za odpovidajici cenu.

Cilem verejné zakazky je uzavreni smlouvy, jejimz pfedmétem bude:
- zajisténi pfipravy na nasazeni nastroje Microsoft Purview DLP a jeho implementace pro
oblast Microsoft sluzeb pouZivanych v prostfedi Zadavatele,
- analyza prostiedi, vytvoreni strategie a implementace souboru bezpecnostnich opatreni
pro prevenci Uniku dat nad vybranymi non-Microsoft systémy Zadavatele.

Predmétem PTK bude zejména diskuze o nize uvedenych tématech. Vycet témat je pouze
demonstrativni a miZe byt Zadavatelem roz&ifen nebo ztzen kdykoliv pfed konanim PTK nebo i
v prib&hu PTK samotné, vyplyne-li tato potfeba z prib&hu PTK. Zadjmem Zadavatele je ziskat,
co nejkomplexnéjsi a nejucelenéjsi soubor informaci, které jsou pro vyhlaseni predmétné verejné
zakazky nezbytné a Zadouci.

Okruh témat a dotazd:

1. Specifikace predmétu plnéni a nastaveni jeho rozsahu, etap, diléich krokii,
nastaveni parametrd poptavanych sluzeb, vhodnost rozdéleni pInéni na
analyticko-pripravnou a implementacni cast.

s

2. Doba potiebna k realizaci predmétu plnéni.

3. Predpokladana hodnota vefFejné zakazky, dostatec¢nost podkladd nezbytnych
pro stanoveni nabidkové ceny (resp. nacenéni).

PTK je podle Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. 2. 2014 o zadavani
verejnych zakazek a o zruSeni smérnice 2004/18/ES a podle § 33 zdkona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdé&jsich predpisi (dale jen ,Zgkon“) moZnosti
zadavatele predtim, nez vyhlasi verejnou zakdzku, pficemz zadavatel ma moznost v rdmci PTK
komunikovat s dodavateli (pfipadné dalSimi relevantnimi osobami) s cilem pfipravit zadani
verejné zakdzky a informovat hospodarské subjekty (resp. dodavatele) o svych planech a
pozadavcich pfi zadavani verejnych zakdzek - zadavatel pfitom m@ze v rémci PTK i zjistovat
moznosti dodavatell a pFipadné i jejich navrhy feseni.
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V ramci PTK bude predstaven nejprve zamér Zadavatele, vcéetné nékterych navrhovanych
detaill, které se tykaji, jak predmétu verejné zakazky, tak zadavaciho fizeni. Dodavatelé pak
budou mit moznost se k navrhovanym parametrlim vefejné zakazky vyjadfit. Timto postupem
dojde ke zvyseni transparentnosti zadavaciho fizeni a k ziskani relevantnich a objektivnich
informaci o moznostech trhu, tak aby mohl Zadavatel optimalné nastavit zadavaci podminky
verejné zakazky, resp. celkové reseni zadavaciho Fizeni.

Forma PTK: pisemna, pfripadné Ustni
Zptisob konani PTK:

1. Faze: Zadavatel v ramci této pozvanky a jeji pfilohy obeznamuje potencialni Ucastniky
PTK se svym zamérem a potfebami. Zadavatel touto PTK cili zejména na potencialni
dodavatele plsobici na relevantnim trhu. Za timto U&elem Zadavatel predklada jako
prilohu této pozvanky, aktualni blizsi specifikaci pripravované verejné zakazky.
Dodavatelé, ktefi po prostudovani poskytnuté specifikace budou mit zdjem o dalsi ucast
na PTK, potvrdi Zadavateli svou Ucast na email a v terminu uvedeném nize. Zadavatel
ma zajem o co nejsirsi G¢ast na PTK, a proto v piipad&, ze dodavatel projevi svlj zajem
opozdéné, Zadavatel takového dodavatele zahrne do procesu PTK. To neplati v pfipadé,
Ze to jiz nebude technicky mozné ¢i vzhledem k pokrocilosti procesu PTK vhodné.

2. Faze: Dodavatellm, ktefi na zadkladé pozvanky zvefejnéné Zadavatelem potvrdi ve
stanovené |h(té sv(j zdjem o G&ast na PTK, budou ze strany Zadavatele zaslany
dokumenty: specifikace predmétu plnéni, informace k systémim SZ a dotazy
k nabizenému feseni, a to prostrednictvim e-mailu, na emailovou adresu kontaktni osoby
dodavatele. Tuto osobu urci dodavatel a v ramci potvrzeni své Gcasti sdéli jeji kontaktni
Udaje. Dotazy budou zaslany nejpozdé&ji do 7 dnl od ukonéeni registrace.

3. Faze: Odpovédi, které obdrzi Zadavatel od dodavatell ve Ih(té&, kterd bude dodavatelim
sdélena spolecné s konkrétnimi dotazy, budou Zadavatelem peclivé analyzovany a
vyhodnoceny. S ohledem na uUcel PTK Zadavatel pfihlédne i k opozdénym odpovédim,
bude-li to mozné a vhodné pro ucel PTK. Zadavatel vSak zada ucastniky, aby stanovené
terminy dodrzeli. Dojde-li Zadavatel k zavéru, e nékterd témata zlstdvaji nadale
nejasnd, spornd ¢&i vyvstane potieba objasnéni dal&ich doplfiujicich dotazl, pristoupi
Zadavatel ke konani dalsiho kola PTK, které bude uskutecnéno nejspise opét pisemnou
formou prostrednictvim e-mailu, Zadavatel si vSak vyhrazuje moznost pozadat zastupce
dodavatell o realizaci prezen¢niho jednani. Tento postup bude Zadavatelem opakovan,
dokud nebudou obdrzeny veskeré informace potfebné ke spravnému nastaveni
parametrl verejné zakazky s ndzvem ,Prevence Uniku dat". Zadavatel o dal$im pribé&hu
PTK oslovi vzdy minimalné ty dodavatele, ktefi projevili zajem o PTK v predchazejicim
kole.

v v

email: cnitptk@spravazeleznic.cz

Zadavatel sdéluje, ze pripravovana verejna zakazka je planovana k zadani jako nadlimitni
sektorova verejna zakazka.

Predpokladany pocatek plnéni predmétu verejné zakazky je 1. kvartal roku 2024. Predpokladana
délka trvani verejné zakazky je 12 mésicl, pri¢emz tato délka mize byt na zékladé realizované
PTK upravena.

V pripadé Vaseho zajmu o Ucast na této PTK potvrdte, prosim, Vasi ucast na emailovou adresu:
cnitptk@spravazeleznic.cz, a to nejpozdéji do 12. 06. 2023.



Dodavatel by ve vySe uvedeném potvrzeni mél uvést minimalné:
e nazev dodavatele a sidlo dodavatele;
e ICO dodavatele:
e jméno a funkce kontaktnich osob, véetné kontaktnich Gdajd (minimaln& e-mail).

PTK nesmi vést k poruseni zdkladnich zdsad Z&kona. Pribéh i vysledek PTK proto bude
zaznamenan ve zprave vytvorené Zadavatelem. Informace z PTK uzité v zadavacich podminkach
verejné zakazky budou v souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné
oznaceny, a to véetné osob, které se na PTK podilely. Zadavatel soucasné uvede v zadavacich
podminkach i vSechny podstatné informace, které byly obsahem PTK a ovlivnily nastaveni
zadavacich podminek.

Dékuji za spolupraci.

S pozdravem
. David Miklas

z 02.06.2023 10:29

. Podepsano elektronicky
Ing. David Miklas
feditel Spravy zelezni¢ni telematiky

Prilohy:
Pfiloha ¢.1 - Specifikace predmétu plnéni
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Priloha 1 - Specifikace predmétu plnéni

Predbézna trzni konzultace k projektu Prevence uniku
dat

Sprava zeleznic, statni organizace (déle jen ,SZ2*) pldnuje implementaci fedeni pro prevenci Gniku dat ve
vybranych systémech a aplikacich ICT prostiedi SZ. Cilem této predb&zné trzni konzultace (dale jen
.PTK") je ziskani relevantnich informaci o moZnych nebo vhodnych pfistupech k ochrané dat a feSenich
pro pripadné zadani jedné nebo vice budoucich verejnych zakazek dostatecné presnym, technologicky
neutrdlnim a nediskriminujicim zplsobem a sou¢asné postupem, ktery bude vyhovovat pozadavkim a
prostfedi SZ.

Projekt je koncipovan do dvou ¢asti, kterym se vénuje tato pfiloha PTK:

1) Cast 1 - Prevence Uniku dat s vyuzitim nastroje Microsoft Purview DLP
Jelikoz SZ disponuje licencemi pro rodinu produktl v rdmci Microsoft 365 E5 P2 a F3 + F5, hodla
zadavatel vyuzit nastroje Microsoft Purview DLP pro pokryti maxima Microsoft sluzeb vyuzivanych
v prostfedi SZ. Pfedmétem této ¢asti je nasazeni nastroje Microsoft Purview DLP a souvisejicich
sluzeb urcenych k prevenci Uniku dat.

2) Cast 2 - Prevence Gniku dat pro non-Microsoft prostiedi
Pro aplikace a systémy, které nebude mozné dostatecné chranit pred Unikem dat pomoci nastroje
Microsoft Purview DLP, predpokldddame vyuZiti daldich doporuéenych postupl a/nebo technologii
pro zajisténi prevence Uniku dat. Predmétem této Casti je stanoveni strategie prevence Uniku dat,
vybér a implementace odpovidajicich postupl a/nebo technickych ndastrojd.

-

Uchazeci o predbéZnou trzni konzultaci se mohou ucastnit pouze jedné casti PTK.
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Cast 1 - Prevence Gniku dat s vyuzitim nastroje Microsoft Purview
DLP

SZ aktualné disponuje platformou M365 s moznosti vyuzit fedeni Microsoft Purview DLP, které nabizi
funkcionalitu pro prevenci Uniku dat uréenou zejména pro prostiedi Microsoft sluzeb a preferuje jeho
vyuZiti u systémd SZ viude, kde je to mozné.

Nasazeni a provoz sluzeb Microsoft Azure véetné Microsoft 365, nastaveni prostifedi do souladu s platnymi
internimi predpisy, legislativou a dle aktudlnich bezpecnostnich a provoznich doporuceni s predanim
znalosti internimu tymu je predpokladem pro Uspésné nasazeni a provozovani platformy Microsoft Purview
DLP.

Zadavatel si je védom, Ze toto feeni nezajisti plnohodnotnou ochranu véech aplikaci a systémt SZ mimo
prostiedi Microsoft sluzeb. PoZadavky pro zajisténi prevence Uniku dat v téchto non-Microsoft prostiedich
je popsano v druhé ¢asti této prilohy PTK (Prevence Uniku dat pro non-Microsoft prostfedi). Oba projekty
sdili cil prevence Uniku citlivych dat s rozdilem ve vymezeni pokrytych systém0 a prostredi.

Hlavni cile projektu

»  SniZeni rizik v souvislosti s naruenim parametru divérnosti.

= Naplnéni legislativnich pozadavkl v kontextu ochrany citlivych dat v kli¢ovych systémech.

= Automatizovany pfistup k detekci a zamezeni Uniku citlivych dat.

= Definovani a nastaveni zplisobu reportingu detekovanych udélosti, FeSeni incidentl a zplsob Upravy
detekcnich a blokovacich pravidel.

= Maximalni vyuziti disponibilniho portfolia Microsoft nastrojd v oblasti Data Protection v prostiedi SZ
pro plnohodnotné nasazeni Purview DLP.

= Vytvoreni metodického postupu a technického predpisu k dosazeni poZzadovanych zmén -
implementacni plan a poté jeho realizace.

=  Predani know-how ohledné spravy a konfigurace na interni tym SZ pro spravu reseni a politik, které
vyzaduji detailni znalost interniho prostredi a pravidel pro nakladani s citlivymi Gdaji.

= Definovana detekéni pravidla a politiky budou svym pristupem minimalizovat invazivni zasahy do
¢innosti uzivatell a systémd pFi dodrzeni zasad ochrany informaci.

= Nastaveni a nasazeni celkového systému pro systematickou a kontinualni ochranu dat v celém
zivotnim cyklu dat od jejich tvorby aZ po odstranéni ze systému.

Zameér projektu

Pozadavky na Feseni
Pro naplnéni projektu uvaZzujeme o nasazeni feseni na nasledujici prostfedi v SZ:

1. Microsoft 365 E5 sluzby (Exchange Online, Sharepoint Online, OneDrive accounts, Teams,
Defender for Cloud Apps).

2. Exchange (on premise/hybrid).

3. Koncové body Windows 10, Windows 11 a macOS.

4. On-premise file shares a on-premise SharePoint.

Piredpokladany postup projektu
K zajisténi ochrany prostfednictvim nastroje Microsoft Purview DLP a UspéSné implementaci

predpokldddme nasledujici zakladni ¢lenéni do dvou etap:

1) Priprava implementac¢niho planu
2) Realizace implementacniho planu

Nasledujici kroky mohou byt upraveny uchazeem dle jeho zkusSenosti s obdobnymi projekty.

Predbézné vymezeni Etapy 1 - Pfriprava implementacniho planu
Ve fazi pripravy implementacniho planu predpokladame nasledujici kroky:
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1)

2)

3)

Splnéni predpokladll pro Uspésné nasazeni Purview DLP

= Celkova priprava prostfedi Microsoft sluzeb a identifikace nezbytnych technickych,
organizacnich nebo licencnich prerekvizit.

= Vytvoreni Microsoft Purview Uctu a aktivace produktu Microsoft Purview DLP.

Vytvoreni cilil a strategie ochrany

= Identifikace garantl aktiv a roli uréenych pro soucinnost pfi pInéni projektu.

= Stanoveni cild - compliance, ochrana osobnich Gdajd a business kritickych dat.
Predpokladame rozsah, ktery bude definovan a upresnén také dle:

* moznosti vybranych Microsoft néstroji v oblasti ochrany dat a
* rozsahu a typu chrédnénych aktiv (citlivych dat).

* Analyza a upfesnéni poétu uZivatell pracujicich s citlivymi daty v Microsoft
prostredich, u nichZ bude tfeba nasadit preventivni komponentu Endpoint data loss
prevention na koncovy bod.

= Zohlednéni charakteru préace uzivateld s daty ve vybranych systémech, zplsob
sdileni dat s externimi subjekty a jejich spoluprace na projektech SZ a z toho
plynouci dopad na DLP politiky, pfipadné Upravu poctu licenci.

Tvorba implementacniho planu (kroky vedouci k naplnéni strategie)

=  Mapovani poateéniho a cilového stavu a krokl se stanovenim:
= prioritizace dat,
= kategorizace a Stitkovani dat,
= politik pro nakladani s citlivymi daty a jejich vytvoreni.

» Identifikace funk&nosti a nastrojd v rdmci Microsot Purview Information Protection,
které budou aktivovany.

= ZpUsob zjistovani citlivych polozek (viz dale pfipojeni zdrojd dat).

= Planovani politik a poradi, v jakém budou implementovany.

= PFistup k pfechodu z testovani politik do faze jejich vynucovani.

= Skupiny roli pro compliance tym SZ a mapovéni na pozadované ¢innosti.

= Stanoveni zplsobu proskoleni koncovych uzivateld / administratord, osnova $kolen.

= Stanoveni zplsobu testovani a ladéni politik.

= Stanoveni zpUsobu kontroly a aktualizace strategie ochrany pfed Gnikem dat na
zakladé meénicich se regulatornich, pravnich, oborovych norem nebo pravidel
ochrany dudevniho vlastnictvi a obchodnich potfeb relevantnich pro prostredi SZ.

Pfedbézné vymezeni Etapy 2 - Realizace implementacniho planu
Ve fazi realizace implementacniho planu predpokladédme nasledujici kroky vedouci k naplnéni vytvorené
strategie:

1)

2)

3)

Konfigurace sluzby Microsoft Purview DLP - nastaveni pravidel klasifikace, definovani typd
citlivych informaci a konfigurace notifikaci v pfipadé nalezeni citlivych dat.

a. Nastaveni kategorie citlivych dat.

b. Nastaveni zakazanych a povolenych cinnosti s aktivy.
Pripojeni zdroj& dat za Gcelem poznani dat - skenovani dat a citlivych informaci on premise
systémi. Identifikace zdrojd dat pfipojitelnych do Purview DLP pro zjisténi vyskytu citlivych dat,
definovani zasad kontroly a jejich napldnovani.

a. Identifikace citlivych dat (vyuZiti definovanych typl citlivych dat, trénovatelnych

klasifikator().
b. Datova klasifikace (vyuziti content explorer).

Predpokladame vyuziti sluzby Microsoft Purview Information Protection a skenovani on premise
zdrojG dat (Ulozi&t&) pro poznani typl dat na uloZistich jako vychozi predpoklad pro dal$i kroky a
definice pravidel pro prevenci.

Kontrola a naprava nalezti - kontrola sestav nalezenych citlivych informacich a realizace krokd
k ndpravé viech nalezenych problém{, jako napf. Sifrovani nebo odstranéni citlivych dat.
Priprava prostfedi a nastaveni ochrannych akci (omezeni pfistupd, vizualni znacky...) a
souvisejicich reakci dle implementacniho planu:

a. stitkovani v office aplikacich a Windows,

b. Sifrovani (emailové zpravy, pfilohy),
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5)

7)
8)
9)
10)

c. identifikace, labeling a ochrana citlivych informaci, které se nachazeji v on premise
Ulozistich dat (Exchange, Sharepoint).

Prevence Uniku dat - zabranéni ndhodnému a nadmérnému sdileni citlivych informaci,
nastaveni detekcnich pravidel a DLP politik. Pfiklady uvazovanych oblasti: Purview DLP on
premise scanner, ochrana koncovych bod{, roz&ifeni DLP funkénosti pro prohlizede, rozsireni
monitorovani aktivit se soubory a aplikovani ochrannych akci pro tyto soubory na on premise
sdilenych slozkéach, Sharepoint slozkach a knihovnach, ochrana Teams kanald a zprav.
Konfigurace prostfedi pro odbavovani incidentd (upozornéni spravce, reakce na incident a
stavy incidentd, nastaveni toku prace s incidentem).

Testovaci provoz s politikami v auditnim médu

Skoleni uzivatelli a administratord

Pfechod do ,enforcement™ médu (aktivniho vynucovani politik v prostiedi SZ).
Monitorovani a kontinualni Gdrzba Purview DLP - pravidelné pouzivani Purview DLP v
rezimu interni spravy SZ. O&ekdvédme predani informaci od dodavatele k zajisténi efektivniho
fungovani Fedeni, zplsobu provadéni nezbytnych aktualizaci klasifikacnich pravidel a politik pro
skenovani nebo ladéni politik.
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Cast 2 - Prevence Gniku dat pro non-Microsoft prostfedi

SZ disponuje velkym mnozstvim aplikaci a systémd, jejichZ data je tfeba chranit pred neopravnénym
zneuzitim nebo Unikem. S ohledem na velikost organizace a velké mnozstvi rliznorodych aplikaci,
systému a datovych forméatd, nepldnuje SZ implementaci postupd, konfiguraci aplikaci a/nebo vyuziti DLP
reseni pro vSechna aktiva v jednom projektu, ale planuje jejich postupné pripojovani podle technickych a
organizacnich moznosti. V ¢asti Zamér projektu této prilohy PTK jsou uvedeny zakladni informace o
predpoklddanych krocich projektu nad vybranymi systémy, které SZ povazuje v této ¢asti za prioritni a
klicové.

Pro tyto systémy, u nichz platforma Microsoft Purview DLP nedisponuje zZadnym mechanismem pro
prevenci Uniku dat je tfeba definovat a nasledné implementovat takové bezpecnostni mechanismy, které
povedou k minimalizaci Gnik{ dat z t&chto systémd a nebudou kolidovat s feSenim Microsoft Purview DLP.

Prevence Uniku dat je v kontextu této trzni konzultace definovéna jako soubor rlznych bezpe&nostnich
opatieni, konfiguracnich postup( a/nebo technologii, které povedou k minimalizaci Unikd dat z vybranych
systém{. Tyto bezpecnostni postupy by mély zahrnovat i speciélni Gpravy provedené pfimo ve vybranych
systémech s vyuZitim jejich nativnich funkci nebo prvk{ ICT infrastruktury SZ. Prevenci Uniku dat Ize
povazovat za efektivni, pokud se postupuje na zakladé konceptu hloubkové ochrany. V této oblasti
povazujeme za klicové napfriklad Fizeni pristupovych opravnéni, vhodné nastavené politiky sdileni dat s
externimi subjekty, nastaveni nejmensich opravnéni nebo klasifikacni schémata. Nejedna se tedy pouze
a vyhradné o technologii typu DLP (Data Loss Prevention), kterd mdZe byt jednou z &asti konceptu
bezpecnostnich opatfeni vedoucich k prevenci Uniku dat.

Hlavni cile projektu

Cilem projektu je priprava strategie a vytvoreni koncepce ochrany dat vybranych systéml a aplikaci
organizace jako predpokladu pro naslednou implementaci technologickych feseni, procesi nebo zmén,
které minimalizuji rizika Gniku dat (odtud nize navrzené etapy projektu Strategie prevence Uniku dat a
Implementace bezpecnostnich opatfeni uréenych k prevenci Uniku dat).

Hlavni cile projektu:

= Definice strategie ochrany na zakladé klasifikace dat Sz, analyza a identifikace vektorl Gnik dat
z vybranych aplikaci a systémQ, revize bezpeé&nostnich opatfeni k zamezeni Uniku dat na Urovni
jednotlivych systéma.

= Vytvoreni metodického postupu a technického zadani k dosazeni pozadovanych zmén s vyuzitim
stavajicich nebo doplné&ni novych technickych a infrastrukturnich prostiedkd, které umozni dosdhnout
optimalni Urovné prevence Uniku dat.

= Nastaveni ICT prostfedi dle zavérQ a cilG vytvorené koncepce tak, aby byly aktivovany preventivni
mechanismy proti ztraté dat.

= Definovana detekéni pravidla a politiky budou svym pristupem minimalizovat invazivni zasahy do
¢innosti uzivatell a systém0 bez zasadniho vlivu na kapacitu prenosu sité a pri dodrzeni zasad ochrany
informaci.

= Nasazeni a nastaveni celkového systému pro kontinudlni ochranu dat v celém zivotnim cyklu dat od
jejich tvorby az po odstranéni ze systému.

= Stanoveni vhodné synergie nové definovanych ochrannych mechanismli pro non-MS prostiedi a
stavajicich nastroji v SZ (napf. Purview DLP), aby nedochézelo ke vzajemnym kolizim a nezadoucim
prekryvim & potfeb& nadmérného Usili pii spravé reseni.

= Implementace dalSich kompenzacnich technickych opatfeni prevence uniku dat, ktera pokryji
neosSetiené vektory.

= Definovani a nastaveni zplsobu reportingu detekovanych udalosti, FeSeni incident’ a zplsob Upravy
detekénich a blokovacich pravidel se zohledné&nim dostupnych nastroji SZ.

= Automatizovany pfistup k detekci a zamezeni Uniku dat.

= Zvydeni bezpe&nosti a pInéni legislativnich poZadavk( v kontextu ochrany citlivych Gdaji ve
vybranych systémech.
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Zamér projektu

S ohledem na rozsah projektu a nutnosti Uvodni pFipravy prostredi, zejména po strance organizace, roli,
odpovédnosti a vybranych aplikaénich systém{, predpoklddd SZ rozdéleni projektu na dvé na sebe
navazujici etapy:

Etapa 1 ,,Strategie prevence Gniku dat™- pfipravna a analyticka etapa vedouci k definici
celkové koncepce ochrany dat a vhodnych postupt v souladu se stavajicim technickym
prostredim SZ.

Etapa 2 ,Implementace principu DLP" - vybér a implementace doporucenych zmén

v aplikacich a systémech a/nebo technologii a jejich implementace do prostfedi SZ.

Pfedbézné vymezeni Etapy 1 - Strategie prevence Gniku dat
V rdmci Etapy 1 SZ predpoklada provedeni nasledujicich ¢innosti:

Identifikace a monitoring datového prostfedi u vybranych systém{, sbér informaci o toku a
charakteru dat z/do vybranych systému pro ziskani ptehledu o redlném vyuzivani citlivych dat.
Stanoveni rozsahu a kategorii dat dle klasifika¢niho schématu SZ, kterd budou predmétem
ochrany a kterd budou podléhat pravidldm nakladani s daty.
Analyza vektorl Unikd dat a souvisejiciho kybernetického ohrozeni parametru ddvérnosti u
vybranych aplikaci a systému.
Vytvoreni strategie a koncepce ochrany dat vybranych systémU s vrcholové definovanymi
politikami a pravidly pro nakladani s daty, ktera formuji poZadovanou ochranu dat (povolené a
zakdazané akce s daty).
Identifikace a specifikace (predpis):
=  konkrétnich bezpecnostnich opatfeni v ramci konfiguracnich moZnosti jednotlivych
systémd & ICT infrastruktury, kterd povedou k prevenci unik( dat, pfipadné,
= funkcnosti cilového DLP feseni, pokud bude potreba,
= upfesnéni poctu uZivatell pFistupujicich k vybranym systémim a pracujicich s
citlivymi dokumenty, coz bude vstupni informaci pro Upravu poctu licenci Microsoft
Purview DLP na koncovych bodech (Endpoint data loss prevention).
Zohlednéni stavajicich nastrojl SZ umozfujicich realizovat v rdmci nékterého vektoru prevenci
Uniku dat a specifikaci zptsobu jejich zaclenéni do strategie ochrany.
Stanoveni procesu vyporadani DLP incidentl v prostfedi SZ a metodicky zpGsob pro jejich
zvladani, konfigurace politik.
N&vrh harmonogramu pribé&hu Etapy 2 a zplsobu aktivace ochrannych mechanism aplikaci
a/nebo napojeni cilovych systémd do nové identifikovaného DLP feeni (nebo jeho soudasti).
Identifikace pozadavk{ na soudinnost a nezbytné vyclenéni kapacit SZ pti realizaci Etapy 2.

Pfredbézné vymezeni Etapy 2 - Implementace principu DLP

Etapa

2 bude navazovat na predchozi etapu projektu a wvyuzije jeji  vystupy.

V Etapé 2 SZ predpoklada zejména:

Vybé&r a aktivace konkrétnich preventivnich ochrannych mechanisml ve vybranych systémech
&i ICT infrastruktufe (napf. nastaveni opravnéni a ptistupd, Sifrovani, konfigurace aplika&nich
auditing pravidel a reporting udalosti a jejich retence, maskovani dat v databazich, zména
pravidel sitovych komunikaci, vystavenych rozhrani a podobné).

Vybér technologie DLP s pozadavky dle vystup( Etapy 1 v piipadé nemoznosti zajistit
dostatecné prevenci Uniku dat ndstroji a postupy uvedenymi v predchozim bodé.
Implementaci a konfiguraci vybraného systému DLP (pravidla, politiky, proces spravy
incidentd, role) k zajisté&ni nepokrytych vektord, napi. Network DLP nepokryté v rdmci
Microsoft Purview DLP.



Konkrétni oblasti a otazky, které jsou predmétem predbézné trzni
konzultace

Blizsi specifikace konkrétnich oblasti a otazek ke dvéma vyse uvedenym cCastem budou zaslany pouze
registrovanym ucastnikiim této predbézné trzni konzultace.
SZ poskytne registrovanym Gcastnikim dokument s dotazy a informacemi v nasledujicich oblastech:

o Specifikace pfredmétu plnéni a nastaveni jeho rozsahu, etap, dil¢ich krokll, nastaveni
parametrli poptavanych sluzeb, vhodnost rozdéleni plnéni na analyticko-pFipravnou a
implementacni cast.

e Doba potFebna k realizaci predmétu plnéni.

e Predpokladana hodnota verejné zakazky, dostatecnost podkladl nezbytnych pro
stanoveni nabidkové ceny (resp. nacenéni).
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