Pfiloha ¢. 9 zadavaci dokumentace
Shrnuti vysledku predbézné trini konzultace

Konektivita
Otazka Respondent ¢. 1 Respondent ¢. 2 Igespondem €3 [Vyhodnoceni otazky pro vefejnou zakazkt
Sluzba Internet 95%, kde jsou definovany Nominalni rychiost a
Maximalni rychlost, kdy zakaznik plati pevnou sazbu za Nominalni a
pokud je prekroZena, tétuje se dle prekrotené rychlosti. Zde napf.
Umozfiuje navyzeni internet Do kapacity 5 Gbps je to pouze otazka konfigurace a dohody mezi INominalni rychlost 2,5 Gb, Maximalni 10 Gb, tzn plati za 2,5 Gb, maj
v rezimu tzv. Pay ? Pokudano, zajakych  [stranami na novych podminkach. Pro kapacitu vy3si Jelikoz bude sluzba predavana na 10 Gbps portech, je mozné navysit rychlost | moznost vylézt ai na 10 Gb a plati navic podle max. dosazené Poskytovatelé internetové konektivity nabizeji prijatelné varianty rozsifeni kapacty internetové konektivity.
podminek? nez 5Gbps je nutné zménit technologii a navy3eni si vyzada uréity Eas. [linek az na 10 Gbps bez potfeby vymény nebo Gpravy technologie. rychlosti Otazka pF jako poz do zadavaci vefejné soutéze.
Kaida z lokalit by byla pfipojena pomoci dvou geograficky redundantnich linek
(primarni a zalozni), které by byly zakon&eny na strané Zadavatele kazda na
Dokaze poskytoval zajistit ochranu proti tzv. Single Point of Failure CPE. Na strané by linky byly zakonteny kazda na jiném  [Ano, musi byt technicky navrzeno na dvou nezavislych é internetové nabizejf pijatelné varianty feseni problematiky SPoF internetové
pomoci redundantnich HW pruki pfivodu internetové i Ano, bude mit linky pFipojené na riizné HW prvky. PE. a ukonceno dvéma routery, de facto se musi ud&lat dvé linky. Otazka p jako po do zadévaci vefejné soutéze.
Kaida z lokalit by byla pfipojena pomoci dvou geograficky redundantnich linek
(primarni a zalozni), které by byly zakon&eny na strané Zadavatele kazda na
CPE. Na strané by linky byly zakongeny kazda na jiném
Dokaze poskytoval zajistit ochranu proti tzv. Single Point of Failure PE. Standardné je primarni a zalozni linka v rezimu active/pasive, je ale mozné Poskytovatelé internetové konektivity nabizeji pfijatelné varianty feseni problematiky SPoF internetové
pomoci yuiiti tzv. linkové agregace? ano dodat i v rezimu active/active. Ano, umime udlat na LACP protokolu ivity. Otézka pr jako poz do zadavaci vefejné zakdzky.
Je poskytovatel schopen zajistit konektivitu do datovych center v
lokalitch Praha na adrese CD Telematika, a.s., Pod Taborem 369/8a,
Praha 9 a Plzefi na adrese Purkyfova 22, Plzef. [ANO [ANO [ANO - PHA - CRA fiber — pfes ulici — dokop; CETIN fiber — na misté Otézka na lokality pre jako do zadavaci

e schopen dodavatel zajistit prestéhovani konektivity  lokality Plzery
do lokality Prerov na adrese SZ -CDP Prerov, Tovarni 3137, Prerov.

V pripadé, ze by zadavatel disponoval viastnim IPv4 a IPV6 rozsahem
Verejnych adres. Umoziiuje poskytovatel propagaci adres
(autonomni rezim) pomoci BGP protokolu?

Umoiiuje zadavatel koexistenci sdileného rozsahu vefejnych adres
obou lokalitach?

Poskytovatel md v soutasné dobé viastni infrastrukturu na adrese
Prerov, Tovarni 12, kterd by méla byt v majetku

Zadavatele. Pokud Zadavatel poskytne Dodavateli mistni opticky propoj
mezi budovou 12C a 12, potom je moZné

konektivitu z Plzné bez problémi prestéhovat do Prerova.

[Ano (realizace linek cca 10 mésic)
Doporucujeme specifikovat, jak dlouho bude linka v Plzni provozovana, ne? bude
prestéhovana do Prerova (rozdéleni 60mésitniho zévazku).

|Ano, pripadné je mozné i blok vefejnych adres pro tento Gtel zapGjcit

[ANO

[ANO - Prerov - CETIN - fiber - pred objektem. Nutny dokop do
objektu, nebo dle technického Setrent

Otzka na stéhovani z lokality Plzefi do lokality Prerov prevedena jako pozadavek do zadavac
dokumentace.

Zadavatel se na zékladé odpovédi rozhod| vyu?it standardniho pfidéleni IP adres.
Na zékladé odpovédi byla ujasnéna architektura vysoké dostupnosti a otézka byla prevedena jako
pozadavenk do zaddvaci dokumentace.

Anti-DDoS

Otazka

&2

[Vyhodnoceni otazky pro vefejnou zakazke

Umoziiuje poskytovatel navyden objemu DDoS ttoku, proti kterémul

Standardné se pfi siedndvani ochrany pfi DDoS ttoku definuje tzv.
legitimni kapacita, . kapacita provozu, ktery ma byt
vpustén do sité zakaznika. Poskytovatel maze s riistem kapacity

e poskytovana ochrana v refimu tzv. P ? Pokud ano,
2a jakych podminek?

aks technologie zajistuje trvalou ochranu proti DDOS Gtokam?

Umoiiuje poskytovatel pFistup do uzivatelského rozhrani, kde mdze
zadavatel sledovat pravé probihajici ttoky, historii ttokdi a obecnou
statistiku o toku dat

nternetové konektivity souasné navySovat i kapacitu
ochrany proti DDoSm dtokdm.

Nabizena sluzba je operatorskym fesenim, kde jsou definovang chrangné cile (IP
adresa, ASN, sitovy port, ...). Pro tyto cile byva stanovena ifka chranéného
pasma (kolik legitimniho provozu garantujeme dorutit). Tzn sluzba neni uréovana
Velikosti titoku, ale Sifkou chranéného pasma.sVkapitole ,4.1 Vyplnné Pfiloha 1
2D —Parametry internetové konektivity a Anti-DDoS FeSeni je uvedena ,Cena za
poskytovéni sluzby po dobu 60 mésic” pro 3ifku chrénéného pasma 2x 100Mbps.
Kdykoliv vpriibghu poskytovani sluzby je viak mozné tuto hodnotu ménit, tak aby
odpovidala aktuslnim potfebsm zskaznika.

02 pouiva pro sluzbu AntiDDoS platformu spolecnosti Arbor Networks
-Peakflow SP. Ta je rozdélena na 3 E4sti:-CP Est, ktera zahrnuje analytickou East
systému -TMS East obsahuje mitigatni Est-PI East —portalové rozhrani pro

Radware

V souzasné dobé technologie nemd uzivatelské rozhrani pro zakazniky.
To bude dostupné v roce 2023. V sougasnosti

e automaticky reportovan katdy zatatek toku a automaticky jsou
zasilany reporty po jeho skongent.

yVsechny zmény ™S jsou p y v CP zafizeni. CP
zafizeni vytvreji BGP peering s dotéenymi smérovati (ISP hranitni routery) jako
BGP host (RRC route reflector client), a pfijima viechny BGP oznameni obdrzené
nebo predané ISP routery. CP zafizen je také spojeno s hraniénimi routery pro
piijem NetFlow dat, kterd jsou vyuZivana jako hlavni zdroj pro analyzu chovani a
provozu. Jakmile CP zafizeni oznati dany provoz jako podezrely, maze pozadat
TS 0 BGP presmérovani provozu pres TMS k dal3imu zkouméni. Pokud TMS
vyhodnoti provoz jako DoS/DDoS titok, zahodi nezadouci provoz, jinak jej posle
2pét plvodni cestou a ten je ndsledné dorucen do cile.

[Ano. Presné k tomu slouzi v predchozi odpovédi uvedené portalové rozhrani pro
zakazniky

Model PaYG nenabizime, nabizime ochranu na zakladé kapacity
internetového pripojeni zakaznika. Velikost naseho Scrubbing central
e 40GB, tzn dokézeme odvrétit ttok do této velikosti, poté dochézi
k Blackholingu

Pro antiDDOS eseni pouzivime primarné technologii Radware +
dalsi technologie, napf Arbor

Ke sluzbé aktudIng nenabizime zadny online monitoring. V pfipadé
tok zakaznika informujeme Zkaznikovi miizeme zasilat kazdy
mésic prehledovy report — . informace za predesly mésic, jako
priibéhy a detaily provozu pro hlavni protokoly, nejéastéjsf typy

Na zakladé odpovadi byly pro zadévaci dokumentaci definovény dvé mozné varianty zpisobu Anti-DDoS
ochrany:

- Kapacita ochrany (50 Gbps)

- Chranéné pasmo (2,5 Gbps a 254 IP adres)

Odpovédi ujistili zadavatele, ze dodavatelé vyuzivaji kvalitnich a modernich technologii. Otézka nebyla
prevedena na pozadavek.

Moznost sledovani prib&hu Gtoku byla vyhodnocena jako dleZity pozadavek, a proto byla otazka
i na pot v rémi zadavaci

Gtokd apod.
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